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Du MÊME AUTEUR
 
Le Dernier Théorème de Fermat, Lattès, 1998.

 



 Le Concours du Chiffre
 
Le concours du chiffre vous offre l’opportunité de tester vos talents de décrypteur. Il comporte dix étapes. La première est un chiffrement monoalphabétique assez simple  ; les suivantes vous entraîneront à travers l’histoire de la cryptographie. La deuxième étape comporte un texte crypté selon l’un des chiffres les plus anciens, et la dixième applique l’une des formes les plus modernes de chiffrement. En principe, chaque étape sera plus difficile que la précédente. A la publication de ce livre un prix de 10 000 livres anglaises était offert au premier concurrent qui viendrait à bout de cette épreuve.
 
La solution finit par être découverte le 7 octobre 2000, après un an et un mois de recherches par les déchiffreurs de codes du monde entier, tant amateurs que professionnels.
 
Le Concours reste partie intégrante de ce livre. Même s’il n’y a plus de prix à remporter, j’encourage fortement les lecteurs à déchiffrer les messages. Les dix étapes étaient conçues pour croître en difficulté, bien que beaucoup de déchiffreurs aient trouvé l’étape 3 plus difficile que l’étape 4. Les chiffres utilisés dans chaque étape sont différents et progressent dans l’histoire  ; les premiers chiffres sont anciens, faciles à décrypter, tandis que les dernières étapes utilisent des chiffrements modernes et requièrent beaucoup plus d’efforts. En résumé, les étapes de 1 à 4 sont du niveau d’un amateur, celles de 5 à 8 d’un enthousiaste, et les 9 et 10 sollicitent une grande expérience dans la matière.
 
Si vous voulez en savoir plus sur les coulisses du Concours du Chiffre, vous pouvez visiter mon site web (www.simonsingh.com), qui présente de nombreuses informations et un lien avec un compte-rendu rédigé par les gagnants du Concours, Fredrik Almgren, Gunnar Andersson, Torbjorn Granlund, Lars Ivansson et Staffan Ulfberg. Le compte-rendu est excellent, mais soyez avertis qu’il contient des solutions 
— tout comme certains éléments du site — que vous n’aurez peut-être pas envie de voir dévoilées.
 
Le propos essentiel du Concours du Chiffre était de stimuler les lecteurs, de les intéresser à la cryptographie et au déchiffrement. Le fait que des milliers de personnes aient relevé le défi est profondément satisfaisant. Le Concours est officiellement terminé, mais j’espère qu’il continuera à susciter de l’intérêt parmi les nouveaux lecteurs qui voudront tester leurs talents de déchiffreurs.
 
Bonne chance,
 
Simon Singh.
 
 
Étape 1  : Simple chiffre de substitution monoalphabétique
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Étape 2  : Chiffre décalé de César
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Étape 3  : Chiffre monoalphabétique avec homophones
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Étape 4  : Chiffre de Vigenère
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Étape 5  :
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Étape 6  :
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Étape 7  :
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Étape 8  :
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Étape 9  :
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Étape 10  :
 
 

 
Message court  : 
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Message long  : 
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 Annexes
 
Annexe A
 
Premier paragraphe de A void, la traduction en anglais par Gilbert Adair de La Disparition, de Georges Perec 


Today, by radio, and also on giant hoardings, a rabbi, an admiral notorious for his links to masonry, a trio of cardinals, a trio, too, of insignificant politicians (bought and paid for by a rich and corrupt Anglo-Canadian banking corporation), inform us all of how our country now risks dying of starvation. A rumour, that’s my initial thought as I switch off my radio, a rumour or possibly a hoax. Propaganda, I mur-mur anxiously — as though, just by saying so, I might allay my doubts — typical politicians’ propaganda. But public opinion gradually absorbs it as a fact. Individuals start strutting around with stout clubs. “Food, glorious food  !” is a common cry (occasionally sung to Bart’s music), with ordinary hard-working folk harassing officials, both local and national, and cursing capitalists and captains of industry. Cops shrink from going out on night shift. In Mâcon, a mob storms a municipal building. In Rocamadour, ruffians rob a hangar full of foodstuffs, pillaging tons of tuna fish, milk and cocoa, as also a vast quantity of corn — all of it, alas, totally unfit for human consumption. Without fuss or ado, and naturally without any sort of trial, an indignant crowd hangs 26 solicitors on a hastily built scaffold in front of Nancy’s law courts (this Nancy is a town, not a woman) and ransacks a local journal, a disgusting right-wing rag that is siding against it. Up and down this land of ours looting has brought docks, shops and farms to a virtual standstill.

 
Première publication en France de La Disparition, Éditions Denoël, 1969, en Grande-Bretagne  ; Harvill, 1994.
 
© Éditions Denoël, 1969
 
© Pour la traduction anglaise, Harvill, 1994. Reproduction autorisée par Harvill Press.

 
Annexe B
 
Quelques conseils élémentaires pour l’analyse de fréquence
 
 
	Commencez par compter la fréquence des lettres dans le texte chiffré. Huit lettres seulement devraient avoir une fréquence inférieure à 1 %, et elles sont mises probablement pour  : f, h, j, k, w, x, y et z. Une seule des lettres a une fréquence supérieure à 10 %, ou même à 15 %, et représente probablement e. Si le texte chiffré n’obéit pas à cette répartition des fréquences, envisagez la possibilité que le texte ne soit pas écrit en français. Vous pouvez identifier la langue en analysant la distribution des fréquences dans le texte chiffré. En anglais, par exemple, cinq lettres ont une fréquence inférieure à 1 % (j, k, q, x et z) et une seule, le e, a une fréquence supérieure à 10 %. En italien, trois lettres ont une fréquence supérieure à 10 % et neuf lettres ont des fréquences inférieures à 1 %. En allemand, la lettre e a une fréquence extrêmement élevée de 19 %, ainsi n’importe quel texte présentant un signe avec une telle fréquence a des chances d’être en allemand. Lorsque vous avez identifié la langue, vous utilisez la table des fréquences appropriée pour effectuer votre analyse de fréquence. On peut ainsi décrypter même les textes chiffrés dans une langue inconnue, du moment que l’on possède la table de fréquence appropriée.
 
	Si la corrélation au français s’impose, mais que le texte clair n’apparaît pas immédiatement, ce qui est souvent le cas, concentrez alors vos recherches sur les paires de lettres répétées. En français, les doublets les plus courants sont, dans l’ordre, ss, ll, mm, rr, tt, nn, pp, ee, cc, ff. Si le texte chiffré contient des caractères répétés, vous pouvez supposer qu’ils représentent l’un de ces doublets.
 
	Si le texte chiffré respecte les espaces entre les mots, alors essayez d’identifier les mots courts, d’une, deux ou trois lettres. Les mots d’une lettre sont soit a, soit une lettre suivie d’une apostrophe comme l’ ou n’. Les mots de deux lettres qui reviennent le plus souvent sont  : de, il, le, et, je, la, ne, un, en, ce, se, sa, du. Les mots de trois lettres les plus fréquents sont  : que, les, son, mon, pas, lui, une, des, qui, est.
 
 
	Si vous le pouvez, utilisez une table de fréquence sur mesure pour le message que vous tentez de déchiffrer. Par exemple, les messages militaires tendent à omettre pronoms et articles, et l’absence de je, le, un ou a, réduira la fréquence de certaines des lettres les plus répandues. Si vous savez que vous attaquez un message militaire, le mieux serait que vous lui appliquiez une table de fréquence générée par d’autres messages militaires.
 
	Une des capacités les plus utiles à un cryptanalyste est la faculté d’identifier des mots, voire des phrases, simplement en devinant leur sens. Al-Khalil, un des premiers cryptanalystes arabes, montra ce talent en décryptant un texte chiffré grec. Il supposa que le texte chiffré commençait par la formule «  Au nom de Dieu  ». Ayant corrélé ces lettres à une section précise du texte chiffré, il put les utiliser comme levier pour avoir prise sur le texte chiffré. On appelle ceci des mots probables (en anglais, des cribs).
 
	Dans certains cas, la lettre la plus répandue dans le texte chiffré peut être le E, la deuxième le A et ainsi de suite. Autrement dit, la fréquence des lettres dans le texte chiffré correspond exactement à celle de la table de fréquence. Le E du texte chiffré semble bien représenter e, et la même chose sera vraie pour les autres lettres, pourtant le texte apparaît être du charabia. Dans ce cas, vous devez être en face, non d’un chiffre de substitution, mais d’un chiffre de transposition. Toutes les lettres se représentent elles-mêmes, mais elles ne sont pas à leur place.


 
Annexe C
 
Le code dit de «  la Bible  »
 
 

 
 
En 1997, la publication du livre de Michael Drosnin, The Bible Code, eut des répercussions mondiales. Drosnin prétend que la Bible contient des messages cachés que l’on peut découvrir en y recherchant des suites de lettres équidistantes (EDLS). Une EDLS est relevée dans n’importe quel texte, en choisissant une lettre de départ et en sautant ensuite un certain nombre de lettres à chaque fois. Ainsi par exemple dans ce paragraphe, nous pouvons partir de la lettre M de Michael et sauter, disons, de cinq lettres en cinq lettres. Nous obtenons la séquence meshle...
 
Cette séquence-ci ne donne pas un mot ayant un sens, mais Drosnin réussit à trouver dans la Bible un nombre surprenant de séquences de cette sorte qui, non seulement, comportaient des mots intelligibles, mais même parfois des phrases entières. Il prétendait ainsi avoir trouvé des allusions aux assassinats de John et Robert Kennedy, et d’Anouar al-Sadate. Dans une séquence, le nom de Newton était mentionné non loin du mot pesanteur, et dans une autre encore Edison apparaissait à côté de l’ampoule électrique  ! Le livre de Drosnin est basé sur un article publié par Doron Witzum, Eliyahu Rips et Yoav Rosenberg, mais il est beaucoup plus ambitieux dans ses démonstrations et s’est attiré quantité de critiques. D’abord, le texte étudié est énorme  : dans un texte suffisamment long, il n’est pas étonnant qu’en variant le point de départ et la longueur des espacements, on puisse faire apparaître des phrases porteuses de sens.
 
Brendan McKay essaya, à l’Université nationale australienne, de démontrer combien l’argumentation de Drosnin était faible en cherchant des séquences engendrées de la même manière dans Moby Dick. Il découvrit treize indices ayant trait aux assassinats de gens célèbres, dont Trotsky, Gandhi et Robert Kennedy. Par ailleurs, les textes hébreux sont d’autant plus riches en éventuelles séquences interprétables qu’ils ne comportent que très peu de voyelles. Cela permet de faire dire à la suite de lettres un peu ce qu’on veut, en insérant des voyelles où on le juge bon, ce qui rend plus facile d’en tirer des prédictions.

 
Annexe D
 
Le chiffre Pigpen (l’Enclos des cochons)
 
 

 
 
Le chiffre de substitution monoalphabétique a perduré pendant des siècles sous des formes variées. Le chiffre Pigpen, qui fut utilisé par les francs-maçons au XVIIe siècle, est aujourd’hui familier aux écoliers. Le chiffre ne substitue pas une lettre à une autre, mais substitue à chaque lettre un symbole conformément au dessin ci-dessous  : 
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Pour crypter une lettre, on cherche sa position sur l’une des quatre grilles et l’on reproduit la portion du dessin de la grille qui la contient. D’où  : 
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Si vous connaissez la clef, ce chiffre est enfantin à déchiffrer. Sinon, on peut le briser facilement par  : 
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Annexe E
 
Le chiffre Playfair
 
 

 
 
Le chiffre Playfair a été popularisé par Lyon Playfair, premier baron Playfair of St Andrews, mais il avait été inventé par sir Charles Wheatstone, un des pionniers du télégraphe électrique. Les deux hommes vivaient de part et d’autre du pont Hammersmith, à Londres, et se rencontraient souvent pour échanger des idées sur la cryptographie.
 
Ce chiffre remplace chaque paire de lettres du texte clair par une autre paire. Pour crypter et décrypter un message, émetteur et récepteur doivent convenir d’abord d’un mot-clef. Nous pouvons prendre le prénom de Wheatstone, Charles, comme mot-clef. Ensuite, avant le chiffrement, on écrit les lettres de l’alphabet en formant un carré de 5 lettres sur 5 lettres, en commençant par le mot-clef et en poursuivant par l’alphabet dans l’ordre, I et J fusionnant en un seul élément.
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Ensuite le message est scindé en paires de lettres, ou digrammes. Chaque digramme doit être composé de deux lettres différentes, nous serons donc amenés à insérer un x supplémentaire entre les deux m de hammersmith.
 
 
 
 
 
	Texte clair  : 
	au pont de hammersmith ce soir
 
 
	Texte clair en digrammes  : 
	au-po-nt-de-ha-mx-me-rs-mi-th-ce-so-ir


 
Le chiffrement peut commencer. Tous les digrammes vont tomber dans une de ces trois catégories  : les deux lettres sont sur la même ligne, ou dans la même colonne, ou rien. Si les deux lettres sont sur la même ligne, elles seront remplacées par les deux lettres figurant à leur droite immédiate  ; ainsi mi devient NK. Si l’une des lettres est en bout de ligne, elle est remplacée par la lettre en tête de la même ligne, (ni s’écrirait GK). Si les deux lettres sont dans la même colonne, elles sont remplacées par la lettre immédiatement au-dessous 
d’elle  ; ainsi ce devient EG. Si l’une des lettres est en bas de colonne, elle est remplacée par la lettre en haut de la colonne  ; ainsi ve devient CG.
 
Si les lettres du digramme ne sont ni sur la même ligne, ni dans la même colonne, on applique une règle différente. Pour chiffrer la première lettre, suivez la ligne sur laquelle elle figure jusqu’à ce qu’elle croise la colonne où figure la deuxième lettre  ; la lettre qui se trouve à l’intersection remplacera la première lettre. Pour chiffrer la deuxième lettre, suivez sa ligne jusqu’à ce qu’elle croise la colonne de la première lettre  : la lettre située à l’intersection remplacera la deuxième lettre. Ainsi me devient GD.
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Le destinataire, qui connaît le mot-clef, peut aisément déchiffrer le message en inversant le processus  : par exemple, les lettres chiffrées appartenant à la même ligne seront déchiffrées en les remplaçant par les lettres à leur gauche immédiate.
 
Playfair n’était pas seulement un savant, c’était aussi un personnage public important, et il était déterminé à promouvoir l’idée de Wheatstone auprès des hommes politiques. En 1854, il en parla au cours d’un dîner où se trouvaient le prince-consort Albert et le futur Premier ministre, lord Palmerston, et plus tard il présenta Wheatstone au sous-secrétaire aux Affaires étrangères. Celui-ci regretta que ce système soit trop compliqué pour être utilisé sur un champ de bataille, sur quoi Wheatstone répondit qu’il se faisait fort d’apprendre la méthode aux garçons de l’école primaire voisine en un quart d’heure. «  C’est possible, répondit l’homme des Affaires étrangères, mais vous ne l’apprendrez jamais aux attachés.  »
 
Playfair insista et finalement le British War Office adopta secrètement cette technique, et s’en servit sans doute pendant la guerre des Boers. Il sembla d’abord efficace, mais en réalité, le chiffre Playfair n’était guère défendu. Ou pouvait l’attaquer en regardant quels digrammes apparaissaient le plus souvent dans le texte chiffré, et en supposant qu’ils représentaient les digrammes les plus courants (en anglais  : th, he, an, in, er, re, es  ; en français  : es, en, ou, de, nt, te, on).

 
Annexe F
 
Le chiffre ADFGVX
 
 

 
 
Le chiffre ADFGVX utilise à la fois la transposition et la substitution. Le chiffrement commence par l’établissement d’une grille de 6 x 6 cases, les 36 cases étant ensuite remplies par la disposition au hasard des 26 lettres et des 10 chiffres. Chaque ligne ou colonne de la grille est identifiée par une des six lettres A, D, F, G, V, X. La disposition des éléments sur la grille est partie intégrante de la clef et doit donc être communiquée au destinataire pour qu’il puisse déchiffrer les messages.
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Dans un premier temps, on va prendre chaque lettre du message, regarder sa position sur la grille, et lui substituer les lettres en tête de sa ligne et de sa colonne. Ainsi 8 sera remplacé par AA et p par AD. Voici un message crypté selon ce système.
 
[image: e9782709644211_i0236.jpg]

 
Jusque-là, nous appliquons un simple chiffre de substitution, et l’analyse de fréquence en viendrait à bout. La seconde étape du chiffre ADFGVX est une transposition qui va rendre la cryptanalyse bien plus difficile. La transposition dépend d’un mot-clef, qui ici sera MARC, et qui doit être connu des deux correspondants. On applique le système de transposition suivant. D’abord, les lettres du mot-clef sont écrites sur la première ligne d’une nouvelle grille. Ensuite, on porte le texte chiffré de la première étape sur une série de lignes, comme ci-dessous. Les colonnes de la grille sont ensuite replacées de 
telle sorte que les lettres du mot-clef soient dans l’ordre alphabétique. Le texte chiffré final est obtenu en descendant chaque colonne l’une après l’autre et en écrivant les lettres selon ce nouvel ordre.
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Le texte chiffré final pourra être transmis en morse, et le destinataire inversera le procédé de chiffrement pour retrouver le texte original. Le texte chiffré n’est fait qu’avec six lettres ADFGVX, qui qualifient les lignes et les colonnes de la première grille. On demande souvent pourquoi ces lettres ont été choisies plutôt que, disons, A, B, C, D, E et F. La raison en est que A, D, F, G, V et X ne se ressemblent pas lorsqu’on les traduit dans le système points et traits du morse, ce qui minimise les risques d’erreurs dans les transmissions.

 
Annexe G
 
Pourquoi il ne faut pas utiliser deux fois un chiffre à clef jetable
 
 

 
 
Pour les raisons exposées dans le chapitre 3, les textes chiffrés cryptés selon un chiffre à clef à usage unique ne sont pas attaquables. Cette sécurité repose sur l’obligation de l’utiliser une fois et une seule. Si nous interceptions deux textes chiffrés, cryptés selon la même feuille du bloc à usage unique, voici comment nous procéderions pour les décrypter.
 
Nous aurons des chances de ne pas nous tromper si nous supposons que le premier texte chiffré contient le mot que, et nous commencerons la cryptanalyse en postulant que le message n’est qu’une suite de que. Ensuite, nous établissons le chiffre jetable qui permettait de transposer la suite de que dans le premier texte chiffré. Ceci est une première approche, mais comment savoir quelles parties du chiffre ainsi élaboré sont exactes  ?
 
Nous pouvons appliquer au deuxième texte chiffré, le chiffre jetable que nous avons établi, et voir s’il en ressort un texte clair qui ait un sens. Si nous avons de la chance, nous pourrons discerner quelques fragments de mots dans le deuxième texte clair qui nous indiqueront que les parties correspondantes de notre chiffre jetable sont justes. Ceci nous montrera quels endroits du premier message comportaient réellement que.
 
En partant des fragments identifiés dans le second texte clair, nous pouvons reconstituer un peu plus le chiffre jetable et en déduire de nouveaux fragments identifiés dans le premier texte clair. Nous continuons la progression de la même manière. Nous finirons, en faisant cette navette d’un texte à l’autre, par déchiffrer entièrement les deux.
 
Ce procédé est très proche du déchiffrement d’un message chiffré avec le chiffre de Vigenère et dont la clef consiste en une série de mots, comme dans l’exemple, au chapitre 3, où la clef était  : CANADA-BRESILEGYPTECUBA.

 
Annexe H
 
Solution des mots croisés du Daily Telegraph
 
 
 
 
 
	Horizontalement 
	Verticalement
 
 
	1.Troupe 
	1.Tipstaff
 
 
	4.Short Cut 
	2.Olive oil
 
 
	9.Privet 
	3.Pseudonym
 
 
	10.Aromatic 
	5.Horde
 
 
	12.Trend 
	6.Remit
 
 
	13.Great deal 
	7.Cutter
 
 
	15.Owe 
	8.Tackle
 
 
	16.Feign 
	11.Agenda
 
 
	17.Newark 
	14.Ada
 
 
	22.Impale 
	18.Wreath
 
 
	24.Guise 
	19.Right nail
 
 
	27.Tree 
	20.Tinkling
 
 
	28.Centre bit 
	21.Sennight
 
 
	31.Token 
	23.Pie
 
 
	32.Lame dogs 
	25.Scales
 
 
	33.Racing 
	26.Enamel
 
 
	34.Silencer 
	29.Rodin
 
 
	35.Alight 
	30.Bogie



 
Annexe I
 
Exercices pour le lecteur intéressé
 
 

 
 
Certains des plus illustres déchiffrements de l’histoire ont été réussis par des amateurs. Ainsi, Georg Grotefend, qui fit les premières découvertes sur l’écriture cunéiforme, était un instituteur. Pour ceux de mes lecteurs qui brûlent de suivre sa voie, qu’ils sachent que plusieurs écritures restent mystérieuses. L’écriture minoenne, dite Linéaire A, a découragé toutes les tentatives de déchiffrement, en particulier parce qu’on dispose de très peu de matière sur laquelle travailler. L’étrusque ne souffre pas du même problème, avec plus de 10 000 inscriptions disponibles, mais il a lui aussi tenu en échec les spécialistes les plus compétents.
 
La langue ancienne européenne la plus surprenante apparaît sur une unique pièce, le disque de Phaistos, qui a été trouvé en Crète en 1908. C’est une table toute ronde, datant d’environ 1700 avant J.-C., et qui porte un texte clair écrit en forme de deux spirales, une sur chaque face. Les signes ne sont pas faits à la main, mais à l’aide de divers tampons, ce qui en fait le plus ancien exemple connu de dactylographie. Curieusement, on n’a trouvé aucun autre document similaire, aussi ne dispose-t-on que de bien peu d’information  : 242 caractères divisés en 61 groupes. Pourtant, la dactylographie même du document semble impliquer une large diffusion, et les archéologues ne désespèrent pas de finir par mettre au jour un lot de disques identiques, et de faire la lumière sur cette écriture impénétrable.
 
En dehors de l’Europe, un des grands défis est le déchiffrement de l’Indus, une écriture remontant à l’âge du bronze que l’on a trouvée sur des milliers de sceaux du troisième millénaire avant J.-C. Chaque sceau porte le dessin d’un animal accompagné d’une courte inscription, mais le sens de ces inscriptions a jusqu’ici échappé à tous les spécialistes. Dans un seul cas, l’écriture a été relevée sur une planche de bois portant des lettres de 37 centimètres de haut. C’est peut-être le plus vieux panneau d’affichage au monde. Cela prouverait que l’alphabétisation n’était pas réservée à une élite, et pose une question  : sur quoi portait cette annonce  ? La réponse la plus probable est sans doute qu’il s’agissait là d’une célébration d’un roi, et si l’on pouvait découvrir l’identité du roi en question, l’affiche offrirait le moyen d’attaquer le reste de l’écriture.

 
Annexe J
 
Les mathématiques du système RSA
 
 

 
 
Ce qui suit est une description simplifiée de la procédure de chiffrement et de déchiffrement RSA.
 
 

 
 
(1) Alice choisit deux nombres premiers p et q. Ces nombres devraient être géants, mais pour la simplicité de la démonstration, nous supposons qu’Alice a posé p = 17 et q = 11. Elle doit garder ces nombres secrets.
 
 

 
 
(2) Alice forme le produit de l’un par l’autre et obtient ici N = 187. Elle doit choisir un autre nombre et, dans le cas présent, elle choisit e = 7. Elle doit faire en sorte que la somme e + (p-1) x (q-1) soit un nombre premier relatif, mais ceci est affaire de technique.
 
 

 
 
(3) Alice peut maintenant diffuser e et N par un moyen approprié, type annuaire de téléphone. Ces deux nombres étant nécessaires pour le chiffrement, ils doivent être disponibles pour toute personne ayant à crypter un message pour Alice. L’ensemble de ces deux nombres s’appelle la clef publique. (Tout en étant un élément de la clef publique d’Alice, e peut aussi figurer dans la clef publique de n’importe qui d’autre. Toutefois, chacun doit attribuer une valeur différente à N, qui dépend du choix de p et q.)
 
 

 
 
(4) Pour crypter un message, celui-ci doit d’abord être converti en un nombre N. Par exemple, un mot est traduit en bits selon le code ASCII, et ces bits sont considérés comme l’écriture binaire du nombre décimal M. Celui-ci est alors crypté pour obtenir le texte chiffré, C, selon la formule  : 


C = Me (mod N)

 
(5) Imaginons que Bernard veuille envoyer à Alice un baiser, simplement la lettre X. En ASCII, celle-ci est représentée par 1 011000, qui est équivalent à 88 en système décimal. Donc M = 88
 
 
(6) Pour crypter ce message, Bernard commence par chercher la clef publique d’Alice, et trouve N=187 et e = 7. Cela lui procure la formule de chiffrement requise pour crypter les messages pour Alice. Avec M = 88, la formule donne  : 


C = 887 (mod 187)

 
(7) Obtenir cela d’une machine à calculer n’est pas évident, surtout avec les nombres géants qui devraient être utilisés, car la machine ne peut pas afficher de trop grands nombres. Cependant, il existe une technique simple pour calculer des exponentielles en arithmétique modulo n. Nous savons que, puisque 7=4+2+1,
 
 

 
 
887 (mod 187) = [884 (mod 187) x 882 (mod 187) x 881 (mod 187)] (mod 187) 


881 = 88 = 88 (mod 187) 
881 = 7 744 = 77 (mod 187) 
884 = 59 969 536 = 132 (mod 187) 
887= 881 × 882 × 884 = 88 x 77 x 132 = 894 432 = 11 (mod 187)

 
Bernard envoie alors à Alice le texte chiffré C = 11.
 
 

 
 
(8) Nous savons que les exponentielles en arithmétique modulo sont des fonctions à sens unique, aussi est-il très difficile de repartir de C = 11 pour retrouver le message original, M. Ève ne peut donc pas déchiffrer le message.
 
 

 
 
(9) Alice, au contraire, peut le déchiffrer, car elle dispose d’informations particulières  : elle connaît les valeurs de p et de q. Elle calcule un nombre d, la clef de déchiffrement, encore appelée clef privée. Le nombre d est calculé selon la formule suivante  : 


[image: e9782709644211_i0239.jpg]

(Déduire la valeur de d n’est pas immédiat, mais l’algorithme d’Euclide permet à Alice de trouver d facilement et infailliblement).

 
(10) Pour décrypter le message, Alice applique les formules suivantes  : 


M = Cd (mod 187) 
M = 1123 (mod 187) 
M= [111 (mod 187) x 112 (mod 187) × 114 (mod 187) x 1116 (mod 187)] (mod 187) 
M = 11 x 121 x 55 x 154 (mod 187) 
M = 88 = X en ASCII

 
Rivest, Shamir et Adleman avaient créé une fonction à sens unique particulière qui ne pouvait être inversée que par quelqu’un ayant une information spéciale, à savoir les valeurs de p et de q. Chaque fonction peut être personnalisée en choisissant p et q qui, multipliés l’un par l’autre, donnent N. La fonction permet à n’importe qui d’adresser des messages cryptés à une personne désignée en utilisant le N choisi par cette personne, mais seul le destinataire peut décrypter le message puisqu’il est le seul à connaître p et q, et donc le seul à connaître la clef de déchiffrement d.
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XT AXJ BIRIMT), MQQMVUVXT] GXR NCBWJR N'UTX LMBT
N'PCLLX XJ BGR XAVBDBVXTJ, XT IMAX NU AMTNXGMEVX, RUV
GX QGMJVX NU LUV NU QMGMBR VCEMG. GX VCB DBJ AXIJX
QMVJBX NX LMBT KUB XAVBDMBJ. MGCVR GX VCB APMTWXM NX
ACUGXUY, RXR QXTRXXR G'XIIVMEXVXT], GXR SCBTJUVXR NX
RXR VXBTR RX NXGBXVXTJ XJ RXR WXTCUZ RX PXUVJXVXT)

G'UT G'MUJVX. GX VCB AVBM MDXA ICVAX QCUV IMBVX DXTBV
GXR LMWBABXTR, GXR APMGNXXTR XJ GXR MRIVCGCWUXR. GX
VCB QVBJ GM QMVCGX XJ NBJ MUZ RMWXR NX FMFEGCTX : JCUJ
PCLLX KUB GBVM AXIJX XAVBJUVX XJ LX IXVM ACTTMBJVX RCT
XZQGBAMJBCT VXDXJBVM GM QCUVQVX, LXJJVM GX ACGGBXV
N'GV M RCT ACU XJ, ACLLX JVCBRBXLX NMTR GX VCEMULX, BG
ACLLMTNXVM. MGCVR DBTVXTJ JCUR GXR RMWXR NU VCB,
LMBR BGR TX QUVXTJ QMR GBVX G'XAVBJUVX XJ IMBVX
ACTTMBJVX MU VCB G’XZQGBAMJBCT. GX VCB FMGJPMRMY 1UJ
NCTA JVXR XIIVMEX, GM ACUGXUV NX RCT DBRMWX APMTWXM
XJ RXR WVMTNR IUVXTJ FCUGXDXVRXR. GM VXBTX, XT VMBRCT
NXR QMVCGXR NU VCB XJ NX RXR WVMTNR, DBTJ NMTR GM
RMGGX NU IXRJBT. GM VXBTX QVBJ GM vacex XJ NBJ : KUX GX
VCB DBDX XJXVIXGGXLXT] ! KUX JXR QXTRXXR

JXIIVMEXTJ QMR XJ KUX JCT DBRMWX TX M’MT\!’X QMR NX
ACUGXUV. BG E M NMTR JCT VCEMULX UT PCLLX KUB QCRRXNX
XT GUB G'XRQVBJ NXR NBXUZ RMBTJR. QXTNMTJ GXR SCUVR NX
JCT QXVX, UTX GULBXVX, UT NBRAXVTXLXT] XJ UTX RMWXRRX
ACLLX GM RMWXRRX NXR NBXUZ, IUVXTJ JVCUDXR XT GUB, XJ
GX VCB TMFUAPCNCTCRCY JCT QXVX G'XJMFGBJ ACLLX APXI
NXR NXDBTR, NXR LMWBABXTR, NXR APMGNXXTR XJ NXR
MRJVCGCWUXR. QMVAX KU'UT XRQVBJ RUQXVBXUY, UTX
BTJXGGBWXTAX, UT NBRAXVIXLXTJ, G'XZQGBAMJBCT NXR
RCTWXR, G'BTJXVQVXJMJBCT NXR XTBWLXR, GM RCGUJBCT NXR
QVCEGXLXR, IUVXTJ JVCUDXR XT GUB, XT NMTBXG, M KUB GX
VCB MDMBJ NCTTX GX TCL NX FXGJRPMRRMY, KUX NMTBXG
RCBJ NCTA MQQXGX XJ BG IXVM ACTTMBJVX G'’XZQBAMJBCT.

GX QVXLBXYV LCJ RXAVXJ XRJ CJPXGGC.
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