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La tecnologia, en esencia, constituye un conjunto de herramientas y
conocimientos que el ser humano ha ido incorporando a su actividad diaria para
resolver problemas y satisfacer las necesidades que le iban surgiendo adaptando sus
recursos para un mayor bienestar.

La tecnologia a lo largo de la historia ha ido transformando la sociedad,
mejorando la productividad y eficiencia en el desarrollo de los problemas planteados,
y surgiendo nuevos cambios en la interaccion social de las personas. Su uso representa
una mejora de la calidad de vida, facilitando multiples tareas en todos los ambitos de
la vida social, laboral, cultural, cientifica, deportiva, etc.

La relacion entre el ser humano y la tecnologia es intrinseca y evolutiva,
al utilizar las herramientas para adaptar y transformar su entorno. Es fundamental
que su utilizacion sirva para avanzar y facilitar las condiciones del ser humano y
un mayor bienestar social, por lo que resulta imprescindible que su uso sea para
el desarrollo integral de las personas, pero no para su aislamiento del resto de la
sociedad.

Atras quedan en el pasado innovaciones técnicas que han supuesto un gran
desarrollo para la humanidad como la aparicion de la imprenta (1440), el teléfono
(1876), la bombilla incandescente (1879), la radio (1897), o la television (1927),
son fechas aproximadas, que se presumen como las iniciadoras de su aparicion y
desarrollo, aunque pueden existir diversas interpretaciones al respecto.

Entre los avances tecnologicos mas significativos y cercanos a la actualidad,
podemos referenciar los siguientes:
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¥ Sistemas Operativos. Consiste en un sofiware fundamental que actia
como intermediario entre el hardware de un dispositivo y las aplicaciones
que se ejecutan en ¢l. Cuando se enciende el ordenador, el sistema
operativo se encarga de ver las ventanas, gestionar tus archivos, instalar
software, etc. Algunos son Mac OS de Apple, Windows de Microsoft y
Android para Smartphone.

¥ Microprocesador. Conocido como CPU, es el circuito integrado central
de un sistema informatico, que ejecuta las instrucciones de los programas
y realizar calculos. Puede afirmarse que es el cerebro de la computadora.

7 Computadora personal. A partir de esta fecha comienza su
comercializacion aunque su revolucion comienza en 1975, que aunque
no poseian teclado ni pantalla, si marco un hito en la popularizacion del
uso de los microprocesadores y lenguajes de programacion como BASIC
para uso personal.

7 Correo electronico. Es un sistema que permite enviar mensajes entre
diferentes computadoras a la red, introduciendo el uso del simbolo @
para identificar la direccion del destinatario.

7 Internet. En este afio se presentd6 ARPANET demostrando que el sistema
era operativo creando una red de 40 puntos conectados en diferentes
localizaciones.

¥ Computadora portatil. Supondra una innovacioén y un gran beneficio
para el trabajo de cientificos, militares, empresarios y otras profesiones,
al poder contar con la informacién que contenian pudiendo trasladarla de
un sitio a otro.

¥ Navegadores de Internet. El primer navegador que se difundio por la
red fue el Mosaic, después se transformaria en el Nestcape, que dominaria
el mercado hasta la llegada de Microsoft con la aparicion de Internet
Explorer en 1996.

7 Bluetooch. Fue desarrollada por la empresa sueca Ericsson como
alternativainalambricaalos cables para conectar dispositivos electronicos,
permitiendo la comunicacion entre dispositivos fijos y moviles a corta
distancia a través de una frecuencia de radio de onda corta.

” Memoria USB. Se cred en 1996, pero no disfrutaria de una amplia
aceptacion por sus limitaciones de corriente. Tendra su aparicion en el
mercado con el lanzamiento USB 1.1 en 1998.
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¥ Big Data. Se refiere a la capacidad de almacenamiento y procesamiento
de grandes volimenes de datos, a menudo en tiempo real, superando las
capacidades de los sistemas tradicionales.

¥ Wi-Fi. Permite la conexion de dispositivos, intercambiando informacion
entre si. Creando una red. La conexion se realiza a Internet a través
de un router inalambrico. Al acceder al Wi Fi, se conecta a un router
inaldmbrico permitiendo a sus dispositivos compatibles con Wi-Fi que se
conecten a Internet.

” Redes sociales. Son las plataformas digitales que facilitan la conexion,
comunicacion e intercambio de contenido entre los usuarios.

” YouTube. Otra plataforma onl/ine donde los usuarios pueden subir, ver,
compartir o comentar videos. Es una red social de videos donde se pueden
encontrar todo tipo de contenido.

Esta relacion, obviamente no es completa, representa una minima parte de
los avances tecnologicos y los constantes desarrollos informaticos que se suceden
de forma simultanea y con una rapidez dificil de sincronizar. El mundo tecnologico
y, en consecuencia, el espacio virtual, estd comenzando un camino con perspectivas
infinitas donde no se vislumbra sus limites, ni las consecuencias que puedan reportar
dichas innovaciones en el devenir de los casos.

El ser humano debe ser consciente de que la tecnologia y sus avances deben
estar al servicio de la humanidad y no caer en la tentacion o en el error de que sea el
hombre quien dependa de la tecnologia.

Toda innovacion tecnoldgica representa un gran avance, siempre y cuando,
esté bajo el dominio y el control del ser humano.



Con la aparicion de Internet en 1969, estableciéndose la primera de conexion
de computadoras, va a experimentar un crecimiento exponencial en la década de 1990
en el hemisferio occidental y un mayor crecimiento a nivel mundial en la primera
década del siglo XXI alcanzando a la tercera parte de la poblaciéon mundial. Esa
primera conexion tiene lugar entre las universidades de UCLA y Stanford, a través
de una linea telefonica conmutada. Con la primera conexion se construyé el mito de
que se habia realizado con el fin de evitar posibles ataques nucleares, extremo este
que continua en la clase popular, aunque también su finalidad era evitar los continuos
fallos que se producian en la red.

Internet sirve como enlace de redes pequefas dandolas una mayor cobertura
al incluirlas en una red global, lo que facilita utilizar un lenguaje comun o protocolo
conocido como TCP/IP (Transmission Control Protocol/Internet Protocol, Protocolo
de control de transmision/Protocolo de Internet), constituyendo y dando lugar a
Internet como la “Red de redes”.

Consecuenciadeellolasociedadhumanavaaexperimentarunatransformacion
con la implantacion de las tecnologias digitales que supondran un cambio total en
todos sus aspectos. Este cambio afectara de forma directa a comportamientos que se
han ido sucediendo a lo largo de la historia y que de alguna forma eran considerados
como métodos de trabajo incuestionables e irremplazables. El mundo del papel como
método primario como transmision de ordenes, emplazamientos, conocimiento
de actuaciones o simplemente como medio de comunicacion, quedara obsoleto y
ambiguo fuera de todo contexto de relacion tanto en el ambito laboral, académico,
social y de cualquier estamento de relacion entre las personas. La aparicion de nuevos
métodos tecnoldgicos hard que poco a poco esos anteriores recursos vayan siendo
arrinconados en el olvido y que su desaparicion sea cuestion de tiempo.
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La era digital ha llegado para quedarse y su aparicion implica un mayor
conocimiento constante de los avances que se suceden con una velocidad inusitada.
Esta constante innovacion no solo responde a las necesidades que se siguen
produciendo sino que la digitalizacion implica de un esfuerzo de seguimiento que,
en gran parte de ese avance hace que su progresiva actualizacion vaya por delante de
lo que el ser humano, en su concepto general, pueda absorber y asimilar tal cantidad
de informacion.

El uso de Internet ha experimentado un gran crecimiento. A principios del
siglo XXI el nimero de usuarios paso a tener cerca de 2.000 millones y una cuarta
parte de la poblacion mundial tenia conexion a computadoras. Su uso se encuentra
extendido en todos los ambitos de la sociedad. En el mundo laboral a través del
Teletrabajo va a suponer una mayor colaboracion y rapidez en sus tareas, ademas
de representar un menor coste y mayor agilizacion en su intercambio de ideas y de
informacion que dan como resultado un mayor beneficio. A nivel académico, su
informacion resulta infinita ya que ofrece un espectro de divulgacion de informacion
que en tiempos pasados era inimaginable poder abarcar en un estado fisico para
poder ser consultado y almacenado. Atras quedan las enciclopedias y las bibliotecas
tradicionales donde el mundo del papel abarcaba grandes espacios donde dormian
los volumenes en espera de ser capturados por cualquier lector avido de informacion
y cultura. Como medio social de comunicacion entre personas hace que la presencia
social, en la relacion, no sea imprescindible para poder mantener una conversacion
en directo, tanto fisica como temporal, redundando en una mayor celeridad en la
comunicacioén e intercambio de ideas o pareceres, lo que refleja que la evolucion del
individuo no va a necesitar de la presencia de un congénere de forma presencial sino
que se podra efectuar de manera virtual. Asi como los logros de la digitalizacion han
traido nuevos desafios y avances que han facilitado mejoras en la sociedad, no solo
a nivel individual sino globalmente, también es necesario resaltar que lo mismo que
ocurre con el campo de la criminalidad, este avance ha supuesto un retroceso en la
armonizacion de las relaciones interpersonales, haciendo del individuo un ser cada
vez mas aislado y separado de la colectividad encerrado en un mundo virtual que, en
ocasiones, le aleja de la realidad social.

La libertad encubierta que posee el delincuente cibernético hace que este
explore multitud de campos que la red le proporciona buscando nuevos retos para
sus inclinaciones delictivas, amparadas en el anonimato y que le dan inmediatez a
todos sus deseos criminoldgicos, como ciberterrorismo, ciberamenazas, ciberacoso,
sexting, etc., ya que el abanico resulta infinito a la vez que se compone de un gran
entramado para su persecucion y localizacion, y su posterior, detencion.

La expansion y crecimiento de Internet como medio de comunicacion
ha supuesto un intercambio masivo de informacion masiva que adquiere una
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trascendencia social que tiene lugar en tiempo real y que va a abarcar a todo tipo
de actividades de todo tipo, desde el acto ludico, como los de caracter politico,
econdmico, cultural, social, etc., y por supuesto, tendrd un espacio reservado y de
gran proyeccion para el ambito delictivo o criminal.!

La aparicion tecnoldgica hace que el contexto de la criminalidad no tenga por
qué coincidir el hecho delictivo con la presencia fisica del delincuente y su victima, al
igual que ocurre con el tiempo para su realizacion. La figura del individuo que ejecuta
el acto criminal sigue presente en la casuistica del delito como factor fundamental
para la realizacion del hecho punible pero no asi para su entorno espacio-temporal,
donde el espacio puede tener su configuracion sin presencia fisica de la victima, y
donde el espacio temporal, no necesariamente es en el momento en que el autor lleva
a cabo el mismo, por lo que el espacio geografico resulta intrascendente al mismo
que resulta intemporal .2

Todo avance de la ciencia implica un mayor desarrollo de todos los
ambitos en la sociedad. El ser humano a través de la historia ha ido progresando
en conocimiento ampliando su campo intelectual que con el transcurso del tiempo
se ha ido adaptando a las necesidades que su entorno le iba exigiendo. El mundo
laboral, académico, sanidad, social, armamentistico, climatologico, comunicativo, y
de otras 6rdenes interrelacionados, han aprovechado los avances que la tecnologia
les ha ido aportando a sus metodologias facilitando sus doctrinas y sus métodos
de aplicacion redundando en un mayor beneficio y simplificaciéon de sus tareas
repercutiendo en beneficio de la sociedad. Pero como todo avance también aparecen
sus inconvenientes, el mundo de la criminalidad aprovechara estos recursos para
adentrarse en el mundo tecnoldgico, el cual, ademas de facilitarle sus multiples
campos delincuenciales, le va a aportar una mayor rapidez en sus acciones delictivas
dotandolas de una invisibilidad que la proporciona el anonimato en las multiples
facetas que abarca su conducta criminal.

Aqui comienza una nueva escala del crimen organizado donde sus acciones
delictivas se van a ver multiplicadas exponencialmente y, donde sus autores, van a
poseer de un tiempo necesario para que muchos de sus delitos tarden en aparecer para
su persecucion e incluso muchos de ellos quedar en el anonimato de las redes sociales,
dando lugar a lo que comienza a extenderse, y entenderse, como ciberdelincuencia.

1 Cfr., AGUILA SANCHEZ, Miguel Angel, Tipos y Formas de delincuencia, Editorial Universitas,
Madrid, 2013, p. 263.

2 Ibidem., p. 264.



La sociedad al igual que ocurre con el mundo laboral esta en constante
transformacion afadiendo cada vez mas una compleja radiografia social dificil de
delimitar en su configuracion. Los intentos por clasificar y controlar el amplio espectro
delictivo que se viene sucediendo con el paso del tiempo hacen que la delincuencia,
pueda transgredir e ir por delante de la normativa juridica, al sobrepasar a esta con
delitos que surgen con modalidades que eran inimaginables en tiempos recientes.

El cambio en el concepto laboral que se viene produciendo y normalizando,
en la actualidad, hacia el denominado teletrabajo hace que los modelos desarrollados
alo largo de la historia se vean superados por su rapido avance y no puedan garantizar
una seguridad a sus partidarios.

La ciberdelincuencia al igual que ocurre con el mundo digital y el uso
de Internet han ido evolucionando y surgiendo nuevos avances tecnologicos, los
delincuentes han adaptado su metodologia asediando de TIC (Tecnologias de
Informacién y Comunicacion) a los equipos de seguridad a poder introducirse en las
organizaciones encontrando las debilidades que encuentran en sus sistemas.

El delito en sentido genérico es inherente con el ser humano. Desde
los tiempos mas remotos de la humanidad el hombre ha establecido una serie de
conductas y normas que reglamentaban el comportamiento del individuo con el
resto de la sociedad. Estas normas o preceptos, o si se prefiere de bandos, llevaban
a la sociedad a mantenerse dentro de unos limites de convivencia que permitian
el normal desarrollo de la vida en comunidad. Pero dentro de esa unioén siempre
han existido individuos que han transgredido esas clausulas de convivencia y han
adoptado una conducta antisocial desobedeciendo el ordenamiento establecido
por esa sociedad, donde el sujeto lejos de seguir con los principios basicos de
sus ciudadanos establecidos en un orden social, causan un perjuicio al resto de la
ciudadania enfrentandose a su estructura social.
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1.1 ;QUE ES LA?

Eltérmino “ciberdelincuencia” tiene multiples acepciones segtin los contextos
en los que aparece. No obstante, la palabra “ciberdelincuencia” tiene multiples
interpretaciones que han sido recogidas por numerosos tratadistas, si bien, no hay una
definicion concisa. Una de estas definiciones se encuentra recogida en el Diccionario
de la Real Academia Espafiola (RAE) donde se cita que “ciberdelincuencia” es toda:
“Actividad delictiva que se lleva a cabo a través de Internet”.3

La “ciberdelincuencia” podria ser entendida como cualquier forma de
criminalidad que tiene lugar en el ambito de interaccion social determinada por el
uso de las Tecnologias de la Informacion y la Comunicacion (TIC). La sociedad ha
sufrido una gran transformacion al pasar de una etapa industrial a otra postindustrial,
que han ejercido una influencia en todos los ambitos de la estructura social. El
desarrollo de las tecnologias va a suscitar un cambio cualitativo en el concepto de
riqueza, no solo a nivel individual sino que sera transnacional, donde las naciones con
grandes inversiones en tecnologia alcanzaran grandes cotas de riqueza econdmica,
a la vez que van a experimentar un progreso exponencial en su desarrollo, no solo
econdmico, sino en lo social. El cambio va a suponer un nuevo concepto de sociedad
donde los valores instaurados van a relegar a un segundo plano todo lo que en la
etapa industrial supuso un gran hito revolucionario quedara desbancado por una
vertiginosa carrera industrial por organizaciones dedicadas el sector tecnoldgico
donde las tltimas novedades tienen un tiempo limitado.

Esta vertiginosa transformacion de la sociedad que denominariamos
industrial va a sufrir un cambio exponencial donde su sociedad se va a ver inmersa
en todos los aspectos de su dia a dia, tanto en el ambito doméstico como en el
laboral, abarcando a todos los estamentos de la sociedad y, en consecuencia, de
las naciones. Es aqui donde hace acto de presencia lo que venimos denominando
“ciberdelincuencia”, al estar interconectados todos los estamentos de la sociedad,
desde el ambito familiar, educativo, empresarial o el propio Estado, haciendo acto
de presencia el ciberdelincuente.

La transformacion analdgica-digital da lugar a mayores oportunidades
y cambios en las estructuras socioecondémicas, empresariales, organizaciones
nacionales e internacionales, y en todos los ambitos culturales, sociales, politicos
y de relacion del individuo. La nueva tecnologia va a facilitar el acercamiento y
el crecimiento de todos los sectores, desde un prisma personal hasta el colectivo,
pasando y estableciéndose en todos los estamentos, tanto privados como publicos.

3 Diccionario de la Real Academia Espanola (RAE), 23" edicion, de octubre de 2014. Disponible en
https://www.rae.es/obras-academicas/diccionarios/diccionario-de-la-lengua-espanola.
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El ciberdelincuente al igual que sucede con la criminalidad genérica,
puede realizar los ciberdelitos, tanto de forma individual, grupal o como grupos
organizados. Una caracteristica de la ciberdelincuencia, que la diferencia de
cualquier otra actividad delictiva, radica en el anonimato y la dificultad que supone
el rastreo de estos ciberdelincuentes debido en gran parte a la globalizacion digital
que ha tenido lugar en las ultimas décadas, constituyendo una red de conexiones de
dimensiones infinitas lo que procura un dificil seguimiento para la localizacion del
autor del hecho delictivo dotandole de un anonimato que le permite actuar con gran
rapidez y desaparecer de un primer plano.

Dentro de los objetivos de los ciberdelincuentes consisten en dafar los
sistemas informaticos de personas o de entidades privadas o publicas, para poder
acceder a sus sistemas informaticos y hacer un uso fraudulento de sus datos personales
con la finalidad de obtener un beneficio que puede abarcar desde una suplantacion de
la personalidad, ciberamenazas, extorsiones, econémico, etc.

La globalizacion ha traido un constante intercambio de informacién que se
recoge en las redes y que gran parte de esa informacion queda de forma permanente
en el espacio digital, lo que permite a los ciberdelincuentes un constante rastreo
del campo digital en busca de victimas que en ocasiones son conscientes de haber
sido objeto de un delito transcurrido un tiempo de su ejecucion. Lo que facilita a su
transgresor un beneficio real y en el acto, facilitando su enriquecimiento, a la vez
que permite disponer de un periodo de escape para su desaparicion y dificultando su
persecucion.

1.2 LA CONSTANTE EVOLUCION DE LA CIBERDELINCUENCIA

Laaparicion del fenomeno de Internet ha supuesto una revolucion tecnoldgica
de incalculable alcance donde el concepto de sociedad en su amplio concepto ha
experimentado un cambio sustancial en todos los 6rdenes de su comportamiento y
habitos de la vida cotidiana. Desde que en 1969 hiciera acto de presencia la “Red de
redes” los sistemas informaticos han pasado a ocupar un papel primordial en todos
los campos y registros de la sociedad. En la actualidad, todas las organizaciones tanto
publicas como privadas, y el propio individuo como ser singular, han pasado a tener
una dependencia total de los sistemas informaticos que se apoderan de los procesos
de toda indole como los politicos, economicos, deportivos, culturales, sociales,
donde se interrelacionan haciendo una gran tela de arafia donde se ubica toda una
informacion que transciende de manera global, no solo desde una perspectiva del
individuo como ser Unico y aislado sino como una parte del mundo global. Esto
supone un gran avance en cuanto a las posibilidades de facilitar una serie de actos que
redundan en beneficio de la persona, economizando tiempo y espacio para resolver
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asuntos de caracter personal, administrativo, laboral o de cualquier otra indole, pero
también ocurre esta innovacion que nos facilita multiples labores, hace que aparezca
otra modalidad encauzada hacia la criminalidad, a la cual, le facilita y amplia su
espectro delictivo dejando atras la considerada delincuencia tradicional.

Con este desarrollo exponencial de Internet, comienzan a surgir nuevos
términos hasta entonces no conocidos como ciberdelincuencia, cibercrimen,
ciberterrorismo, ciberamenazas, ciberacoso, y otros similares todos ellos vinculados
al desarrollo tecnologico que comienza a invadir el espacio cibernético dejando
atras aspectos y actitudes ya consideradas anticuadas y obsoletas dentro del campo
delincuencial.

La evolucion como forma de transformacion implica una serie de cambios
que tiene lugar en una actividad determinada. En el campo criminal el avance
tecnologico, ademas de representar una innovacion delictiva, agiganta otro modelo
mas efectivo y de mayor profundidad. El ciberespacio facilita para las tareas delictivas
una mayor facilidad en su ejecucion, al contar menos riesgos u obstaculos por parte
de la victima para realizar el acto punible; no precisan de notables recursos para
gjecutar su accion; no precisan de la presencia fisica del perjudicado toda vez que
se puede llevar a cabo por medio del ciberespacio y, por Gltimo, un hecho relevante
y primordial, la impunidad de sus delitos al no contar algunos Estados con una
legislacion que contemple y recoja la tipificacion de dichos actos, quedando en la
impunidad al contener lagunas dentro de su campo juridico que no puedan sancionar
las conductas criminales.*

La comision de estos actos delictivos basados en el ciberespacio suele
acontecer basandose en una relacion cuadrangular. Si nos basaramos en la actividad
delictiva tradicional tendriamos esa misma relacién en cuanto a los requisitos para
su ejecucion: el sujeto activo o delincuente, el pasivo o victima, el espacio de su
ejecucion y la temporalidad para ser llevado a cabo la accion criminal. En el caso
del ciberdelito, igualmente, esta el sujeto activo que es el encargado de insertar en
la red la accion destructiva o dafosa, a través de los sistemas informaticos. Los
coadyuvantes, o los facilitadores, carentes de intencionalidad, que propulsan la
ejecucion al ser el proveedor de los servicios de Internet, al conectar al usuario a
través de la linea telefonica a Internet. £/ servidor de web donde se aloja en un disco
duro la informacién destructiva. Y, por ultimo, el sujeto pasivo -la victima-, donde
en ocasiones esa accion delictiva o dafiina puede resultar desconocida carente de
una decision determinada movida por el animo de causar un mal a la victima y un

4 Cfr., SUBIJANA ZUNZUNEGUI, Ignacio José, El ciberterrorismo: una perspectiva legal y judicial,
Eguzkilore, nimero 22, San Sebastian, 2008, p. 171.
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beneficio al autor criminal, pero sin conexion ni animadversion conocida, al tratarse
de una accidn virtual, es decir, a través del ciberespacio.’

Esta innovacion tecnologica provocara un nuevo contexto en la existencia
del concepto de la oportunidad criminal donde deja de ser necesaria la presencia
del delincuente y de la victima en un tiempo real y un espacio comun. La figura del
criminal sigue presente en la casuistica del delito siendo necesaria su participacion
para el acto delictivo, pero no ocurre lo mismo con el entorno espacial o temporal,
los cuales pueden ser ubicados fuera del espacio del autor y, en tiempo no presente.
Es decir, que la victima percibe el hecho delictivo en un espacio geografico distinto
al causante del hecho punible y de forma intemporal.®

La ciberdelincuencia se fundamenta en los avances tecnologicos pero sus
raices proceden de la delincuencia tradicional. Los delitos actuales no difieren en su
esencia de los practicados en tiempos pretéritos, sus figuras delictivas siguen siendo
las mismas, si bien se ven actualizadas con la aparicion de las nuevas tecnologias
informaticas que hacen que su forma de ejecucion difiera en ciertos aspectos a la
hora de la consumacion del acto criminal. Dos aspectos que diferencian el modelo
tradicional y el tecnologico radican en la necesidad del espacio y tiempo para su
consumacion.’

En consecuencia, para hacer realidad el hecho punible y, ante la falta de
necesidad de la union del espacio y tiempo para su ejecucion, se hace precisa la
aparicion de un nuevo ciberespacio denominado espacio virtual. Espacio donde
se intercambian informaciones siendo necesaria la ubicaciébn de un espacio
terrestre donde tenga lugar la ubicacion de los terminales informaticos donde se
reciba la informacion emitida por el agente a fin de ser recibida por la presunta
victima y donde a través de este espacio virtual tiene lugar la conexion del espacio-
tiempo. También esta premisa de su ubicacion en un espacio terrestre fijo y, con
las innovaciones posteriores, han dejado de ser imprescindibles al poder seguir
recibiendo la informacidn tanto el emisor como el receptor en movimiento a través
de la denominada: telefonia movil 8

El hecho de que el desplazamiento espacial no sea necesario y que su coste
pueda verse minorado, no implica que no tenga una importancia temporal para

Ibidem., p. 171.
Op. cit., AGUILA SANCHEZ, Miguel Angel, p. 264.
Ibidem., p. 264.
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Ibidem., p. 264.
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su ejecucion en el ciberespacio.’ El coste estara en funcion del delito de que se
trate. En los supuestos economicos, tanto su desarrollo como su ejecucion, exige
la presencia de los hackers en busca de las vulnerabilidades que pueda ofrecer el
sistema informatico objeto de su manipulacion. Y, en esa seleccion de la victima por
parte del agresor radica la eleccion de la creacion del software pertinente para que
sea la propia victima la que al interaccionar sea “expoliada”.!?

Lo realmente caracteristico del ciberespacio radica en dos causas
fundamentales: la primera, en que al no ser necesario el desplazamiento para la
accion delictiva hace que conlleve un incremento en el numero potencial de victimas
al poder hacer una mejor seleccion a la hora de decidir su mejor objetivo. Y, la
segunda, porque supone una reduccion del coste espacio-temporal. Aunque esto no
implica que no exista un precio temporal, el cual, estara supeditado al tipo del acto
punible que se trate de realizar.!!

Los ciberdelitos han pasado a ser dentro del panorama social actual una fuente
de enriquecimiento presente, no solo a nivel individual del delincuente, ocasional o
habitual, sino que ha representado un campo productivo de multiples facetas para
grupos u organizaciones criminales. La apariciéon de las nuevas tecnologias en
el siglo XX va de alguna manera a arrinconar o dejar en un segundo plano a la
delincuencia tradicional.

Estos ciberdelitos comienzan su andadura en 1834, donde dos
ciberdelincuentes consiguen piratear el sistema del telégrafo francés consiguiendo
informacion del mercado financiero, lo que es considerado como el primer ciberataque
registrado en el mundo.

Los primeros vestigios de los ciberdelitos podrian ser considerados en una
primera etapa entre las décadas de 1940 y 1960, donde sus primeras conexiones a
través de los ordenadores conectados entre distintos organismos eran considerados
de una cierta seguridad en la creencia de que tanto los sistemas como los datos que
pudieran ser recogidos en los mismos gozaban de mecanismos que eran inaccesibles
a terceros. Sin embargo, surgiran ejemplos en este periodo donde se tiene constancia
de diversos sucesos que serviran de aviso que la Red puede ser reconducida por
terceras personas hacia un fin delictivo a través de su infiltracion en las bases de datos
de otros interlocutores. Un primer hacker ético, es el realizado por Rene Carmille,

9 Cfr, MIRO LLINARES, Fernando, El cibercrimen. Fenomenologia y criminologia de la
delincuencia en el ciberespacio. Derecho Penal y Criminologia, Editorial Marcial Pons, Madrid,
2012, pp. 171-172.

10 Op. cit., AGUILA SANCHEZ, Miguel Angel, p. 265.

11 Cfr, MERLOS, Alfonso, Terror.com. Irak, Europa y los nuevos frentes de la Yihad, Ediciones
Universidad de Navarra (EUNSA), Navarra, 2008, p. 150.
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miembro de la Resistencia Francesa durante la ocupacion nazi en la Segunda Guerra
Mundial, experto en computadoras de tarjetas perforadas que el gobierno de Vichy
(Francia) usa para el procesamiento de informacion, y donde detecta que los nazis
utilizan punch —maquinas de cartas para procesar y rastrear a los judios voluntarios
para permitirles usar el suyo, y posteriormente, piratearlos para eliminar su plan—.'2

En las dos décadas siguientes 1970-1980,* en esta segunda etapa,
las computadoras se convertiran en el gran objetivo a ser manipuladas con la
intencionalidad de extraer la informacion necesaria para utilizar sus datos para
lucrarse mediante su desviacion de su contenido en beneficio particular, tanto a
nivel individual como grupal u organizativo. Con su expansion y con el crecimiento
exponencial que surgia en los sistemas informaticos las lagunas penales cada vez mas
notorias dejan a las victimas sin un amparo legal y, mucho menos, una satisfaccion
al agravio sufrido.

La rapidez en los sistemas informaticos unido en estos primeros periodos
de clandestinidad, desde el prisma de su persecucion, hace que los ciberdelitos
crezcan no siendo amparados por una legislacion que se veia desbordada para
su tipificacion ante la novedad y aparicion de un modelo delictivo carente de los
recursos necesarios para ir al ritmo que las organizaciones criminales contaban al
invertir grandes sumas de capital en su implantacion de medios informaticos. Una
de las primeras manifestaciones de la delincuencia informatica tendra su base en el
sistema econdmico, dando lugar al fraude informatico, manipulacion de datos y, otra
serie de actividades basadas en el sabotaje industrial.

En la segunda etapa de estas décadas citadas, el aumento y adquisicion
por parte de la poblacion de forma generalizada, va a suponer el surgimiento de
la pirateria del software, incidiendo de forma notoria en infracciones contra la
propiedad intelectual y extendiéndose a la década de 1990, donde tendra su impacto
de forma directa en el mundo audiovisual.!4

La tercera etapa en la década de 1990, tiene lugar la gran expansion de los
ordenadores ocupando un papel predominante en el mundo de la comunicacion. Los
hogares, oficinas, centros oficiales y todo un entramado comercial, van a acaparar este
medio tecnolédgico haciendo desaparecer toda documentacion y su sistema de archivo
tradicional. La informacion comienza a ser globalizada y los constantes avances

12 Cfr., Historia del cibercrimen, Observatorio Guatemalteco de Delitos Informaticos (OGDI).
Disponible en: https://ogdi.org/historia-del-cibercrimen (2016-2024).

13 Cfr., CORDERO RUIZ, Nuria Fernanda, La Ciberdelincuencia. The Cybercrime, Alcala de Henares
(Madrid), 2021, p. 6.

14 Cfr., HERNANDEZ DIiAZ, Leyre, El delito informatico, Eguzkilore, nimero 23, San Sebastian,
2009, pp. 229-230.
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tecnologicos tendran un sinfin de adeptos y consumidores que iran incorporandose a
un nuevo tipo de comunicacion.

La informacioén personal se encuentra en el ciberespacio donde todo dato que
se cuelga en la Red automaticamente es absorbido en tiempo real desde cualquier
lugar del mundo.!s

En el siglo XXI los avances tecnologicos contintian expandiendo su campo
de accion encontrandose en todos los estamentos oficiales almacenando toda su
informacién y convirtiéndose en un foco de atraccidon para organizaciones criminales
que contemplan un panorama delictivo de forma inmediata y de grandes recursos
para incrementar su riqueza econoémica.

1.3 CARACTERISTICAS DE LA CIBERDELINCUENCIA

La globalizacion ha traido una revolucion en el mundo de la comunicacion
sin precedentes en lo relativo a conceptos tanto genéricos como especificos, como
son la economia, la seguridad, el ocio, la comunicacion social, el mundo laboral,
y otra serie de procedimientos que encuentran su acomodo en el ciberespacio,
convirtiéndose en una fuente de almacenamiento y distribucion que no tiene limites.

15 Op. cit.,, CORDERO RUIZ, Nuria Fernanda, p 7.
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La Red va a suponer para la poblacion un gran avance en cuanto a su
forma de adquirir informacién de forma instantanea, ahorrandole un tiempo para
obtener su contenido. Pero igualmente surgird un mundo paralelo al margen de la
legalidad haciendo acto de presencia grupos y organizaciones criminales basadas en
la ciberdelincuencia, cibercrimen o el ciberterrorismo.!¢

Eluso de los TIC (Tecnologias de la Informacion y las Comunicaciones) hace
que la seguridad en el tratamiento de nuestros datos provoque gran incertidumbre en
cuanto a la seguridad. Debido a ese flujo de informacion que transcurre por la Red
los estados han tratado de establecer unos sistemas de seguridad que puedan servir
de barrera ante ataques exteriores. El concepto de ciberdelito es dificil de tipificar y
de dar una definicion que cubra el espectro delictivo que abarca ya que a través de la
Red su abanico es infinito, desde el delito econémico, pasando por ciberamenazas,
coacciones, robo de datos, acoso, pornografia infantil, suplantacion de identidad,
cyberbulling, grooming, phishing, etc., por lo que se hace preciso implantar unos
sistemas de seguridad que contrarresten estas modalidades delictivas.

Existen diversas interpretaciones sobre que debe entenderse por delito
informatico entendiendo este en un primer momento como: “un acto delictivo que
se comete a través de la informatica teniendo como objetivo una computadora, o la
utilizacion de esta, de una red de computadoras o de cualquier dispositivo en red”. En
consecuencia, y ante la aparicion y extension de Internet estas acciones comenzaron
a generalizarse en el espacio virtual dando lugar a la denominacioén del ciberdelito.

En consecuencia, y en base a las definiciones expuestas por numerosos
tratadistas expertos en el tema se podria afirmar que: “el ciberdelito es toda accidon
delictiva realizada a través de un equipo informatico o de Internet, con la finalidad de
causar un dafo a terceros o de obtener un beneficio propio utilizando el ciberespacio”.

Dentro de las caracteristicas de la ciberdelincuencia al tratarse de delitos
que pueden ser cometidos desde cualquier lugar fisico del planeta y sin necesidad de
asociacion para ejecutar sus acciones delictivas con otro organismo o persona, lo que
origina una mayor dificultad para su localizacion creando una mayor incertidumbre
motivo por el cual se precisa un plan general de ciberseguridad que resguarde nuestra
informacion y base de datos de ataques externos.

16 Op. cit., AGUILA SANCHEZ, Miguel Angel, p. 279.
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Entre las caracteristicas de las nuevas tecnologias podriamos citar las

siguientes:

L.

Carencia de barreras geograficas. Los ciberdelincuentes poseen un
campo de actuacion global para sus actuaciones delictivas dotandoles
de multiples posibilidades para llevar a cabo incluso varias tareas
simultaneas lo que le permite un mayor beneficio y una mayor dificultad
para su rastreo.

Inmediata. Esta es de una celeridad que se produce en el mismo instante
en que se esta ejecutando la accion criminal, es por tanto, de una rapidez
instantanea lo que facilita al autor del acto delictivo unos beneficios en el
momento en que lleva a cabo el ciberdelito.!”

Anonimato. El sistema juridico actual se encuentra con multiples
dificultades para combatir estos delitos que tienen lugar a través de
Internet. La gran cantidad de actos cometidos en la Red y, el gran numero
de organizaciones criminales que operan en el ciberespacio, unido a la
celeridad de sus actuaciones representan un obstaculo para su persecucion
por lo que muchas de ellas quedan sin poder ser controladas.

Los ordenadores tienen asignado una direccion IP (Internet Protocol)
por lo que su seguimiento resulta complejo pudiendo detectar su
dinamismo. Sin embargo, el problema surge cuando esos protocolos son
manipulados no garantizando la autoria de la accioén. El anonimato viene
motivado precisamente porque no requiere de un espacio concreto para
su realizacion sino que se puede realizar de forma universal, es decir, no
precisa de una cercania entre el delincuente y la victima.!8

Universalidad del espacio. En el delito tradicional resultaba necesaria la
cercania para la comunicacion entre emisor y receptor. En la actualidad,
el ciberespacio elimina esta caracteristica y dota al ciberdelincuente de
la posibilidad de realizar el hecho punible sin tener que llevarlo a cabo
en un espacio comun lo que facilita evitar una serie de obstaculos en su
ejecucion, pudiendo incluso ser intemporal.!?

17 Op. cit.,, CORDERO RUIZ, Nuria Fernanda, p. 11.

18 Op. cit., AGUILA SANCHEZ, Miguel Angel, p. 280.

19 Ibidem., p. 280.
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5. Reproduccion masiva. Los multiples contenidos que alberga Internet
hacen que su expansion no tenga limites y sean una fuente de consulta por
parte de organizaciones criminales para sus actividades delincuenciales.2

6. Dificultad para su persecucion. El entramado del ciberespacio hace que
la dificultad para el seguimiento de los ciberdelincuentes resulte de una
complejidad extraordinaria lo que facilita su rapida desaparicion una vez
realizadas sus acciones delictivas en esa tela de arafia que constituye el
espacio en la Red.

7. Propagacion de noticias falsas o fake news. Los paises tratan de articular
estrategias que puedan combatir de forma eficaz la desinformacion que
circula a través de Internet intentando manipular a la opinioén publica a
través de bulos o de informacion adulterada constituyendo una amenaza
global para los estados y suponiendo grave perjuicio para la libertad de los
ciudadanos, lo que conlleva un riesgo para las democracias, ya que puede
crear un clima de inestabilidad en la sociedad al difundirse noticias falsas
que puedan desestabilizar el normal funcionamiento de la poblacion.

1.4 PERFIL DEL CIBERDELINCUENTE. EL DELINCUENTE INFORMATICO

La Criminologia segiin nuestra Real Academia Espafiola es: “La ciencia que
estudia las causas y circunstancias de los distintos delitos, la personalidad de los
delincuentes y el tratamiento adecuado para su represion”.2!

El delincuente tradicional se ha caracterizado por poseer una habilidad
determinada para la comisiéon de su actividad delictiva en funcion de las
caracteristicas y de su modus operandi. Asi, a lo largo de la historia delincuencial,
y todavia en tiempos presentes podemos apreciar diversas modalidades relazadas
por delincuentes habituales como: robos, hurtos, estafas, amenazas, coacciones, de
la trata de seres humanos, agresiones sexuales, acoso sexual, calumnia, injurias,
lesiones, homicidios, asesinatos, extorsion, etc., y un sinfin de conductas que han
precisado, en algunos de sus casos, de una maestria para su realizacion. Sin embargo,
el perfil del ciberdelincuente requiere en principio de una preparacion mas cuidada
desde un prisma de su especializacion. En principio es necesario poseer un minimo
nivel de conocimiento del sistema informatico en cuanto a su utilizacion. En cuanto
a su grado de conocimiento sus actividades o hechos delictivos podran abarcar un

20 Op.cit., CORDERO RUIZ, Nuria Fernanda, p. 13.

21 Diccionario de la Real Academia Espafiola (RAE), 23* edicion, de octubre de 2014. Disponible en
https://www.rae.es/obras-academicas/diccionarios/diccionario-de-la-lengua-espanola.
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campo cibernético mas amplio desde el robo de identidad, la infeccion del malware,
el phishing, la extorsion, las estafas, el acoso, etc.

Tratar de establecer un perfil criminal concreto del ciberdelincuente
resultaria posiblemente algo inexacto e incompleto debido al multiple espacio que
abarca Internet y sus innumerables campos delictivos que pueden ser objeto de un
mismo perfil del delincuente informatico dada su heterogeneidad. Sin embargo, lo
que resulta necesario es que por parte del sujeto activo del hecho punible tenga unos
minimos conocimientos de la informatica. En base a estos conocimientos se estaria
en poder establecer una categorizacion de los usuarios del medio. Por un lado, los
que se podrian denominar especialistas que estarian interesados en profundizar en
el sistema en busca de la informacion que necesita para realizar su accion delictiva,
requiriendo un gran conocimiento informatico para acceder a los datos que precisa
para perpetrar el delito. Mientras que, en un segundo plano, no se trata de un fin en
si mismo, sino que su meta es conseguir el objetivo que perseguia.?

Por lo que se viene manifestando al delincuente cibernético, el procesamiento
electronico de datos le acrecienta las posibilidades de éxito en su actuacion ilicita
convirtiendo esos conocimientos en un factor crimindégeno para llevar a cabo su
actuacion.

La informatica ha ido evolucionando de forma exponencial convirtiéndose en
un elemento indispensable para cualquier tipo de actividad. En principio, el delincuente
informatico, era en su gran mayoria jévenes que eran atraidos por un mundo virtual
que les ofrecia un panorama de actuaciones hasta ahora desconocidas. Su utilizacion
era un modo de aparecer entre sus colegas como alguien con unos conocimientos que
destacaba del resto de sus compaifieros. En el mundo laboral y cuando las empresas
comenzaron a estandarizar su uso como método de trabajo para sus planteamientos el
abanico de posibilidades de su utilizacion fue incrementandose dejando de ser un objeto
ladico convirtiéndose en una herramienta de infinitas vertientes.

Sin embargo, su utilizaciéon no siempre va a estar destinada con fines
licitos, sino que aparece el delincuente informatico cuyo proposito, al igual que
ocurriera con el delincuente tradicional, basara su experiencia y conocimiento en
la busqueda del enriquecimiento personal. En un principio, de forma mas limitada,
para posteriormente y, de acuerdo con su conocimiento y posibilidades de obtener
medios mas sofisticados, ampliar su campo de accion delictiva contra empresas,

22 Cfr, CAMARA ARROYO, Sergio, Estudios criminolégicos contemporaneos (IX): La
Cibercriminologia y el perfil del ciberdelincuente, Derecho y Cambio Social, n® 60, abril-junio
2020, pp. 486-487.

23 Cfr., DE LA CUESTA ARZAMENDI, José¢ Luis y PEREZ MACHIO, Ana Isabel, Parte I, Aspectos
Criminolégicos y Victimoldgicos, Ciberdelincuentes y cibervictimas, Capitulo 3, p. 100.



