

Introduction

Le lancement de Bitcoin par le mystérieux Satoshi Nakamoto en 2008 a eu l’effet d’une onde de choc. Malgré son succès qui lui a permis de devenir un placement recherché, un nouvel or capitalisant plus de mille milliards de dollars, ses limites techniques, politiques et économiques ainsi que son ethos libertaire pourraient l’empêcher de jouer le rôle convoité de monnaie de l’internet.

D’autres acteurs économiques ont saisi la balle au bond et proposé des alternatives. En 2019, Facebook annonçait Libra/Diem, son projet de monnaie numérique globale soutenue par des géants du paiement et du commerce. L’annonce de l’émission d’une monnaie, jusque-là privilège des états, par un géant de l’internet provoqua des réactions importantes des autorités américaines, européennes et françaises, de ­l’ensemble des banques centrales et une cinglante condamnation par le G7.

Mais les états ont également compris qu’ils devaient réagir et ont donc lancé des programmes ambitieux de numérisation de leurs devises. Si leurs décisions ont été prises avant tout en réaction à ces annonces, leurs objectifs divergent et ils hésitent souvent entre la volonté de répondre aux initiatives privées menaçant leur souveraineté et leurs craintes de déstabiliser leur économie et en particulier le risque de désintermédier les banques commerciales.

Bitcoin, Libra/Diem et monnaies numériques de banque centrale, la concurrence promet d’être rude. Sans compter toutes les autres variantes de ces cryptomonnaies.

Dans cet ouvrage nous présenterons les différentes monnaies numériques, leur fonctionnement, leurs caractéristiques, leurs atouts et points faibles mais avant tout nous nous attacherons à comprendre les motivations des acteurs : la vision de Satoshi était de créer une monnaie indépendante de toute autorité, celle de Facebook, au moins initialement, d’offrir une monnaie privée en concurrence à celles des états. Quant aux états eux-mêmes quoi de plus différent entre les démocraties libérales souhaitant accompagner la numérisation de l’économie en numérisant leur monnaie tout en protégeant la vie privée et la Chine voyant dans le e-yuan l’opportunité de mieux surveiller sa population, de mettre au pas des systèmes de paiements privés trop populaires à son goût et d’attaquer l’hégémonie du dollar dans l’économie globale.

Nous commencerons par retracer en détail l’histoire des cryptomonnaies (chapitre premier) avant de présenter les principales caractéristiques du système Bitcoin (chapitre II). Puis nous ferons une pause pour faire quelques rappels sur la monnaie et ses fonctions et considérer les questions et les problèmes que Bitcoin a soulevés (chapitre III). Nous verrons ensuite comment les stablecoins y ont répondu avec une attention particulière pour Tether et surtout pour Libra/Diem (chapitre IV). Enfin nous essaierons de comprendre comment les monnaies numériques des banques centrales entendent répondre à la concurrence que leur ont apportée les autre cryptomonnaies et nous ferons un tour d’horizon de l’état d’avancement dans différents pays (chapitre V) avant de conclure et d’essayer de comprendre qui est le mieux placé pour gagner cette guerre des cryptomonnaies.


Questions de vocabulaire

Le phénomène des cryptomonnaies est encore récent, ce qui nous pose deux problèmes de vocabulaire.

Nombre de mots viennent de l’anglais, et si certains ont été traduits, d’autres continuent à être utiliser dans leur langue d’origine, par exemple stablecoin ou wallet. Pour d’autres enfin, il existe une traduction mais qui ne reflète pas le sens réel du mot en anglais, par exemple token que l’on peut difficilement traduire par jeton ou pièce. Nous ferons donc le choix dans cet ouvrage de ne pas les traduire, d’où l’italique.

D’autre part, il n’existe pas encore de consensus sur le nommage de certains concepts, à commencer par celui de monnaie numérique lui-même. Certains parlent aussi de monnaie électronique ou digitale. Le terme de cryptomonnaie devrait en théorie être restreint aux monnaies circulant sur un registre distribué. Nous suivrons donc cette subtile distinction qui correspond bien à la tendance observée chez les banques centrales d’opposer leurs monnaies numériques aux « cryptomonnaies ». De la même façon nous utiliserons le terme de registre distribué et celui de blockchain indifféremment même si, en toute rigueur, tous les registres distribués ne fonctionnent pas à l’aide d’une chaine de blocs.

Comme c’est souvent le cas avec les nouvelles technologies, de nombreux acronymes seront utilisés. Le lecteur trouvera un lexique en annexe.







I.

    La genèse des cryptomonnaies

« Il n’y a pas de vent favorable pour celui qui ne sait pas où il va. »

Sénèque

Il est important de commencer par rappeler l’histoire des cryptomonnaies afin de comprendre quels mécanismes ont été à l’œuvre, quels acteurs ont agi et avec quelles motivations pour en arriver à la situation présente. Les motivations des acteurs sont d’une importance toute particulière, pour comprendre les défis actuels. Les choix entre les différentes options techniques étant totalement guidés par les objectifs que leurs promoteurs visaient à atteindre.

Nous laisserons de côté l’histoire de la monnaie depuis le troc, les premières reconnaissances de dettes en Mésopotamie, les premières pièces introduites en Lydie (Turquie actuelle) au viie siècle avant l’ère chrétienne, les premiers billets de banque dans la Chine du xie siècle pour passer immédiatement à la genèse de la monnaie numérique moderne dont Bitcoin occupe le centre.

• Cypherpunk, aux origines de la protection

    de la vie privée sur internet

Cette histoire moderne commence dans les toutes premières années de la diffusion grand public d’internet, avec un mouvement peu connu mais assez influent, le Cypherpunk. Au début des années 90, alors qu’internet va permettre à des utilisateurs de communiquer sur un réseau ouvert à travers le monde, des activistes commencent à s’inquiéter de la protection de la vie privée (privacy) face aux risques d’écoute et d’interférence des gouvernements. Le groupe Cypherpunk est fondé en 1992 par trois passionnés, proches de milieux anarchistes et libertaires et va croîitre autour d’une liste de diffusion qui connaitra un succès important.

Les Cypherpunks ont expliqué leur programme dans un manifeste (Hughes, 1993) publié en 1993 ; on y lit ainsi : « La protection de la vie privée est nécessaire pour une société ouverte à l’ère électronique. (…) La protection de la vie privée, c’est le pouvoir de se révéler sélectivement au monde. (…) La protection de la vie privée dans une société ouverte nécessite des systèmes de transaction anonymes. Jusqu’à présent, l’argent liquide était le principal système de ce type. (…) Un système anonyme permet aux individus de révéler leur identité lorsqu’ils le souhaitent et seulement lorsqu’ils le souhaitent ; c’est l’essence de la vie privée. La confidentialité dans une société ouverte nécessite également la cryptographie. (…) Nous ne pouvons pas nous attendre à ce que les gouvernements, les entreprises ou d’autres grandes organisations sans visage nous accordent la vie privée par générosité. (…) Nous devons défendre notre propre vie privée si nous souhaitons en avoir une. Nous devons nous unir et créer des systèmes qui permettent des transactions anonymes. Les gens défendent leur propre vie privée depuis des siècles avec des murmures, de l’obscurité, des enveloppes, des portes closes, des poignées de main secrètes et des porteurs de messages. Les technologies du passé ne permettaient pas une forte confidentialité, contrairement aux technologies électroniques. » et de conclure par un appel à l’engagement : « Nous, les Cypherpunks, nous engageons pour la ­construction de systèmes anonymes. Nous défendons notre vie privée avec la cryptographie, avec des systèmes de transfert de courrier anonyme, avec des signatures numériques et avec de la monnaie numérique. »

Il est intéressant de noter que dès le début des années 1990, alors que le commerce électronique était bien entendu inexistant, la création d’une monnaie numérique protégeant la vie privée était déjà l’une de leurs priorités.

Ce que les Cypherpunks ont immédiatement compris et ce qui sera au cœur de leur combat, c’est le rôle que va jouer la cryptographie pour mener à bien leur vision. C’est d’ailleurs ce qui a donné son nom au groupe : Cypherpunk est un jeu de mots sur cypher, le chiffrement et cyberpunk un courant de la science-fiction. Au début des années 90, la cryptographie est encore considérée comme une arme de guerre par les gouvernements et soumise à un contrôle très strict tant pour son utilisation que pour son export. Cependant, nombreux sont ceux qui comprennent que les lois qui la réglementent sont obsolètes et vont devoir s’adapter. Comme c’est souvent le cas, cette évolution sociétale va rencontrer une innovation technologique majeure. Depuis la nuit des temps, pour chiffer un message, on utilisait un secret, une clé, partagé entre l’émetteur et le récepteur sur lequel reposait la sécurité du système. Ce système était sûr mais nécessitait au préalable d’échanger une clé. Sur internet si deux interlocuteurs, l’un en Amérique, l’autre en Europe désirent échanger une clé, ils ne peuvent pas le faire en ligne car leur conversation risque d’être interceptée, et ils devraient donc en théorie prendre l’avion pour se rencontrer et pouvoir l’échanger de façon confidentielle. C’est pourquoi l’invention, en 1976 par Whitfield Diffie et Martin Hellman de la cryptographie à clé publique va être révolutionnaire pour internet et en parti­culier pour les Cypherpunks. Le protocole décrit par Diffie et Hellman, va en effet permettre aux deux interlocuteurs de partager en toute sécurité une clé privée, en communicant uniquement sur un réseau public sans avoir partagé aucun secret auparavant, sans s’être jamais rencontrés.

Le combat de la mouvance Cypherpunk va donc viser à libéraliser et promouvoir l’usage de la cryptographie afin de protéger la vie privée. C’est un mouvement ancré dans la tradition américaine de défiance vis-à-vis du gouvernement qui se retrouve tant chez des anarchistes à la gauche du spectre politique que chez des libertariens à droite. Et c’est un crypto­logue proche des Cypherpunks qui va inventer la première véritable monnaie numérique, le proche ancêtre de Bitcoin.



L’invention de la cryptographie asymétrique



La cryptologie a longtemps été l’apanage des militaires et les travaux de recherche dans ce domaine ont été et sont encore largement classifiés. On n’a pris conscience que récemment de l’importance des travaux de Alan Turing sur la cryptanalyse du système de cryptage allemand Enigma et du rôle qu’il a joué pour la victoire alliée dans la seconde guerre mondiale. Jusqu’à peu, les logiciels et techniques cryptographiques étaient classifiés comme armes de guerre et leur utilisation strictement réglementée.

Jusqu’en 1997, on savait que la cryptographie asymétrique avait été inventée par Whitfield Diffie et Martin Hellman en 1976 quand ils avaient publié une méthode révolutionnaire d’échange de clé. Cette invention géniale avait déjà de nombreuses applications, mais l’explosion eut lieu l’année suivante quand Ron Rivest, Adi Shamir et Leonard Adleman conçurent l’algorithme qui porte maintenant leurs initiales, le RSA utilisant les exponentiations modulaires (x y mod p) qui permet de réaliser des signatures et du chiffrement. L’épisode est devenu mythique et connait plusieurs versions, l’une voulant que la solution ait été trouvée au cours d’une discussion sur un télésiège, une autre mettant en scène une soirée de Pessah (pâque juive) bien arrosée de mauvais vin… Pendant vingt ans, cette version fut la vérité historique. Quelques personnes devaient probablement ronger leur frein, des cryptologues du très secret GCHQ, le service du chiffre britannique.

On apprit en effet en 1997, lorsque ces informations furent finalement déclassifiées, que trois chercheurs de ce service, James Ellis, Clifford Cocks et Matthew Williamson avaient inventé à la fois l’algorithme RSA et le protocole de Diffie-Hellman entre 1970 et 1974. Incidemment, ils avaient inventé le premier avant le second contrairement à leurs ­collègues Diffie, Hellman, Rivest, Shamir et Adleman.

La cryptographie asymétrique à base de courbes elliptiques (y 2 = ax 3 + bx + c) a elle été inventée une décennie plus tard, en 1985 par Neal Koblitz et Victor Miller. C’est sur elle que s’appuie l’algorithme ECDSA utilisé par le système Bitcoin.



• David Chaum et eCash

Cryptologue américain génial et visionnaire, certains le créditent même d’avoir inventé la blockchain, David Chaum a conçu en 1983 et tenté de commercialiser eCash, un système de monnaie numérique.

eCash s’appuie sur une technique de cryptographie à clé publique, les signatures aveugles. Dans les grandes lignes, une banque va pouvoir signer des pièces de monnaie numériques, qu’un utilisateur pourra stocker sur son ordinateur et échanger par courrier électronique avec d’autres utilisateurs afin de réaliser un paiement. Comme le nom de « signature aveugle » le laisse entendre, ce système assure l’anonymat : de même qu’un commerçant acceptant des pièces de monnaie en paiement





• La déferlante Bitcoin










































• Le lancement de Libra / Diem et ses conséquences












• Accélération du développement

    des monnaies numériques de banque centrale





• La frénésie Bitcoin
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