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Teil I.

Ausgangspunkt




1. Eine Gesellschaft unter Spannung

Resilienz gehört zu den Begriffen, die besonders dann Konjunktur haben, wenn Selbstverständlichkeiten brüchig werden. Fällt in einer Großstadt der Strom aus, sind digitale Dienste plötzlich unerreichbar oder geraten Lieferketten ins Stocken, folgt rasch die Forderung, Systeme müssten belastbarer werden. Der Ausdruck klingt technisch, fast neutral, als ließe er sich wie eine Materialeigenschaft bestimmen, erhöhen und nachweisen. Doch Resilienz ist selten eine bloße Eigenschaft von Technik. Sie entsteht aus Entscheidungen darüber, wie Systeme gebaut, betrieben, reguliert und geschützt werden. Sie liegt in Schnittstellen, Zuständigkeiten, Zeitplänen, Budgets, rechtlichen Kompetenzen und in der Frage, wer Risiken tragen soll.

Meine Beschäftigung mit diesen Zusammenhängen begann nicht bei einem allgemeinen Krisenbegriff. In „Strom als System“ habe ich Elektrizität als Betriebsform moderner Gesellschaft beschrieben, als Zusammenspiel von Physik, Netzen, Märkten, Regulierung, Organisation und Alltagspraktiken. Wer Strom so betrachtet, sieht Kraftwerke und Leitungen, aber auch Synchronisation, Reserve, Instandhaltung, Leitstellen, Personal, Datenflüsse, Standards, Haftung und die politische Ökonomie von Investitionen. Vor allem verliert die geläufige Vorstellung von „Versorgung“ ihre scheinbare Einfachheit. Versorgung klingt nach einem Vorrat, der bereitliegt. Strom ist ein Prozess, der in jeder Sekunde stabil gehalten werden muss, unter Bedingungen, die sich fortlaufend verändern.

Diese Beobachtung war sektorspezifisch und zugleich weiter reichend. Sie ging von der Elektrizität aus, machte aber ein Muster sichtbar, das viele Infrastrukturen prägt. Moderne Gesellschaften funktionieren, weil hoch spezialisierte Systeme in einen verlässlichen Takt gebracht werden und weil Störungen so bearbeitet werden, dass sie nicht in Kettenreaktionen übergehen. Belastbarkeit entsteht daher nicht am Rand eines Systems, als nachträgliche Sicherung. Sie gehört zu seiner Architektur. Sie betrifft die Art, wie Systeme entworfen, betrieben, finanziert und kontrolliert werden, wenn absehbar ist, dass sie unter Spannung geraten.

Diese Spannung ist nicht neu, doch ihre Form hat sich verändert. Elektrifizierung und Digitalisierung haben viele Bereiche enger miteinander verbunden, die früher stärker getrennt organisiert waren. Energie, Kommunikation, Verkehr, Wasser, Gesundheit, Verwaltung, Zahlungsverkehr, Logistik, Produktion, private Haushalte und öffentliche Sicherheit greifen funktional ineinander. Damit verändert sich auch die Natur von Störungen. Ein lokaler Ausfall kann über Abhängigkeiten und Gleichzeitigkeit größere Wirkungen entfalten. Umgekehrt können kleine Regeländerungen, Softwareupdates oder Marktbewegungen in einem eng gekoppelten Gefüge weitreichende Folgen haben.

Vernetzung ist dabei keine reine technische Tatsache. Sie ist auch eine Betriebsphilosophie. Sie verspricht Effizienz, Auslastung, Skalierung und Komfort. Sie reduziert Lager, verkürzt Wege, erlaubt feinere Steuerung und macht Leistungen vergleichbar. Zugleich erzeugt sie eine besondere Verwundbarkeit, weil sie Puffer abbaut und Abhängigkeiten verdichtet. Je genauer ein System auf Normalbetrieb optimiert ist, desto geringer wird häufig sein Spielraum für Abweichungen. Das ist kein moralischer Vorwurf. Es ist die Folge von Entscheidungen, die in vielen Bereichen plausibel waren. Wer Kosten senken, Emissionen reduzieren, Qualität erhöhen oder Geschwindigkeit steigern will, führt Prozesse enger, reduziert Bestände, vereinheitlicht Varianten und zentralisiert Steuerung. Oft ist das sinnvoll. Der Preis dieser Optimierung wird jedoch nicht immer dort sichtbar, wo die Einsparung anfällt.

Hinzu kommt ein zweites Muster, das weniger Aufmerksamkeit erhält als die allgemeine Komplexität. Viele Systeme sind zeitkritisch geworden. Sie tolerieren längere Unterbrechungen kaum noch, weil ihre Abläufe auf kontinuierliche Verfügbarkeit ausgerichtet sind. In einem Krankenhaus ist das offensichtlich, im Zahlungsverkehr ebenso. Ähnliches gilt für Industrie, Logistik, kommunale Verwaltung, Kommunikation, Heizungssteuerung, Mobilität und Lebensmittelversorgung. Zeitkritik betrifft Technik und Organisation zugleich. Personalpläne, Wartungsfenster, Liefertermine, Vertragsstrafen, Service Level, Bereitschaften und Notfallübungen bilden ein eigenes Zeitregime. Wer Normalbetrieb definiert, legt auch fest, wie viel Abweichung ein System aushalten kann.

Unter solchen Bedingungen liegt es nahe, Belastbarkeit als technische Aufgabe zu behandeln. Man baut Redundanzen, erhöht Sicherheitsstandards, digitalisiert Steuerung, sammelt Daten und automatisiert Reaktionen. Vieles davon ist sinnvoll, manches unverzichtbar. Doch diese Maßnahmen beantworten nur einen Teil der Fragen. Wie viel Unsicherheit wird in welchen Bereichen akzeptiert. Wer finanziert Vorsorge, deren Nutzen erst im Ausnahmefall sichtbar wird. Wer darf im Krisenfall eingreifen. Wer setzt Prioritäten. Wer trägt Verantwortung, wenn Entscheidungen unter Zeitdruck unvollkommen bleiben. Und wie werden Lasten verteilt, wenn Menschen und Organisationen ungleich gut ausweichen, sich absichern oder Verluste kompensieren können. Resilienz bezeichnet deshalb keine frei schwebende Systemqualität. Sie verweist auf die Bedingungen, unter denen ein System betrieben wird. Diese Bedingungen sind politisch, institutionell und gesellschaftlich, auch wenn sie in technischen Standards, Beschaffungsregeln oder Marktmechanismen verborgen erscheinen. Sie betreffen Anreize und Zuständigkeiten, Investitionshorizonte und Haftung, Datenzugang und Eingriffsrechte. Sie betreffen die Zeit, die man sich nimmt, und die Zeit, die man anderen zumutet. Oft betreffen sie auch die unausgesprochene Frage, wessen Ausfall als tragisch gilt und wessen Ausfall als hinnehmbar.

Es ist hilfreich, diese Setzungen sichtbar zu machen, weil die öffentliche Debatte zwischen zwei Vereinfachungen schwankt. Die eine dramatisiert Verwundbarkeit, bis aus jeder Schwäche eine bevorstehende Katastrophe wird. Die andere entpolitisiert sie und erzählt, genügend Digitalisierung, Automatisierung oder Vernetzung werde Robustheit fast nebenbei erzeugen. Beide Muster entlasten. Sie verschieben Entscheidungen oder machen sie unsichtbar. Angemessener ist es, die Spannung moderner Gesellschaften als dauerhafte Gestaltungsaufgabe zu begreifen.

Spannung meint hier keinen Ausnahmezustand. Gemeint ist der fortlaufende Zustand konkurrierender Erwartungen, die sich nicht vollständig auflösen lassen. Moderne Gesellschaften erwarten Effizienz, Sicherheit, Geschwindigkeit, Klimaschutz, Teilhabe und geringe Kosten zugleich. Diese Ziele schließen einander nicht grundsätzlich aus, doch sie konkurrieren um Zeit, Ressourcen, Fläche, Personal und institutionelle Aufmerksamkeit. Wer Dekarbonisierung beschleunigt, verändert Erzeugungsstrukturen, Netzausbaupfade, Speicherbedarfe, Rohstoffabhängigkeiten, Standortfragen und Betriebsweisen. Wer Digitalisierung ausweitet, schafft neue Abhängigkeiten von Softwareketten, Plattformen, Identitätsdiensten und Zugriffsrechten. Wer Lieferketten optimiert, reduziert Puffer und erhöht die Bedeutung weniger Knotenpunkte. Wer Verwaltung effizienter macht, standardisiert Prozesse und verlagert Entscheidungen in Systeme, die selbst verlässlich betrieben werden müssen. Belastbarkeit entsteht dort, wo diese Konkurrenz bewusst gestaltet wird.

Dabei ist Resilienz kein anderes Wort für maximalen Schutz. Schutz ist immer selektiv. Ressourcen sind begrenzt, Systeme lassen sich nicht beliebig redundant bauen. Selbst bei großzügiger Finanzierung bleiben Engpässe bei Fachkräften, Baukapazitäten, Rohstoffen, Flächen, Genehmigungen und politischer Aufmerksamkeit. Außerdem ist Redundanz nicht in jedem Fall wünschenswert. Doppelte Strukturen können träge machen, Innovation bremsen, Kosten verstetigen und im Krisenfall neue Koordinationsprobleme erzeugen. Es geht daher um eine begründete Entscheidung, welche Funktionen in welcher Qualität unter welchen Störungen aufrechterhalten werden sollen und welche Risiken akzeptiert werden, weil jede Alternative eigene Kosten hätte.

Eine wichtige Unterscheidung verschwindet im Alltag häufig. Es gibt Risiken, die als Naturereignisse oder äußere Schocks erscheinen, etwa Extremwetter, Erdbeben, Pandemien oder geopolitische Konflikte. Daneben stehen Risiken, die aus der Binnenlogik unserer Systeme entstehen, aus Standardisierung, Zentralisierung, Marktregeln, Just-in-time, Outsourcing, unterlassener Instandhaltung oder überhasteten Technologiezyklen. Sauber trennen lassen sich beide Kategorien selten. Ein Sturm wird zum gesellschaftlichen Problem, wenn Schutzbauwerke, Netze, Kommunikationswege, Notfallpläne, Zuständigkeiten und Prioritäten nicht zusammenpassen. Ein Cybervorfall ist selten nur ein technischer Einbruch. Er kann Organisationsversagen, Vertragslücken, Kompetenzdefizite, falsche Anreize und unzureichende Aufsicht offenlegen. Eine Pandemie ist ein biologisches Ereignis, aber auch ein Test für Beschaffung, Daten, Zuständigkeiten, Vertrauen, Kommunikation und soziale Absicherung. Resilienz meint daher weniger die Abwehr des Ereignisses als die Fähigkeit, Ereignisse so zu verarbeiten, dass sie nicht zu dauerhaften Funktionsverlusten führen.

Diese Zusammenhänge zeigen sich in konkreten Störungen, oft an unscheinbaren Übergängen. Ein Beispiel aus der physischen Infrastruktur lieferte ein Brandanschlag auf Strominfrastruktur im Raum Berlin. Kabelanlagen wurden beschädigt, die Folge waren Unterbrechungen der Stromversorgung. Betriebe mussten Abläufe stoppen, Verkehrssysteme gerieten unter Druck, digitale Dienste waren zeitweise beeinträchtigt. Der physische Schaden blieb räumlich begrenzt, seine Wirkung breitete sich über die Kopplung moderner Funktionen aus.

Stromausfälle betreffen längst nicht mehr allein Beleuchtung oder Haushaltsgeräte. Sie wirken auf Kommunikationsnetze, Zahlungssysteme, Logistik, Verkehrsleitsysteme, Heizungen, Zugangskontrollen und digitale Plattformen. Ein Eingriff in ein physisches Netz kann deshalb eine Kaskade auslösen, die mit dem ursprünglichen Ort nur noch vermittelt verbunden ist.

Ein zweites Beispiel liegt in der digitalen Infrastruktur. Cloudplattformen erscheinen im öffentlichen Sprachgebrauch oft als immaterielle Dienste, als flexible Rechenleistung, die ortlos verfügbar ist. Tatsächlich handelt es sich um hochkonzentrierte Infrastruktur mit sehr konkreten Voraussetzungen: Rechenzentren, Energieversorgung, Glasfaserverbindungen, Kühlung, Wartungsteams, Ersatzteile, Zugangsrechte und globale Lieferketten. Bereits begrenzte Störungen in solchen Umgebungen können regionale Dienste beeinträchtigen, wenn Anwendungen eng an wenige Anbieter, Regionen oder Identitätsdienste gekoppelt sind. Technisch mag ein Vorfall lokal bleiben. Systemisch kann er ein Modell digitaler Versorgung belasten, das auf wenigen großen Plattformen beruht.

Cloud wird häufig wie Software behandelt. In Wirklichkeit ist sie Infrastruktur.

Der Brandanschlag auf Stromanlagen und Störungen in Cloudumgebungen unterscheiden sich technisch erheblich. Das eine betrifft physische Netze, das andere digitale Plattformen. Strukturell verweisen sie auf dasselbe Problem. Moderne Systeme funktionieren im Normalbetrieb effizient, weil sie eng gekoppelt sind. Im Störfall kann diese Kopplung Effekte erzeugen, die weit über den ursprünglichen Ausfall hinausreichen.

Belastbarkeitsprobleme entstehen daher selten dort, wo Systeme isoliert betrachtet werden. Sie entstehen an den Übergängen, an denen physische Infrastruktur, digitale Plattformen, organisatorische Abläufe und politische Rahmenbedingungen ineinandergreifen.

Dieses Buch erstellt keine Liste neuer Bedrohungen. Risiken sind real, aber die wichtigere Frage betrifft die Struktur, in der sie entstehen, sich fortpflanzen und bearbeitet werden. Wer Resilienz ernst nimmt, sucht nicht nach perfektem Schutz, sondern nach Handlungsfähigkeit unter Spannung. Handlungsfähigkeit ist dabei keine rein operative Kategorie. Sie hängt von Institutionen ab, von Vertrauen, von legitimen Verfahren, von klaren Verantwortlichkeiten und von der Bereitschaft, in ruhigen Zeiten Kosten zu tragen, deren Nutzen sich erst im Ausnahmefall zeigt.

Der Begriff Handlungsfähigkeit verbindet zwei Ebenen, die häufig getrennt behandelt werden. Die eine ist die technische und organisatorische Fähigkeit, in Störungen zu reagieren, zu improvisieren, zu priorisieren, zu reparieren und zu kommunizieren. Die andere ist die politische und gesellschaftliche Fähigkeit, Entscheidungen als legitim zu akzeptieren, auch wenn sie unvollkommen sind und ungleich wirken. In Krisen wird oft so gesprochen, als fehle vor allem Information oder Technik. Häufig fehlt jedoch Entscheidungsfähigkeit, und dieser Mangel hat institutionelle Gründe. Zuständigkeiten bleiben unklar, Verfahren sind nicht vorbereitet, Rechtsgrundlagen fehlen, Datenzugänge sind ungeklärt, Ressourcen und Personal sind knapp, Übung ist selten, Vertrauen brüchig. Manchmal fehlt auch die Bereitschaft, Verantwortung zu übernehmen, wenn spätere Kritik absehbar ist.

In diesem Sinn ist Resilienz eine Form von Selbstregierung unter Unsicherheit. Sie verlangt Klarheit über Abhängigkeiten, Regeln, die Vorsorge nicht bestrafen, und eine offene Benennung der Normen, nach denen Prioritäten gesetzt werden. Das ist anspruchsvoll, weil es weder eine rein technische noch eine rein moralische Aufgabe ist. Es ist Arbeit an Institutionen, Anreizen und Verfahren. Sie muss in Zeiten geleistet werden, in denen kein akuter Druck dazu zwingt.

Die Ausgangslage ist widersprüchlich. Moderne Gesellschaften verfügen über enorme technische Fähigkeiten. Netze lassen sich in Echtzeit überwachen, Lasten steuern, Lieferketten verfolgen, Simulationen rechnen, Datenmengen auswerten, Kommunikation schnell skalieren. Gleichzeitig haben wir uns in vielen Bereichen an eine unsichtbare Verlässlichkeit gewöhnt, die gerade deshalb fragil wird, weil sie als selbstverständlich gilt. Was lange funktioniert, verschwindet aus der Aufmerksamkeit. Instandhaltung wird zur Kostenstelle, Reservekapazität zum ineffizienten Ballast, Übung zur Störung des Betriebs, Personal zu einer Variable der Optimierung. Darin liegt kein individuelles Versagen. Es handelt sich um eine systematische Tendenz, die aus Wettbewerb, Haushaltslogik, politischer Kurzfristigkeit und der Schwierigkeit entsteht, Erfolge zu messen, die im Ausbleiben von Schäden bestehen.

Ein weiteres Problem liegt in der Verschiebung von Verantwortung entlang von Wertschöpfungs- und Zuständigkeitsketten. In vielen kritischen Bereichen lässt sich Betrieb nicht mehr eindeutig einem Akteur zuordnen. Er verteilt sich auf Betreiber, Zulieferer, Dienstleister, Softwareanbieter, Cloudplattformen, Netzbetreiber, Behörden, Kommunen und private Haushalte. Diese Verteilung kann Spezialisierung ermöglichen, Effizienz steigern und Innovation fördern. Sie kann aber auch dazu führen, dass niemand den Gesamtzustand verantwortet. Risiken liegen dann in den Zwischenräumen, dort, wo Verträge enden und Zuständigkeiten beginnen. Scheitern entsteht nicht aus fehlendem Wissen, sondern aus mangelnder Integrationsverantwortung.

Damit ist die leitende These benannt: Resilienz ist keine technische Eigenschaft, sondern eine politische, institutionelle und gesellschaftliche Entscheidung. Sie wird in Technik übersetzt, in Standards, Architektur, Redundanz, Prozesse, Schulungen, Beschaffung, Wartungspläne und IT-Sicherheitsmaßnahmen. Richtung, Intensität und Verteilung dieser Maßnahmen folgen jedoch nicht aus Technik allein. Sie ergeben sich aus Regeln, Anreizen, Machtverhältnissen, Budgets, Prioritäten und der Frage, welche Schäden als öffentlich relevant gelten und welche privat abzufedern sind. Auch kulturelle Erwartungen wirken mit: wie viel Unbequemlichkeit im Namen der Vorsorge akzeptiert wird, wie staatliche Eingriffe bewertet werden, wie über Eigenverantwortung und Solidarität gesprochen wird.

Diese These ist keine Anklage. Sie bietet eine Orientierung. Wer Belastbarkeit als Entscheidung versteht, kann sie nicht als Nebenprodukt behandeln. Er muss sie planen, begründen und legitimieren. Konflikte lassen sich nicht dauerhaft in technische Sprache übersetzen. Robuste Systeme sind nicht lediglich teurere Systeme. Sie sind anders gebaut, anders reguliert und anders betrieben. Dieses Anders kann bedeuten, dass bestimmte Interessen im reinen Effizienzmodus besser bedient würden als in einer Ordnung, die Vorsorge ernst nimmt. Resilienzpolitik ist deshalb immer auch Governance.

Die folgenden Kapitel entfalten diese Perspektive entlang von drei Ebenen. Sie fragen zunächst nach den Strukturen der Abhängigkeit, dann nach Regeln und Steuerungsformen, schließlich nach Vorsorge, Verteilung und Entscheidung. Diese Ordnung ist keine Systematik um ihrer selbst willen. Sie folgt der Bewegung des Arguments: von der Architektur des Normalbetriebs über seine politische Steuerung hin zu den gesellschaftlichen Folgen.


1.1. Struktur und Abhängigkeiten

Zunächst ist zu klären, wovon moderne Gesellschaften tatsächlich abhängen. Das klingt einfacher, als es ist. Abhängigkeit ist heute selten die Beziehung zu einer einzelnen Ressource. Sie entsteht aus Kopplungen. Energieversorgung bedeutet Stromerzeugung, Netzstabilität, Regelenergie, Brennstofflogistik, IT, Fachkräfte, Ersatzteile, rechtliche Eingriffsmöglichkeiten und die Synchronisation vieler Akteure. Digitalisierung bedeutet neue Steuerbarkeit, die ihrerseits auf Strom, Netze, Softwareketten, Identitäten, Plattformen und Standards angewiesen ist. Lieferketten bestehen aus Transport, Zeitregimen, Lagerphilosophien, Vertragsstrukturen, geopolitischen Abhängigkeiten und Informationsflüssen. Der erste Teil legt diese Architektur des Normalbetriebs frei, einschließlich der Zeitabhängigkeiten, die moderne Systeme prägen.

Dabei zeigt sich auch, weshalb der Begriff der kritischen Infrastruktur hilfreich ist und zugleich grob bleibt. Kritisch ist nicht allein, was groß, zentral oder staatlich ist. Kritisch sind häufig Übergänge, Schnittstellen, Standards, Identitäten, wenige Spezialkomponenten, Fachwissen und Reparaturfähigkeit im Feld. Kritisch kann sein, was banal wirkt. Der Treibstoffnachschub für Notstromaggregate kann in manchen Szenarien wichtiger sein als die Generatorleistung. Ein Ersatzteil, das nicht mehr gefertigt wird, kann die Belastbarkeit eines Netzes stärker begrenzen als seine theoretische Kapazität. Ein älteres, stabiles System kann robuster sein als ein modernes, das fortlaufend aktualisiert werden muss, wenn die Updatekette selbst zur Verwundbarkeit wird. Abhängigkeiten liegen selten nur dort, wo sie im Schaubild verzeichnet sind. Oft liegen sie dort, wo der Alltag sie unsichtbar gemacht hat.


1.2. Regeln und Steuerung

Die zweite Ebene betrifft den Umgang mit diesen Abhängigkeiten. Hier wird sichtbar, weshalb Belastbarkeit häufig an Governance scheitert und nicht an Ingenieurskunst. Wer investiert in Robustheit, wenn Rendite, Wettbewerb und Haushaltslogik auf kurzfristige Effizienz drängen. Wer setzt Standards, und wie werden sie durchgesetzt. Wer besitzt Daten, wer darf sie nutzen, wer kontrolliert Schnittstellen. Welche Aufgaben übernehmen Märkte, Regulierung und öffentliche Vorfinanzierung. Resilienz erscheint hier als Ergebnis von Regeln, nicht als Folge guter Absichten.

Besondere Bedeutung hat Zeit als politische Ressource. Beschleunigung ist mehr als technischer Fortschritt. Sie verteilt Anpassungslasten, Übergangskosten und Risiken. Verzögerung ist mehr als Trägheit. Sie kann Schutz bedeuten, aber auch Verantwortung vertagen. Robustheit kostet daher nicht einfach mehr. Sie muss anders organisiert werden, und Organisation berührt Machtfragen. Ein technisch leistungsfähiges System kann politisch fragil sein, wenn im Störfall keine anerkannte Autorität Prioritäten setzen darf. Ein technisch begrenztes System kann dagegen belastbar bleiben, wenn Verfahren, Zuständigkeiten und Vertrauen so gestaltet sind, dass Engpässe bearbeitet werden können, ohne Konflikte zu eskalieren.


1.3. Vorsorge und Entscheidungen

Die dritte Ebene betrifft die gesellschaftlichen Folgen und normativen Setzungen, die in Vorsorgestrategien enthalten sind. Effizienzgewinne und digitale Steuerung wirken sozial nicht neutral. Flexibilitätsanforderungen treffen Menschen unterschiedlich, je nach Einkommen, Wohnsituation, Gesundheitslage, Arbeitsbedingungen, Netzanschluss, Mobilität und Zugang zu Information. Manche können Risiken versichern, andere nicht. Manche können sich durch private Vorsorge teilweise abkoppeln, andere bleiben auf öffentliches Funktionieren angewiesen. Resilienz wird damit zur Verteilungsfrage, lange bevor eine Krise eintritt. Vorsorge, Redundanz und Reservekapazitäten müssen finanziert, geplant und legitimiert werden. Wer Belastbarkeit stärkt, entscheidet mit
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