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      Capítulo 1


      Introdução à inteligência artificial em testes de software

    

    A engenharia de software se configura como uma disciplina essencial no desenvolvimento de softwares que influenciam diversos aspectos da sociedade contemporânea. Desde softwares de missão crítica, como os utilizados nos setores de saúde, transporte e finanças, até aplicações mais comuns, como entretenimento e dispositivos móveis. Para atender às exigências da vida moderna, os softwares devem ser projetados com elevados níveis de confiabilidade, usabilidade e segurança, o que demanda processos estruturados e metodologias robustas ao longo de todo o ciclo de vida do desenvolvimento.


    Entre as atividades fundamentais da engenharia de software, está a atividade de validação, consolidada na prática de teste de software, que se destaca como uma das etapas mais críticas. A prática de teste não se restringe a verificar funcionalidades ou identificar falhas, mas exerce um papel essencial ao assegurar que os softwares desenvolvidos atendam aos requisitos especificados e estejam igualmente em consonância com as expectativas dos usuários, garantindo a qualidade, confiabilidade e sustentabilidade dos softwares ao longo de seu ciclo de vida.


    Entretanto, a prática de testes enfrenta desafios crescentes, com a rápida evolução tecnológica e a complexidade dos softwares. Neste contexto, realizar testes abrangentes manualmente representa um esforço monumental. As abordagens clássicas, como testes de caixa branca, preta, cinza e de regressão, são fundamentais, no entanto, frequentemente limitadas por prazos e recursos financeiros. Surge, então, a necessidade de soluções inovadoras que potencializem a eficiência e a eficácia dos testes de software.


    É nesse cenário que a inteligência artificial (IA) se apresenta como uma aliada estratégica e tema deste livro. Uma vez que possui a capacidade de aprender padrões, automatizar tarefas complexas e adaptar-se a diferentes contextos, a IA possibilita a redução de prazos e recursos empregados, ao mesmo tempo que tem a capacidade de elevar a qualidade e confiabilidade dos softwares entregues.


    Neste capítulo, são introduzidos os conceitos fundamentais do teste de software e igualmente contextualizado o potencial da aplicação da IA no ciclo de vida dos testes de software, explorando o papel central da prática de teste de software na garantia da qualidade e os benefícios que a IA pode trazer para essa prática. Serão discutidas abordagens práticas, exemplos concretos e os impactos transformadores, capacitando o leitor a enxergar sua aplicação prática de teste como um diferencial no desenvolvimento de soluções robustas, confiáveis e alinhadas às necessidades da sociedade moderna.


    1 Definições e aplicações da IA em engenharia de software


    A engenharia de software emerge como um dos pilares fundamentais na prática de desenvolvimento de software contemporâneo, sendo responsável pela elaboração sistemática e pelo controle rigoroso de softwares. Esse processo abrange desde os estágios iniciais de concepção até a manutenção contínua, garantindo a operacionalidade e a confiabilidade que sustentam as estruturas sociais, econômicas e governamentais. Em um cenário no qual os softwares assumem um papel fundamental na base de sistemas de transporte, telecomunicações, entretenimento, dispositivos móveis e, de forma primordial, plataformas de saúde, a ausência dessas soluções tornaria inviáveis as dinâmicas da vida moderna.


    Essa realidade traz à tona diversos desafios, uma vez que, diferentemente de outros produtos de engenharia, os softwares são abstratos e intangíveis, mas também limitados pelas leis da física, resultando em um potencial que, embora vasto, não é ilimitado. Por exemplo, o limite da miniaturização de componentes eletrônicos influencia o desenvolvimento de software. No entanto, isso torna o gerenciamento e a modificação de softwares complexos ainda mais desafiadores. É nesse cenário que a engenharia de software se insere, com a tarefa de transformar essa complexidade em soluções práticas e acessíveis (Sommerville, 2018).


    A prática da engenharia de software enfrenta uma ampla gama de desafios, diretamente ligados à constante evolução tecnológica. Entre esses desafios, destaca-se a crescente complexidade dos softwares, que decorre da introdução contínua de novas tecnologias. Essas inovações tornam os softwares maiores e mais sofisticados, exigindo a adoção de metodologias robustas para gerenciar tal complexidade. Assim, é possível garantir que os softwares desenvolvidos não apenas atendam às expectativas funcionais, mas também mantenham elevados níveis de confiabilidade.


    Além disso, a ausência da aplicação de métodos formais da engenharia de software se revela como uma das principais causas do insucesso de muitos projetos. Empresas que negligenciam práticas sistematizadas frequentemente enfrentam problemas como custos excessivos e baixa qualidade nos produtos entregues (Sommerville, 2018).


    Por outro lado, os avanços possibilitados pela engenharia de software demonstram sua relevância. Softwares modernos oferecem a capacidade de criar e implementar soluções confiáveis e eficientes, o que é essencial para lidar com as questões complexas que a sociedade enfrenta e para impulsionar o progresso tecnológico e social.


    1.1 Atividades fundamentais da engenharia de software


    Para enfrentar esses desafios e atender às demandas de diferentes tipos de software, a engenharia de software segue uma abordagem sistemática, estruturada em quatro atividades fundamentais (Sommerville, 2018):


    
      	Especificação do software: nesta etapa, clientes e engenheiros trabalham em conjunto para definir o que o software deve realizar e as restrições que precisa respeitar. Essa atividade estabelece a base para todo o processo de desenvolvimento.


      	Desenvolvimento do software: inclui as atividades de design e codificação, utilizando métodos e ferramentas que variam conforme o tipo de software, sempre com o objetivo de construir um software funcional e eficiente.


      	Validação do software: realiza-se a prática de testes para garantir que o software atenda aos requisitos definidos e funcione corretamente em diversas condições. Assim, minimizam-se erros e falhas que poderiam comprometer a experiência dos usuários.


      	Evolução do software: envolve as alterações realizadas após a entrega inicial, para adaptar o software às novas demandas dos usuários ou do mercado. Essa atividade é crucial, considerando que o software raramente permanece estático ao longo de seu ciclo de vida.

    


    Cada uma dessas atividades é indispensável, mas sua organização e execução dependem diretamente do tipo de software a ser desenvolvido. Por exemplo, softwares de missão crítica para a segurança, como os usados em aeronaves, requerem especificações rigorosas antes do início do desenvolvimento. Em contrapartida, aplicativos móveis podem adotar um processo mais iterativo, priorizando rapidez e flexibilidade (Sommerville, 2018).


    1.2 Teste de software e sua importância


    A atividade de validação, consolidada na prática de teste de software, por sua essência, vai além dos limites de um simples procedimento técnico ou parte da prática de desenvolvimento de software. Consiste em uma atividade primordial, que não se limita apenas a verificar as funcionalidades de um software, mas garante que ele atenda às expectativas dos usuários e cumpra plenamente seu propósito em contextos reais e dinâmicos.


    A prática de teste de software atua como um protetor da intenção original do projeto, validando que cada componente se alinhe aos objetivos planejados e que o resultado esteja à altura das expectativas, tanto técnicas quanto humanas, permitindo que todos os aspectos sejam validados antes que o software seja implantado e exposto ao ambiente de produção. Nesse sentido, representa uma prática que vai além da simples correção dos erros, mas que antecipa problemas que poderiam comprometer o funcionamento do software e a experiência do usuário (Morais, 2017; Félix, 2016).


    De acordo com Sommerville (2018), os objetivos principais da prática de teste de software são:


    
      	Conformidade com os requisitos: o software precisa atender tanto aos requisitos formais e documentados quanto às expectativas implícitas dos usuários. Essa validação garante que as necessidades sejam compreendidas e atendidas.


      	Identificar possíveis falhas: o teste carrega a missão de identificar possíveis erros que possam comprometer o software, seja em sua arquitetura, lógica ou funcionamento, objetivando prevenir impactos antes que eles se tornem críticos.


      	Mensurar a qualidade: o teste avalia dimensões do software como desempenho, segurança, usabilidade e robustez. Ele traduz métricas técnicas em valores que possam ser percebidos e experimentados pelos usuários.


      	Mitigar problemas futuros: além dos possíveis erros atuais, o teste antecipa possíveis falhas que poderiam surgir em condições extremas, como picos de uso ou mudanças na infraestrutura.

    


    Esses objetivos trabalham em sinergia, oferecendo uma visão holística do software e garantindo que ele esteja pronto para enfrentar os desafios reais.


    1.3 Desafios e benefícios do teste de software


    Embora a prática de teste de software desempenhe um papel fundamental no desenvolvimento de software, ela enfrenta desafios, particularmente em relação à crescente complexidade dos softwares modernos. Nesse sentido, a prática de testar todas as combinações possíveis de entradas, interações e estados do software representa um esforço grandioso, frequentemente limitado pelas restrições impostas por prazos e orçamentos reduzidos, o que leva, de maneira precipitada, a restringir o escopo das análises, comprometendo a profundidade e a abrangência dos testes realizados.


    Outro aspecto crítico, muitas vezes negligenciado, reside na atividade de identificar requisitos não funcionais, como segurança e escalabilidade. Apesar de sua relevância para a experiência do usuário, esses elementos acabam por não receber a atenção devida nas etapas iniciais de desenvolvimento, comprometendo a experiência do usuário final se não forem devidamente considerados (Sommerville, 2018).


    Apesar dos desafios impostos pelas restrições de prazos e orçamentos, os benefícios da prática de teste de software justificam amplamente o tempo e o esforço empregados, visto que levam à redução substancial dos custos, uma vez que mitigar possíveis falhas nas etapas iniciais do desenvolvimento é uma prática mais econômica do que realizar correções após a etapa de implantação do software.


    Outro ponto que merece destaque é o fato de que a prática de teste de software amplia a confiabilidade do software, promovendo a satisfação dos usuários e fomentando a melhoria contínua no desenvolvimento de software (Sommerville, 2018).


    
      [image: Ícone]  IMPORTANTE


      A melhoria contínua no desenvolvimento de software é uma abordagem essencial para garantir qualidade, eficiência e adaptação às mudanças, sendo fortemente alinhada com o modelo CMMI (Capability Maturity Model Integration). No contexto do CMMI, a melhoria contínua é promovida por meio de níveis de maturidade que sistematizam processos organizacionais, levando a práticas mais robustas, mensuráveis e repetíveis.


      
        


        

      

    

    A engenharia de software, quando aliada a práticas rigorosas de testes e um ciclo contínuo de aprimoramento, estabelece a base para o desenvolvimento de soluções tecnológicas robustas e de alto desempenho. A incorporação de métodos sistematizados não apenas mitiga riscos e otimiza custos, mas também impulsiona significativamente a qualidade dos produtos, configurando-se como um elemento estratégico diferencial no processo de construção de software.


    2 Contextualização de testes de software: caixa branca, preta, cinza e regressão


    Os testes de software representam uma etapa fundamental no ciclo de desenvolvimento, com o objetivo de assegurar a qualidade e a confiabilidade do software. A seguir, serão apresentadas as abordagens mais relevantes, que incluem os testes de caixa branca, caixa preta e caixa cinza, cada um com características e finalidades específicas e aplicações destinadas a identificar possíveis falhas. Além disso, merece destaque o teste de regressão, uma implementação de testes que assegura a continuidade das funcionalidades previamente validadas, contribuindo significativamente para a entrega de soluções robustas e confiáveis.


    2.1 Caixa branca


    O teste de caixa branca, também conhecido como teste de caixa aberta, consiste em uma técnica de software que analisa a lógica interna e a estrutura do código, buscando assegurar que o software respeite cada detalhe dos requisitos levantados. Essa abordagem de teste é largamente utilizada para validar a implementação interna de funcionalidades, por meio da análise de estruturas internas, caminhos lógicos e nós de decisão do código, proporcionando uma detecção antecipada de falhas na lógica do software (Sommerville, 2018).


    A abordagem de teste de caixa branca prioriza cenários críticos, o que amplia sua eficiência sem comprometer a qualidade dos resultados, sendo ideal


    

    

    
      	Estratégias de teste

      

      
        	Coberturas de condições e decisões: verifica se todas as possibilidades são consideradas e devidamente tratadas no código.


        	Análise de valor limite: analisa o comportamento do código em valores próximos aos limites de entrada e saída, também conhecidos como cenários de borda, no quais o código é mais suscetível ao erro. Por exemplo, em um limite de entrada e saída definido dentro do intervalo [1...10], são analisados valores como 0, 1, 10 e 11.


        	Análise de fluxos de controle: estratégia que busca garantir que cada trecho do código seja analisado ao menos uma vez durante os testes. Essa estratégia é importante quando se pensa em softwares de missão crítica, como os de controle de dispositivos médicos e de tráfego aéreo.

      



      	Benefícios e limitações 

      

      

    


    2.2 Caixa preta


    

    

    
      	Baseada em requisitos: a abordagem analisa o software verificando se ele atende aos requisitos especificados, levando em conta entradas válidas e inválidas e suas respectivas saídas.


      	Independência do código: o teste de caixa preta dispensa o conhecimento de lógicas internas ou estruturas do software, facilitando sua aplicação por equipes de teste independentes da equipe de desenvolvimento.


      	Foco no usuário final: esta abordagem de teste simula o comportamento do software sob a perspectiva do usuário, confirmando seu funcionamento conforme o planejado em situações práticas de uso.


      	Estratégias de teste

      

      
        	Particionamento em classes de equivalência: essa estratégia divide os dados de entrada em classes que são tratadas pelo software da mesma maneira. Nesse contexto, é possível testar uma entrada representativa para cada classe em que o teste é realizado, reduzindo consideravelmente o total de testes necessários.


        	Análise de valor limite: assim como ocorre no teste de caixa branca, mas em uma perspectiva diferente, essa estratégia foca em testar valores de entrada mais próximos do maior e menor valor do intervalo válido, permitindo identificar possíveis falhas em cenários de borda.


        	Grafo de causa e efeito: essa estratégia consiste em converter condições lógicas do software em uma estrutura gráfica que relaciona as entradas e as saídas esperadas. Isso simplifica o reconhecimento de combinações críticas de entradas que devem ser testadas (Félix, 2016; Sommerville, 2018).

      



      	Benefícios e limitações 

      

      

    


    2.3 Caixa cinza


    

    

    

    
      	Acesso parcial à lógica interna: a equipe de teste dispõe de recursos como diagramas de arquitetura, fluxos de dados e descrições detalhadas dos algoritmos envolvidos. Essas informações possibilitam o reconhecimento de potenciais pontos críticos, proporcionando análises direcionadas e, dessa forma, ampliando a efetividade do processo de teste.


      	Foco em entradas e saídas relevantes: a abordagem busca observar o comportamento do software considerando as condições externas, juntamente com a utilização de conhecimentos internos pré-existentes sobre fluxos operacionais. Esse posicionamento entre as perspectivas externas e internas permite a elaboração de casos de teste mais precisos e ajustados às particularidades do software.


      	Cobertura aprimorada: ao combinar os pontos fortes das abordagens de caixa branca e caixa preta, o teste de caixa cinza amplia a possibilidade de detectar falhas que poderiam passar despercebidas em testes que utilizam apenas uma dessas abordagens, promovendo uma análise mais eficaz e robusta e expandindo a qualidade do processo de análise.


      	Estratégias de teste

      

      
        	Análise de fluxos internos: a equipe de teste reconhece partes críticas do software, como funções primordiais ou módulos com alta complexidade, e orienta os testes para analisar o impacto dessas áreas na funcionalidade do software como um todo.


        	Manipulação de dados de entrada e saída: com base em entradas específicas fornecidas ao software, a equipe de teste analisa não apenas as saídas, mas também os estados internos do software, permitindo validar o comportamento interno em relação às entradas fornecidas.


        	Validação de cenários de integração: a abordagem é especialmente eficiente para testar a integração entre módulos, garantindo que os fluxos de dados entre eles funcionem corretamente, mesmo em situações críticas.

      



      	Benefícios e limitações

      

      

    


    2.4 Regressão


    

    

    

    
      	Cobertura de funcionalidades existentes: o teste repete a análise das funcionalidades previamente aprovadas, verificando o comportamento do sistema sem considerar sua implementação interna, garantindo que não tenham sido impactadas pelas alterações realizadas.


      	Foco na estabilidade do software: busca garantir que o software permaneça estável mesmo após alterações significativas no código.


      	Automação frequente: por se tratar de uma atividade que é repetida constantemente, torna-se relevante a automação dos testes de regressão para melhorar a eficiência e reduzir custos.


      	Estratégias de teste

      

      
        	Seleção de casos de teste: ênfase nos casos de teste que cobrem funcionalidades críticas ou funcionalidades diretamente ligadas às alterações realizadas, reduzindo o esforço necessário.


        	Automação de testes: ferramentas de automação, como o Selenium, JUnit e Robot Framework, são extensamente utilizadas para automatizar os testes de regressão, especialmente em projetos com ciclos curtos de desenvolvimento.


        	Conjunto de testes incremental: o teste de regressão utiliza-se de um conjunto de casos de teste continuamente ampliado para incluir cenários críticos encontrados durante o ciclo de desenvolvimento.
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