
  
    APRESENTAÇÃO


    Nesta obra, encontraremos um diversa gama de saberes, permeando vários tópicos atuais com uma abordagem genuinamente interdisciplinar. Espera-se, portanto, que o leitor possa deleitar-se com essa mais nova obra fascinante que comporta desde fundamentos matemáticos ligados à educação, até discussões envolvendo os preceitos básicos sobre a gênesis de mecânica estatística.


    De início, é feita uma análise forense do crime de estelionato digital com a utilização da técnica de Phishing. Por meio de técnicas de análise forense, em local de internet, tem-se o interesse de determinar a materialidade, a autoria e a circunstância desse tipo de delito, que é um dos crimes digitais mais recorrentes da atualidade.


    Em seguida, propomos um produto educacional, descrevendo atividades de Matemática relacionadas com o conteúdo de proporção e noções de equação por meio da utilização de atividade prática e do simulador Physics Education Technology (PhET).


    Além disso, apresentamos um relatório anual de administração, através de um roteiro simples e objetivo, que poderá ser de grande importância como instrumento de informação e de análise para os acionistas e investidores


    Por fim, lançamos mão de uma compilação dos principais preceitos sobre mecânica estatística dentro de uma abordagem histórica. Inicialmente, fazemos a discussão da gênese desse formalismo, bem como a necessidade de se ter tal teoria. Em outras palavras, vemos que a mecânica estatística correlaciona aspectos físicos da matéria, associando as propriedades macroscópicas aos seus constituintes microscópicos.


    Adailton Azevêdo Araújo Filho
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    RESUMO: Este trabalho a presenta uma análise forense do crime de estelionato digital com a utilização da técnica de Phishing. Por meio de técnicas de análise forense em local de internet, tem-se como objetivos determinar a materialidade, autoria e circunstâncias desse tipo de delito, que é um dos crimes digitais mais recorrentes da atualidade. A metodologia definida é o estudo de caso, o qual tem como objeto a análise de um e-mail fraudulento que faz alusão à uma atualização de segurança direcionada aos correntistas do Banco Bradesco. Os dados utilizados na pesquisa foram coletados utilizando-se ferramentas gratuitas como o HTTrack e o CURL, as quais permitem realizar o download parcial ou total de conteúdos dispostos na World Wide Web para uma máquina local, além de, uma máquina virtual com sistema operacional Kali Linux, e a utilização de ferramentas de consulta pública. Os resultados obtidos mostram que, utilizando as técnicas de análise forense em locais de internet, é possível obter a materialidade e circunstâncias do delito. Em que pese não ter sido possível determinar a autoria do crime, frente às limitações legais e procedimentos de competência exclusiva da Autoridade Policial, foi possível reunir informações e encontrar vestígios que podem levar à determinação do autor, coautor ou partícipe.


    Palavras-chave: Análise Forense; Phishing; Phishing Bancário; Estelionato Digital; Furto mediante Fraude.


    1. INTRODUÇÃO


    Atualmente o mundo está extremamente conectado, computadores, servidores, smartphones, entre outros recursos, geram uma enorme quantidade de informações a cada segundo. Segundo informações da Pesquisa Nacional por Amostra de Domicílios Contínua (PNAD, 2018), divulgada pelo Instituto Brasileiro de Geografia e Estatística - IBGE, em 2018, 79,1% dos domicílios brasileiros possuem acesso à internet e 99,2% desses a utilizam por meio do telefone móvel celular. Diante dessa computação ubíqua, é certo que, as pessoas estão cada vez mais conectadas e trocando informações sensíveis mais rapidamente, principalmente por meio de dispositivos móveis, como, por exemplo, a troca de mensagens instantâneas, acesso à webmails, realização de transações bancárias, entre outras. Salutar, então, proteger os dados contra pessoas mal-intencionadas. Para tanto, empresas e desenvolvedores de sistemas adotam medidas preventivas, a fim de garantir que informações trocadas entre usuários e aplicações sejam trafegadas de forma segura por meio de protocolos que geram uma camada criptográfica na comunicação, por exemplo, o Secure Sockets Layer (SSL)1 e o Transport Layer Security (TLS)2. Além disso, o legislador, a fim de regulamentar o uso da internet no Brasil, estabelecendo garantias, princípios, deveres e direitos a todos os usuários, bem como a repressão aos crimes digitais, sancionou a Lei nº 12.965, conhecida como Marco Civil da Internet, em 23 de abril de 2014, assim como, a Lei Nº 12.737, de 30 de novembro de 2012, também chamada de Lei Carolina Dieckmann, que dispõe sobre a tipificação criminal de delitos informáticos.


    No entanto, ao passo em que medidas são tomadas para reprimir a atuação delituosa, criminosos exploram vulnerabilidades diuturnamente, criam ferramentas para burlar medidas protetivas e utilizam diversas técnicas que os propiciem lesar terceiros. Segundo o relatório de segurança Cyber Security Report (2020), da empresa Check Point Software Technologies LTDA, por meio do seu centro de pesquisa, em 2020, 27% das organizações globais sofreram, direta ou indiretamente, com ataques cibernéticos envolvendo dispositivos móveis, e, segundo o mesmo relatório, 68% de vetores de ataques maliciosos iniciam por e-mail. Ademais, as habilidades dos criminosos vão além da utilização de recursos tecnológicos, explorando características da personalidade humana como a curiosidade, a caridade ou, ainda, o medo de alguma represália. Assim, uma das técnicas mais utilizadas para obtenção de vantagem indevida é o estelionato digital utilizando a técnica de “Phishing”, termo que deriva do inglês “Fishing” (pescaria - tradução livre), a qual visa a angariar informações sigilosas, geralmente com a finalidade de obter vantagem financeira, por meio do furto de dados das vítimas. Impulsionado pela ubiquidade tecnológica, o estelionato digital tornou-se o meio de fraude mais comum no Brasil, segundo as estatísticas apresentadas pelo Centro de Estudos, Resposta e Tratamento de Incidentes de Segurança no Brasil (CERT.br, 2021), no período entre janeiro de 2020 e junho de 2020, 96,31% dos incidentes reportados utilizaram a técnica de Phishing e 85,18% são Phishing financeiro, que visam à obtenção de vantagem monetária indevida.


    Nesse contexto, observado o volume de incidentes relacionados a esse tipo de delito, far-se-á necessário entender, primeiramente, o conceito de crime cibernético e sua classificação à luz da legislação brasileira; quais as técnicas utilizadas por criminosos para cometimento de crimes digitais, em especial a dinâmica do estelionato digital por meio de Phishing; e o procedimento forense para exames em locais de internet. Por conseguinte, será apresentado um estudo de caso de uma tentativa de um estelionato digital utilizando a técnica de Phishing, a fim de, por meio da análise forense em locais de internet, verificar se é possível determinar o responsável pela conduta criminosa.


    2. CONCEITOS


    A fim de fixar o entendimento do conteúdo, nesta seção serão apresentados o conceito de crime cibernético e sua classificação à luz da legislação brasileira; as técnicas utilizadas por criminosos para cometimento de crimes digitais, em especial a dinâmica do estelionato digital por meio de Phishing; e os procedimentos forenses para exames em locais de internet.


    2.1. Crimes cibernéticos e sua classificação


    De fato, o Código Penal brasileiro não traz em seu bojo o conceito de crime. O legislador postulou apenas na Lei 3.914 (BRASIL, 1941), Lei de Introdução do Código Penal, um aspecto legal de crime para o diferenciar da contravenção penal:


    Art. 1º Considera-se crime a infração penal que a lei comina pena de reclusão ou de detenção, quer isoladamente, quer alternativa ou cumulativamente com a pena de multa; contravenção, a infração penal a que a lei comina, isoladamente, pena de prisão simples ou de multa, ou ambas, alternativa ou cumulativamente.


    Dessa forma, o conceito atualmente utilizado é fornecido pela doutrina, a qual, em sua maioria, define crime em três aspectos, quais sejam: (a) perspectiva material, em que crime é uma conduta de ação ou omissão humana que lese ou exponha a risco de lesão bens jurídicos tutelados (CAPEZ, 2011); (b) perspectiva formal, em que crime é tudo o que o legislador tipificou legalmente como tal, (CAPEZ, 2011); e (c) perspectiva analítica, a qual, segundo a corrente majoritária, adota a posição tripartida, definindo que o crime possui três elementos constituintes: (i) fato típico, definindo que para existir crime, o fato deve, anteriormente ao seu cometimento, estar tipificado em lei; (ii) ilicitude, que, segundo Greco (2015) é a conduta contrária ao ordenamento jurídico e (iii) culpabilidade, representando a aplicação ou não de sanção ao autor de fato típico e ilícito.


    Impulsionado pelo crescimento tecnológico e pela grande quantidade de pessoas conectas à internet, o crime cibernético, também conhecido como crime digital, cibercrime, crimes eletrônicos, entre outros, surgiu como um novo campo para atuação de criminoso. Apesar de não existir um consenso acerca da definição exata de crime cibernético, faz-se importante descrever a definição apresentada por Bryant (2008), que define crime cibernético como aquele no qual foi utilizada a tecnologia para facilitar a conduta delituosa. Tal definição mostra que, para que um crime cibernético exista, a conduta não necessariamente precisa ser uma nova tipificação penal, basta a execução de crime já tipificado, como, por exemplo, o crime de estelionato, art. 171, caput, do Código Penal Brasileiro (BRASIL, 1940), definido como “Obter, para si ou para outrem, vantagem ilícita, em prejuízo alheio, induzindo ou mantendo alguém em erro, mediante artifício, ardil, ou qualquer outro meio fraudulento:”, cometido com o uso da tecnologia para facilitar ou aprimorar a ação dos criminosos, como é o caso do crime do estelionato digital abordado nesse trabalho.


    Cumpre, ainda, entender que, a doutrina atual realiza a classificação dos crimes cibernéticos em crimes próprios e impróprios. Segundo Evandro (2014), crimes cibernéticos próprios são aqueles que, para existirem, dependem exclusivamente do uso de tecnologia, sem a qual, não poderiam ser cometidos, e crimes cibernéticos impróprios, são aqueles que o resultado delituoso poderia ser obtido de forma comum, mesmo sem a utilização da tecnologia. Para exemplificar, cita-se o crime de pichação de sites de internet (defacement), ou o compartilhamento de pornografia infantil pelas redes sociais, como crimes cibernéticos próprios. Observa-se que esses dois crimes, necessitam, obrigatoriamente, da existência da internet para ocorrer, sem a qual não seria possível cometer tais condutas. Como exemplo de crimes cibernéticos impróprios, pode-se citar a sonegação fiscal, o tráfico de entorpecentes, entre outros.


    Importante abordar que, a legislação brasileira é atuante na tipificação e repressão de crimes cibernéticos, dentro de suas limitações. A Lei n.º 12.965/2014 (BRASIL, 2014), Marco Civil da Internet, criada em 23 de abril de 2014, estabelece garantias, princípios, deveres e direitos a todos os usuários. Nesse trabalho, serão abordados apenas os conceitos elencados na referida Lei relevantes ao tema. Esse dispositivo legal define a Internet em seu artigo 5º, inciso I, como:


    Art. 5º (...) I - internet: o sistema constituído do conjunto de protocolos lógicos, estruturado em escala mundial para uso público e irrestrito, com a finalidade de possibilitar a comunicação de dados entre terminais por meio de diferentes redes;


    Dentre os protocolos que estruturam a Internet, conforme descrito na definição legal, a pilha de protocolos TCP/IP possui grande relevância, se não a maior, frente ao fato de possuir o Protocolo de Controle de Transmissão (Transmission Control Protocol – TCP) e o Protocolo de Internet (Internet Protocol – IP) que são os responsáveis pela comunicação entre dispositivos em uma rede. Certo de que, para se comunicar na internet, um dispositivo, necessariamente, precisa fazer uso de um endereço IP, O Marco Civil define o IP, no artigo 5º, inciso III, como:


    Art. 5º (...) III - endereço de protocolo de internet (endereço IP): o código atribuído a um terminal de uma rede para permitir sua identificação, definido segundo parâmetros internacionais.


    Cabe, ainda, destacar que, os endereços IP’s são, na grande maioria, gerenciados por provedores de conexão, também definidos conforme artigo 5º, inciso IV, de referida lei. Tais provedores, ainda, precisam, necessariamente, estar cadastrados em uma entidade nacional de controle, que no Brasil é o Núcleo de Informação e Coordenação do Ponto BR3, por meio do departamento Registro.br4:


    Art. 5º (...) IV - administrador de sistema autônomo: a pessoa física ou jurídica que administra blocos de endereço IP específicos e o respectivo sistema autônomo de roteamento, devidamente cadastrada no ente nacional responsável pelo registro e distribuição de endereços IP geograficamente referentes ao País.


    Além disso, toda vez que se conecta à Internet, o provedor de conexão registra os dados dessa conexão, conforme o artigo 5º, inciso VI, da referida lei. O mesmo dispositivo define que, conforme artigo 13, caput, tais registros de conexão devem ser mantidos salvos pelo provedor de conexão pelo período mínimo de 12 meses:


    Art. 5º (...) VI - registro de conexão: o conjunto de informações referentes à data e hora de início e término de uma conexão à internet, sua duração e o endereço IP utilizado pelo terminal para o envio e recebimento de pacotes de dados;


    Art. 13. Na provisão de conexão à internet, cabe ao administrador de sistema autônomo respectivo o dever de manter os registros de conexão, sob sigilo, em ambiente controlado e de segurança, pelo prazo de 1 (um) ano, nos termos do regulamento.


    Na mesma senda, existe os provedores de serviços de internet (Internet Service Provider – ISP), definidos no artigo 5º, inciso VII, como “o conjunto de funcionalidades que podem ser acessadas por meio de um terminal conectado à internet” (BRASIL, 2014), como, por exemplo, um serviço de armazenamento de dados, hospedagem de sites, redes sociais, webmail, entre outros. Assim, o Marco Civil da Internet definiu, conforme artigo 15, caput, que as ISP’s devem manter o registro do acesso aos seus serviços, contendo dados referentes a data, hora, por um determinado endereço IP, pelo prazo de 6 (seis) meses:


    Art. 15. O provedor de aplicações de internet constituído na forma de pessoa jurídica e que exerça essa atividade de forma organizada, profissionalmente e com fins econômicos deverá manter os respectivos registros de acesso a aplicações de internet, sob sigilo, em ambiente controlado e de segurança, pelo prazo de 6 (seis) meses, nos termos do regulamento.


    Nessa seara, a Lei nº 12.737/2012 (BRASIL,2012), dispõe sobre a tipificação criminal de delitos informáticos, altera o Código Penal pátrio e dá outras providências. A referida lei ficou conhecida como Lei “Carolina Dieckmann”, frente ao crime invasão de dispositivo informático cometido contra a pessoa de Carolina Dieckmann. Por
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