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1.1 — ANALISE PREVENTIVA

O que pode ser visto como uma simples foto em familia
publicada em uma rede social ou em um grupo de pessoas, pode na
verdade, se transformar em uma ferramenta poderosa em desfavor
de alguem.

Isso porque no mundo cada vez mais digital que vivemos, com
o desenvolvimento da IA, ou simplesmente chamada de inteligéncia
artificial, que nada mais €, o aprimoramento da capacidade de
programas e dispositivos em realizar tarefas usando algoritmos
computacionais para a execucdo de tarefas que simulam o
raciocinio humano com bases em situagdes aprendidas.

Em suma, significa dar o poder, seja a programas e/ou
dispositivos para realizarem tarefas e simularem pensamentos
iguais a de humanos.

TEMPOS DIGITAIS

Nos tempos atuais em que foram ampliadas as facilidades de
usar a tecnologia, temos como exemplo, as instituicbes bancarias,
antes, para abrir qualquer tipo de conta, era necessario se dirigir até
uma agéncia, enfrentar enormes filas, passar horas e horas esperando
e ainda por vez, pela falta de apenas um documento que
comprovasse o endereco, o cliente saia sem conseguir atendimento,
o tempo foi passando, agora, com a criagdo dos bancos digitais, é
possivel abrir contas, alterar dados, tudo da palma da méo, bastando
apenas ter um celular com uma camera funcional para validacéo
facial e acesso a internet, desta forma, ndo precisa gastar horas em
filas dos bancos fisicos, este € 0 momento que podemos dizer que,
tempo € dinheiro, pois o tempo que estaria usando em filas, poderia
ser usado até em alguma atividade remunerada para ajudar ou tirar
0 Seu proprio sustento.

O ponto negativo com o avanco da tecnologia € que, na mesma
proporcao que ela é usada para o bem, o mal também fica na sombra
para se beneficiar da mesma, eu digo isso com propriedade, e
afirmo, porque a tecnologia € uma ferramenta excelente que salva
vidas, mas por outro lado, nas méos erradas, ela pode ser usada para




tirar vidas, como por exemplo de salva-vidas, temos alguns exames
laboratoriais que antes demoravam meses para sair o resultado, hoje,
esse resultado pode sair com um tempo quase que instantaneo,
gracas aos esforcos empregados para investimentos em tecnologias
de ponta, porém, as pessoas mal-intencionadas que tambéem tem
acesso as ferramentas avancadas, fazem uso para tirar proveito de
alguma forma, o exemplo disso € que, com o auxilio de algumas
aplicacOes como a IA(Inteligéncia Artificial) embutido, com apenas
uma foto que obedeca os critérios bancarios o criminoso consegue
abrir contas em bancos digitais e até mesmo solicitar empréstimos,
tudo isso, usando apenas o celular, e com as informacdes e fotos que
vocé mesmo publicou na internet.

Quando eles ndo usam para aplicar golpes bancarios, fazem
para criar perfis falsos nas redes sociais, na intencédo de coletar dados
importantes atraves de seus amigos que vendo um perfil novo, logo
pedirdo a amizade, sempre vai existir algum desavisado que ndo tem
muita no¢do de como proteger seus dados na internet, 0 criminoso
busca sempre pessoas vulneraveis assim, que ndo dao muita
importancia a seguranca das informacdes ou que ndo sabem se
defender, através de um, sempre vai existir outro, e assim,
sucessivamente.

Outra situacao bastante corriqueira que vejo Sao as pessoas que
publicam toda sua vida, existem aquelas que publicam fotos da
fachada e interior de sua casa, e agquelas que publicam suas viagens,
em todos o0s casos, Sd0 pessoas que gostam de ostentar,
simplesmente para mostrar a beleza da casa e seu poder aquisitivo,
a pessoa que faz isso nem imagina o perigo, € COmo usasse o termo
da seguinte forma, “ladrdo, esta ¢ a minha casa, estes sdo os moveis
que eu tenho em seu interior, e estou em viajem” ou seja, ¢ um
convite, este criminoso vai buscar alguma maneira de ter acesso a
sua casa para furta-la, mesmo que vocé more em um condominio
fechado, a seguranca de sua casa fica comprometida, sabemos que
brechas existem sempre, e uma delas sdo as publicacoes
inconscientes, entdo, vai viajar, avise a um parente ou vizinho de
confianca apenas para casos eventuais, tire fotos para registrar seus
momentos especiais em suas viagens, porem, jamais facam elas




chegarem ao publico que vocé ndo conhece, esta seguranca, somente
VOCE pode se proporcionar, seja consciente para vocé e também para
a seguranca de sua familia.

Pessoas imprudentes com a seguranca, geralmente causam
danos a terceiros também, isso pode ser até com filho, esposo (a),
mae, pai, ou qualquer pessoa do seu enlace familiar ou de amizade.

VVocé homem, ou mulher, chefe da casa, lembre-se, o0 seu maior
patriménio, € a familia, se vocé costuma viajar e publicar em redes
sociais, sugiro que pare imediatamente, pois esta colocando a suas e
vida deles em risco.

- Imagine, vocé viaja, deixa em casa, mulher e filhos pequenos
e publica que esta fora, a depender do local, o criminoso pode
chegar em dois tempos em sua casa, de acordo com o tipo de
postagem, ele pode entender que vocé tem um alto poder aquisitivo
e decidir sequestrar seu (s) familiar (es) para pedir algo em troca
ou no ultimo caso, causar um dano incalculavel a vida humana de
sua familia.

Vamos ser mais cauteloso, ninguém precisa saber o que vocé
tem em casa, € muito menos, para onde voceé viaja.

Portanto, se vocé deseja aumentar a seguranca de seus dados e
da familia, jamais compartilhe informacGes pessoais suas, como
data de nascimento, nimero de documentos, endereco residencial,
fotos, ou qualquer outra informacgdo que possa comprometer a sua
seguranca e de sua familia.

E importante frisar ainda que, ndo é cem por cento garantido,
porque na verdade, sempre vai existir uma falha na plataforma que
de uma forma ou de outra, ird permitir 0 acesso de pessoas nao
autorizadas que tenham um conhecimento mais abrangente em
linguagem de maquinas para quebrar protocolos de seguranca e
invadir contas, ou seja, os chamados de hacker, porém, se vocé
acrescenta as ferramentas de seguranga necessarias em suas
privacidades, isso vai inibir que qualquer pessoa tenha acesso a fotos
ou outros tipos de informacg6es que forem publicados.




Se voce faz parte do grupo de pessoas que gostam de publicar
tudo que faz e principalmente quando estd viajando para algum
local, vai ai uma dica que pode salvar a sua e a vida de sua familia!

O primeiro ponto é que configure em suas privacidades nas
redes sociais para que somente amigos vejam suas publicacdes, isso
ndo garante por tudo, porque se seu amigo comenta algo ou
simplesmente marca um e Moji na publicacdo que vocé fizer, os
amigos dele tambem verdo, i1sso ja compromete a sua privacidade,

O segundo ponto e que considero mais importante ainda &, se
voceé ndo deseja ser surpreendido(a) em um tempo futuro ou presente
com uma montagem de sua foto com nudez, ou simplesmente ser
vitima de algum crime, pare de postar fotos suas, mesmo que seja
em sua rede social, ndo estou dizendo que ¢ errado essas postagens,
apenas estou afirmando que elas podem se transformar em
ferramentas a serem usadas contra vocé mesmo, fotos de corpo
inteiro, principalmente vocé mulher que tem um corpo bonito e ama
mostrar com apenas as pecas intimas de cima e de baixo(calcinha e
sutid), saiba que tem pessoas interessadas em fotos assim para
vender no mercado negro, acredito ainda, nessa linha de raciocinio
que em muitos casos de desaparecimento que nunca foram
desvendadas tem uma relacdo direta ou indiretamente com a
seguranca na internet, portanto, sempre antes de fazer uma
publicacdo na internet, pense como aquilo pode te prejudicar no
tempo futuro, sim, porque uma vez publicada, a depender do
contelido, se apenas uma pessoa resolver manter guardado em seus
arquivos, sua seguranca fica comprometida e posso te dizer que, 0
estrago pode ser bem grande e com prejuizos incalculaveis, vou
mencionar aqui somente um exemplo de prejuizo, o da reputacéo!

Se uma pessoa mal-intencionada tem acesso a uma foto do
corpo inteiro de uma mulher usando somente calcinha e sutia, e esse
criminoso resolve vender para o mercado nacional, ou seja, no
mesmo pais que a vitima reside, ou simplesmente publica para
milhares de pessoas por motivos aleatdrios, agora imagine vocé




mulher, mde de familia, com uma reputacdo exemplar, sua foto
montada, quando eu digo montada, significa, uma foto do seu rosto
no corpo de uma outra mulher se relacionando com um homem que
N&o € 0 Seu esposo?

Consegue se imaginar nessa situacdo? Isso € possivel
acontecer tanto com homens quanto com mulheres que descuidam
de sua propria seguranca.

Outro ponto que ndo posso deixar passar € o da seguranca de outrem
que esta em seu poder.

Vou explicar, quando digo isso, quero dizer que, em muitas das
vezes, além de fotos que ja mencionei acima, existe o fator de
documentos, ja presenciei muitos casos em que, a pessoa encontra
documentos perdidos de outra na calgcada, e para tentar ajudar a
encontrar o dono(a), faz uma publicacdo mostrando todas as
informacdes documentais em algum grupo de rede social,
WhatsApp, Facebook, dentre outros, ou seja, esta pessoa imagina
estar fazendo o bem, porém, néo estd, a partir do momento em que
ela esta disponibilizando documentos pessoais ao publico, algum
membro de forma mal-intencionada, pode vender ou apenas usar
para atos fraudulentos as informacbes que recebeu de forma
facilitada através de sua publicacdo, entéo, a dica que eu dou € esta,
ao encontrar um documento perdido na rua, se vocé ndo conhece a
pessoa, 0S gestos mais seguros de seguir sdo esses:

Em primeiro lugar, procure um posto policial mais proximo,
informe onde achou o documento e entregue-os, pois eles irdo
adicionar no sistema de achados e perdidos e seguirdo com o0s
devidos tratamentos.

Em segundo lugar, se a sua Unica possibilidade é postar em
grupos, faca isso, porém, de forma segura, jamais tire uma foto onde
conste qualguer numero de documento, fotos, data de nascimento ou
algo que comprometa a seguranca da pessoa que perdeu o
documento, antes e melhor que isso, publique somente 0 nome
completo da pessoa que perdeu 0 documento, assim, vocé evita que
ela seja vitima de falsificacdo, onde pode impossibilitar a abertura
de contas e pedidos de empréstimos ndo autorizados, em uma




situacdo assim, vidas podem ser tiradas, porque situacGes que
causam stress ao estremo, podem ter consequéncias graves como por
exemplo, depressdo e morte.




Diferenca entre dados e Informacdes

E muito comum se ouvir a palavra informacéo e dados na area
da tecnologia, existe uma diferenca entre ambas.

DADOS

Este sdo os elementos vazios para a construcdo da matéria-
prima, como exemplo, temos uma planilha de cadastro de clientes
com: “nome, endereco, telefone, data de nascimento, e-mail”, estas
informacgbes sem 0s seus preenchimentos, de nada tem valor, pois
sdo somente dados.

INFORMACOES

S&o as materias-primas complementares, ou seja, Sao estas que
dao os seus devidos valores a patrimonios ou cadastros.

Como por exemplo nesta planilha de clientes:
“nome: José, endereco: Rua Fffff, telefone — 7566655,

Data de nascimento: Xx/xx/xxxx, e-mail: fulano@testes.com

Observe que procurei deixar bem explicado as diferencas, os dados,
carregam somente o campo a ser preenchido, ja as informacoes, séo
0s preenchimentos dos campos contidos nos dados.

Outro exemplo: E como se DADOS fosse uma caixa, e
INFORMAGCOES, fossem os produtos dentro dela, caixa, em tese, 0
que tem dentro da caixa € mais importante do que a caixa
propriamente dita.

Por isso, a grande importancia em guardar com seguranga suas
informacdes para ndo parar em méaos indesejadas.




