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Disclaimer zur Nutzung künstlicher Intelligenz

Bei der Erstellung dies Buches wurden verschiedene Anwendungen aus dem Bereich der künstlichen Intelligenz eingesetzt. Die schwarz-weißen Illustrationen zur Veranschaulichung einzelner Problemstellungen wurden mithilfe des Systems „Nano Banana Pro“ und „Meshy. ai“ generiert.

Im Rahmen der initialen Erstellung der Stock-Flow-Diagramme sowie bei der Recherche von Literaturquellen kam Microsoft 365 Copilot (ChatGPT 5.x) unterstützend zum Einsatz. Sämtliche Stock-Flow-Diagramme wurden im Anschluss manuell in Vensim übertragen, inhaltlich überarbeitet, auf Plausibilität geprüft und gegebenenfalls korrigiert und erweitert.

Darüber hinaus wurde künstliche Intelligenz unterstützend für Übersetzungsleistungen ins Deutsche sowie zur sprachlichen Überarbeitung und Qualitätssicherung der Texte genutzt.

Trotz sorgfältiger Prüfung sämtlicher Inhalte kann nicht ausgeschlossen werden, dass durch den Einsatz der genannten Systeme Fehler, Ungenauigkeiten oder Unvollständigkeiten entstanden sind.
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Im Rahmen der Erstellung dieses Werkes wurden unter anderem Methoden der künstlichen Intelligenz eingesetzt. Die dargestellten Fallbeispiele und Modelle dienen ausschließlich wissenschaftlichen und didaktischen Zwecken. Sie stellen insbesondere keine belastbaren Prognosen, Entscheidungsgrundlagen oder Handlungsanweisungen für praktische Anwendungen dar.

Sämtliche Berechnungen und Modelle sind hypothetisch und als theoretische bzw. mathematische Übungen zu verstehen. Eine Übertragung auf reale Anwendungsfälle erfolgt auf eigenes Risiko. Jegliche Haftung für unmittelbare oder mittelbare Schäden, die aus der Nutzung oder Nichtnutzung der dargestellten Inhalte entstehen, wird ausgeschlossen.

Insbesondere können aus den Inhalten keine konkreten Handlungsanweisungen für reale Krisen- oder Katastrophensituationen abgeleitet werden.




Vorwort

Politische Konflikte, Großereignisse, militärische Auseinandersetzungen, Krankheiten, Amokläufe oder Extremereignisse wie Reaktorunfälle, Hochwasser, Brände oder Stürme führen zu regulatorischen Anforderungen und Herausforderungen bei Planung und Management.

Die Idee zu diesem Buch entstand während meiner Tätigkeit als Studienleiter des Studiengangs Sicherheitsmanagement am Continuing Education Center (CEC Saar) der Hochschule für Technik und Wirtschaft des Saarlandes (htw saar). Dabei wurde deutlich, dass das Sicherheitsmanagement vielfältige Problemstellungen für unterschiedlichste Sicherheitslagen umfasst. Ein vorausschauender, planerischer Ansatz, der systematisch und überblicksartig Entscheidungen erleichtert, kann dabei oft schwierig sein. Zudem fehlt den unterschiedlich spezialisierten Experten oft das Fachwissen in den angrenzenden Disziplinen. (Sprichwort: „Wer als Werkzeug nur einen Hammer hat, für den sieht alles aus wie ein Nagel.“)

Das Gut Sicherheit muss gewissermaßen „von vielen Köchen gemanagt“ und zugeteilt werden. Die zunehmende Komplexität der Ereignisse und Lagen erfordert dabei systematisches Vorgehen. Ein vielschichtiges und vorausschauendes Management macht integrative Lösungsansätze notwendig. Die genaue Untersuchung auch kleinster Steuergrößen, welche die Sicherheit beeinflussen könnten, wird wichtig. Genau an diesen kleinen „Stellschrauben des Glücks“ möchte ich mit diesem Buch ansetzen. Etwas anderes bleibt in diesem Fall kaum übrig, da bereits eingetretene Katastrophen nur mit hohem Aufwand bewältigt werden können.

Die „Rechenbeispiele“, die ich hier vorstelle, sind aus vielen einzelnen Gesprächen mit Dozierenden und Studierenden entstanden, die mir ihre oft sehr interessanten Lebenswege sowie ihre Erfahrungen aus Polizei-, Feuerwehr- oder Militärdienst geschildert haben.

Studierende sollen durch dieses Buch in die Lage versetzt werden, mathematisch nachvollziehbare Modelle von Sicherheitslagen zu erstellen, um langfristig und vorausschauend unterschiedliche Einflussgrößen identifizieren und bearbeiten zu können. Das Beste wäre, wenn Probleme und Krisen in der Zukunft im Idealfall nicht erst entstehen würden. („Das Loch im Zaun finden.“) Zudem können die Studierenden so systematisch aus den Erfahrungen der Experten lernen.

Das Problem beim Thema Sicherheit ist, dass viele Zusammenhänge nicht einfach zu durchschauen sind und wir Menschen häufig von linearen Gesetzmäßigkeiten mit einer oder zwei Einflussgrößen ausgehen. Sobald es nichtlinear wird, oder mehr als zwei Einflussgrößen gleichzeitig wirken, wird es für den Menschen schwierig, Prognosen zu treffen und Entscheidungen zu fällen. Deshalb führt dies Buch Schritt für Schritt in die Kunst des Erzeugens von komplexeren, mathematischen Modellen für ein vorausschauendes Sicherheitsmanagement ein. Sie lernen, wie sie Sicherheitsfragen als Stock-Flow-Diagramme abbilden können, um sich die Probleme besser zu veranschaulichen und wie sie diese danach mit dem Softwaretool Vensim untersuchen können. Komplexe Wechselwirkungen und Rückkopplungen sollen so identifiziert und die Wirkung der Stellschrauben untersucht werden. Dabei kann künstliche Intelligenz mittlerweile gut unterstützen. Die Unterstützung durch KI wurde dabei gezielt genutzt, da das Thema Sicherheit viele Facetten hat und Einzelne nicht in allen Bereichen spezialisiert sein können. Sicherheitsfragen sind also typischerweise multifaktoriell und übersteigen die Bewertungsfähigkeit einzelner Expertinnen und Experten. Bei der Detailarbeit und bei der Erstellung der Modelle kann künstliche Intelligenz gut unterstützen. Veröffentlichungen des US-Militärs belegen den erfolgreichen Einsatz von Chatbots für organisatorische und logistische Aufgaben1. Außerdem unterstützt eine grafische Visualisierung von Problemstellungen die Kommunikation zwischen Experten, was wiederum auch zu besseren Lösungen führen kann. Praktische Fallbeispiele aus Industrie, Katastrophenschutz und Firmenalltag zeigen, wie Modelle unter realen Rahmenbedingungen entstehen und welche Stolperfallen frühzeitig umschifft werden können.

Jeder Schritt der Modellverbesserung im Austausch mit Expertinnen und Experten stärkt das Verständnis für Ursachen und Wirkungen und macht aus intuitiven Einschätzungen belastbare Entscheidungsgrundlagen, die zu Konsens im Diskurs führen können. Es kommt also weniger auf das exakte Ergebnis bis zur letzten Nachkommastelle an, sondern vielmehr um den gemeinsamen Prozess der Modellerstellung im Team und die damit verbundene Diskussion. Alle Beteiligten sollen zum Mitdenken und zur weiterführenden Recherche angeregt werden. Deshalb sind zu den einzelnen Fallbeispielen weiterführende Referenzen als Ausgangspunkt für die eigene Recherche angegeben. In allen Kapiteln sind zudem weiterführende Arbeitsvorschläge aufgeführt, um die vorgestellten Szenarien selbstständig zu erweitern und so den Umgang mit den Modellen zu üben und zu verbessern.

Zum Abschluss dieses Vorworts möchte ich dazu anregen, Situationen des täglichen Lebens kritisch zu hinterfragen und sich zu überlegen, wie Sie Ihr Leben und Ihre eigene Situation durch vorausschauendes Handeln verbessern können. Die Kombination aus strukturierter Systemanalyse und interaktiver Simulation mit Vensim liefert das Rüstzeug, um in unsicheren Zeiten handlungsfähig und resilient zu bleiben. Mein Ziel ist es, dass die Leserinnen und Leser mit möglichst wenigen Mitteln (Nadelstichen) aber einem großen Hebel, maximale Effekte zur Förderung der Sicherheit erzielen können. Ich wünsche Ihnen viel Freude und Erkenntnisgewinn auf Ihrer Reise durch die faszinierende Welt der dynamischen Simulation und Modellbildung.

Viel Erfolg beim Entdecken neuer Perspektiven und Möglichkeiten für Ihr Sicherheitsmanagement!

Ihr Frank Rückert

P. S.: Ich möchte mich bei meiner Familie und bei allen Kollegen der htw saar und des CEC dafür bedanken, dass sie mich während der Arbeit an diesem Buch unterstützt und ermuntert haben.



1 https://www.heise.de/news/KI-im-US-Militaer-Chatbots-unterstuetzen-Generaele-im-Alltag-10779161.html (abgerufen am: 02.06.2026)
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1 Einleitung

Heute bewegt sich das Sicherheitsmanagement in einem Umfeld stetig wachsender Komplexität. Bedrohungen entstehen nicht mehr isoliert, sondern wirken über Rückkopplungen und Verzögerungen hinweg aufeinander ein. Ein unerwarteter Ausfall der Stromversorgung kann beispielsweise ein Krankenhaus in eine Krise stürzen. Gleichzeitig verschärfen Personalengpässe bei Evakuierungen die Lage vor Ort. Durch komplexe Verknüpfungen stoßen eindimensionale, klassische Checklisten zunehmend an ihre Grenzen und können vielschichtige Eingangsparameter, dynamische Wechselwirkungen und Engpässe kaum abbilden. [1] Mir ist auch in den letzten Jahren aufgefallen, dass gerade in Deutschland sowohl Großprojekte oft besonders schlecht geplant und bearbeitet werden als auch die Reaktion auf große Störfälle nur mangelhaft funktioniert. Zum Beispiel konnte ein großer Stromausfall in Berlin (2025) nur noch sehr schlecht bearbeitet werden. Teilweise waren im Winter rund 50.000 Haushalte und zahlreiche Gewerbebetriebe mehr als 60 Stunden ohne Strom und Heizung. Diese Ereignisse verdeutlichen, dass Schutz, Erhalt und Ausbau kritischer Infrastrukturen hohe Anforderungen an Planung, Organisation und Resilienz stellen.

Die Welt insgesamt und auch deren Abbildung in Unternehmen, Organisationen oder Institutionen wird immer komplexer. Mithilfe unterschiedlicher technischer Methoden werden vielfältigere Einflüsse berücksichtigt und Handlungen so auf unterschiedlichste Randbedingungen hin optimiert. [3] Dies kann zum Beispiel auch spielerisch mit einem Brettspiel geschult werden. Die online verfügbare künstliche Intelligenz verstärkt diesen Entwicklungsprozess derzeit deutlich. [5] Die Vermittlung von Erklärungen und Expertenmeinungen wird immer komplizierter. Ich verwende in diesem Buch ausschließlich das Softwaretool Vensim für die Übungen. Es hat sich als eine Art Standard im Bereich System Dynamics etabliert und ist zudem als frei verfügbar. [6] Mit Vensim können Sie Handlungsstrategien testen, Szenarien vergleichen und so Ihr Sicherheitsmanagement kontinuierlich optimieren. Sie machen verborgene Kopplungen sichtbar. Die Konsequenzen von Maßnahmen können in ruhiger, digitaler Umgebung erprobt werden, bevor reale Katastrophe oder Krise eintritt.

Ich möchte auf ein menschliches Fehlverhalten hinweisen, das mir - seit ich darauf achte - immer deutlicher auffällt. Wenn Sie im deutschsprachigen Raum leben und die Fernsehsendung „Wer wird Millionär“ gelegentlich verfolgen, achten Sie beim sogenannten „Publikums-Joker“ sicher auch instinktiv auf einleitende Sätze wie: „Ich würde sagen …“ oder „Ich könnte mir vorstellen, dass …“.

Was dann folgt, ist häufig ein gut gemeinter Rat einer vermeintlich sachkundigen Person, der nicht immer auf gesichertem Wissen beruht. Oft sind die Argumentationsketten, mit welchen die Entscheidungen begründet werden, zwar psychologisch interessant, aber trotzdem häufig falsch. Der Publikums-Joker muss sich in der Sendung immer erklären und seine Antwort begründen. Ein häufig vorkommender Fehler ist, dass der vermeintliche Experte schlicht Dimensionen unter- oder überschätzt oder aber Operatoren falsch verwendet. Diese Abschätzungsfehler sind leicht nachvollziehbar. Amüsanter wird es, wenn in der Argumentationskette von einer fehlerhaften Voraussetzung oder falschen Randbedingung ausgegangen wird, und auf dieser Argumentationsgrundlage dann eine genauso fehlerhafte Beweiskette aufgebaut wird, die nur unrealistisch sein kann. Besonders schlimm wird es dann, wenn der Experte seine eigenen falschen Argumente, während des Diskurses vergisst oder missachtet, was mit zunehmender Komplexität und unter Zeitdruck wahrscheinlicher wird. Wie beim Steuern eines Automobils ist er an irgendeiner Stelle falsch abgebogen und muss sich deshalb selbst widersprechen.

Dies sind genau die „Fähigkeiten“ oder Neudeutsch „Skills“, welche wir im Sicherheitsmanagements untersuchen und richtigstellen wollen. Es sei angemerkt, dass im Ernstfall einer Sicherheitslage zu häufig die Zeitschiene kurz ist und der Entscheider einer Stresssituation ausgesetzt sein wird. Die Sicherheit muss also effizient gemanagt werden und Situationen sollten möglichst im Vorfeld schon durchgespielt worden sein. Da wir im Rahmen dieses Buches sehr genau analysieren wollen, wie lange etwas dauert und wir auch den Computer zur Hilfe nehmen werden, passt dies Vorgehen nicht zu einem zeitkritischen Ernstfall. Das Buch kann also nur als Vorübung und Training zu selbigen herangezogen werden und nicht etwa als Handlungshilfe im Krisenfall vor Ort.

Das Buch soll zeigen, wie man ein sogenanntes vorausschauendes Management betreiben kann. Problemstellungen und Sicherheitslagen sollen ganzheitlich (holistisch) untersuchen werden und die Möglichkeit der langfristigen Verbesserung der Sicherheitslage bieten. [7][8] Alle hier dargestellten „Rechenbeispiele“ sind frei erfunden und lediglich an realistische Ereignisse angelehnt. Auch das sollte dem Leser bewusst sein.

Ziel ist es, Sicherheit so zu gestalten, dass sie auch unter sich ändernden Randbedingungen wirksam bleibt und nicht nur auf einzelne, kurzfristige Problemfälle reagiert. Langfristige, stabile Sicherheit lässt sich in den wenigsten Fällen nur durch Einzelmaßnahmen herstellen. Nur durch das Zusammenspiel aller Faktoren und einer systemischen, vorausschauenden Vorgehensweise kann sie gestaltet werden. [9] Ausgangspunkt ist dabei ein klares Verständnis dessen, was geschützt werden soll, warum es schützenswert ist und welche Schäden im Ernstfall entstehen können. Sicherheit beginnt also mit der bewussten Bewertung von Bedrohung, Schutzbedarf und Risiken.

Im Management von Sicherheit besteht die Gefahr durch ein formalistisches, vergangenheitsorientiertes und reaktives Sicherheitsverständnisses, das Stabilität suggeriert, auf neue Bedrohungen, Komplexität und Unsicherheit inadäquat zu reagieren. Die Arten von Bedrohungen können sich dabei deutlich unterscheiden. Man spricht deshalb mittlerweile auch von Bedrohungsmanagement. Ein wirksames, vorausschauendes Sicherheitsmanagement setzt demgegenüber kontinuierliche Reflexion, Kontextsensitivität und die Ausrichtung auf tatsächliche sicherheitsrelevante Wirkungen sowie ein Verständnis und eine Kenntnis der tatsächlichen Zeitskalen und zeitlichen Aufeinanderfolge und Verknüpfung von Ereignissen voraus, statt auf die Nachahmung äußerlicher Formen und falscher, willkürlich gewählter Zeitpläne. Ähnlich wie bei anderen wirtschaftswissenschaftlichen Ansätzen. [10] Schlecht gemachte Zeitpläne entpuppen sich oft mehr als Wunsch nach Kontrolle von Prozessen und der schnellen Beendigung eines ungeliebten oder nicht verstandenen Vorganges.

Wir unterscheiden im Sicherheitsmanagement zwischen Safety, also der Betriebssicherheit beziehungsweise dem Schutz vor unerwünschten Ereignissen, und Security, der Informations-, Daten- oder Objektsicherheit. Safety schützt Menschen, Tier, Gebäude und Umwelt vor unbeabsichtigten Gefahren, wie Unfällen oder technischen Ausfällen. Security hingegen schützt Personen, Systeme, Daten und Anlagen vor absichtlichen Angriffen durch Dritte, Manipulation oder Diebstahl. Während sich Safety mit unbeabsichtigten, zufälligen Ereignissen wie Unfällen oder Naturereignissen befasst, stehen bei Security absichtliche und böswillige Handlungen im Vordergrund. Entsprechend unterscheiden sich die Ziele. Safety zielt auf Betriebssicherheit und die Vermeidung von Verletzungen ab. Security soll im Gegensatz dazu Schutz, Vertraulichkeit und Integrität gegenüber Dritten sicherstellen.

Wie kommt dabei nun die vorausschauende Planung ins Spiel? Durch die Modellbildung mit Vensim PLE wird ein methodischer Zugang geschaffen, um verborgene Zusammenhänge sichtbar zu machen. Wie bei einem Schachspiel können mögliche Züge und die Reichweite der einzelnen Aspekte eines Problems im Voraus deutlich gemacht und geplant werden. Mit der Simulation lassen sich Maßnahmen risikofrei durchspielen, von der Erhöhung der Inspektionskapazitäten bei einem Gefahrguttransport, der Sicherheit einer chemischen Anlage über die Planung von Flutkatastrophen und Waldbränden bis hin zum Einsatz eines Sicherheitsmanagers in einer Kommune. [11] Dadurch können Engpässe frühzeitig identifiziert und Effekte von Investitionen in Schulung, Ausrüstung, Helfer oder Sicherheitspersonal quantifiziert und auf das entsprechende Ereignis angepasst werden. Wir gewinnen belastbare Entscheidungsgrundlagen, bevor teure Ressourcen in realen Einsätzen gebunden werden.

Das Buch soll mit Praxisbeispielen die Vorgehensweise untermauern und die Wirksamkeit systemdynamischer Modellierung verdeutlichen. Wie verändert sich die Schadenskurve eines Unternehmens bei verbessertem Evakuierungsmanagement? Wie kann ein eskalierender Konflikt gelöst werden? Worauf kommt es bei dem Gefahrguttransport oder der Evakuierung einer Bevölkerung an?

Jede dieser Fragestellungen folgt demselben Grundprinzip. Erst die Struktur des Problems verstehen, bevor man sich durch Details der Zahlenwerte aus dem Konzept bringen lässt. So erwachsen nachhaltige Strategien, die auf korrekte Art und Weise mit Vensim berechnet werden können. [6] Auch hier ein Effekt, der bei der Entscheidungsfindung in Deutschland derzeit beobachtet werden kann und sehr negative Auswirkungen hat. Die Frage nach Genauigkeit zu einem Zeitpunkt, wo eigentlich noch Ideenfindung wichtig wäre. Dadurch werden kreative Lösungen und Ideengeber klein gehalten und Detailfragen dominieren den Diskurs.

Im ersten Kapitel dieses Buches beschreibe ich die methodischen Grundlagen ausgehend von dem System Dynamics-Ansatz bis hin zu fortgeschrittenen Szenarioanalysen. Darauf aufbauend werden die Grundlagen des Simulationsprogramms Vensim erläutert sowie der vorausschauende Ansatz und dessen Unterstützung durch künstliche Intelligenz dargestellt. [5]

Im zweiten Kapitel wird gezeigt, wie man einfache Modelle zum Einstieg in das Thema Sicherheitsmanagement erstellen kann, um Prognosen zu treffen. Methoden der System Dynamics werden genutzt, um zukünftige Vorfälle abzuleiten. Durch die Analyse von Einflussgrößen, können Entscheider nicht nur erkennen, was wahrscheinlich passieren wird, sondern was passieren sollte. [7]

Das dritte Kapitel widmet sich dem Thema Safety. Methodisches Wissen wird auf Naturereignisse angewendet. Anhand von Hochwasser, Starkregen oder Waldbränden wird deutlich, wie komplex solche Gefahrenlagen sind und wie sie sich durch verschiedene Einflussgrößen gegenseitig verstärken können. Die Modelle zeigen beispielhaft, wie sich Wasserstände entwickeln oder Brände ausbreiten, und welche Maßnahmen, wie etwa Rückhaltebecken oder Präventionsstrategien, wirksam sind. Dadurch wird greifbar, wie Simulationen helfen können, geeignete Schutzmaßnahmen zu planen.

Das vierte Kapitel steht im Zeichen der Security und widmet sich dem Management von Konflikten, was das Themenfeld erweitert. Hier werden Konflikte, von wirtschaftlichen Konkurrenzsituationen bis hin zu bewaffneten Auseinandersetzungen, als dynamische
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