

Vorwort

DORA ist das jüngste und ambitionierteste Kapitel einer fünfzigjährigen Geschichte. Das ist die These dieses Buches – und der Grund, warum es in zwei Teile zerfällt.

Wer sich nur mit den fachlichen Anforderungen der Digital Operational Resilience Act beschäftigt, übersieht leicht, was die Verordnung im Kern leistet: Sie steht am vorläufigen Ende einer langen Lernreihe, die mit dem Zusammenbruch des Bankhauses Herstatt im Sommer 1974 begann. Aus diesem Ereignis erwuchs der Basler Ausschuss für Bankenaufsicht, aus dem Basler Ausschuss die internationalen Eigenkapitalstandards Basel I, II und III, aus den Eigenkapitalstandards die nationalen Mindestanforderungen an das Risikomanagement, die MaRisk, und aus den MaRisk die sektoralen IT-Rundschreiben BAIT, VAIT, KAIT und ZAIT. Parallel dazu entstanden auf europäischer Ebene die EBA-Outsourcing-Guidelines. Am Ende dieser Entwicklung steht die DORA, die seit dem 17. Januar 2025 im europäischen Finanzsektor unmittelbar gilt.

Wer die DORA verstehen will, sollte diese Linie kennen. Sie erklärt, warum die Verordnung so aufgebaut ist, wie sie aufgebaut ist – warum sie etwa das Drittparteienrisikomanagement als eigenständige Säule herausgreift, warum sie ein Überwachungsrahmenwerk für kritische Drittdienstleister einführt, warum sie die Berichtspflichten so detailliert regelt. All das sind Antworten auf Probleme, die der Finanzsektor in fünfzig Jahren wiederholt erfahren hat.

Aus dieser Überlegung entstand der Aufbau des Buches.

Teil I rekonstruiert die regulatorische Vorgeschichte. Vier Kapitel zeichnen den Weg nach – von der Herstatt-Krise und der Gründung des Basler Ausschusses, über die acht Novellierungen der MaRisk seit 2005, bis zur EBA als Harmonisierungsarchitekt und zur Entstehung der DORA im Digital Finance Package der Europäischen Kommission. Dieser Teil soll keine bloße Chronik sein. Er ist eine systematische Analyse einer fünfzigjährigen Lernkurve und der Versuch, ihre wesentlichen Wendepunkte zu identifizieren.

Teil II widmet sich der Fachlichkeit der DORA. Dreizehn Kapitel arbeiten die Verordnung Artikel für Artikel ab: den Anwendungsbereich und die Grundprinzipien, die Governance, den IKT-Risikomanagementrahmen, den IT-Betrieb, das Vorfallmanagement, das Testen, das IKT-Drittparteienrisikomanagement, die vertraglichen Anforderungen, das Informationsregister, das Überwachungsrahmenwerk für kritische Drittdienstleister, das IKT-Geschäftsfortführungsmanagement und die Level-2-Rechtsakte – und schließlich, in einem Schlusskapitel, die Erfahrungen aus dem ersten Anwendungsjahr und den Ausblick auf die nächsten Entwicklungen.

Die Quellenbasis ist breit. Jedes Kapitel stützt sich auf primäre Rechtstexte – die DORA selbst, ihre Erwägungsgründe und die Level-2-Rechtsakte –, auf die Aufsichtsmitteilung der BaFin vom Juni 2024, auf die EBA-Guidelines, auf die MaRisk und ihre Erläuterungen sowie auf einschlägige Fachliteratur. Wo Quellen verschiedener Ebenen sich überschneiden oder widersprechen, habe ich versucht, die Verhältnisse offenzulegen, statt sie zu glätten.

Das Buch wendet sich an Praktiker: an Risikomanager und Compliance-Verantwortliche, an IT-Sicherheitsbeauftragte und Wirtschaftsprüfer, an Juristen, Auslagerungsbeauftragte und Aufsichtsmitarbeiter. Es ist als Lese- und als Nachschlagewerk konzipiert. Liest man es von vorn nach hinten, entsteht der historische Bogen; greift man einzelne Kapitel heraus, findet man eine systematische Bearbeitung der jeweiligen Materie mit allen relevanten Quellen.

Mein Dank gilt allen, mit denen ich in den vergangenen Monaten über die DORA diskutiert habe – Kolleginnen und Kollegen aus der Praxis, der Wissenschaft und der Aufsicht. Was an diesem Buch belastbar ist, ist auch ihnen zu verdanken. Was an Fehlern verblieben ist, geht zu meinen Lasten.

Frankfurt, im Mai 2026

Robert Götz
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TEIL I — Vom Bankencrash zur europäischen Resilienz: Die Entstehungsgeschichte der DORA

Kapitel 1: Die Herstatt-Krise und die Geburt moderner Bankenaufsicht


1.1 Ein Kölner Bankhaus und sein Aufstieg

Am 26. Juni 1974, einem Mittwoch, spielte die deutsche Fußballnationalmannschaft bei der Weltmeisterschaft im eigenen Land gegen Jugoslawien. Doch für die Bürger von Köln sollte dieser Tag aus einem ganz anderen Grund in die Geschichte eingehen: Das Bundesaufsichtsamt für das Kreditwesen entzog der I. D. Herstatt KGaA die Banklizenz und ordnete die sofortige Schließung der Schalter an. [1] Was an jenem Nachmittag seinen Anfang nahm, war mehr als der Zusammenbruch einer Kölner Privatbank – es war der Auslöser einer fundamentalen Neuordnung der internationalen Bankenaufsicht, deren Auswirkungen bis in die heutige DORA-Verordnung hineinreichen.

Um das Ausmaß der Katastrophe zu verstehen, muss man die Geschichte des Bankhauses kennen. Iwan David Herstatt, geboren 1913 in Köln, entstammte einer Bankiersfamilie, deren Wurzeln bis ins Jahr 1782 zurückreichten. Nachdem das erste Bankhaus I. D. Herstatt 1888 mangels Nachfolger an das Bankhaus J. H. Stein verkauft worden war, übernahm Iwan Herstatt 1955 zusammen mit seinem Schulfreund, dem Versicherungsmagnaten Hans Gerling, das kleine Kölner Bankhaus Hocker & Co. und ließ unter dem alten Familiennamen die I. D. Herstatt KGaA wieder aufleben.

Das Wachstum, das folgte, war atemraubend: Die Bilanzsumme stieg von 52 Millionen DM im Gründungsjahr auf über 2 Milliarden DM Ende 1973. [2] Die Zahl der Mitarbeiter wuchs von 15 auf 850, die Kundenzahl erreichte rund 52.000 mit 78.000 Konten und 15.000 Depots. 1957 bezog das Bankhaus ein repräsentatives Gebäude in der Kölner Bankenmeile Unter Sachsenhausen. Herstatt war nicht nur Banker, sondern eine Kölner Institution: Mitglied in über 50 Vereinen, in zwölf davon als Schatzmeister, Organisator der Finanzierung des Rosenmontagszugs, Gastgeber legendärer Feste. Zu seinen Kunden zählten das Erzbistum Köln, kommunale Einrichtungen und prominente Kölner Persönlichkeiten. Als er seinen 60. Geburtstag im Dezember 1973 mit 900 Gästen im Kölner Opernhaus feierte und eigens eine Sondercuvée Sekt abfüllen ließ, ahnte niemand, dass der Bank nur noch sechs Monate blieben.

1.2 Die „Goldjungs" und die Raumstation Orion

Das Devisengeschäft war seit Anfang der 1970er-Jahre ein zentraler Ertragspfeiler der Herstatt-Bank. Erst seit dem Ende des Bretton-Woods-Systems fester Wechselkurse im Jahr 1971 war Devisenspekulation in größerem Umfang überhaupt möglich geworden – und die Herstatt-Bank gehörte zu den wenigen Privatbanken, die auf eigene Rechnung in dieses risikoreiche Geschäft einstiegen.

Angeführt wurde die Devisenabteilung von Dany Dattel, einem ehemaligen Herstatt-Lehrling, der sich zum Chefhändler hochgearbeitet hatte. Sein Team – intern nur die „Goldjungs" genannt – operierte von einem futuristischen Handelstisch aus, der der Abteilung den Spitznamen „Raumstation Orion" einbrachte. [3] Das Selbstverständnis war entsprechend: Die jungen Händler fuhren Sportwagen in Kolonne, galten als Stars der Bank und genossen die volle Rückendeckung der Geschäftsleitung – solange die Gewinne stimmten.

Und die Gewinne stimmten, jedenfalls auf dem Papier. Im Geschäftsjahr 1973 wies die Herstatt-Bank einen operativen Verlust von 14 Millionen DM aus, der sich allein durch die Devisenhandelsgewinne von 48 Millionen DM in einen komfortablen Jahresüberschuss von 34 Millionen DM verwandelte. Der Jahresabschluss erhielt ein uneingeschränktes Testat der Wirtschaftsprüfer. Noch ein Sondergutachten vom März 1974 kam zu dem Schluss, dass Rückstellungen für drohende Verluste nicht erforderlich seien.

Doch hinter der Fassade hatte sich ein Schneeballsystem aufgebaut. Die Goldjungs hatten bei der Firma Nixdorf eine sogenannte „Abbruchtaste" für die Computer in Auftrag gegeben: Mit zwei Unterschriften, von Dattel als Leiter der Devisenabteilung und seinem direkten Vorgesetzten Heinz Hedderich, konnten Verlustgeschäfte aus der Buchführung gelöscht werden, bevor sie im System auftauchten. Was als Gewinne verbucht wurde, waren in Wahrheit immer neue Wetten, mit denen frühere Verluste ausgeglichen werden sollten. Ein simpler Abgleich der Kursentwicklungen mit den ausgewiesenen Gewinnen hätte die Praxis früh aufdecken können. Doch womöglich wollte es niemand so genau wissen, solange der Rubel rollte. Als der Dollarkurs im Frühjahr 1974 nicht mehr stieg, sondern fiel, wurde die Spirale zum Strudel.

1.3 Der 26. Juni 1974: Zusammenbruch und Bankensturm

Am 10. Juni 1974 wurde Iwan Herstatt während einer Aufsichtsratssitzung bei Henkell in Wiesbaden telefonisch herausgebeten. Sein Generalbevollmächtigter Bernhard Graf von der Goltz überbrachte ihm die Nachricht, dass statt der in den Büchern stehenden Gewinne massive Verluste entstanden seien. Dattel beichtete zunächst einen Verlust von 64 Millionen DM, was bereits 89 Prozent des Eigenkapitals aufgezehrt hätte. In den folgenden Tagen stellte sich heraus, dass das wahre Ausmaß der Verluste zwischen 450 und 520 Millionen DM lag, einem Vielfachen des Eigenkapitals.

Herstatt informierte den Hauptaktionär Hans Gerling, der zunächst Deckungszusage gab und Herstatt anwies, im Tagesgeschäft zu bleiben und jegliche Gerüchte zu verhindern. Es folgten hektische Rettungsversuche: Am 23. Juni erörterten der Herstatt-Aufsichtsrat, Bundesbankpräsident Karl Klasen und der Gerling-Konzern die Möglichkeiten einer Sanierung. Am 26. Juni scheiterten letzte Gespräche mit der Deutschen Bank, der Dresdner Bank und der Commerzbank. Noch am selben Tag entzog das Bundesaufsichtsamt die Banklizenz nach § 35 Abs. 2 Nr. 4 KWG und ordnete die sofortige Schließung der Schalter an.

Am Folgetag beantragte die Bank die Eröffnung des Vergleichsverfahrens wegen Überschuldung. Vor dem Hauptsitz Unter Sachsenhausen kam es zum Bankensturm: Hunderte verzweifelte Kunden forderten unter großen Tumulten die Herausgabe ihrer Einlagen, die Polizei musste einschreiten. Rund 52.000 Kunden waren betroffen, darunter 50 Karnevalsgesellschaften, das Erzbistum Köln mit 40 Millionen DM Einlagen und zahlreiche kommunale Einrichtungen. Die Überschuldung belief sich auf rund 1,2 Milliarden DM.

Die Abwicklung der Herstatt-Pleite sollte sich über drei Jahrzehnte erstrecken und erst 2006 formal zum Abschluss kommen. Aus dem Restvermögen der Bank, einem Feuerwehrfonds der deutschen Privatbanken und dem Vermögen von Herstatt und Gerling konnten die Gläubiger größtenteils – wenn auch erst nach langen Jahren des Wartens – ausgezahlt werden. Strafrechtlich wurde Iwan Herstatt 1984 zunächst zu viereinhalb Jahren Freiheitsstrafe verurteilt. Der BGH hob das Urteil auf; 1987 wurde er zu einer Bewährungsstrafe von zwei Jahren wegen Untreue verurteilt. Herstatt selbst bestritt bis zu seinem Tod 1995, von den Fehlspekulationen gewusst zu haben.

1.4 Das „Herstatt-Risiko" – ein Kölner Export in die Finanzwelt

Die Schließung der Herstatt-Bank fiel nicht nur in die Kölner Stadtgeschichte, sondern auch in die internationale Finanzgeschichte und zwar wegen eines Umstands, der mit dem eigentlichen Devisenskandal nur mittelbar zu tun hatte: dem Zeitpunkt der Schließung.

Das Bundesaufsichtsamt verfügte die Schließung gegen 16:30 Uhr deutscher Zeit. [4] Zu diesem Zeitpunkt war der Geschäftstag an den europäischen Devisenmärkten bereits beendet. In New York aber war es erst 10:30 Uhr morgens – mitten im laufenden Handel. Zahlreiche amerikanische Banken hatten im Laufe des Tages D-Mark-Zahlungen zugunsten der Herstatt-Bank geleistet, in der Erwartung, die entsprechenden US-Dollar-Gegenleistungen über die Chase Manhattan Bank zu erhalten. Diese Gegenleistungen blieben aus. Chase Manhattan hatte, nachdem sie von der bevorstehenden Schließung erfahren hatte, die New Yorker Depotbestände in Höhe von 156 Millionen US-Dollar sofort eingefroren. Mindestens zwölf amerikanische Banken blieben auf Forderungen von rund 200 Millionen US-Dollar sitzen.

Dieser Vorfall, die Lieferung einer Währung ohne Erhalt der Gegenleistung aufgrund von Zeitzonenunterschieden, ging als „Herstatt-Risiko" (englisch: Herstatt risk oder settlement risk) in die internationale Finanzterminologie ein. Es beschreibt das Erfüllungsrisiko bei Devisentransaktionen, das entsteht, wenn die beiden Teilleistungen eines Geschäfts zu unterschiedlichen Zeiten und über unterschiedliche Zahlungssysteme abgewickelt werden.


[image: ]

Abbildung 1: Herstatt-Risiko, Erfüllungsrisiko durch Zeitzonenunterschiede


Die Antwort auf das Herstatt-Risiko ließ auf sich warten, fiel dann aber grundlegend aus: Zwischen 1997 und 2002 wurde das CLS-System (Continuous Linked Settlement) aufgebaut, das eine simultane Abwicklung nach dem Prinzip „Zahlung gegen Zahlung" ermöglicht und damit das Erfüllungsrisiko bei internationalen Devisentransaktionen weitgehend eliminiert. [5]

1.5 Nationale Konsequenzen: Die Novellierung des KWG

Die Herstatt-Pleite offenbarte fundamentale Lücken in der deutschen Bankenaufsicht. Das seit 1961 geltende Kreditwesengesetz (KWG) hatte den Aufsichtsbehörden nur begrenzte Eingriffsmöglichkeiten eingeräumt – und die Instrumente, die existierten, hatten im Fall Herstatt versagt. Die Devisenpositionen der Bank waren weder durch gesetzliche Obergrenzen begrenzt noch durch die Aufsicht systematisch überwacht worden. Trotz früher Warnhinweise – bereits 1972 hatte die Bundesbank auf überhöhte Devisengeschäfte am Schweizer Markt hingewiesen – waren keine wirksamen Maßnahmen ergriffen worden.

Der Gesetzgeber reagierte in zwei Stufen:

Die 2. KWG-Novelle (1976) wurde als sogenannte „Sofort-Novelle" verabschiedet, um die dringendsten Aufsichtslücken zu schließen. [6] Zu den wichtigsten Neuerungen gehörten die Verschärfung der Großkreditvorschriften (§ 13 KWG), die Einführung des Vieraugenprinzips bei Geschäftsleitern (§ 33 KWG) sowie die Befugnis der Aufsicht, vorübergehende Moratorien über notleidende Banken zu verhängen (§ 46a KWG) und Sonderprüfungen ohne besonderen Anlass durchzuführen (§ 44 Abs. 1 KWG). Offene Devisenpositionen wurden erstmals prozentual ans Eigenkapital gebunden.

Die 3. KWG-Novelle (1985) ging deutlich weiter. Ihre Grundlage war der Bericht der „Studienkommission Grundsatzfragen der Kreditwirtschaft", die wenige Monate nach dem Herstatt-Zusammenbruch einberufen worden war. Die Novelle brachte eine grundlegende Neubemessung des haftenden Eigenkapitals, die Einführung der bankaufsichtlichen Konsolidierung (§ 10a KWG) und strengere Regeln für Groß- und Organkredite. Sie verhinderte damit das Entstehen sogenannter „Kreditpyramiden", bei denen verbundene Unternehmen ihr Eigenkapital mehrfach als Deckung verwendeten.

1.6 Internationale Konsequenzen: Die Gründung des Baseler Ausschusses

Noch im selben Jahr 1974 reagierte auch die internationale Gemeinschaft. Die Präsidenten der Zentralbanken der G10-Staaten gründeten Ende 1974 den Baseler Ausschuss für Bankenaufsicht (Basel Committee on Banking Supervision, BCBS) – das erste internationale Forum für die Koordination der Bankenaufsicht. [7] Der Ausschuss wurde bei der Bank für Internationalen Zahlungsausgleich (BIZ) in Basel angesiedelt, wo er bis heute tagt.

Der Herstatt-Fall hatte der internationalen Finanzgemeinschaft zwei schmerzhafte Lektionen erteilt.

• Erstens: Ein Bankenversagen in einem Land kann unmittelbare, schwer kontrollierbare Auswirkungen auf Banken in anderen Ländern und Zeitzonen haben.




1.7 Von Herstatt zu DORA: Die Kontinuität regulatorischen Lernens
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