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  APRESENTAÇÃO


  Nick Bostrom, Professor do Future of Humanity Institute (Oxford), uma vez disse, com relação ao desenvolvimento da inteligência artificial: “humanos são como crianças pequenas brincando com uma bomba”. A preocupação de Bostrom é de uma “explosão de inteligência artificial”, que ocorrerá quando máquinas, muito mais inteligentes do que o homem, comecem a projetar suas próprias máquinas. Ele não sabe quando ocorrera a detonação da bomba, embora, ao se segurar o dispositivo próximo ao ouvido, seja possível ouvir um leve tique-taque.1


  O nosso livro segue no rastro de assuntos que marcam, de forma definitiva, a interação do consumidor com as novas tecnologias, relação essa assimétrica em todos aspectos, agravando sua vulnerabilidade e exigindo respostas rápidas e modelos regulatórios eficazes, seja na rediscussão dos limites éticos necessários nessa interação muitas vezes forçada e determinista da inteligência artificial, seja no aspecto do controle e responsabilidade das plataformas, ressignificando o papel do Estado como agente regulatório responsável e respeitado pelas Big Techs.


  O aparente uso inofensivo das tecnologias de inteligência artificial favorece a própria capacidade da máquina de avançar nas suas funcionalidades (deep learning), “encantando” o usuário com resultados aparentemente seguros e confiáveis, numa escala muito maior do que aquela que poderia ser alcançada pelo ser humano, abrindo espaço para um maior envolvimento e dependência ao modelo artificial nas relações pessoais, profissionais, sociais e econômicas, agora migradas para as grandes plataformas.


  O realinhamento hierárquico das necessidades de consumo, outrora marcadas por condições fisiológicas, hoje, determinadas pelo padrão estético-comportamental da indústria cultural são mais rapidamente difundidas pelo assédio massificado levado a efeito pelos algoritmos.


  A crescente e acrítica algoritmização da pessoa é começo do fim da diversidade, da conflituosidade e da imprevisibilidade que marcam e constituem a natureza humana e, por via de consequência, evidencia a erosão da individualidade. O determinismo nas escolhas de consumo é uma das expressões de que esse fenômeno já começa a produzir efeitos perigosos na sociedade.


  A previsibilidade do futuro, agora, nas mãos da IA, é perfeitamente possível a partir daquilo que os algoritmos aprendem sobre o comportamento humano, pela apropriação muitas vezes não consentida de seus dados pessoais, numa nova expressão de poder disciplinador, que atua de maneira clandestina e sorrateira, prometendo benesses inexistentes aos que acreditam, ingenuamente, que seus micro comportamentos na internet são inofensivos.


  Para a adequada proteção desse consumidor digital, defende-se um claro diálogo de fontes entre a LGPD e o CDC, na medida em que a modulação do risco e a apuração da responsabilidade civil das plataformas eletrônicas observa regras materiais e processuais há muito já consagradas na legislação especial de proteção do consumidor.


  A complexidade da disrupção tecnológica no uso da inteligência artificial nas relações de consumo, com suas demandas multipolares, exige que o processo seja adaptado a essa nova realidade, pois ações caracterizadas pela pluralidade, transindividualidade e desterritorialização de interesses, que extrapolam os limites da lide entre autor e réu, já estão chegando no Poder Judiciário, sem que este esteja preparado para julgá-las.


  Nesse sentido, as ferramentas tradicionais do processo civil tradicional não se revelam atualizadas para o melhor tratamento dessa imersão tecnológica do consumidor, o que gera potenciais litígios estruturais, sobretudo quanto ao uso acrítico e clandestino da inteligência artificial, modulando a vontade, discriminando, excluindo pessoas e categorias, ou mesmo determinando papéis sociais a partir de perfis estatísticos previamente “apreendidos” e, agora, propagados em larga medida no ambiente digital.


  Sem informação, não há liberdade de escolha. Sem privacidade, não há segurança. Ao se propagar a discriminação e o determinismo algorítmico se corroerá de um modo, talvez, irreversível, a própria individualidade do consumidor. Essas são a premissas básicas da tutela de dados pessoais, hoje alçada a categoria de Direito Fundamental (Art. 5º, LXXIX, CF/88), gerando, por consequência, a obrigação de se criarem marcos normativos claros, eficientes, dissuasórios, a partir de uma atuação qualificada de órgãos reguladores. Esse controle estatal terá o condão de influir na autorregulação das plataformas por meio de programas de governança corporativa de dados, gerando maior confiança, assim como estimulando um círculo virtuoso no mercado digital.


  É preciso estimular o exercício da cidadania instrumental do consumidor, adotando posturas mais cautelosas em suas experiências na internet, entendo os perigos de uma subserviência irrestrita à dominação das plataformas eletrônicas, as quais sabem nos convencer a permanecer mais tempo conectados.


  A inteligência artificial não é inofensiva, muito pelo contrário. Da mesma forma, sua interação para com os sujeitos jamais será desinteressada. Haverá sempre uma causalidade na apropriação de informação pessoais, para conhecer, padronizar e influir nos comportamentos humanos. Atentar e se proteger dessas práticas revela um verdadeiro empoderamento do consumidor digital.


  Nessa perspectiva, decisiva também será a participação do Estado na confecção e execução (ao lado da sociedade civil e dos agentes econômicos) de uma verdadeira Política Nacional para a Tutela de Dados Pessoais no Brasil, implementando compromissos éticos, diretrizes para atuação das plataformas eletrônicas (a despeito de sua forte resistência), tais como mecanismos de monitoramento periódico, modelos de compliance que valorizem não apenas a transparência na coleta e tratamento dos dados, mas também que imponham o dever ético de assumir, junto às autoridades e aos consumidores prejudicados, falhas de segurança e, desde logo, busquem assumir responsabilidades e mitigar os danos imediatamente causados e aqueles que ainda se materializarão no futuro, sem prejuízo da aplicação rigorosa das sanções administrativas previstas na LGPD.


  Alguns direitos na economia de dados, por sua densidade, merecem uma atenção especial: a) as pessoas devem estar seguras ante à clandestina vigilância das plataformas eletrônicas, ao ponto de ninguém ter seu comportamento sub-repticiamente manipulado pelo uso de seus dados; b) ninguém deve sofrer qualquer espécie de discriminação algorítmica; c) o determinismo algorítmico é uma prática abusiva que viola a individualidade e, portanto, deve ser combatida, d) é preciso levar a discussão regulatória da Inteligência Artificial para o plano internacional, a partir de um esforço cooperativo transnacional que compartilhe pesquisas, ferramentas tecnológicas de controle e defina limites morais, que instruam princípios comuns e diretrizes de observância obrigatória para os Estados e Companhias Tecnológicas, permitindo a aplicação de sanções jurídicas e econômicas para os infratores.


  O consumidor digital precisa entender que as grandes plataformas eletrônicas e os gatekeepers tecnológicos estão numa busca frenética pela digitalização do mundo e da vida humana em todas as suas dimensões. Esse processo envolve, necessariamente, a coleta e a gravação do máximo de dados pessoais possíveis, numa verdadeira obsessão algorítmica. Ao se ampliar essa capacidade de armazenamento, maior o controle e o poder exercido num ambiente cada vez mais concentrado.


  A regulação, através de marcos normativos claros e eficazes, portanto, é o que dará algum alento ao consumidor, dando-se a oportunidade de uma verdadeira emancipação, por meio de um modelo de consumo responsável e identitário que neutralize, em alguma medida, os efeitos da vigilância eletrônica,


  Em razão do sucesso e reconhecimento da primeira obra deste projeto em 2020 (Direito do Consumidor Digital), com indicação em bibliografias selecionadas pelo STJ, em “Inteligência Artificial: Aspectos Jurídicos”, e do primeiro volume da presente obra, publicamos este segundo volume com objetivo de ampliar as discussões sobre a temática proposta e aprofundar o intercâmbio acadêmico entre as instituições. 


  Esta obra é composta por 25 artigos, produzidos docentes e discentes de todas as regiões do país, dividida em três seções: 1) Vulnerabilidade, o Corpo Eletrônico e o Consumidor 4.0; 2) A Proteção dos dados pessoais na tutela consumerista; e 3) Inteligência Artificial e o Direito do Consumidor.


  A primeira seção é fracionada em 9 artigos, cujas temáticas envolvem discussões atreladas à vulnerabilidade digital, corpo eletrônico no metaverso, medidas extraprocessuais de resolução de conflitos, empoderamento do consumidor, capitalismo de plataforma e diversas outras temáticas atuais e constantes na realidade fática do consumidor.


  Em “Vulnerabilidade na era Digital: um estudo sobre os fatores de vulnerabilidade da pessoa natural nas plataformas, a partir da dogmática do Direito do Consumidor”, dos professores Claudia Lima Marques e Guilherme Mucelin, estuda-se os novos fatores de vulnerabilidade decorrentes e-commerce e de plataformas a partir do Direito do Consumidor.


  De outro modo, porém de igual relevância, em “O Corpo Eletrônico em questão e a possibilidade da tutela jurídica de seus direitos da personalidade como consumidor no metaverso”, os autores Oscar Ivan Prux, Jaqueline Paulichi e Valéria Cardin, analisam os riscos aos direitos da personalidade do consumidor no metaverso, em atenção ao direito de acesso, amparado em condições legais e éticas, bem como na limitação de dados e no manuseio correto conforme os princípios constitucionais e da legislação infraconstitucional que se relacionam com essa participação no ambiente digital.


  Já em “A utilização da plataforma digital consumidor.gov pelas agências reguladoras para resolução extrajudicial de conflitos de consumo”, o autor Hugo José de Oliveira Agrassar apresenta, em diálogo das fontes entre o direito do consumidor e direito administrativo, a plataforma consumidor.gov.br, utilizadas pelas agências reguladoras, como mecanismo de acesso à justiça.


  Ato contínuo, os professores Gabriela Ohana e Dennis Verbicaro, em “O consumidor 4.0, a interface do branding mercadológico e o papel do Estado: Uma análise sob a ótica das sanções reputacionais aplicada nos Processos Administrativos de Responsabilização – PAR”, refletem, sob a ótica das sanções reputacionais aplicada nos Processos Administrativos de Responsabilização – PAR, sobre a atividade social do consumidor 4.0 e sua interface ao branding mercadológico e o papel estatal.


  Em “A indústria da moda no capitalismo de plataforma: o comprometimento da individualidade autêntica do consumidor”, cujas autoras são Ana Izabelle de Oliveira Costa e Natasha Nóvoa, relaciona a influência do capitalismo de plataforma no comprometimento da autenticidade do consumidor, tomando como base as tendências da indústria da moda no ambiente virtual. Demonstra o agravamento da vulnerabilidade comportamental no contexto em discussão face da economia de rede estimula a tomada de decisões irracionais do consumidor.


  No artigo “A tutela Coletiva como meio de mudança estrutural nas ofertas de crédito no ciberespaço”, Jorge Calandrini apresenta a tutela coletiva como um instrumento para mudanças estruturais na forma da oferta de crédito no ciberespaço.


  Em “O falso empoderamento do consumidor no sistema de avaliação de plataformas digitais: um estudo da inteligência artificial sob a perspectiva da vulnerabilidade algorítmica”, os autores Dennis Verbicaro e Natasha Nóvoa apontam de que modo as grandes plataformas digitais se utilizam da coleta de dados e predileções algorítmicas para sugerirem um falso empoderamento do consumidor no que se refere ao controle de qualidade dos serviços prestados, aproveitando-se da hiper confiança do usuário, assimetria informacional e pouca credibilidade do alegado aprimoramento dos serviços, a partir das avaliações negativas recebidas.


  Ainda, Dennis Verbicaro e Sophia Almeida Ruffeil Rodrigues, em “Constitucionalismo Digital e Desplataformização: Desafios para a proteção de Direitos no Ambiente Virtual”, aduzem que o crescimento das plataformas digitais trouxe desafios para a proteção de direitos no ambiente virtual, especialmente com a prática da desplataformização, que envolve a exclusão de usuários.


  Encerrando a seção, Dennis Verbicaro, Laura Rego e Janaina Vieira Homci desenvolvem sobre a estruturação da discriminação algorítmica sexista, falhas de representatividade feminina no ambiente tecnológico das plataformas eletrônicas, sugerindo, por consequência, que a responsabilidade social corporativa poderá ser uma ferramenta importante na mitigação desses riscos.


  A segunda seção é fracionada em 10 artigos, tendo como eixo de convergência o estudo do consumidor e a Lei Geral de Proteção de Dados. O professor Ricardo Dib Taxi, em “O fim da democracia: ensaio sobre a dimensão política da proteção dos dados pessoais do consumidor”, em análise filosófica, tendo como base os autores Adorno, Horkheimer e Walter Benjamin, analisa o contexto de surgimento, a importância da lei geral de proteção de dados e alguns dos desafios à sua implementação.


  Em “Geoblocking e geoprincing: proteção do consumidor no e-commerce e a Lei Geral de Proteção de Dados”, Fabrício Germano Alves e Marcel Fernandes de Oliveira Rocha apresentam as práticas supracitadas e versam a proteção que o consumidor no comércio eletrônico, em atenção a Lei Geral de Proteção de Dados. De outro modo, Samira Viana Silva, Gisele Góes e Dennis Verbicaro, em “Capitalismo de Vigilância e a tutela coletiva estrutural do consumidor no contexto da Lei Geral de Proteção de Dados”, analisam a economia baseada em tratamento de dados pessoais no âmbito do processo coletivo estrutural.


  Em continuidade, em “Internet e proteção de dados pessoais nas relações internacionais de consumo: Alguns contornos e contextos”, os autores Daniela Cravo e José Faleiros Júnior realizam, de forma acurada, contornos particulares acerca dos contratos eletrônicos de consumo, pontuando as situações peculiares da portabilidade de dados para o exterior, a precificação algorítmica e a transferência internacional de dados.


  Igualmente relevante, os autores Natália Oliveira e Douglas Verbicaro, em “Estudos sobre os impactos da Lei Geral de Proteção de Dados na Implementação da cultura de privacidade no Brasil”, estudam os impactos e a importância da Lei Geral de Proteção de Dados ao avanço da sociedade contemporânea. Já em “Cookies – Aspectos jurídicos da experiência do usuário na internet”, por João Pedro Leite Barros e Débora Maranhão, são analisadas as práticas relacionadas à difusão dos cookies, bem como os potenciais danos daí decorrentes, exigindo a atuação da Autoridade Nacional de Proteção de Dados nos aspectos preventivo e sancionatório.


  Na análise do artigo “O diálogo das fontes e o regular tratamento de dados”, os autores Flávio Henrique Maimone e Ana Cláudia Corrêa Zuin Mattos do Amaral, compreende-se a importância do diálogo entre a Lei Geral de Proteção de Dados e demais legislações para proteção do usuário, especialmente no que diz respeito ao consentimento do titular.


  O professor Alexandre Bonna, em “A (des)necessidade de prova do dano para configurar dano moral por violação da LGPD À luz do caso Cyrela”, aborda , a partir do julgamento da apelação n. 1080233-94.2019.8.26.0100 (Roberto x Cyrela) pelo TJSP, sobre a possibilidade de configuração do dever de indenizar por violação da LGPD, apresentando que em matéria de proteção de dados, como regra geral, deve o Judiciário exigir o dano-prejuízo, não sendo suficiente a mera violação da LGPD para fins de condenação em dano moral.


  Em “A proteção da privacidade pelo Direito Antitruste: Uma análise sobre o possível enquadramento da exploração excessiva de dados como infração à ordem econômica nos termos da Lei 12.529/2011”, as autoras Daniela Scheuermann Celada e Natasha Nóvoa enfrentam o tema da proteção da privacidade do titular sob o prisma do Direito Concorrencial.


  Por fim, Claudio José Franzolin e Maria Clara Giassetti Medeiros Corradini Lopes, em “ Violência de Gênero e colonialidade de dados: Uma contribuição para reflexão nas relações de consumo diante das tecnologias disruptivas”, pretendem desmistificar a suposta neutralidade tecnológica, tensionar o discurso universalista e frequentemente eurocêntrico dos direitos humanos, confrontando-o com os desafios éticos, políticos e epistêmicos impostos pela era digital e pela persistência da colonialidade.


  Na terceira e última seção, dividida em 5 artigos, aborda-se aspectos sobre Inteligência Artificial e Direito do Consumidor. Já no primeiro artigo, os professores Guilherme Magalhães Martins e Guilherme Mucelin discutem sobre “Inteligência Artificial, perfis e controle de fluxos informacionais”. Tal artigo apresenta dois eixos específicos: 1) identificação da dimensão digital como espaço dos fluxos informacionais e configuração da representação digital; 2) definição de perfis e aplicação da LGPD em decisões automatizadas, bem como os enfoques possíveis para aprimoramento no que diz respeito as relações que envolvem Inteligência Artificial.


  Em “O Regime de Responsabilidade Civil Aplicável à Inteligência Artificial no Direito Brasileiro”, desenvolvido pelos autores Marcos Ehrhardt Jr. e Milton Pereira de França Netto, são explorados aspectos sobre a responsabilidade civil no âmbito brasileiro, com enfoque no PL 21/2020, assim como no direito comparado. Em continuidade, os autores Luma Scaff, Janaina Vieira Homci e Luiz Felipe Fonseca, discutem a responsabilização civil nos casos de danos causados por carros autônomos ao consumidor, em texto intitulado “Danos envolvendo veículos autônomos: a equiparação de terceiro como consumidor para responsabilização civil”.


  Os autores Arthur Laercio Homci e Yasmim Pereira, em “Autonomia da Vontade e Smart Contracts: Limites Jurídicos da autoexecutoriedade nas relações de consumo”, examinam os efeitos dos smart contracts e da autoexecutoriedade algorítmica sobre a autonomia da vontade nas relações de consumo digitais. Já a professora Renata Pozzi Kretzmann, em “Inteligência Artificial e Responsabilidade civil por ausência de transparência”, visa analisar a responsabilidade civil por ausência de transparência no âmbito da inteligência artificial, encerrando, assim, a presente seção.


  Por fim, em versos, o professor Dr. Marcos Catalan reflete sobre a tutela consumerista no epílogo, intitulado “Transformados por Circe, esquecidos na Terra dos Lotófagos: Uma ligeiríssima reflexão sobre os consumidores na contemporaneidade brasileira”.


  A recepção alcançada pela primeira edição desta obra revelou algo que ultrapassou as expectativas meramente editoriais: demonstrou a existência de uma inquietação teórica real e duradoura acerca do modo como a tecnologia reconfigura as relações de consumo.As provocações trazidas no livro não são circunstanciais, e sim estruturais na sociedade digital contemporânea.


  A segunda edição reafirma essa permanência temática. O avanço acelerado da inteligência artificial, da plataformização e da economia de dados não tornou obsoletas as premissas anteriormente discutidas; ao contrário, reforçou-as. As categorias de vulnerabilidade, discriminação algorítmica, controle informacional e responsabilidade das plataformas continuam a tensionar o Direito e exigem respostas normativas e interpretativas cada vez mais sofisticadas. A obra, portanto, permanece atual não porque descreve um momento tecnológico específico, mas porque enfrenta fenômenos relevantes do capitalismo informacional, cuja dinâmica apenas se intensifica com o tempo.


  A ampliação do número de textos e a incorporação de novos enfoques conferem agora ao livro um caráter ainda mais crítico e prospectivo. Ao reunir perspectivas plurais e interdisciplinares, esta edição não apenas atualiza o debate, mas o desloca para novos patamares de reflexão crítica, convidando o leitor a abandonar respostas intuitivas e a reconsiderar fundamentos clássicos do Direito do Consumidor diante da realidade algorítmica. Assim, mais do que continuidade, esta edição representa maturação: preserva a identidade do projeto original e, simultaneamente, amplia sua capacidade de questionar, desafiar e orientar a construção de soluções jurídicas para o presente e para o futuro.


  A todos uma ótima leitura.


  Dennis Verbicaro
Janaina Vieira Homci


   
       1 . THE GUARDIAN. Artificial intelligence: ‘We’re like childrenplayingwith a bomb’ Disponível em: https://www.theguardian.com/technology/2016/jun/12/nick-bostrom-artificial-intelligence-machine. Acesso em: 07 abr. 2023. ↩
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  INTRODUÇÃO


  Vulnerabilidade remete à ideia de fragilidade e necessidade de proteção.1 Vulnus é ferida, vulnerare é ferir, daí que vulnerabilidade (vulnerabilis)2 é a situação, a possibilidade, ou o status daquele que tem uma fraqueza, susceptibilidade e pode ser ferido; vulnerável é o mais fraco, o que perdeu ou nunca teve a possibilidade de se defender.3


  Nos últimos anos, a doutrina, no Brasil4 e no mundo,5 tem alertado para o agravamento da vulnerabilidade do consumidor na era digital, especialmente frente as novas formas de marketing e ofertas,6 de contratos,7 de discriminações,8 
assédio9 e de coleta de dados nas plataformas digitais,10 a exigir a atualização do CDC pelo PL 3514/2015.11 Muitos autores brasileiros já mencionam expressamente, como Fernando Martins e Thainá Lima, a existência de uma nova ‘vulnerabilidade digital’ do consumidor.12


  Em uma visão macro, a mudança seria oriunda da fase atual do capitalismo e mercado. Peter Hall e David Soskice defendem que existem muitas variedades de capitalismo.13 Srnicek14 argumenta que o capitalismo, quando em crise, tende a se reestruturar. Novas tecnologias, novas formas de organização, novos tipos de trabalho, novos mercados, novos modelos de negócios e novos modos de exploração surgem para que seja criada uma renovada maneira de acumular capital. O regime econômico do século XXI, o qual denominou de capitalismo de plataforma, seria centrado na extração e na utilização de dados, especialmente, por plataformas conectadas à internet. Aceitando esta premissa já destacamos em estudos prévios, que esta mudança econômica e social favorece o aparecimento de novos fornecedores (gatekeepers)15 na relação de consumo, assim como a inovação de novas formas de consumo,16 mas dificultam a governança estatal,17 que passa a depender cada vez mais da atuação de grandes ‘players’ da economia global,18 à procura da eficiência da proteção do direito do consumidor no mundo digital.


  A internet é uma hiper arquitetura sob a qual foi construído o espaço digital, espécie de ambiência em que se edificou e se constituiu a extensão da realidade física e abstrata por meio de representações de seres, de instituições e de lugares, normalmente na forma de dados e de códigos computacionais e desafio o direito.19 Nesse sentido, Zuboff20 observa que os elementos fundamentais da civilização – linguagem, bens culturais, tradições, instituições, regras e leis – seguiram essa tendência, posto que estão sendo digitalizados e pela primeira vez transcritos explicitamente em código visível, retornando ao tecido social na forma de algoritmos inteligentes que são utilizados com o propósito de conduzir uma série de funções sociais, governamentais e comerciais.


  Como adverte Hoffmann-Riem,21 a penetração da tecnologia em todos os setores da sociedade dá causa ao entrelaçamento das áreas online e offline, tornando o digital uma estrutura básica quase que onipresente utilizada para os mais diversos fins, o que chamou de on-life: um novo tipo de mundo que está começando a se formar. Nesse novo mundo em específico, a totalidade das relações são ou serão mediadas, viabilizadas ou concretizadas por intermédio de ou com plataformas, em cuja estrutura ressalta-se a importância dos códigos, compreendidos também os algoritmos. Esses elementos, conforme Lessig,22 atuam na regulação e na modulação dos comportamentos dos sujeitos ao lado das normas jurídicas e das convenções sociais, o que altera também o mundo analógico.


  São interações recíprocas: relações online modificam relações offline e vice-versa, fazendo com o que o ambiente digital e o “real” tenham a si atribuída certa simbiose, que pode ser identificada a partir dos objetos (produtos/serviços inteligentes), dos sujeitos (perfis de consumo e de trabalho), da estrutura (virtual) e das relações ali estabelecidas.23


  Em outra oportunidade, já havíamos identificado a interrelação e interdependência entre o consumo digital e o consumo analógico, o qual denominamos de mercado de consumo simbiótico,24 cujo principal elo entre as estruturas físicas e as digitais são os dados, dentre os quais os dos consumidores.


  Como resultado, Zuboff25 afirma que tanto o mundo quanto nossas vidas estão sendo reproduzidos como informação. Como afirmamos,26 o mundo digital de consumo é uma “medusa”,27 onipresente pelo total acesso aos dados dos cidadãos-consumidores28 e, nesse sentido, as vulnerabilidades dos sujeitos também o serão potencializadas por conta da ‘ambiência’ e ‘omnipresença’ digital.


  Inspirados pelos estudos de Hans-W. Micklitz,29 os quais avaliam que o desafio de futuro do direito do consumidor será refinar o conceito de vulnerabilidade, de modo a permitir analisar todos os modos pelos quais os consumidores podem ser afetados pelos atores, pela estrutura ou arquitetura dos mercados digitais.


  Nosso objetivo é, então, analisar os principais fatores de vulnerabilidade/fraqueza das pessoas naturais nas plataformas a partir da dogmática do Direito do Consumidor, que há muito desenvolve o tema.30 Este estudo que foi dividido em duas grandes partes: a primeira se dedica a revisitar fatores “tradicionais” da vulnerabilidade no mercado de consumo analógico, fazendo correlações com o consumo digital; e a segunda, a seu turno, prestando-se a avaliar o reconhecimento de novas e especializadas vulnerabilidades que o consumo (mais que) digital (simbiótico) dá causa. Vejamos.


  1. FATORES TRADICIONAIS DE VULNERABILIDADE DO CONSUMIDOR APLICADOS AO DIGITAL


  Fineman31 destaca que humanos são seres sociais, isto é, dependem de e se inserem em relações e instituições ao longo da vida. Exige-se, como fator constante, algum tipo de conjunto de relações sociais e de estruturas institucionais, muito embora uma e outra variem no decorrer do tempo por conta de mudanças no contexto social. Assim, a abordagem acerca da vulnerabilidade possibilita argumentar que o Estado deve ser responsivo, ou seja, deve responder às realidades da vulnerabilidade humana, bem como às situações que refletem desigualdade.


  Ao Direito, a noção de vulnerabilidade está associada à identificação de uma fraqueza/debilidade do sujeito em determinada relação jurídica decorrente de condições ou qualidades que lhe são inerentes, a uma posição de força identificada no outro sujeito, à confrontação injustificada de interesses no mercado ou, ainda, às diversas situações às quais são os sujeitos submetidos.32 O princípio da vulnerabilidade está expressamente consignado no ordenamento jurídico brasileiro no art. 4º, I, do Código de Defesa do Consumidor (CDC) e serve para explicar e guiar a aplicação do Direito do Consumidor e, de um modo geral, a proteção que é conferida a determinados sujeitos de direitos em situação de desigualdade.33


  Em relação ao consumidor, Hamilton, Dunnet e Piacentini34 definem vulnerabilidade como um estado permanente ou temporário indesejável, o qual é catalisado por diversas condições e contextos, com a capacidade de afetar a forma como o consumidor experiencia, interpreta e responde ao mercado e como o mercado a ele responde. Baker, LaBarge e Baker35 conceituam vulnerabilidade como um estado dinâmico de impotência (powerlessness) e dependência originado a partir de estados individuais, características pessoais ou condições externas, dando causa a um desequilíbrio nas interações entre os agentes mercadológicos ou pela atividade de marketing.


  Como mencionamos sempre, existem quatro tipos de vulnerabilidade: a técnica, a jurídica, a fática e, mais recentemente, a informacional,36 a respeito das quais teceremos considerações também em relação ao mundo digital.


  1.1 Vulnerabilidades técnica e jurídica/científica


  A vulnerabilidade técnica é identificada quando o consumidor não detém conhecimentos específicos ou especializados sobre produtos e serviços, objetos da relação de consumo,37 sua utilidade, seus componentes, o que lhes gravita ou sobre seus “efeitos colaterais”.38 A desigualdade planta-se na relação jurídica com o fornecedor, nas lições de Miragem,39 porque existirá uma presunção autorizada de que, ao realizar oferta de produtos ou serviços no mercado de consumo, detenha esse agente econômico maior grau de informações – inclusive, essa é condição para que se atenda aos deveres de informação que lhe são imputados (art. 6º, III, CDC).


  Configura-se, nesse sentido, a partir do reconhecimento do grau elevado de expertise e de profissionalidade do fornecedor, o qual determinará o desequilíbrio na relação de consumo em atenção ao know-how e às expertises necessárias desde a concepção até os métodos de marketing e o consequente escoamento da produção ao mercado consumidor. Como mencionamos,40 esse tipo de vulnerabilidade é presumida para o consumidor não profissional, mas que pode, excepcionalmente, ser estendida aos consumidores profissionais ou pessoas jurídicas nas suas atividades empresariais, se comprovadamente existente, no caso concreto, algum tipo de vulnerabilidade (teoria finalista aprofundada41).


  Passando para as especificidades da ambiência virtual, é de se considerar42 que o meio eletrônico, automatizado e telemático, utilizado para o oferecimento de produtos e serviços, apresenta um desafio extra ou um complemento à vulnerabilidade técnica. Considera-se que o consumidor não é, nem mesmo por consideração, especialista ou experto em computadores, em sistemas de internet ou ciência de dados, por exemplo. A aceleração do digital com as plataformas, com a abundância de dados e com o uso da inteligência artificial aumenta esta vulnerabilidade.43


  Será, então, uma “falha tecnológica” geral, que também é caracterizada pela desmaterialização, desterritorialização e despersonalização dos contratos de consumo que daí se estabelecem. Aliás, Micklitz et al44 confirmam esse entendimento, ao estabelecer que a vulnerabilidade do consumidor no ambiente digital é geral, em contraposição ao entendimento do average consumer45 (consumidor médio) do padrão europeu.46


  Frise-se que, independentemente de haver uma contratação de um produto ou um serviço ou mesmo diminuição no patrimônio do consumidor em favor do site ou aplicativo,47 acessado determinado portal, a relação de consumo se estabelece entre o provedor de aplicações (o fornecedor) e o consumidor que se utiliza desses serviços prestados, mesmo que referente ao simples acesso e navegação, ao mesmo tempo em que passam a incidir as normas de proteção aos dados dos quais é titular.


  Atualmente, observa-se uma expansão da vulnerabilidade técnica do consumidor por conta de três razões que, de certa forma, encontram-se conexas. A primeira, como aventado, relaciona-se com o tratamento de dados pessoais dos consumidores titulares e com suas potenciais utilizações (ex. decisões automatizadas e perfilização), realizadas por tecnologias de ponta (ex. inteligência artificial e algoritmos “caixa-preta”48), o que se dá em quase a totalidade das plataformas contemporaneamente.


  A segunda razão reside no desenvolvimento de novos serviços digitais ou então simbióticos, fenômenos decorrentes da servicização. Elucidam Marques e Miragem49 que se presencia uma nova fase no mercado de consumo, não só de produtos digitais como também de produtos inteligentes, isto é, aqueles que apresentam uma simbiose entre o produto em si e serviços, entre hardware e software, que incluem um serviço digital, em clara inspiração no Min. do STJ Antonio Herman Benjamin.50


  A terceira razão acrescente-se como fator de complexidade, logo de maior grau de vulnerabilidade técnica do consumidor, os ambientes inteligentes, como os que serão propiciados pela Internet das Coisas quando suficientemente implementada nos diversos setores da sociedade. Há, nesse sentido, riscos a serem observados de diversificadas naturezas, dentre os quais se pode destacar a interligação de todos os aparelhos via internet, o que poderá ter efeito cascata em caso de vício ou defeito de algum componente isoladamente considerado por todo o ambiente e potencialmente causando danos ao consumidor mais relevantes e extrapolando o valor do produto/serviço em si.51


  Da mesma forma, outro aspecto da vulnerabilidade técnica reside na vulnerabilidade estrutural (não do consumidor, mas) dos próprios sistemas, cuja identificação se dará no tocante às suas fragilidades de segurança, especialmente em relação a ataques e invasões ilícitas.52 De fato, há uma crescente sofisticação tecnológica que desponta no mercado de consumo, o que aumenta, em termos jurídicos, também a vulnerabilidade.


  Já a vulnerabilidade jurídica, sustenta Miragem,53 compreenderá a falta de conhecimento jurídico do consumidor pelos seus direitos e pelo que se obriga ou, em outros termos, dos direitos e deveres que caracterizam e qualificam a relação de consumo, bem como das condições e dos efeitos jurídicos do conteúdo do contrato que celebra. No ambiente digital, essa vulnerabilidade é ainda mais potencializada, na medida em que se constata que os consumidores não leem efetivamente os termos e condições de uso e demais documentos pertinentes, como as políticas de privacidade e de coleta e tratamento de dados, o que abre espaço para o cometimento de possíveis abusos.


  Moraes54 discorda desse posicionamento, já que, em seu entendimento, a vulnerabilidade que diz respeito à ausência ou à dificuldade de compreensão de aspectos jurídicos da relação de consumo e dos contratos pelo consumidor se enquadraria na técnica. O autor visualiza a vulnerabilidade jurídica ao adotar o momento em que o consumidor experencia algum problema de consumo até o momento em que houver o deslinde judicial, o que acarretaria dificuldades em saber, por exemplo, a quais órgãos se dirigir, o acesso à justiça, a mora do fornecedor em relação à urgência (muitas vezes) do consumidor em resolver sua questão, a habitualidade do litigante (fornecedor) que lhe daria uma certa vantagem e, podemos acrescentar, os desestímulos frequentes do Poder Judiciário a indenizar os prejuízos suportados pelos consumidores que, em quantidade considerável de casos, são reduzidos a mero dissabor.55


  Aliada à jurídica, sempre mencionamos56 a vulnerabilidade científica em paralelo, enfatizando que se daria nos mesmos moldes, porém com outras ciências, como a economia e a contabilidade, que seriam imprescindíveis aos contratos de crédito, por exemplo. Percebe-se que esta presunção (relativa às pessoas jurídicas) também é fonte irradiadora de deveres de informação sobre o conteúdo contratual em face da complexidade das relações conexas e de vínculos múltiplos e cativos, bem como do dever de comunicação do conteúdo do contrato residente na sua redação de forma clara e ostensiva. Explica-se, por conta também desse tipo de vulnerabilidade do consumidor, os vários deveres informacionais reforçados dos fornecedores de crédito constantes na nova Lei 14.181/2021, que atualiza o CDC.57


  Parece-nos que a vulnerabilidade científica, referente àquelas ciências ligadas à transformação digital, também poderão bem explicar e guiar a aplicação do CDC e da LGPD nas relações digitais e, em especial, nas questões envolvendo tratamento de dados pessoais dos consumidores e o comércio eletrônico em geral, onde se engendram as plataformas.


  Há de destacar-se aqui o Projeto de Lei 3514/2015, que pretende atualizar do Código de Defesa do Consumidor exatamente em atenção ao mercado de consumo digital, nacional e internacional e, em muito, inspirado nas Diretivas europeias.58 Como afirmamos, se fosse aprovado com o texto que foi aprovado em 2015 no Senado Federal, o PL 3514/2015 já seria um grande avanço.59 A pergunta atual60 é se necessitaria ser revisitado para que consiga fazer frente aos novos desdobramentos de consumo, bem como às situações em que qualidades subjetivas dos consumidores tornam-se métricas objetivas para orientar a atividade comercial dos fornecedores.


  1.2 Vulnerabilidades fática e informacional


  Continuando esse raciocínio, traz-se a vulnerabilidade fática. Conforme Miragem,61 é uma espécie ampla que abrangerá, de modo genérico, numerosas situações concretas de reconhecimento da fragilidade do consumidor por conta de suas qualidades subjetivas, as quais denotam uma subordinação estrutural ao fornecedor. Ensina que essa vulnerabilidade poderá tomar lugar a partir de um aspecto relativo ao porte econômico das partes, que se refletirá na desproporção dos meios de defesa de seus interesses, bem como do exercício de suas pretensões.


  Sempre consideramos62 a vulnerabilidade fática como socioeconômica, pois o ponto de concentração será o outro parceiro contratual que, por conta da sua superioridade econômica, da essencialidade do seu serviço/produto ou da sua posição de monopólio, impõe a sua superioridade a todos que estabeleçam com ele contratos de consumo. No mesmo sentido Moraes,63 para quem esse tipo de vulnerabilidade (na menção do autor seria econômica e social) decorre diretamente da desproporção de forças existente entre o consumidor e os demais agentes econômicos, de modo que se torna facilitado a eles impor sua vontade. Defende também que a conjuntura econômica do país influencia nesses aspectos, como grandes crises e que, na esteira do professor, podemos citar contemporaneamente a crise advinda da pandemia de coronavírus,64 da mesma forma que, em tempos de retração econômica, os variados acidentes da vida que podem resultar em superendividamento.


  Contudo, consoante Miragem,65 esse tipo de vulnerabilidade ultrapassa o aspecto econômico para alcançar um nível existencial. Na exata medida em que qualidades subjetivas são identificadas, como já se referiu, poderá existir uma sobreposição de critérios para fundamentar a vulnerabilidade agravada do consumidor, como nos casos de se tratar de relações estabelecidas com crianças, idosos, pessoas com deficiência, enfermos etc., os quais podem se tornar suscetíveis aos apelos e às práticas comerciais dos fornecedores. Lado outro, verifica-se essa vulnerabilidade igualmente em circunstâncias fáticas concernentes à relação, como o consumidor doente que contrata planos de saúde ou nas hipóteses de contratação de consumidores analfabetos ou não falantes do idioma utilizado para a concretização de determinada relação de consumo, o que viria a demandar, como se tem defendido, um dever de cuidado especial.


  Existe ainda outro tipo de vulnerabilidade. Consideramos66 como a básica dos consumidores e, assim, intrínseca à relação de consumo, a vulnerabilidade informacional ganhou contornos próprios, separando-se, em termos de análise, das outras. É que a informação, atualmente, representa o maior fator de desequilíbrio das relações de consumo – ao ponto de Calais-Auloy e Temple67 considerarem o déficit informacional entre consumidor e fornecedor a principal vulnerabilidade –, já que os fornecedores, além de serem profissionalizados e possuírem conhecimentos específicos a respeito do produto ou do serviço, bem como dos meios de oferta e contratação, são os que efetivamente decidem quais as que serão suficientes para serem repassadas ao consumidor de modo a atender os seus deveres informacionais constantes no CDC.


  A falta ou o excesso de informação, nesse sentido Miragem,68 dá conta de uma maior dificuldade de o consumidor considerar (e mais, compreender) todo o plexo informacional e dele retirar as que são relevantes para a contratação ou então no que diga respeito ao objeto da relação, o produto ou o serviço.


  As informações, a marca e as comunicações despertam a confiança no consumidor,69 sujeito confiante passivo que, em princípio, não tem condições de atestar veracidade dos dados ou então a existência de informações outras que não foram fornecidas, mas que, outrossim, seriam de extremada importância. Miragem ensina “nesta perspectiva, informação é um poder, e a imposição do dever de informação aos fornecedores visa, em última análise, promover a equidade informacional das partes”.70


  Posto de outra forma, a falta e/ou o excesso de informação se constituem em novos riscos, cujos teores serão preenchidos em acordo com o bem de consumo em si considerado, com as características próprias de determinada relação ou do próprio contrato. Informar significa colaborar, compartilhar, tornar comum, situar e, como consequência, empoderar o consumidor para que sua vontade seja realmente refletida acerca das decisões de consumo: é uma forma de manutenção e de criação de confiança e é alicerçada na boa-fé objetiva e na transparência que deve reger as relações de consumo – é uma forma de responsabilidade e de responsabilização.


  2. FATORES ESPECIAIS DE VULNERABILIZAÇÃO/FRAQUEZA DOS CONSUMIDORES NO DIGITAL


  O novo paradigma tecnológico do mercado de consumo digital, ensina Miragem,71 deu causa a diversas transformações nos estilos de vida e nos hábitos de consumo e, por corolário, no mercado de consumo.


  Dentre elas, o professor destaca que nenhum dos avanços foi mais relevante do que o desenvolvimento da internet, que deu uma nova dimensão (virtual e, podemos acrescentar, simbiótica) às relações que se estabelecem entre fornecedores e consumidores, como aquelas havidas no comércio eletrônico (seja próprio, de compartilhamento, ou ainda outras espécies de marketplaces), como também aquelas havidas pela utilização de estruturas digitais (apps, sites) promovidas por plataformas para as mais diversas finalidades, de substrato econômico ou não, como redes sociais, streamings, buscadores, comparadores de preços e características etc.


  Ante a essa realidade de rápida e constante mutação, especialmente catalisada pela tecnologia da informação e da comunicação, bem como pelo desenvolvimento de aparatos tecnológicos com alto nível de processamento e estruturação de dados, urge repensar os conceitos e as propostas tradicionais para que a defesa do consumidor, materializada no microssistema protetivo desse sujeito em específico, continue plástica o suficiente para lidar juridicamente com novas situações emergentes que potencialmente representam prejuízos aos consumidores e seus direitos sem que, todavia, se descure de seus valores fundamentais.


  Observe-se que não se está defendendo a estagnação legislativa no que concerne a eventuais atualizações do direito do consumidor no Brasil, posto que necessárias para a tutela dos consumidores nos desdobramentos da criatividade e das necessidades negociais dos agentes econômicos.


  A proposta é complementar: pela dinamicidade própria do ambiente digital, em que em segundos todo um modelo de negócios, termos e condições de uso, bem como políticas de privacidade e de coleta de dados pessoais, podem ser modificados até mesmo sem prévio aviso aos interessados, caberá ao intérprete e aplicador do direito, nas lições de Miragem,72 atualizar o sentido da norma pela sua interpretação contemporizada e pela concreção de seus conceitos: “[s]itua-se aí uma das funções mais relevantes dos princípios jurídicos, em especial aqueles que caracterizam e fundamentam certa disciplina jurídica, como é o caso do princípio da vulnerabilidade em relação ao direito do consumidor”.


  Nesse sentido é que o autor afirma ser necessária a apreciação das alterações da realidade social e econômica e a interpretação dessa mesma realidade, a qual é nova e reflete em reconhecimento de vulnerabilidades especializadas (digitais ou digitalizadas) dos consumidores no mercado, para a interpretação e aplicação das normas do CDC.


  Diz-se especializadas pois, em nossa visão, trata-se do reconhecimento das especificações dos grandes tipos de vulnerabilidade elencados no título anterior ou então da transposição ao ambiente virtual, com as devidas particularizações, de vulnerabilidades preexistentes (digitalizadas, codificadas), ao par da existência de outros novos reconhecimentos (vulnerabilidades digitais), especialmente no que toca a atributos personalíssimos e sensíveis dos consumidores utilizados de maneira arbitrária, incorreta ou discriminatória.


  2.1 Vulnerabilidade digital estrutural: por design e tratamento de dados pessoais


  A vulnerabilidade pode ser apreciada, lembra Miragem,73 por diversos ângulos, justamente por ser um conceito aberto e polissêmico, cujo teor será preenchido a partir das especificidades do caso concreto (concernentes à pessoa ou à situação específica) ou de fatores gerais típicos de mercado que determinam uma assimetria entre as partes (concernente ao mercado de consumo).


  Elucidam Micklitz et al74 que, para entender a vulnerabilidade digital, é preciso compreender o aspecto estrutural (arquitetural) dessa vulnerabilidade que se dá nessa ambiência em específico. Para os pesquisadores, o ambiente digital (parte dele, as plataformas) é desenhado para mudar comportamentos, antecipando preconceitos (biases) cognitivos e afetivos no seu design, culminando no conceito de arquiteturas digitais de escolha (digital choice architectures),75 as quais são baseadas em intensa coleta e tratamento de dados pessoais, são dinamicamente ajustáveis e otimizam essa mesma arquitetura, oportunizando aos “arquitetos” aprenderem continuamente sobre a interação da pessoa nessa ambiência.


  Esse processo é cíclico e não linear. Significa estabelecer que se prolonga no tempo, se ajusta, se experimenta e retorna outputs significativos sobre os sujeitos. Essa profundidade, alertam os referidos autores,76 se intensifica nas relações de consumo e resulta possivelmente em exploração de vulnerabilidades e de manipulação: “[a]prendendo constantemente mais sobre as características dos consumidores e suas respostas a dicas específicas, o potencial para a manipulação eficaz também cresce”. Sobre o tema, acrescentam:


  Em termos de vulnerabilidades do consumidor, essas arquiteturas de escolha digital contemporânea essencialmente oferecem uma infraestrutura para automatizar a busca contínua de exploráveis vulnerabilidades do consumidor. As práticas de ‘análise e otimização de negócios’ têm como objetivo encontrar como fazer com que os consumidores “se envolvam” com produtos e serviços e como “convertê-los” tão eficientemente quanto possível. Na prática, isso se resume à execução contínua de experimentos para descobrir qualquer tipo de tendência psicológica ou viés cognitivo ou afetivo que pode ser alavancado para o crescimento. [...]. As empresas contemporâneas não se limitam a identificar e a visar vulnerabilidades claramente observáveis e já presentes; muito pelo contrário, a verdadeira vantagem competitiva reside na capacidade de identificar e direcionar as circunstâncias pessoais e características que tornam uma pessoa vulnerável em termos de disposição [potenciais], mas que ainda não resultaram em vulnerabilidades reais e ocorrentes. (sic).77


  Já havíamos identificado a mercantilização de vulnerabilidades e a sua transformação em “ativos” dos fornecedores na condução do mercado de consumo.78 Micklitz et al79 também chegam a esta consideração, quando enfatizam que, na sociedade digital, a vulnerabilidade é arquitetural porque as estruturas nas quais navegamos são programadas/projetadas para inferir (aproveitamento de vulnerabilidades) ou mesmo criar ou especificar outras novas: “as vulnerabilidades [...] que os consumidores podem experimentar não são um infeliz subproduto dos mercados de consumo digitais; vulnerabilidades são o produto dos mercados de consumo digitais”.


  Nesse sentido, Bioni80 determina que a lógica do trafe-off da economia dos dados pessoais é traiçoeira pela peculiaridade entre gratificações imediatas e prejuízos mediatos/distantes. Na sua concepção, a ideia de sujeito dito racional e capaz de tomar decisões a respeito do controle de seus dados é posta em xeque por conta da complexidade do fluxo informacional. O titular dos dados “está em uma situação de vulnerabilidade específica em meio a uma relação assimétrica que salta aos olhos, havendo uma série de evidências empíricas a esse respeito”, defendendo até a mesmo a hipervulnerabilidade.


  As vulnerabilidades, assim, são ou tornam-se codificadas e programadas a partir de inferências comportamentais e afetivas a partir da coleta e do tratamento de dados pessoais dos consumidores, que, segundo Mendes e Fonseca81, também pode representar fatores de vulnerabilização dos sujeitos nas dinâmicas da internet.


  Mendes82 elenca pelos menos três situações em que haverá extremada vulnerabilidade do consumidor no tratamento dos dados pessoais: o consentimento aparente, a falta de transparência e os riscos de discriminação.


  Sobre o primeiro, afirma que o consentimento no tema da proteção de dados é bastante complexo e enfrenta diversificadas dificuldades, especialmente considerando a sua natureza atípica, posto que possui características negociais concomitantemente possuir também caráter personalíssimo (assemelha-se a negócio jurídico sem o ser.


  Agrava-se essa complexidade quando o consentimento é mais aparente que real, haja vista o consumidor ver-se, no mais das vezes, constrangido ou pressionado a consentir para que o produto ou serviço acessado não lhe seja negado, já que resiste com certa normalidade a base do take it or leave it (pegar ou largar), fazendo com que a liberdade de consentir reste prejudicada, bem como sua autodeterminação informativa.


  Sobre a falta de transparência, Mendes83 ressalta a importância das avaliações de risco em relação aos consumidores e sistemas de scores que “pontuam” a pessoa para que tenha acesso, ou não, a determinados produtos ou serviços e, igualmente, determinando-lhe ou excluindo-lhe de oportunidades de vida. Em outros termos, fala-se da opacidade nas lógicas algorítmicas no mercado de consumo que são utilizadas em decisões automatizadas, incluindo aquelas relativas à formação de determinado perfil.84


  Para Mendes,85 “compreende-se que caso o consumidor tenha restringido o seu acesso a determinados bens e produtos no mercado de consumo em razão desse sistema de avaliação, é fundamental que os critérios desse sistema sejam transparentes e públicos”, sob pena de violar os princípios de proteção de dados pessoais e tornar-se ilegítimo.


  O terceiro fator de vulnerabilização trazido por Mendes é a discriminação algorítmica, derivação de determinadas formas de tratamento de dados que assume diversas formas (estatística, geográfica, racial etc.) e que acarreta exclusão do consumidor do mercado de consumo ou ainda sua estigmatização de acordo com características pessoais. Independentemente das bases legais, incluindo-se o consentimento, será ilegítimo a priori por ferir não só a Lei Geral de Proteção de Dados, como notadamente o princípio da igualdade protegido constitucionalmente.


  2.2 Vulnerabilidade digital situacional: por catividade/dependência ou neuropsicológica


  Caroline Meller-Hannich ensina que a noção de consumidor se caracteriza por seu ‘papel’ na sociedade, mas também por sua ‘situação’ em relação aos contratos em especial ou na sociedade (situatives Element).86 Queremos aqui explorar esta ideia de uma vulnerabilidade ‘situacional-digital’, pois a liberdade do consumidor no ambiente construído online ou das plataformas não é o mesmo da liberdade de atuação no mundo físico.87


  Micklitz et al,88 no relatório da European Consumer Organisation (BEUC) de março de 2021, sustentam que, nos mercados digitais, todos os consumidores são potencialmente vulneráveis,89 sendo que a “vulnerabilidade digital descreve um estado universal de impotência e suscetibilidade a (exploração de) desequilíbrios de poder que são o resultado da crescente automação do comércio, das relações consumidor-vendedor informadas e da própria arquitetura dos mercados digitais”.


  O report também sinaliza que a União Europeia está deixando de ter uma visão ‘reducionista’ acerca da vulnerabilidade, de modo a deixar de privilegiar somente aspectos “estáticos” para abarcar aspectos relacionais e situacionais, dinâmicos, considerando o consumidor ora mais ora menos vulnerável, a depender de determinadas condições e das relações que estabelece. De acordo com o a Comissão Europeia, em seu estudo “Consumer vulnerability across key markets in the European Union”,90 os consumidores podem se tornar vulneráveis na dependência de suas circunstâncias e situações. Elencam-se cinco dimensões que definem a vulnerabilidade do consumidor:


  Um consumidor que, como resultado de características sociodemográficas, características comportamentais, situação pessoal ou ambiente de mercado:


  • Corre maior risco de experimentar resultados negativos no mercado;


  • Tem capacidade limitada de maximizar seu bem-estar;


  • Tem dificuldade em obter ou assimilar informações;


  • Tem menos possibilidade de comprar, escolher ou acessar produtos adequados; ou


  • É mais suscetível a certas práticas de marketing.91


  Também com aportes da economia comportamental, Micklitz et al,92 determinam que os fornecedores buscam por práticas experimentais e criativas que pretendem “otimizar” o comportamento do consumidor, quando se identifica e se visa a diferentes fontes e gatilhos de vulnerabilidade, bem como uma ampla gama de circunstâncias em que consumidores são ou se tornam vulneráveis na estrutura da internet e no ciberespaço.


  As vulnerabilidades tipicamente digitais podem ser reveladas a partir de abordagens distintas e aglutinadoras (como salientamos) das vulnerabilidades fáticas, jurídicas, técnicas e informacionais – com o devido destaque dado ao ciberespaço.


  A vulnerabilidade informacional antes analisada, por exemplo, segundo Miragem,93 aliada ao déficit informacional do consumidor nas relações de consumo, sofre alterações nessa nova ambiência virtual, já que “não se resume à falta ou à pouca qualidade da informação prestada, mas à ausência de habilidade ou familiaridade com o ambiente digital”, que tem o condão de repercutir “tanto na interpretação das manifestações nele emitidas ou recebidas, quanto na própria capacidade de resposta adequada a seus interesses nas relações jurídicas que resultem daí”.


  Fala-se, nesse sentido, em iliteracia digital, à lembrança da vulnerabilidade fática correspondente, guardadas as diferenças, por evidente, do analfabetismo (específico ou funcional) e da falta de informações concernentes à correta utilização de determinado produto ou serviço ou ainda da fruição de todas as suas utilidades.


  Um fator de vulnerabilização já identificado por Moraes94 no mercado de consumo analógico reaparece com maior força na transformação digital em virtude de novos mecanismos de marketing altamente “targetizados”, hiperpersonalizados e programados para cada consumidor individual de acordo com seu perfil de consumo específico. Para este autor, trata-se da vulnerabilidade neuropsicológica: “a reiteração e enorme gama de dados também possui a capacidade de confundir, estimular determinadas reações e, em alguns casos, inclusive alienar os mais vulneráveis”, cujo resultado poderá ser até mesmo “a incorreta tomada de decisão”.


  Miragem95 afirma que a vulnerabilidade neuropsicológica96 (ou comportamental, de acordo com Verbicaro e Caçapietra97) se dá a partir de estímulos sensoriais ou emocionais emitidos pelo meio digital (sons, fotos, vídeos, cores, velocidade de frames etc.98) e as respostas dos consumidores, bem como a partir das inferências da economia comportamental, que reconduzem, segundo Kaiser,99 a gatilhos fundamentais humanos100 a partir de uma estrutura de incentivos (nudges), que possivelmente reduzem as cautelas relativas às prestações pactuadas101 e o acesso aos diversos serviços disponibilizados ou oferecidos online.


  Outro componente que contribui à vulnerabilidade ‘neuropsicológica’ digital do consumidor é a estratégia utilizada pelas plataformas concernentes à gamificação. Conforme refletimos,102 a gamificação permite intensificar o tempo de permanência e de atenção de seus usuários por meio de experiências envolventes, utilizando-se de princípios de design de jogos inclusive para a tomada de decisão, como narrativas, senso de comunidade, recompensas, reputação, reconhecimento e punição. Tal se dá com o fim de induzir um comportamento (pré)estipulado por programação, potencialmente manipulando comportamentos e minando a autonomia da vontade: torna-se possível que, por meio da exploração da “vulnerabilidade digital, aliada à técnica e à informacional, impositiva de certo grau de alienação do participante, sejam tomadas decisões direcionadas/influenciadas pela plataforma”.


  Outro possível enfoque para a vulnerabilidade digital se relaciona com a situação de dependência/catividade em relação à manutenção103 ou ao acesso a determinado serviço ou a produto inteligente prestado e oferecido por plataformas, que se pode considerar como uma condição, na análise de cada caso, para a fruição plena da vida e de autorrealização na sociedade contemporânea.104


  Como afirmamos,105 nesses contratos de trato sucessivo a relação é movida pela busca de uma segurança, pela busca de uma futura prestação, status ou de determinada qualidade nos serviços, o que reduz o consumidor a uma posição de “cativo” – cliente do fornecedor e de seu grupo de colaboradores ou agentes econômicos. A posição de dependência de ‘catividade’ só pode ser entendida no exame do contexto das relações atuais, em que determinados serviços prestados no mercado asseguram (ou prometem) ao consumidor e a sua família “status”, “segurança”, “crédito renovado“, “escola ou formação universitária certa e qualificada“, “moradia assegurada“, “lazer” ou mesmo “saúde“ ou “informação” no futuro.


  Aqui se aproxima da vulnerabilidade fática ou socioeconômica dos antigos ‘monopólios’ de serviços públicos, em especial face à nova essencialidade social destes produtos e serviços privados digitais.106 O STJ,107 em um caso que não envolvia plataformas, considerou esse atributo como indicativo de vulnerabilidade. Tratava-se de uma lide de um hotel contra fornecedor de gás, com o objetivo de ser ressarcido pelos prejuízos advindos da impossibilidade de utilização das sobras de GLP remanescentes nos recipientes, as quais eram devolvidas à fornecedora (Recurso Especial 476.428). Debateu-se se o hotel poderia ser considerado consumidor da fornecedora de gás, mesmo não sendo, tecnicamente, destinatário final fático e econômico do produto adquirido contínua e sistematicamente.


  A teoria da interpretação do conceito de consumidor, em regra, é a finalista,108 que não admite, em princípio, empresas qualificando-se juridicamente enquanto tal. Todavia, a teoria finalista é temperada, aprofundada em casos difíceis, quando existir, no caso concreto, a vulnerabilidade de um contratante perante um fornecedor.


  Como consta no acórdão,109 a Min. Nancy Andrighi constatou que a vulnerabilidade não se define, ou melhor, não se reconhece a partir apenas da capacidade econômica das partes, do nível de informação ou cultura ou valor do contrato firmado: “Todos esses elementos podem estar presentes e o comprador ainda ser vulnerável pela dependência do produto”, aduzindo que existem outros elementos indicativos, dentre os quais, interessante para nós no que toca às plataformas, encontra-se a extremada necessidade do bem ou serviço e as exigências da modernidade atinentes à atividade. Reconheceu-se, na hipótese, também a vulnerabilidade fática, jurídica e técnica do hotel que agia fora de sua especialidade, bem como a sua exposição às práticas comerciais do fornecedor, motivo pelo qual foi enquadrado como consumidor.


  Ao analisar esse caso, Miragem110 determina que haverá situações que são típicas de mercado e não se confundem com necessidades de consumo ou com a posição subjetiva de consumo, mas de fatos que se encontravam em domínios de outras disciplinas jurídicas, como o direito da concorrência e o direito empresarial.


  Transpondo, com as devidas precauções a dependência, ao direito do consumidor digital, mais especificamente ao consumidor pessoa natural fora de suas capacidades empreendedoras, podemos concluir111 que “pode ser um indicador da conexidade de relações contratuais (de consumo) e da vulnerabilidade in concreto, por exemplo, a posição de catividade, sujeição e dependência no tempo que esteja reduzido um dos cocontratantes”.


  Uma conta de e-mail, por exemplo, típico serviço prestado por aplicações de internet, poderá determinar uma dependência do consumidor e sua catividade com relação àquele determinado portal, posto que todos os correios eletrônicos e demais comunicações ficam salvas no servidor daquele fornecedor, sob pena de perder todos os documentos, comunicações, fotos etc.


  Ou ainda, quando a reputação de determinado consumidor,112 a qual contribui para o estabelecimento de relações jurídicas na economia do compartilhamento, por exemplo, está adstrita a determinada conta em aplicativo específico, ressalvados os casos de portabilidade,113 se possível. Outra situação de dependência poder-se-ia dar em relação aos aplicativos que monitoram a saúde do consumidor doente, seja por wearables (smartwatches), seja pelo smartphone/tablet ou mesmo para monitoração remota por familiar ou responsável. Para Mendes e Fonseca:114


  Nessas situações, a decisão individual de consentir não é livre e autônoma ou oriunda da avaliação dos ônus e dos bônus envolvidos. Ao revés, ela se origina de uma verdadeira imposição estabelecida por terceiro: consentir ou simplesmente não desfrutar de serviço/produto, que, muitas vezes, sob a perspectiva do indivíduo, é essencial para a sua sociabilidade ou acesso à informação na era digital.


  Conforme asseveram Micklitz et al,115 “[o]utra consideração importante é a natureza frequentemente assimétrica de relações comerciais duradouras”, de forma que, “[à] medida que os consumidores continuam usando os mesmos serviços, aplicativos ou plataformas ao longo do tempo, as entidades comerciais que oferecem esses serviços, aplicativos ou plataformas serão capazes de coletar e analisar mais dados do usuário”, resultando na capacidade de “identificar vulnerabilidades exploráveis”.


  A vulnerabilidade do consumidor não deixa de representar – como sempre foi – um valor latente de potencial exploração de fraquezas do sujeito que consome. A diferença é que, no mundo digital, esse “valor” é muito mais facilmente percebido e revelado, ou mesmo criado, por conta das arquiteturas de escolha, da automação do mercado, das grandes plataformas-fornecedoras e do engajamento constante dos consumidores em uma internet cada vez mais ubíqua, onisciente e onipresente – o que demanda a evolução no conceito de vulnerabilidade... agora digital.


  CONSIDERAÇÕES FINAIS


  Conclua-se que a vulnerabilidade do consumidor é um conceito em constante evolução. E, esta evolução ocorre no mercado de consumo, em quaisquer de seus “formatos” – analógico, digital, simbiótico, a exemplo da introdução da figura do assédio de consumo no CDC pela Lei 14.181/2021 complementando a figura do abuso de fraqueza do Art. 39, IV do CDC. Pedra de toque do direito do consumidor, esta noção polifórmica e mutável da vulnerabilidade (Art. 4º, I do CDC), permite flexibilidade e assegura que o Direito do Consumidor nacional se apresente com plasticidade o suficiente para que novas situações sejam tuteladas pelo e dentro dos limites do microssistema protetivo do CDC, que se transversaliza no ambiente online em compasso com a Lei Geral de Proteção de Dados Pessoais, o Marco Civil da Internet e demais leis futuras, como o Marco Civil da Inteligência Artificial.


  Na economia digital, o tratamento dos dados pessoais dos consumidores titulares serve, de acordo com sua finalidade (nem sempre clara ou informada) tanto para excluir quanto para incluir o consumidor no novo paradigma tecnológico atinente ao consumo.116 Aspectos subjetivos, da própria pessoa, bem como objetivos, atinentes a produtos, serviços e contratos, passam a contar com uma complexidade maior em atenção ao ambiente virtual, por conta de suas peculiaridades e de suas estruturas.


  Fineman117 destaca que o ponto central de uma teoria da vulnerabilidade, nesse sentido, deve ir além do indivíduo e das características individuais para também abarcar as estruturas sociais e as características das instituições e das relações que possivelmente contribuam para a vulneração do sujeito, como (exemplificamos) as do ambiente digital, a fim de que se encontrem meios para que seja diminuída e a economia de plataformas não represente desencontro com os interesses da sociedade nem com os seus valores fundantes constitucionalmente protegidos.


  Foram vistas e correlacionadas, ao longo do estudo, as vulnerabilidades tradicionais dos consumidores e aquelas específicas ou especializadas em meio digital, que colocam o consumidor em uma posição ainda mais de vulnerabilidade ou, como tantos defendem, em uma vulnerabilidade agravada. As considerações feitas na pesquisa, com relação ao mundo online, foram construídas pela dogmática do Direito do Consumidor, o qual desenvolve a temática da vulnerabilidade por conta do reconhecimento expresso, no CDC, desse atributo elevado a princípio, bem como por conta de seu caráter civilizatório no que tange à busca do nivelamento de desequilíbrios que se materializam no mercado de consumo – e, no digital, também além de suas fronteiras.
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