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Introduction

0.1. La cryptographie

Etymologiquement, « cryptographie » signifie « I’écriture cachée ». On
peut d’ailleurs encore de nos jours définir la cryptographie comme la science
et I’étude de I’écriture « cachée », c’est-a-dire de la facon de pouvoir écrire ou
lire quelque chose grace a un secret.

Le but de cette « écriture secrete » est d’assurer, soit la « confidentialité »,
soit « I’intégrité » des messages, soit les deux.

Dans le cas de la « confidentialité », on souhaite qu’une personne non auto-
risée ne puisse pas découvrir le contenu réel du message. C’est-a-dire que 1’on
envoie des messages qui semblent completement inintelligibles aux personnes
qui ne possedent pas le secret; et ces messages doivent rester inintelligibles,
méme si plusieurs messages chiffrés tombent entre les mains d’un ennemi.

Dans le cas de «l’intégrité », on souhaite pouvoir étre sir de I’identité
d’une personne, ou étre slir qu'un message donné provient bien d’une per-
sonne, ou qu’il n’a pas été modifi€. On ne cherche donc pas comme ci-dessus
a faire passer un message inintelligible, mais a prouver que 1’on est bien la
personne que I’on prétend étre, ou qu’un message donné est bien le message
voulu.

Ainsi dans le cas de la « confidentialité », un observateur extérieur ne sait
pas de quoi les messages traitent, alors que dans le cas de « 'intégrité », il
peut éventuellement le savoir mais il ne peut pas envoyer de message en se
faisant passer pour quelqu’un d’autre. Dans les cas de la preuve d’intégrité
d’un message, on parle de « signature », et dans le cas d’une personne qui
souhaite prouver son identité, on parle « d’authentification ».

Les signatures peuvent avoir été€ écrites bien avant leurs vérifications alors
que les authentifications ont lieu en général en temps réel, avec éventuelle-
ment des échanges de questions/réponses entre la personne qui souhaite s’au-
thentifier et celle qui souhaite vérifier son identité.

Signalons aussi que I’on appelle « cryptanalyse » la science et 1’étude des
méthodes pour « casser » les algorithmes cryptographiques. En cryptanalyse,
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on cherche donc a pouvoir faire la méme chose que si on avait le secret alors
qu’'on ne I’a pas. Par exemple, on cherche a s’authentifier sans le secret, ou
bien on cherche a découvrir le secret. Une bonne méthode cryptographique
est donc une méthode dont la cryptanalyse doit étre difficile.

Notons que le verbe « chiffrer » est utilisé pour désigner 1’opération qui
permet de passer du message clair au message inintelligible, et que le verbe
« déchiffrer » désigne 1’opération inverse (effectuée en connaissant le secret).
Par contre, le verbe « décrypter » est réservé a 1I’opération de cryptanalyse qui
consiste a obtenir le message clair a partir du chiffré sans connaitre le secret.

Enfin, on nomme souvent « cryptologie » la science qui regroupe la cryp-
tographie, la cryptanalyse, et leurs applications.

Authen-
tification

Signature

Intégrité

Crypto-
graphie

Confi-
dentialité
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0.2. Cryptographie symétrique / asymétrique

La cryptographie est donc la science qui étudie comment écrire, ou lire
quelque chose grace a un secret.

0.2.1. La cryptographie symétrique

Si la connaissance du secret sert a la fois pour la lecture et 1’écriture du
message, on parle de cryptographie symétrique.

Deux personnes qui souhaitent communiquer avec de la cryptographie sy-
métrique doivent donc toutes les deux connaitre un méme secret.

0.2.2. La cryptographie asymétrique

Il existe une autre cryptographie : la cryptographie asymétrique. Dans ce
cas, la connaissance du secret ne sert que pour la lecture ou que pour I’écriture
des messages. D’ou le mot « asymétrique » : dans un cas, on a besoin de
connaitre le secret (pour déchiffrer, par exemple), mais pas dans 1’autre (tout
le monde peut chiffrer par exemple).

Cette propriété est vraiment €tonnante, et la cryptographie asymétrique
semble bien plus « magique » que la cryptographie symétrique. Elle nous
permettra de faire des choses impossibles en cryptographie symétrique. Ce-
pendant, elle est souvent plus difficile & mettre en ceuvre, plus délicate, plus
lente, et plus chere. .. Il faudra donc bien savoir quand on souhaite 1’utiliser
et quand il vaut mieux utiliser la cryptographie symétrique.

0.3. Systemes de chiffrement et clef
0.3.1. Coder et chiffrer

Au début de I’écriture, le chiffrement n’était pas nécessaire puisque trop
peu de personnes savaient lire. Deux personnes éduquées pouvaient s’écrire
sans risque d’étre lues par une troisieme personne. En suivant le méme prin-
cipe, les premiers chiffrements consistaient en un codage différent de 1’écri-
ture usuelle. Il fallait alors que les correspondants s’entendent sur ce co-
dage et possedent chacun un exemplaire du code. On pourrait prendre comme
exemple le code du Morse (inventé par Samuel Morse et Alfred Vail en 1830).
Lorsqu’on chiffre ainsi, avec un livre de code, on parle plutdt de « coder ».
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Coder présente deux inconvénients majeurs : il faut posséder un livre de code
assez gros, et en cas de découverte du livre de code, il faut trouver un nouveau
code, ce qui peut prendre beaucoup de temps.

Pour les chiffrements, on distinguera le systeme de chiffrement, de la clef
de chiffrement.

Par exemple, remplacer une lettre par une autre est un systeme de chiffre-
ment qu’on appelle le chiffrement par substitution, et la clef est une permuta-
tion des lettres de I’alphabet.

0.3.2. Quelques propriétés indispensables pour bien
chiffrer

Il est nécessaire de respecter certaines conditions de base

1. Les fonctions de chiffrement et de déchiffrement doivent étre calcu-
lables efficacement.

2. Un opposant observant le texte chiffré doit étre incapable de déterminer
ni la clef utilisée, ni le texte clair.

La seconde propriété définit de manicre informelle la sécurité. On note que
si un attaquant peut trouver la clef, il peut alors retrouver le texte clair. Donc
retrouver la clef est toujours au moins aussi difficile que de retrouver le texte
clair.

On suppose toujours qu’un attaquant connait le systeme de chiffrement
mais pas la clef utilisée. C’est le principe de Kerchoff (1836-1903). Si le sys-
teme est suffisamment bien congu, le secret de la seule clef K suffit a assurer
la confidentialité du message.

La méthode qui consiste a tester toutes les clefs possibles s’appelle la re-
cherche exhaustive de clef ou I’attaque brutale. Il est donc nécessaire que
I’espace des clefs soit suffisamment grand pour que cette méthode ne puisse
pas étre utilisée. Nous verrons dans cet ouvrage ce que signifie « suffisam-
ment grand » pour faire face a la puissance de calcul des ordinateurs actuels.
Ce n’est pas une condition suffisante pour la sécurité d’un systeme.

0.4. Les apports de la cryptographie

La cryptographie est intéressante a plusieurs points de vue. Son implica-
tion dans I’histoire est primordiale, et en particulier pendant les nombreuses
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guerres que ’humanité a traversées. Mais on peut aussi considérer que la
cryptographie, en elle méme, a donné naissance aux premiers ordinateurs et
a un nouveau domaine dans les sciences : 'informatique. Elle a également
redonné du sens a cette partie des mathématiques que I’on nomme algebre, et
que Fermat lui méme n’imaginait pas qu’on puisse un jour 1’appliquer a des
problémes concrets. Force est de reconnaitre maintenant que son théoreme (le
petit) est utilisé des millions de fois chaque jour dans nos cartes bancaires.

Du point de vue de I’enseignant de mathématiques, nous pouvons encore
trouver d’autres intéréts a ce domaine des sciences.

D’abord il y a un intérét interdisciplinaire évident. Avec 1’histoire, par
exemple, il est tres facile d’illustrer a peu prés n’importe quelle période his-
torique avec un chiffrement. Avec le frangais, soit tout simplement a travers
I’étude d’un texte faisant mention de procédé cryptographique, soit a travers
une étude plus détaillée de 1’utilisation des lettres dans la langue frangaise,
ce qui peut favoriser et rendre ludique un travail sur I’orthographe des mots
et leur prononciations, ou bien tout simplement de travailler sur du vocabu-
laire. Nous conseillons d’ailleurs a tout le monde de s’essayer a la main de
retrouver un texte dont les lettres ont été remplacées par d’autres (substitu-
tion mono-alphabétique). La joie que procure la découverte du texte, apres de
nombreux essais infructueux, mérite d’étre vécue! De la méme maniére, un
travail peut €tre fait en collaboration avec le professeur de langue étrangere,
a travers le chiffrement d’un texte dans une autre langue. Avec la physique,
on peut également imaginer un certain nombre d’activités. La cryptographie
quantique est peut €tre la meilleure illustration du lien qui existe entre ces
deux domaines, mais on peut également imaginer des procédés mécaniques
de chiffrement ou de stéganographie. Pourquoi ne pas construire un modele
simplifié de la machine Enigma, avec 1’aide du professeur de technologie et
des toutes récentes imprimantes en 3d ? Un tel projet pourrait étre mené par
toute une classe, tout au long de I’année.
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0.5. Présentation de I'ouvrage

Nous avons choisi I’histoire de la cryptographie comme fil conducteur prin-
cipal de I’ouvrage. Ainsi, dans cet ouvrage, nous traitons la cryptographie
de I’antiquité a I’époque actuelle. Nous expliquons les différents schémas de
chiffrement a travers les ages : chiffrement de Polybe, de César, de Vigenere,
chiffrements a base de nomenclateurs comme ceux de Marie de Guise et de sa
fille Marie Stuart, chiffrement affine et chiffrement de Hill ainsi que le chiffre-
ment poly-alphabétique utilisé par Marie-Antoinette dans sa correspondance
avec Axel de Fersen. Les codes utilisés pendant les deux guerres mondiales
sont présentés : le code ADGFX et la machine ENIGMA. Les ordinateurs et
la croissance de leur puissance ont amené de grands changements dans la ma-
nicre d’utiliser la cryptographie. Nous expliquons ensuite les deux types de
chiffrement principaux de la cryptographie moderne : la cryptographie a clef
secrete avec I’exemple du DES et des schémas de Feistel et la cryptographie
a clef publique avec plusieurs schémas de chiffrement : RSA, El Gamal ou
encore courbes elliptiques.

A la fin de chaque chapitre, des exercices sont proposés : des chiffrements
«a la main » pour les schémas les plus anciens aux chiffrements en Python
ou Scratch, pour les schémas plus récents. Certains de ces exercices ont été
calibrés pour étre utilisés par les futurs enseignants préparant le CAPES de
mathématiques ou de NSI, et par les candidats a 1’agrégation interne de ma-
thématiques. La plupart des solutions sont données a la fin de I’ouvrage.

Des rappels de notions mathématiques et de programmation sont présentés
ala fin du livre.

0.6. Exercices

Quelques i1dées de codage.

Exercice 0.1 (College). En débranché, vous pouvez coder un message en
Morse sur un papier, mais en modifiant les symboles pour les codes longs
et courts, et demander de le déchiffrer. Cela peut étre par exemple une énigme
dans un escape-game. On peut proposer comme indication le déchiffrage
d’une partie du message.

Par exemple, quelle patisserie célebre est cachée derriere ce message ?
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Exercice 0.2 (college, lycée). Avec Scratch, on peut proposer de terminer une
activité qui va jouer le code Morse avec un instrument de musique, pour un
message rentré par 1’utilisateur. Le plus simple pour les débutants en infor-
matique est de traiter tous les cas un par un, avec des tests successifs (27 tests
en comptant les espaces). Une fagon plus conforme au principe de séparation
des données et du code serait I’utilisation d’une liste ou seraient mis les codes
du Morse.

Le programme, que ce soit I’une ou I’autre version, demande une habileté
peu commune chez les éleves du secondaire. Ce pourrait donc étre un projet
pour un ou plusieurs éleves doués dans ce domaine. On peut également propo-
ser un prolongement consistant a écrire un autre programme qui déchiffrerait
le code morse entendu.

Pour une activité, certes difficile, mais abordable, on peut demander de
compléter un programme.

Durée des sons et des pauses en Morse :

Son court 1 unité
Son long 3 unités
Pause entre chaque son | 1 unité
Pause entre deux lettres | 3 unités
Pause apres chaque mot | 7 unités

Comment compléter le code suivant pour que les durées des pauses soient
respectées ?



20

NKX=ZT<CcH®OWXOU"WOoOZLEE"NgHTO™DHEHOOQW®

CL
LCCC
LCLC
LCC

CCLC
LLC
CCCC
CC
CLLL
LCL
CLCC
LL
LC
LLL
CLLC
LLCL
CLC
CCC

CCL
CCCL
CLL
LCCL
LCLL
LLCC

0. Introduction



0.6. Exercices

21



22 0. Introduction

Exercice 0.3 (lycée, NSI). Ecrire un programme Python qui prend en entrée
la durée d’une unité (correspondant au son court) et un message, et qui renvoie
la durée de I’émission du code Morse. Attention, la pause apres le dernier mot
est nécessaire et doit étre comptée dans la durée.
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Pour information, voici la durée des sons en Morse :
Son court 1 unité

Son long 3 unités

Pause entre chaque son | 1 unité
Pause entre deux lettres | 3 unités
Pause apres chaque mot | 7 unités
Par exemple, ’SOS FANTOMES’ correspondrait aux sons suivants :

Fokokoookkk  hhk  xkk, ok .ok oKk L0000 Kok kkk ok, Kk, kkK

R T I I I T U SO ou
’*” est un son d’une unité, et .’ une pause d’une unité. En tout ce message a
une durée de 100 unités.

Activité 0.4 (college, voire primaire). Codage Scout. On écrit les lettres de
I’alphabet en commencant par un damier 3 X 3, puis un autre damier, puis
dans les 4 angles d’une croix x et enfin les 4 dernieres dans une autre croix.

Chaque lettre est codée en dessinant uniquement la case correspondante,
avec un point rajouté si il s’agit du deuxieme damier ou de la deuxieéme croix.

Par exemple le A est codée par ,etleJpar S estcodée par V.

On peut faire une activité en demandant aux €leves de chiffrer un message
(mieux vaut I’imposer : pourquoi pas des citations célebres ?), puis on échange
les messages entre deux éleves.

Exercice 0.5 (lycée, NSI). Codage d’un texte en nombre.

On se donne un alphabet de lettres autorisées. Par exemple
alphabet = " ABCDEFGHIJKLMNOPQRSTUVWXYZ" | Onremarquera
que I’alphabet commence par un espace. En effet I’espace joue le méme role
que le O dans I’écriture en base 10 des nombres entiers : on supprime les zéros
initiaux sauf pour le nombre 0.

On peut alors considérer qu'un message écrit dans cet alphabet est comme
un nombre écrit en base 27.

1. Ecrire une fonction Python |message2int (m) ‘ qui, a partir du mes-

sage |m | (chalne de caracteres utilisant les lettres de |alphabet ), ren-

voie le nombre entier correspondant.
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2. Ecrire une fonction Python qui, a partir d’un nombre entier,

renvoie une chaine de caracteres correspondant au nombre €crit en base
26 a I’aide des lettres majuscules. Par exemple, O donnerait « A », 25
donnerait « Z », 26 donnerait « BA », 777 donnerait « BDX ». Ce n’est
pas la fonction inverse de la précédente !

3. Quel titre de film célebre a suspens devient «k RVBPNNODCZA », apres
passage par ces deux fonctions successivement ?

Exercice 0.6 (lycée). Dans le chiffrement par substitution, ot la clef est 1’al-
phabet mis dans le désordre, combien y a-t-il de clefs possibles ?
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Durant I’ Antiquité, les premiers schémas de chiffrement utilisés étaient le
chiffrement pas transposition (mélange de 1’ordre des lettres) ou le chiffre-
ment par substitution (remplacement des lettres par des chiffres ou des sym-
boles). La stéganographie qui consiste a dissimuler le texte par différents
moyens au lieu de le transformer était aussi un moyen de transmettre des
messages secrets.

Au Moyen Age, la cryptographie évolue peu. Cependant, la cryptanalyse
commence a émerger. Dans les chiffrements par transposition et substitution,
une méme lettre est toujours chiffrée a I’aide de la méme lettre ou du méme
symbole et ’apparition de I’analyse des fréquences d’apparition des lettres
dans le texte chiffré permet de casser ces types de schémas.

Les chiffrements ont alors évolué pour éviter 1’analyse des fréquences. A la
Renaissance, deux types de chiffrement vont alors faire leur apparition : les
nomenclateurs et le chiffrement poly-alphabétique. Avec les nomenclateurs,
une méme lettre pourra étre chiffrée pas plusieurs lettres et symboles, comme
indiqué dans le nomenclateur. Parfois des symboles ou lettres peuvent aussi
représenter des mots et non des lettres. Cependant, si le nomenclateur est
perdu ou volé, il faut le changer. Le chiffrement poly-alphabétique permet
également de ne pas toujours chiffrer une méme lettre a 1’aide de la méme
lettre ou du méme symbole, en utilisant un mot clé qui entraine un change-
ment dans I’utilisation de 1’algorithme. S’il y a suspicion de vol d’un mot clé,
il est facile de le changer. Citons par exemple le chiffrement de Vigénere qui
a résisté pendant 300 ans.

Un changement s’effectue lors de la Premiere Guerre mondiale avec les trans-
missions des messages par radio. C’est la premiere fois ou la cryptographie
joue un role dans I’issue d’un conflit. L’utilisation de la cryptographie s’ac-
centue pendant la Seconde Guerre mondiale. On assiste a la mécanisation du
chiffrement, du déchiffrement et de la cryptanalyse.






1. La cryptographie dans
I’Antiquité

Les écritures secretes semblent étre nées spontanément des que, dans un
pays, une partie importante de la population a su lire. En effet, tant que la
lecture a été réservée a une petite partie de la population, il n’y avait pas
un réel besoin de cryptographie. Ceci a été le cas en Egypte et en Chine. En
1900 av. J.-C., dans une ville nommée Menet Khufu, au bord du Nil, un scribe
égyptien a employé des hiéroglyphes non conformes a la langue correcte dans
une inscription sur une stele funéraire relatant la vie de son maitre. C’est par-
fois présenté comme un premier exemple de cryptographie. Cependant le but
de ce procédé n’était pas de rendre le texte incompréhensible mais plutdt de
le rendre plus solennel. En Chine, c’est la stéganographie qui a été davan-
tage utilisée : le message n’est pas rendu incompréhensible par un procédé de
chiffrement mais écrit sur du papier ou de la soie, roulée en boule et recou-
vert de cire. Le porteur dissimulait la sphere de cire sur lui ou avalait celle-ci.
La stéganographie a été également utilisée aux alentours de 600 av. J.-C. par
Nabuchodonosor, roi de Babylone : il écrivait le message sur le crane rasé de
ses esclaves, attendait que leurs cheveux aient repoussé, et il les envoyait a ses
généraux. Il suffisait ensuite de raser a nouveau le messager pour lire le texte.

1.1. Le plus ancien document chiffré de
I’Antiquité

Le premier « document » chiffré connu remonte a I’ Antiquité. Il s’agit
d’une tablette d’argile, retrouvée en Irak, et datant du Xvie siecle av. J.-C. Un
potier y avait gravé sa recette secrete pour appliquer du vernis sur les poteries
en supprimant des consonnes et en modifiant I’ orthographe des mots.
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FIGURE 1.1. — Premier document chiffré

1.2. Petite histoire de I'alphabet

1.2.1. Lévolution de I'alphabet

Les premiers alphabets phonétiques qui ont été utilisés du XX¢ au VIII®
siecle av. J.-C. étaient des systemes syllabiques. Par exemple, 1’écriture des
Assyriens utilisait un syllabaire de 500 signes cuneiformes. Puis apparaissent
les alphabets consonantiques, avec vers 1100 av. J.-C., un alphabet de 22
consonnes, probablement élaboré a Byblos. Le timbre des voyelles était im-
posé par le réle du mot dans la phrase. L’alphabet des Phéniciens se diffuse
ensuite dans tout le bassin méditerranéen a partir du VIII® siecle av. J.-C. :
d’abord a Chypre et a Carthage, puis en Afrique du Nord et en Espagne. Ins-
piré de I’alphabet phénicien, 1’alphabet grec est le premier a introduire les
voyelles. On estime qu’il a di étre congu vers 900 av. J.-C. Les Grecs ont
repris les signes phéniciens pour noter les consonnes et ont ajouté des signes
pour noter les voyelles. Cet alphabet a ensuite servi de modele aux futurs al-
phabets latin et cyrillique.

Ce sont les Etrusques, en contact avec les Grecs, qui congoivent un alphabet
vers 700 av. J.-C., qui sera utilisé en Italie et répandu par les Romains dans le
monde méditerranéen. Dans cet alphabet latin, les débuts de lettres grecques
sont conservés : alpha devient a, béta devient b (prononcé bé). Certains signes
ont été abandonnés (consonnes aspirées) ou transformés. La lettre G a été
créée pour la différencier de la lettre C selon la prononciation. Le Y et le Z
ont été repris pour les mots d’origine grecques. On en était alors a 23 lettres.
Au xXVI¢ siecle, on a 23 lettres dans 1’alphabet. Les lettres J, V et W n’existent
pas ainsi que les accents, le tréma et la cédille. De plus, il y a peu de signes
de ponctuation. En 1542, le grammairien Louis Meigret propose d’introduire
la lettre J pour faire une distinction entre les sons «1» et «j» qui jusque la
étaient représentés tous les deux par la lettre 1. Puis, en 1548, Ervé Fayad,
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propose de distinguer les sons « u » et « v » qui étaient représentés par la lettre
u uniquement. La lettre v apparait.

En 1762, dans la quatrieme édition de son dictionnaire, I’ Académie sépare 1
et j, ainsi que u et v.

L’introduction du W a été plus compliquée. Il a été crée par doublement du V
pour représenter le [w] germanique. Dans les premieres éditions du diction-
naire de I’ Académie, aucun mot orthographié avec la lettre W n’est présent.
Les premiers mots ayant un W sont isolés dans le dictionnaire de 1878 car on
considere que W est une lettre étrangere. En 1964, il est écrit dans le Robert
que W est la 23 ¢ lettre de 1’alphabet, ce qui donne 26 lettres dans 1’alphabet.

1.2.2. Lalphabet et la mythologie

Europe était une princesse phénicienne, fille d’Agénor roi de Tyr. D’apres
la 1égende, alors qu’elle se promenait au bord de la mer, elle fut enlevé par
Zeus qui s’ était transformé en taureau. Ils parvinrent en Crete ou Zeus s’ unit a
Europe. Trois fils naquirent ce cette union : Minos, Sarpedon et Rhadamante.
Un des freres d’Europe, Cadmos, partit a sa recherche avec interdiction par
son pere de revenir tant qu’il n’aurait pas trouvé Europe. Il alla en Grece
interroger 1’orale de Delphes. L’ oracle lui conseilla de suivre une génisse er-
rante et de fonder une ville a I’endroit ou elle se coucherait épuisée. C’est
ainsi qu’il se rendit au site de Thebes ou il fonda Cadmée. Selon la 1égende,
pour retrouver sa sceur, il offrit également aux Grecs I’alphabet inventé par les
Phéniciens. N’ayant pas retrouvé Europe, il ne rentra jamais a Tyr.

1.3. Le procédé « Atbash », 500 av. J.-C.

Au ve siecle av. J.-C., des scribes hébreux mettant par écrit le livre de Jé-
rémie ont employé un chiffrement de substitution simple connu sous le nom
d’Atbash. Ce procédé consiste a faire correspondre 1’alphabet classique avec
I’alphabet inversé, et d’associer ainsi a chaque lettre la lettre correspondante
en position dans I’alphabet inversé. Par exemple, avec I’alphabet latin, le A
est chiffré en Z, le B en Y et ainsi de suite. Le nom du systeme dérive de son
fonctionnement, puisqu’il est constitué a partir des lettres aleph, tau, beth et
shin, qui sont les deux premieres (aleph et beth) et les deux dernieres (shin et
tau) lettres de 1’alphabet hébreux. Le chiffrement Atbash est représenté dans
la table 1.1.



32 1. La cryptographie dans I’ Antiquité

clar | A|B|C|D|E/F|G/H|IT|J |K|L| M
code | Z | Y| X|W| VIU T|S|R|Q|P|]O|N
clair [ N|O|P|Q|R|S|T|U|V|W|X|Y|Z
codd M|L| K| J| T HG|F|E|D C|B|A

TABLE 1.1. — Chiffrement « Atbash »

Il existe deux procédés de substitution tres similaires qualifiés de chiffre
« Albam » et chiffre « Atbah ». Dans le procédé Albam (table 1.2), il y a un
décalage des lettres de 13 positions.

clar A|IB|C/D|/E|FIG/HIT|J |K|L|M
codd  N|O/P|QIR|IS|T/ U|VIW|X|Y|Z
clair N/O|P|Q|R|S| T|UI V| W |X|Y|Z
codd  A|B/C/ D/ E|IFIG H|IT|J | K|L|M

TABLE 1.2. — Chiffrement « Albam »

Dans le procédé Atbah (table 1.3), on regroupe les lettres par groupes de
4. Les lettres A,B,C, D sont associées aux lettres F, G, H, I et ordonnées a
I’envers. Il en est de méme pour les lettres J, K, L, M et les lettres O, P, Q,
R puis les lettres S, T, U, V et les lettres W,X,Y,T. Les lettres E et N sont
échangées.

clar | A|/B|C|D|/E|F|IG/H|T|J |K|L M
code | I HIG|FIND|[C/ B|/A|R|Q|P|O
clair [ N/O|P|Q|R|S|T|U|V|W|X|Y|Z
codd  EM|L|K|J|Z|Y X W |V | U|T|S

TABLE 1.3. — Chiffrement « Atbah »
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1.4. La scytale spartiate, 400 av. J.-C.

Le premier dispositif de cryptographie militaire connu, la scytale spartiate,
remonte au V¢ siecle av. J.-C.. La scytale consiste en un baton de bois autour
duquel est entourée une bande de cuir ou de parchemin, comme le montre la
figure 1.2. L’expéditeur €crit son message sur toute la longueur de la scytale
et déroule ensuite la bande qui apparait alors couverte d’une suite de lettres
sans signification. Le messager emportera la bande de cuir, I’utilisant comme
ceinture, les lettres tournées vers 1’intérieur. Le destinataire enroulera alors
cette bande sur son baton (de méme diametre) pour lire le message clair. Ce
procédé de chiffrement est un chiffrement par transposition. On bouleverse
I’ordre des lettres de facon a rendre le texte incompréhensible mais on ne
remplace pas les lettres du message par d’autres lettres ou symboles. Le texte
clair et le texte chiffré auront donc la méme fréquence de lettres.

FIGURE 1.2. — Scytale spartiate

Ce dispositif a été utilisé par Lysandre de Sparte [26]. Lors de la bataille
d’ Aigos Potamos en 405 av. J.-C., la flotte spartiate commandée par Lysandre
de Sparte avait completement détruit la flotte athénienne. Pharnabaze, satrape
perse, en charge des cotes d’ Asie Mineure avait soutenu Lysandre de Sparte
durant cette guerre contre Athenes. Cependant, Lysandre, installé dans le nord
de Sparte a Sestos, se demandait s’il devait toujours considérer les Perses
comme des alliés. Des troubles avaient éclaté dans des villes et il pensait que
la Perse n’y était peut-étre pas étrangere. Il devait savoir quel parti prendre et
quelle décision le gouvernement de Sparte attendait de lui. Fallait-il déclen-
cher une guerre contre Sparte sans y étre préparé ou laisser les villes prendre
une expansion qui ne pourrait plus étre maitrisée ? En 404 av. J.-C., Lysandre
vit arriver un messager ensanglanté. Il était le seul rescapé d’un groupe de
quatre porteurs de messages envoyés de Sparte. Le messager tendit sa cein-
ture a Lysandre qui I’enroula autour de sa scytale. Il apprit ainsi que Pharnaze
de Perse s’apprétait a 1’attaquer. Il put alors se préparer et repousser I’ attaque.
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C’est le premier emploi de la cryptographie mentionné dans 1’histoire et qui
a permis de sauver un général et son empire.

1.5. Le carré de Polybe, 200 a 125 av. J.-C.

Polybe est un historien grec qui a vécu aux environs de 200-125 av. J.-C.
Il est a I’origine du premier chiffrement par substitution. On utilise un carré
de 25 cases (5 x 5). On peut agrandir ce carré si on veut ajouter des chiffres
ou si I’alphabet utilisé comprend davantage de lettres. Le carré de Polybe
est représenté dans la table 1.4. En francgais, on supprime la lettre « W ». En
anglais, on regroupe le I et le J. Chaque lettre est représentée par un groupe
de deux chiffres : celui de sa ligne et celui de sa colonne. Ainsi E = 15, U
=51, N = 34,... Polybe proposait de transmettre ces nombres au moyen de
torches. Une torche a droite et cinq a gauche pour transmettre la lettre « E »
par exemple. Ce procédé permettait donc de transmettre des messages sur de
longues distances. On peut aussi transmettre les coordonnées des lettres en
tapant des coups sur un mur, sur la tuyauterie, etc.

| [ t[2]3]4]

N | W~

C| 9| = | > —
<O Q|||
x| AL Al w
~<lw»| Z| =g &
N| 5| O| —=|m|| «

TABLE 1.4. — Carré de Polybe

Ce mode de chiffrement peut étre amélioré en utilisant un mot-clef partagé
par I’expéditeur et le destinataire. On commence a remplir le carré a I’aide
des lettres du mot-clef et on continue le remplissage a 1’aide des lettres de
I’alphabet écrites dans 1’ordre alphabétique mais en supprimant les lettres du
mot-clef. Ainsi, avec le mot-clef POLYBE, le carré obtenu est donné dans
la table 1.5. L’analyse des fréquences permet de casser ce code qui ne fut pas
utilisé car il était trop compliqué. Cependant comme nous le verrons plus tard,
des améliorations de ce code seront utilisées par I’armée allemande durant la
Premiere Guerre mondiale.
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| [ 1[2]3]4]5]
1| P|O|L|Y|B
2|/ E|A|C|D|F
31lG|H|I|J|K
4/M N|Q|R|S
S| T|U|V | X|Z
TABLE 1.5. — Carré de Polybe avec mot-clef

1.6. Le code de Jules César, 60 av. J.-C.

Durant I’ Antiquité, le premier procédé de chiffrement utilisé par les Ro-
mains, fut inventé par Jules César pour une utilisation militaire. Pour coder
les messages, il suffisait de décaler les lettres de 1’alphabet de trois rangs.
Ainsi, la lettre A est codée par la lettre D, la lettre B par la lettre E et ainsi
de suite. Ce mode de chiffrement fut encore utilisé par les officiers sudistes
durant la guerre de Sécession et aussi par I’armée russe en 1915.

On remarque cependant, que sil’on sait que I’on a utilisé un chiffrement par
décalage, il suffit d’essayer tous les décalages possibles jusqu’a ce que I’on
obtienne un texte qui a du sens. Donc la recherche exhaustive de clefs est, dans
ce cas, tres facile. Cependant, a cette époque, le nombre de personnes sachant
lire était tres restreint et donc cela pouvait apporter une certaine sécurité au
code.

Les chiffrements Atbash, Albam, Atbah, ainsi que celui de Jules César, font
tous partie de la famille des chiffrements par substitution.

1.7. Exercices

Activité 1.1 (College). Pour faciliter le chiffrement par décalage, on peut pro-
poser une activité consistant a écrire toutes les lettres de 1’alphabet, de fagcon
réguliere autour de deux cercles de rayon 5 cm et 7 cm par exemple. L’exer-
cice n’est pas si facile car 360 n’est pas divisible par 26, et des erreurs qui se
cumulent peuvent donner un décalage non négligeable a la fin. Pour simpli-
fier, on peut omettre les lettres J et W (en les remplacant respectivement par
I et V), ce qui donne 24 lettres, et il faut donc placer une lettre tous les 15
degrés.
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Une fois les cercles construits, et éventuellement coloriés de couleurs diffé-
rentes, on les découpe, on met le plus petit sur le plus grand et on les attache
au milieu a I’aide d’une attache parisienne.

On peut remarquer que le méme outil peut servir pour le chiffrement et le
déchiffrement, sans changer la position des cercles, mais en ’utilisant d’une
facon différente. C’est déja une facon de représenter une fonction et de cher-
cher image et antécédent, sans forcément employer le vocabulaire.
Remarque : Une illustration, réalisée avec Scratch est donnée au chapitre
suivant (disque d’ Alberti)

Activité 1.2 (primaire, college). On peut se lancer dans la fabrication d’une
scytale. Le plus simple est d’utiliser des rouleaux vides de papier absorbant,
ou des rouleaux pour du papier cuisson. Il est important que ces rouleaux soit
assez longs et suffisamment solides. Un tuyau en PVC pourrait également
convenir.

Le plus délicat est de fabriquer une bande. On peut par exemple découper
des bandes de 2 cm de largeur et les scotcher les unes apres les autres afin
d’obtenir une bande assez grande. Une autre idée serait de récupérer une la-
niere de cuir assez réguliere mais il est alors compliqué de I'utiliser plusieurs
fois.

Dans tous les cas, on s’apercoit qu’il n’est pas si facile d’enrouler de ma-
nic¢re réguliere la bande autour du rouleau. Il faut écrire le message en espa-
cant bien les lignes.

Voici différentes situations pédagogiques pour utiliser la scytale :

— Demander a un petit groupe de faire un exposé autour de la scytale et

de fabriquer une scytale, par exemple pour un projet de fin d’année.

— Dans un escape game. Il faudra que le rouleau a utiliser soit bien visible,

ou bien s’arranger avec un jeu de couleur pour que 1’association entre
la bande et le rouleau soit évidente.

Exercice 1.3. Le texte suivant est un extrait d’un roman qui a été chiffré par un
chiffrement mono-alphabétique. Quel est le titre du roman (derniere phrase) ?

XZCLQIJLC AVN YTCHZFL BZC BZVYNYT. WT CTQLNQ EVT
UZANQTBBT. YNTC RT QZVQ WL CT O’NOUZYQT, UTCBLNQ-NA, XV-
BEV’L WT EV’NA BT YTCRT WZOUQT, LHTW VCT TWZTVYLCQT WTY-

QNQVRT, L EVTA UZNCQ W’TQLNQ GLVK. NA CT HZVALNQ ULB BT YT-
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QYZVHTY L BFRCTF BLCB VC BZV, NA CT HZVALNQ ULB LHZNY L WJ-
TYWITY RV QYLHLNA, ULB NOOTRNLQTOTCQ. NA LHLNQ DTBZNC RT
QTOUB UZVY YTGATWINY. NA BZVYNQ RV ONTVK EV'NA UVQ LV OL-
QTAZQ QZVXZVYB MVNAATYTQ.

- XT QLN BVNHN, RNQ-NA. OZCQYT QZC XTV.

ATCQTOTCQ, LHTW VCT QITLQYLANQT RTANDTYTT, AT OLYNC OZC-
QYL BZC XTV.

WLYYT RT WNCE.

XZCLQILC BZVUNYL, GNQ RT BZC ONTVK UZVY GZYWTY VC YNYT,
RTWZVHYNQ BTB WLYQTB TQ UZVBBL A'TCZYOT UNAT R°'LYMTCQ L
A'LVQYT DZVQ RT AL QLDAT.

- DZCCT WILCWT, RNQ-NA TC BT ATHLCQ.

AT OLYNC, YLHN, TOUZWJLNQ BTB MLNCB.

- Q’LDLCRZCCTB ? AVN RTOLCRL-Q-NA.

-ZVN. XT BVNB GLVWIT. X’LNOTYLNB UZVHZNY OLCMTY

RTOLNC.

TKQYLNQ RT : WZZP, PTCCTQJ.

AT QYTBZY RT AL DLNT RTB ZYEVTB.

10 lettres les plus fréquentes : A : 4,9%, B : 5,6%, Z : 6,4%, V : 6,6%, Y :
6,9%,C :7,1%,Q :8,2%,N :8,7%,L :9,1%, T : 15%.
10 doublons les plus fréquents : TW : 1,6%, TC, TQ, TY, YT : 1,7%, NA :
1,9%, RT : 2%, LN : 2,2%, NQ : 2,3%, ZV : 2,5%

Exercice 1.4 (6-Sup). Le texte suivant a été chiffré a I’aide d’un chiffrement

par décalage (du type de celui de César). Retrouvez le texte original. Peut-on

trouver le genre du dernier mot ?
HGMJIWMKKAJMFTSFIMWLADXSMLXAUWDWIDWKTSJVWK
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Exercice 1.5 (NSI). Dans cet exercice nous allons nous intéresser a la pro-
grammation en Python de chiffrements par substitution en utilisant des dic-
tionnaires. On pourra utiliser ces fonctions pour les chiffrements donnés dans
le cours, comme Atbash.

1. Ecrire une fonction \dico (sl, s2) \ qui prend en parametre deux
chalnes de caracteres de méme longueur et qui renvoie le dictionnaire
dont les clefs sont les lettres de et les valeurs sont les lettres de

correspondantes.

2. Ecrire une fonction|substitution (m, alph, clef) ‘ ou|m|est
une chaine de caracteres n’utilisant que les caractéres dans , et
contient les lettres de , dans un ordre arbitraire. La pre-
miere lettre de 1’alphabet sera codée a 1’aide de la premiere lettre de la

clef, et ainsi de suite. La fonction renvoie le message |m | chiffré de cette
maniere.

Par exemple, si

lalphal = "ABCDEFGHIJKLMNOPOQRSTUVWXYZ"
[clefl = "ZYXWVUTSRQPONMLKJIHGFEDCBA"
lsubstitution ("LOYAL", alphal, clefl) |

renvoie |"OLBZO" |

3. Comment coder en une ligne la fonction inverse de la précédente :
‘inv_substitution (x, alph, clef) ‘
ou [x |représente le texte chiffré ?

et

, alors




2. La cryptographie au Moyen
Age et a la Renaissance

Au Moyen Age, les méthodes de chiffrement sont principalement la sub-
stitution et la transposition. Le cryptanalyse par I’analyse des fréquences pro-
posée par Al-kindi au IX¢ siecle va faire évoluer la cryptographie afin qu’une
méme lettre ne soit pas toujours chiffrée de la méme maniere. Deux directions
apparaissent :

— Les nomenclateurs qui indiquent comment chiffrer lettres et mots. Nous
donnerons les exemples des nomenclateurs utilisés par Marie de Guise
et sa fille Marie Stuart.

— Le chiffrement poly-alphabétique qui se présente sous différentes for-
mes : le cadran d’Alberti, les chiffrements de Porta et Vigenere par
exemple.

2.1. Le Moyen Age

2.1.1. Les méthodes de chiffrement

Durant le Moyen Age la cryptologie évolue faiblement car elle est peu pra-
tiquée. Seuls les moines en Europe utilisent cette science plus par jeu que par
nécessité, influencés par le chiffrement « Atbash » décrit au chapitre 1.

En 855, Abu Bakr ben Wahshiyya publie plusieurs alphabets secrets utili-
sés a des fins de magie, dans son livre Kitab shauk almustaham fi ma’arifat
rumuz al aklam (Le livre de la connaissance longuement désirée des alphabets
occultes enfin dévoilée).

A partir de 1226, on trouve dans les archives de Venise, des textes politiques
ou des points ou des croix remplacent les voyelles dans quelques mots épars.
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Le moine Roger Bacon (1214-1294) philosophe, théologien et savant an-
glais a non seulement décrit plusieurs chiffres, mais il a aussi écrit dans sa
Lettre sur les prodiges de la nature et sur la nullité de la magie vers 1260 :
« Il est fou celui qui écrit un secret de toute autre maniere que celle qui le
soustrait a la connaissance du vulgaire ».

En 1392, dans un ouvrage intitulé L’équatorial des Planetes, qui décrit le
fonctionnement d’un instrument astronomique, Geoffrey Chaucer, a incorporé
six courts cryptogrammes écrits de sa propre main.

2.1.2. Les premiéres cryptanalyses

Jusqu’au Moyen Age, il n’y a eu aucune recherche suivie en matiére de
cryptanalyse. Celle-ci naquit chez les Arabes. Ils découvrirent les méthodes
de déchiffrement et les consignerent par écrit.

Nous avons déja vu que dans les différentes méthodes de chiffrement pro-
posées dans le chapitre 1, il y a deux manieres différentes de chiffrer. Dans la
premiere on modifie I’ordre des lettres, par exemple pour la scytale spartiate :
c’est la méthode de transposition. Dans la seconde, on remplace une lettre par
une autre lettre, mais qui est toujours la méme : ¢’est la méthode de substitu-
tion. Certaines méthodes de substitution sont plus efficaces que d’autres. Par
exemple, si on sait que c’est le chiffrement par décalage (type chiffrement
de César) qui a été utilisé, il suffit d’essayer tous les décalages possibles jus-
qu’a ce que I’on trouve un texte qui a du sens. C’est ce que 1’on appelle la
recherche exhaustive de clef. Ici le secret est la valeur du décalage (3 pour le
chiffrement de César). On appelle aussi cela la « clef de chiffrement ». Il faut
donc que le nombre de clefs d’une méthode de chiffrement soit suffisamment
important pour éviter la recherche exhaustive.

On suppose que 1’on a un alphabet avec 26 lettres. A chaque lettre, on
attribue un chiffre de 0 a 25. Les lettres du message chiffré sont transformées
en chiffres en suivant cette regle. L’ensemble des clefs est I’ensemble des
permutations des 26 nombres 0, 1,...,25. La permutation est appliquée sur
chaque chiffre. La chaine ainsi obtenue est a nouveau transformée en lettres.
Pour le déchiffrement, on utilise la permutation inverse.

Dans le cas du chiffrement par substitution, il y a 26! = 26 x 25 x ... X
2 x 1 ~ 28 clefs possibles. C’est un trés grand nombre, et ce nombre re-
présente 1’effort a faire pour casser le systeme si on essayait toutes les clefs
possibles (recherche exhaustive ou attaque brutale). Cependant, en pratique,
il est possible de casser ce systeme bien plus facilement. C’est au IX¢ siecle
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qu’Abu Yusuf Ya’qub ibn Is-haq ibn as-Sabbah Oomran ibn Ismail al-Kindi
rédige le plus ancien texte connu décrivant la technique de déchiffrement ap-
pelée « analyse des fréquences », qui permet le déchiffrement dans le cas du
codage par substitution.

FIGURE 2.1. — Al-kindi

Détaillons le principe. Si un texte est suffisamment long, les lettres ap-
paraissent avec une fréquence bien précise qui dépend de la langue d’écri-
ture. Remarquons alors que dans le cas d’un chiffrement par substitution, une
méme lettre sera toujours chiffrée de la méme maniere. Ainsi, la lettre la plus
fréquente dans le texte chiffré correspond tres certainement a la lettre la plus
fréquente dans la langue du texte clair. De méme pour les autres lettres, on fait
correspondre les fréquences dans le texte chiffré aux fréquences de la langue.
On peut aussi étudier les bigrammes et les trigrammes.

Les fréquences d’apparition des lettres dans la langue francaise sont don-
nées dans la table 2.1, et pour la langue anglaise dans la table 2.2.

Les 20 bigrammes les plus fréquents en francais sont dans 1’ordre décrois-
sant :
ES, DE, LE, EN, RE, NT, ON, ER, TE, EL, AN, SE, ET, LA, Al IT, ME,
OU, EM, IE.

Les 20 trigrammes les plus fréquents en francais sont dans 1’ordre décrois-
sant :
ENT, LES, EDE, DES,QUE, AIT, LLE, SDE, ION, EME, ELA, RES, MEN,
ESE, DEL, ANT, TIO, PAR, ESD, TDE.
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Lettre | Fréquence | Lettre | Fréquence
A 8,4% N 7,13%
B 1,06% O 5,26%

C 3,03% P 3,01%
D 4,18% Q 0,99%

E 17,26% R 6,55%

F 1,12% S 8,08%

G 1,27% T 7,07%
H 0,92% U 5,74%

I 7,34% \Y% 1,32%

J 0,31% ' 0,04%

K 0,05% X 0,45%

L 6,01% Y 0,30%
M 2,96% Z 0,12%

TABLE 2.1. — Fréquence d’apparition des lettres dans la langue francaise

Lettre | Fréquence | Lettre | Fréquence
A 8,08% N 7,38%
B 1,67% O 7,47%
C 3,18% P 1,91%
D 3,99% Q 0,09%
E 12,56% R 6,42%
F 2,17% S 6,59%
G 1,80% T 9,15%
H 5,27% U 2,79%

I 7,24% A% 1,00%
J 0,14% ' 1,89%
K 0,63% X 0,21%
L 4,04% Y 1,65%
M 3,60% Z 0,07%

TABLE 2.2. — Fréquence d’apparition des lettres dans la langue anglaise



