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Einleitung

Kein Betriebsleiter würde eine tonnenschwere Fräsmaschine in die Werkhalle stellen lassen, bevor ihr Fundament gegossen ist. Er weiß, was sonst passiert: Die Maschine arbeitet ungenau, der Boden reißt, und am Ende kostet die Nachbesserung mehr als der Unterbau gekostet hätte. Bei künstlicher Intelligenz gehen viele Unternehmen den umgekehrten Weg. Sie kaufen zuerst das Werkzeug – ein Abonnement, eine Lizenz, einen Assistenten im Büropaket – und stellen erst danach fest, dass darunter nichts steht, was es tragen könnte.

Dieses Buch handelt von dem, was darunter stehen muss. Es beschreibt das Fundament, das ein kleines oder mittleres Unternehmen braucht, bevor KI im Betrieb verlässlich Nutzen stiftet: einen Datentresor, der festlegt, welches Wissen die KI überhaupt sehen darf und wer welchen Teil davon sehen darf; ein Sprachmodell, das nach Aufgabe, Betriebsort und Vertrag ausgewählt wird, nicht nach der Schlagzeile der Woche; und eine Anbindung, die dieses Modell mit dem Firmenwissen und den Abteilungen verbindet – mit genau den Rechten, die die jeweilige Arbeit verlangt, und keinem einzigen mehr.

Dass dieses Thema drängt, zeigen die aktuellen Zahlen. Laut der jüngsten repräsentativen Bitkom-Befragung setzt mit 57 Prozent erstmals die Mehrheit der deutschen Unternehmen ab 20 Mitarbeitern KI ein. Zugleich schöpft nach eigener Einschätzung kein einziges dieser Unternehmen das Potenzial vollständig aus, und nur 3 Prozent tun es eher stark.¹ Die Technologie ist also angekommen – ihr Nutzen noch nicht. Aufschlussreich ist, wofür die Unternehmen nach eigenen Angaben das meiste Geld ausgeben: 51 Prozent der KI-Anwender nennen die Infrastruktur wie Cloud und Rechenleistung als großen Kostenpunkt, 50 Prozent die Aufbereitung von Daten und 41 Prozent die Integration in bestehende Systeme.² Das sind, in anderen Worten, genau die drei Bauteile, um die es in diesem Buch geht. Die Kosten des Fundaments fallen ohnehin an. Die Frage ist nur, ob ein Unternehmen sie bewusst plant – oder ob sie ihm nachträglich als Überraschung begegnen.

Hinzu kommt eine zweite Sorge, die im Mittelstand weit verbreitet ist: die Abhängigkeit. In der Digitalisierungsumfrage der Deutschen Industrie- und Handelskammer unter rund 5.000 Unternehmen sieht sich die Mehrheit der Betriebe als weitgehend oder vollkommen abhängig von Technologien und Diensten aus Ländern außerhalb der EU – ausdrücklich auch bei KI.³ Und in einer Befragung von IONOS und YouGov unter Entscheidern kleiner und mittlerer Unternehmen gibt mehr als die Hälfte der deutschen Befragten an, den dominierenden außereuropäischen KI-Anbietern zu misstrauen; für 36 Prozent ist ein Anbieter aus Deutschland oder Europa überhaupt erst die Voraussetzung, eine KI-Lösung in Betracht zu ziehen.⁴ Wer solche Bedenken ernst nimmt, darf die Frage nach Anbieter, Datenstandort und Vertrag nicht dem Zufall überlassen. Er muss sie am Anfang beantworten, nicht nach dem ersten Vorfall.

Wie dieses Buch an Band 1 anschließt

Dieses Buch ist der zweite Band der Reihe „KI-Einstieg“. Band 1, Der KI-Manager als Brückenbauer, hat die Rollen eingeführt, die auch hier tragen: den KI-Manager als Projektmanager, der die Einführung koordiniert, Entscheidungen vorbereitet und erklärt; den KI-Techniker in der IT-Abteilung oder beim externen IT-Dienstleister, der technisch umsetzt; und das KI-Board aus Geschäftsführer, IT und Anwalt, das alle wesentlichen Entscheidungen trifft.⁵ Band 1 hat außerdem die Grundprinzipien der Datenhoheit skizziert: drei Sicherheitsstufen für den Umgang mit Sprachmodellen, das Prinzip, dass die KI im eigenen Firmenwissen nachschlägt, statt es sich einzuverleiben, und das schriftliche Scope Document als Auftrag an die IT. Dieses Buch baut auf diesen Grundsätzen auf und vertieft sie – es wiederholt sie nicht, und es widerspricht ihnen nicht. Wer Band 1 nicht kennt, kann trotzdem hier einsteigen: Die Rollen werden in Kapitel 1 so weit erläutert, wie sie für das Fundament gebraucht werden.

Was dieses Buch ist – und was nicht

Dieses Buch ist kein technisches Handbuch. Es erklärt, warum ein Unternehmen einen gestuften Datentresor braucht, was bei der Wahl des Sprachmodells zu entscheiden ist und worauf das KI-Board bei der Anbindung der Abteilungen achten muss. Es erklärt nicht, wie ein Datentresor technisch eingerichtet, ein Modell betrieben oder eine Schnittstelle programmiert wird. Das ist die Aufgabe des KI-Technikers, und sie gehört in seine Hände. Für den Geschäftsführer, den Inhaber oder die Abteilungsleitung ist etwas anderes entscheidend: die richtigen Fragen zu stellen, die Antworten beurteilen zu können und die Entscheidungen zu treffen, die kein Techniker für das Unternehmen treffen kann – weil sie Geld, Haftung, Vertrauen und Unabhängigkeit betreffen.

Ebenso bewusst hört dieses Buch dort auf, wo der laufende Betrieb beginnt. Wie die IT eine produktive KI-Umgebung im Alltag absichert und was Geschäftsführung, IT und Anwalt tun müssen, wenn trotz aller Vorsicht etwas schiefgeht, beschreibt die Trilogie „Die KI-Strategie für den Mittelstand“.⁶ Wie die Mitarbeiter befähigt und mitgenommen werden, ist das Thema von Band 3 dieser Reihe.

Der Aufbau

Kapitel 1 legt die Grundlage: Es zeigt, warum KI ohne Unterbau scheitert, stellt die drei Bauteile und ihre Reihenfolge vor und klärt, wer im Unternehmen für welchen Teil des Fundaments verantwortlich ist. Danach folgt das Buch dem Untertitel in drei Teilen.

Teil I – Der Datentresor (Kapitel 2 und 3) beginnt mit der Bestandsaufnahme: Welches Wissen besitzt das Unternehmen, wo liegt es, und in welchem Zustand ist es? Anschließend geht es um den gestuften Tresor – um Schutzklassen für Geschäftsgeheimnisse, Personaldaten, Kundendaten und freigegebenes Wissen und um die Frage, wer was sehen darf.

Teil II – Das Sprachmodell (Kapitel 4 bis 7) behandelt die Entscheidungen rund um das „Gehirn“ des Systems: Wo die KI arbeitet und welche Rolle der Datenstandort spielt, nach welchen Kriterien ein Modell ausgewählt wird, warum zwei Anbieter besser sind als einer und was ein KMU vertraglich verlangen muss, bevor es unterschreibt.

Teil III – Die Anbindung (Kapitel 8 und 9) verbindet beides: das Sprachmodell mit dem Firmenwissen und schließlich die Abteilungen mit dem Fundament – Schritt für Schritt, mit Freigabepunkten für den Menschen und mit einer Bauabnahme, bevor der Betrieb übernimmt. Das Fazit schlägt die Brücke zu Band 3.

Jedes Kapitel folgt derselben Systematik wie in Band 1. Es beginnt mit einer konkreten Situation. Wo reale, belegbare Fälle vorliegen, werden sie zitiert; wo ein Muster nur an einem konstruierten Beispiel greifbar wird, ist dieses ausdrücklich als frei erfunden gekennzeichnet. Beide Ebenen werden an keiner Stelle vermischt. Jedes Kapitel schließt mit drei Werkzeugen: einer Metrics Table zur Selbsteinschätzung, einem benannten mechanistischen Framework, das als Entscheidungsmodell für Geschäftsführung und KI-Board dient, und einer Diagnostic Executive Checklist.

Ein Wort zum Rechtsrahmen

Die zitierten Studien stammen überwiegend aus Deutschland. Für Unternehmen in Österreich gilt wie in Deutschland die Datenschutz-Grundverordnung, für Unternehmen in der Schweiz das revidierte Datenschutzgesetz. Wo sich die Rechtslage unterscheidet, wird darauf hingewiesen. Der europäische Rechtsrahmen für KI ist zudem in Bewegung: Die EU hat die KI-Verordnung im Juli 2026 mit dem sogenannten KI-Omnibus in mehreren Punkten geändert, unter anderem bei den Fristen für Hochrisiko-Systeme.⁷ Dieses Buch gibt den Rechtsstand vom September 2026 wieder. Es ersetzt keine Rechtsberatung – dafür sitzt der Anwalt im KI-Board.

Dieses Buch richtet sich an Geschäftsführer, Inhaber und Führungskräfte kleiner und mittlerer Unternehmen, die KI einführen wollen und dabei nicht auf Sand bauen möchten. Wer das Fundament richtig legt, baut danach schneller, sicherer und günstiger – und behält die Hoheit über das, was sein Unternehmen ausmacht: sein Wissen.




Kapitel 1Erst das Fundament, dann der Nutzen – Warum KI ohne Unterbau im Betrieb scheitert

1.1 Das Werkzeug-zuerst-Missverständnis: Warum ein Chat-Abonnement noch kein KI-Fundament ist

Hinweis: illustratives Beispiel, keine reale Firma. Die „Hollerbach Armaturen GmbH“, „Martin Hollerbach“ und „Sandra Pietsch“ sind frei erfunden. Die Szene ist konstruiert, um ein Muster greifbar zu machen, das in den unten zitierten Erhebungen beschrieben wird.

In unserem konstruierten Beispiel unterschreibt Martin Hollerbach, Geschäftsführer der (fiktiven) Hollerbach Armaturen GmbH im Sauerland, 120 Mitarbeiter, Hersteller von Industriearmaturen, an einem Freitag im März 2026 eine Bestellung über 40 Lizenzen für einen KI-Assistenten, der direkt in die Bürosoftware eingebaut ist, die das Unternehmen ohnehin nutzt. Die Entscheidung wirkt vernünftig: kein neues System, keine Schnittstelle, kein Projekt. Der Assistent soll E-Mails zusammenfassen, Angebote vorformulieren und Fragen zu internen Dokumenten beantworten. Der Vertriebspartner verspricht, das Werkzeug sei „in zwei Tagen startklar“. Das stimmt sogar.

Drei Wochen später, immer noch in unserem Beispiel, fragt eine Sachbearbeiterin aus dem Einkauf den Assistenten nach „den Regeln für Prämien im Außendienst“. Sie will wissen, ob sich eine Lieferantenaktion lohnt. Der Assistent antwortet schnell, freundlich und vollständig – mit einer Tabelle, die die Prämien jedes einzelnen Außendienstmitarbeiters des Vorjahres enthält, Namen und Beträge inklusive. Die Datei lag seit 2019 in einem Projektordner, den damals jemand „für alle“ freigegeben hatte, weil es schnell gehen musste. Niemand hatte die Freigabe je zurückgenommen, und niemand hatte je nach ihr gesucht. Der Assistent musste nicht suchen. Er fand sie einfach.

Am Montag darauf lässt Hollerbach alle 40 Lizenzen sperren. Die Vertriebsleiterin fragt, wer eigentlich entschieden habe, welche Daten der Assistent sehen darf. Die ehrliche Antwort lautet: niemand. Der IT-Dienstleister hatte das Werkzeug so eingerichtet, wie es vorgesehen war – der Assistent sieht, was der jeweilige Mitarbeiter sehen darf. Nur hatte niemand geprüft, was die Mitarbeiter in sieben Jahren gewachsener Ablagestruktur alles sehen durften. (Ende des konstruierten Beispiels.)

Das Beispiel ist erfunden, das Muster nicht. Der Softwarehersteller CoreView berichtet in seiner Erhebung zur Sicherheit von Microsoft-365-Umgebungen, dass zwei von drei Unternehmen die Einführung des KI-Assistenten Copilot verschoben oder ganz gestrichen haben, weil sie befürchten, er könne vertrauliche Daten offenlegen.¹ Der Vorstandschef des Herstellers fasst die Ursache in einem Satz zusammen: Gerade die obersten Führungskräfte hielten an, weil sie sähen, was die KI zutage fördern würde – „ein Jahrzehnt an Freigabelinks und Berechtigungen, die niemand aufgeräumt hat“.² Die Zahl stammt aus einer Herstellerstudie, deren Stichprobe öffentlich nicht beziffert ist, und sie ist nicht auf den deutschsprachigen Raum beschränkt. Sie ist deshalb als Richtungsanzeige zu lesen, nicht als Messwert für den deutschen Mittelstand. Die Richtung aber ist eindeutig.

Hollerbach ist nicht an der KI gescheitert. Der Assistent hat exakt das getan, wofür er gebaut ist. Hollerbach ist an einem Missverständnis gescheitert, das sich im Mittelstand hartnäckig hält: der Annahme, KI sei ein Werkzeug, das man kauft, auspackt und einschaltet – wie ein neues Diktiergerät. Diese Annahme lässt sich das Werkzeug-zuerst-Missverständnis nennen. Es beginnt mit der Frage „Welches KI-Tool nehmen wir?“ und überspringt die Fragen, die davor liegen: Welches Wissen besitzen wir? Wer darf welchen Teil davon sehen? Wo darf dieses Wissen verarbeitet werden, und von wem? Und wie kommt die KI an genau das Wissen heran, das eine bestimmte Aufgabe verlangt – und an nichts anderes?

Ein Chat-Abonnement beantwortet keine dieser Fragen. Es liefert ein Sprachmodell, also die Fähigkeit, Texte zu verstehen und zu formulieren. Es liefert nicht den Unterbau, auf dem diese Fähigkeit im eigenen Betrieb sicher und nützlich wird. Schlimmer noch: Weil das Werkzeug sofort funktioniert, verdeckt es, dass dieser Unterbau fehlt. Die Lücke wird erst sichtbar, wenn etwas passiert – so wie bei Hollerbach.

Wie verbreitet diese Lücke ist, zeigt eine Erhebung des Analysehauses Gartner unter 1.203 Verantwortlichen für Datenmanagement: 63 Prozent der Organisationen haben nach eigener Einschätzung nicht die richtigen Praktiken im Umgang mit Daten für KI, oder sie wissen es nicht. Gartner prognostiziert, dass Organisationen bis Ende 2026 60 Prozent der KI-Projekte aufgeben werden, denen keine KI-taugliche Datengrundlage zugrunde liegt.³ Für den deutschen Mittelstand kommt KfW Research zu einem ähnlichen Befund. Neben fehlenden Fachkräften und knapper Zeit nennt die Förderbank ausdrücklich „unzureichende Datengrundlagen“ als Hemmnis für den KI-Einsatz und hält fest, dass erfolgreiche KI einen hohen digitalen Reifegrad voraussetzt: auswertbare Daten, ausreichende Rechenleistung und das nötige Wissen.⁴

1.2 Datentresor, Sprachmodell, Anbindung: Die drei Bauteile und ihre Reihenfolge

Wenn das Werkzeug nicht der Anfang ist, was dann? Die Antwort liegt in einem Bild, das jeder Unternehmer aus der eigenen Werkhalle kennt. Eine schwere Maschine braucht ein Fundament, und dieses Fundament wird nicht nach dem Aufstellen

Das erste Bauteil: der Datentresor


Das zweite Bauteil: das Sprachmodell


Das dritte Bauteil: die Anbindung


Warum die Reihenfolge zählt



Der Gegenfall: Verbot statt Fundament



1.3 Die Bauherren: Wie KI-Board, KI-Manager und KI-Techniker das Fundament gemeinsam verantworten


Das KI-Board als Bauherr



	1. Welche Schutzklassen von Daten die KI verarbeiten darf – und welche nicht (Teil I).
	2. Wo die KI arbeitet und welches Modell welcher Anbieter eingesetzt wird, einschließlich der Frage, ob ein zweiter Anbieter die Abhängigkeit begrenzt (Teil II).
	3. Welche Verträge unterschrieben werden und welche nicht (Teil II).
	4. Welche Abteilungen in welcher Reihenfolge und mit welchen Rechten angeschlossen werden (Teil III).



Der KI-Manager als Bauleitung



Der KI-Techniker als Ausführender


Die Rollen am Beispiel



Metrics Table: Fundament-Reife-Check

	Indikator	Warnsignal (Werkzeug zuerst)	Zielwert (Fundament zuerst)
	Reihenfolge der Beschaffung	KI-Lizenzen gekauft, bevor Daten und Freigaben geprüft wurden	Bestandsaufnahme der Daten vor jeder Lizenzentscheidung
	Ablageorte mit Freigabe „für alle“	Unbekannt / nie geprüft	Vollständig erfasst und vom KI-Board bewertet
	Schutzklassen für Unternehmensdaten	Keine Einteilung vorhanden	Schriftlich festgelegte Schutzklassen, vom KI-Board beschlossen
	Betriebsort und Anbieter des Sprachmodells	Nicht dokumentiert oder nur „laut Anbieter-Website“	Vertraglich benannt und dokumentiert
	Kostenplanung	Nur Lizenzkosten budgetiert	Kosten getrennt nach Datentresor, Sprachmodell und Anbindung geplant
	Beschlüsse zu den vier Grundsatzfragen	Keine oder nur mündlich	Alle vier schriftlich im KI-Board beschlossen



Mechanistisches Framework: Die Fundament-Reihenfolge


	1. Tresor ordnen: Welches Wissen besitzt das Unternehmen, wo liegt es, und in welche Schutzklasse gehört es? Board-Entscheidung: Welche Schutzklassen darf die KI verarbeiten?
	2. Modell nach der höchsten Schutzklasse wählen: Die sensibelste Datenklasse, die ein Anwendungsfall berührt, bestimmt Betriebsort, Anbieter und Vertragsanforderungen. Board-Entscheidung: Betriebsmodell, Anbieter, Verträge.
	3. Anbindung nach dem Spiegelprinzip: Jede Abteilung erreicht über die KI genau das, was sie auch ohne KI sehen darf. Board-Entscheidung: Reihenfolge und Rechte der Abteilungen.
	4. Abnehmen, dann ausrollen: Erst nach einer Prüfung, ob Tresor, Modell und Anbindung den Beschlüssen entsprechen, geht das System in den Alltag. Board-Entscheidung: Freigabe und Übergabe an den Betrieb.



Diagnostic Executive Checklist: Bauen wir auf Fundament oder auf Sand?

	Wissen wir, welche Ablagen in unserem Unternehmen für alle Mitarbeiter freigegeben sind – und würden wir wollen, dass eine KI jede dieser Ablagen durchsucht?
	Haben wir KI-Lizenzen gekauft oder aktiviert, bevor jemand geprüft hat, welche Daten das Werkzeug erreichen kann?
	Können wir für unser aktuelles oder geplantes KI-Werkzeug benennen, in welchem Land die Daten verarbeitet werden und ob der Vertrag das Training mit unseren Daten ausschließt?
	Ist unser Budget für KI nach Datentresor, Sprachmodell und Anbindung aufgeteilt – oder besteht es nur aus Lizenzkosten?
	Gibt es ein KI-Board aus Geschäftsführer, IT und Anwalt, das die vier Grundsatzentscheidungen zum Fundament schriftlich getroffen hat?
	Hat der KI-Techniker einen schriftlichen Auftrag, der auf diesen Entscheidungen beruht – oder richtet er Werkzeuge nach Herstellervorgabe ein?




