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Préface

La protection des données à caractère personnel est une préoccupation constante dans un monde de plus en plus dématérialisé et international.

En tant que particulier ou consommateur, nous sommes inscrits à des newsletters, nous donnons notre adresse e-mail pour recevoir des devis ou pour effectuer des achats sur internet. Dans toutes ces hypothèses, nous donnons des informations personnelles à nos correspondants. Ces informations sont collectées et utilisées par des entreprises afin que celles-ci puissent fournir le service demandé ou nous envoyer les biens commandés. Les entreprises conservent nos données pour nos achats de produits ou de services, mais souvent aussi pour se faire de la publicité. Lorsque nous donnons notre adresse e-mail, l’entreprise à laquelle nous la donnons a en tête de l’utiliser pour sa prospection et donc pour nous proposer à nouveau ses services ou produits.

Il n’est malheureusement pas rare que ces informations soient utilisées de façon abusive, par exemple si elles sont vendues ou utilisées sans notre autorisation. Nous sommes régulièrement confrontés directement à l’utilisation abusive de nos données. Il ne se passe pas une journée sans que nous recevions des appels téléphoniques pour nous proposer un nouveau contrat d’électricité, une mutuelle, une prévoyance, ou tel ou tel appareil révolutionnaire. Nous recevons aussi quotidiennement des mails de promotions, et dans de nombreux cas, nous ne les avons ni sollicités ni acceptés. C’est notamment pour nous protéger de ces abus que le RGPD a été adopté.

À l’inverse, en tant qu’entrepreneur, nous changeons de casquette et nous sommes amenés à collecter ou utiliser des données à caractère personnel. Ainsi, nous envoyons des e-mails à nos clients, à nos prospects, à nos fournisseurs, à nos employés, à nos sous-traitants. Il nous appartient dans ce contexte de veiller à protéger les informations que nous recevons. Les entrepreneurs sont souvent vus comme ceux qui ont le mauvais rôle et qui abuseraient systématiquement lors de la collecte d’informations. Cependant, la réalité est beaucoup plus nuancée. Le traitement d’informations personnelles est indispensable pour le fonctionnement des entreprises et de l’économie. Comment un plombier pourrait-il réparer une fuite si le client refuse de lui donner son adresse ou même son numéro de téléphone pour prendre rdv ? Comment les entreprises pourraient-elles faire de la publicité et donc vendre leurs biens et services si elles ne peuvent pas contacter leurs prospects ? Aussi performante soit-elle, une entreprise doit se faire connaître pour devenir rentable et attirer de nouveaux clients.

La multiplication des échanges dans le cadre de l’Union européenne a nécessité une protection des données des personnes physiques harmonisée dans toute l’Union européenne. Le RGPD est aujourd’hui l’instrument de cette protection. La protection des informations personnelles est plus efficace si la protection des données est la même dans tous les pays. La confiance dans les acteurs du marché est ainsi renforcée, ce qui favorise le développement des échanges entre les pays européens et donc celui de l’économie.

Le RGPD nous concerne tous. C’est un des rares instruments européens qui a un impact direct, visible au quotidien par tous. Il a révolutionné la protection des données à caractère personnel. Le système qu’il met en place peut toutefois se révéler complexe. Au long de ces lignes, nous souhaitons rendre ce texte plus intelligible, pour qu’en tant que personne nous sachions ce qu’il advient de nos données, et qu’en tant qu’entrepreneur nous soyons à même d’assurer une protection efficace des données que nous collectons et traitons. Le respect du RGPD et de ses principes permet en outre d’éviter les lourdes amendes prévues par le législateur européen en cas de non-respect de ce texte.

Avec le RGPD, la protection des données à caractère personnel est l’affaire de tous. Avec cet ouvrage, nous allons vous permettre de mieux comprendre le fonctionnement de ce règlement.




1 Présentation du RGPD

Le texte que l’on appelle RGPD1 dans le langage courant est en réalité le règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif à la protection des personnes physiques à l’égard du traitement des données à caractère personnel et à la libre circulation de ces données et abrogeant la directive 95/46.

1.1 Pourquoi le RGPD

La protection des données à caractère personnel est, au sein de l’Union européenne, un droit fondamental protégé par les traités, mais le législateur est intervenu pour mettre en place un système concret de protection afin d’aller au-delà de la simple affirmation d’un droit fondamental.


1.1.1 Historique du RGPD

L’Union européenne accorde une importance particulière à la protection des données à caractère personnel. Cette protection est consacrée en tant que droit fondamental au même titre que d’autres droits plus connus, comme le droit au respect de la vie privée et familiale, le droit à la liberté d’expression, ou encore le droit d’accès à un tribunal impartial.

L’article 16 du Traité sur le fonctionnement de l’Union européenne ou TFUE, qui est un des plus importants traités de l’Union européenne, dispose ainsi : Toute personne a droit à la protection des données à caractère personnel la concernant.

Également, l’article 8, paragraphe 1, de la Charte des droits fondamentaux de l’Union européenne, intitulé Protection des données à caractère personnel prévoit :

1. Toute personne a droit à la protection des données à caractère personnel la concernant.

2. Ces données doivent être traitées loyalement, à des fins déterminées et sur la base du consentement de la personne concernée ou en vertu d’un autre fondement légitime prévu par la loi. Toute personne a le droit d’accéder aux données collectées la concernant et d’en obtenir la rectification.

3. Le respect de ces règles est soumis au contrôle d’une autorité indépendante.

L’affirmation des droits fondamentaux dans les traités est importante, mais pour que les droits soient respectés dans les faits, il faut que des règles pratiques et concrètes soient adoptées. Le RGPD répond à ce besoin par la mise en place d’un véritable système de protection des données à caractère personnel. Ce système est le résultat de nombreuses années de travaux et d’évolution de la législation en vigueur.

La protection des données a tout d’abord été réglementée par une Directive du 24 octobre 19952 relative à la protection des personnes physiques à l’égard du traitement des données à caractère personnel et à la libre circulation de ces données. Ce texte ne s’applique plus aujourd’hui puisque le RGPD le remplace. Les directives européennes sont des textes contenant les grandes lignes et des objectifs que les États membres doivent compléter, en adoptant dans leurs droits nationaux des lois qui les mettent en pratique. Cette directive avait posé des grands principes et objectifs dans le domaine de la protection des données à caractère personnel, mais la transposition de ceux-ci par les États membres dans leurs droits nationaux a abouti à de profondes divergences entre les pays européens. Cette directive s’est donc révélée insuffisante pour offrir une protection efficace, même si elle a constitué le premier pas d’une harmonisation européenne.

Le législateur européen a alors choisi d’aller plus loin et de proposer directement les règles applicables, sans transposition, dans tous les États membres de l’Union européenne. Pour ce faire, il a adopté un règlement, qui est une forme de norme juridique applicable directementdans les droits nationaux, sans que les États aient besoin ou même la possibilité d’adopter des actes pour adapter cette norme en droit interne. Ainsi, le règlement dit RGPD peut être utilisé immédiatement par les entreprises, les juges, les avocats, les autorités nationales compétentes dans l’Union européenne depuis son entrée en vigueur le 25 mai 2018.

Il faut souligner que dans le domaine de la protection des données à caractère personnel, la France était précurseur. En effet, la Loi no 78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés,3 souvent nommée Loi informatique et libertés, abordait déjà cette question du contrôle des données à caractère personnel et ce texte pourtant ancien avait su s’adapter aux problématiques en lien avec les nouvelles technologies de communication. Il contenait certains grands principes repris dans le RGPD. L’arrivée de ce dernier a donc changé les règles pour les entreprises en France seulement sur certains aspects, puisqu’elles étaient déjà soumises à des obligations contraignantes en la matière.


1.1.2 Définitions essentielles pour comprendre le RGPD

Chacun des États membres dispose de son propre droit national et les définitions des concepts juridiques peuvent varier d’une législation à une autre. Pour limiter les différences d’interprétation des termes du règlement, le législateur a inclus, à l’article 4 de celui-ci, vingt-six définitions juridiques.

Pour comprendre le fonctionnement et les principes du règlement relatif à la protection des personnes physiques à l’égard du traitement des données à caractère personnel et à la libre circulation de ces données, ou RGPD, il faut surtout revenir sur les définitions des trois expressions les plus importantes : données à caractère personnel, traitement de données et personnes responsables du traitement.

Les données à caractère personnel

Le RGPD assure la protection des données à caractère personnel, que l’on appelle parfois aussi en français données personnelles en raison d’une traduction littérale de la version anglaise. Le texte anglais retient en effet l’expression Personal Data, alors que le texte français a retenu la formulation plus longue et complexe de « données à caractère personnel ».

L’article









	 les opinions (religieuses, politiques, syndicales, philosophiques, etc.) ou

	 la prétendue origine raciale ou ethnique (couleur de peau, forme du visage, etc.), ou

	 des données biométriques ou génétiques, ou

	 la santé d’une personne ou

	 l’orientation sexuelle ou la vie sexuelle d’une personne.

























1.2.1 Champ d’application territorial du RGPD
















1.2.2 Champ d’application matériel du RGPD











	Activité
	Application du RGPD
	Exclusion du RGPD


	commerciale
	X
	


	familiale
	
	X


	salariale
	X
	


	santé
	X
	


	étrangère politique
	
	X


	sécurité commune/pu blique
	
	X


	domaine pénal
	
	X


	artisanale
	X
	


	libérale
	X
	
























	
	personne morale

(association/sociét

é/administration)
	personne

physique


	clients
	non
	oui


	prospect
	non
	oui


	salarié
	non pertinent
	oui


	fournisseur
	non
	oui


	traitant sous-
	non
	oui















L'analyse automatique du travail, pour obtenir des informations, notamment sur les motifs, les tendances et les corrélations ("data and text mining") est interdite.

En application de l'art. L.137-2.-I. du code de la propriété intellectuelle, toute reproduction et/ou divulgation de parties de l'oeuvre dépassant le volume prévu par la loi est expressément interdite.
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