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ISO 27001 for Software Companies — Dual Compliance



Reutilizar un modelo operativo para ISO 27001, SOC 2, GDPR y más. Código seguro. Sistemas confiables. Confianza empresarial. Un sistema, muchas evidencias: operar compliance a través de varios marcos.
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Páginas preliminares

Esta página se ha dejado en blanco intencionadamente.




Descripción general de la serie


Definición: qué entendemos por «empresa de software»

En esta serie, por «empresa de software» se entiende cualquier organización que desarrolle y gestione software como parte de su actividad principal. Esto incluye empresas de SaaS puro, proveedores de software autohospedado, organizaciones de productos internos y negocios híbridos en los que el software es el sistema en el que confían los clientes, incluso si parte de los ingresos proviene de los servicios.

La característica definitoria es la realidad operativa: los cambios se implementan de forma continua, los entornos evolucionan y las «pruebas» se crean (o se pierden) mediante las herramientas de entrega. La norma ISO 27001 solo resulta ágil cuando los controles se expresan como flujos de trabajo que generan registros exportables de forma predeterminada.

Si no puedes responder a las preguntas «muéstrame los últimos cambios en la producción» y «muéstrame la cronología de los últimos incidentes» sin recurrir a entrevistas, te estás perdiendo la columna vertebral de pruebas de una empresa de software en torno a la cual se articula esta serie.



Por qué es importante para las empresas de software

La norma ISO 27001 suele fracasar en las empresas de software por motivos que no tienen nada que ver con «no preocuparse por la seguridad». En la práctica, el SGSI supone una carga adicional porque el proceso de entrega ya tiene su propio impulso.

Cuando un acuerdo empresarial empieza a depender de un cuestionario de seguridad, el equipo responde con determinación y siguiendo las buenas prácticas. La respuesta del cliente es siempre la misma: «Muéstrame dónde se encuentra, quién es el responsable y qué puedes exportar hoy mismo».

Ahí es donde tropiezan equipos que, por lo demás, son sólidos: el trabajo es real, pero el sistema no resulta comprensible sin una reunión. Sin un lugar estable donde dejar constancia de las pruebas, cada respuesta se convierte en una explicación improvisada.

El software aumenta la probabilidad de que se produzca este modo de fallo, ya que el entorno cambia continuamente. La responsabilidad se reparte entre los equipos de plataforma y los grupos de producto, y las pruebas las generan las herramientas de forma predeterminada… o no se generan en absoluto.

Si quieres que la norma ISO 27001 resulte más ligera en lugar de más pesada, el sistema debe estar diseñado para resistir el muestreo de auditoría y la ausencia de personal. La norma premia las rutinas que siguen funcionando cuando nadie tiene tiempo para explicarlas.

Si no puedes explicar y presentar el sistema sin una reunión, el sistema no existe para un cliente potencial. Si la prueba no puede presentarse sin ti, no superará las pruebas basadas en el muestreo de auditoría ni el escrutinio de la contratación pública.



Por qué esta serie es diferente: la promesa

Esta serie de libros aborda la norma ISO 27001 como lo que realmente es en una empresa de software: un Modelo operativo que debe superar las preguntas de los clientes empresariales en materia de contratación y las comprobaciones aleatorias de las auditorías, y no un proyecto de documentación. Convierte las decisiones sobre el alcance, las decisiones sobre riesgos, la titularidad real de los controles y los ciclos de evidencia repetibles en pruebas exportables que se pueden archivar.

El error más habitual es centrarse en «tener documentos», porque los documentos parecen algo cuantificable. El «buyer gate» no mide los documentos; mide si tu sistema es capaz de responder a preguntas concretas de muestreo sin improvisar.

Esta serie está optimizada para el funcionamiento del sistema. Cada afirmación importante debe traducirse en algo exportable: una frase que delimite el ámbito de implementación y que no varíe, un responsable designado para cada rutina, una cadencia que se cumpla realmente y una Ubicación de las pruebas que otra persona pueda encontrar.

Cuando existen esos elementos, las auditorías dejan de ser hazañas puntuales. Se puede responder a la presión con elementos documentados que tengan fecha y hora, sean repetibles y tengan un responsable, en lugar de con reuniones que recreen el contexto.

No estás elaborando políticas; estás creando un Sistema operativo que genera pruebas según lo previsto.



A quién va dirigido: qué obtendrás

Esta serie está dirigida a aquellas personas que deben implementar la norma ISO 27001 sin ralentizar el funcionamiento de la empresa: responsables del SGSI, responsables de seguridad integrados en los equipos de ingeniería, responsables de la toma de decisiones a nivel de CTO y operadores que serán objeto de muestreo por parte de los auditores. Si tu trabajo depende actualmente de situaciones extraordinarias, reuniones o de «esa única persona que sabe cómo hacerlo», esto está escrito para ti.

Si diriges el programa, necesitas una forma de tomar decisiones con antelación y mantener a la empresa alineada bajo presión. Si eres responsable de la ejecución, necesitas el conjunto más reducido posible de rutinas que generen resultados sólidos de forma habitual, en lugar de como excepción.

Las cláusulas 4 a 10 y el anexo A le proporcionarán un enfoque propio de las empresas de software que deja clara la titularidad y permite exportar las pruebas. El objetivo no es el conocimiento, sino un sistema que sea comprensible para la dirección, aplicable por los operadores y verificable por los auditores.

No se trata de un compendio de políticas ni de una lista de verificación para la certificación. Es un modelo operativo práctico que permite responder fácilmente a las preguntas del tipo «demuéstramelo».

Si quieres una certificación sin formalidades de cumplimiento, necesitas rutinas que resistan la ausencia y el muestreo. El objetivo es una exportación repetible, no una historia que requiera una reunión para ser entendida.



Cómo encajan los libros entre sí (selección rápida)

Cada libro es una historia independiente, pero están pensados para formar una serie coherente. Si no quieres leerlos todos de principio a fin, utiliza este selector:

La creación del SGSI es la columna vertebral: está dirigida a los responsables del SGSI y a los directivos que necesitan que el alcance, los derechos de decisión y los ciclos de Gobernanza sean defendibles ante un muestreo de auditoría. «Terminado» significa que puedes responder a quién es responsable de qué, qué entra dentro del ámbito de implementación y dónde se encuentran las pruebas sin necesidad de celebrar una reunión.

La «Implementación y certificación» es la vía de ejecución: está dirigida a los equipos que convierten la estructura del SGSI en un programa de certificación operativo: planificación de la implementación, comprobaciones de preparación, Auditoría interna, Revisión por la dirección, Medidas correctivas y la auditoría de certificación final. «Finalizado» significa que el sistema no solo está diseñado, sino que también se ha aplicado, revisado, corregido y está listo para ser sometido a muestreo.

La ingeniería segura es la base de desarrollo: está dirigida a los equipos de ingeniería y seguridad que convierten el Anexo A en rutinas de entrega: SDLC, CI/CD, acceso, secretos, entornos y registros de implementación. «Hecho» significa que puedes mostrar un cambio repetible y un registro de acceso que resista un muestreo, sin depender de capturas de pantalla ni relatos.

Las operaciones seguras constituyen la superficie de ejecución y defensa: están destinadas a los equipos que se encargan de que la supervisión, la detección, la gestión de incidentes, la resiliencia y los ciclos de cierre sean a prueba de auditorías. «Hecho» significa que puedes exportar una cadena de trazabilidad de incidentes y respuestas ante incidentes (evento → decisión → acción → verificación) que se mantenga firme bajo presión.

El cumplimiento dual es la capa de correspondencia: está pensada para organizaciones que se enfrentan a múltiples marcos normativos (SOC 2, RGPD, NIS2 y similares) y que desean contar con una estructura central en lugar de programas paralelos. «Hecho» significa que puedes explicar los solapamientos frente a las diferencias y reutilizar Conjuntos de pruebas con confianza, con una justificación clara de la correspondencia.

Para leer la serie, empieza por «Creación del SGSI» si estás partiendo de cero y, a continuación, continúa con «Implementación y certificación» para convertir la estructura básica en un programa de certificación implementado y auditable. Si hoy te sientes presionado, empieza por el libro que se ajuste a tu necesidad inmediata (certificar, crear, gestionar o mapear) y, después, vuelve a «Creación del SGSI» para consolidar la estructura básica y las competencias decisorias. Si ya conoces los fundamentos de la norma ISO 27001, pero las auditorías te parecen un trabajo de reconstrucción, utiliza «Creación del SGSI» para reforzar primero los ciclos de Gobernanza y, a continuación, «Implementación y certificación», «Ingeniería segura» y «Operaciones seguras» para que las pruebas se conviertan en algo «habitual».





Acerca del «doble cumplimiento»


Resumen del capítulo

La forma más costosa de incumplir los requisitos de cumplimiento es ejecutar dos programas que realizan el mismo trabajo por duplicado: dos conjuntos de controles, dos carpetas de pruebas, dos calendarios y dos versiones de «la verdad». Los equipos acaban implementando controles paralelos y siguen teniendo dificultades para explicar qué se solapa, qué difiere y qué pruebas se pueden reutilizar.

«Dual Compliance» es la capa de correspondencias de la serie. Su función es mantener la norma ISO 27001 como eje central, al tiempo que se añaden otros marcos como «lentes». Enseña el «pensamiento delta»: qué cambia, qué se mantiene en común y cómo crear conjuntos de pruebas que abarquen varios marcos y reduzcan la duplicación de trabajo.



La apuesta

Si se trata cada marco como un programa independiente, se multiplicarán las reuniones y la recopilación de pruebas. Si se trata la norma ISO 27001 como el Sistema operativo, se pueden reutilizar los mecanismos de Gobernanza, las rutinas y las pruebas, documentando únicamente las diferencias.



Qué significa «terminado» en este libro

Al finalizar este libro, «Cumplimiento dual», deberías ser capaz de explicar en un lenguaje sencillo las coincidencias y las diferencias entre los distintos marcos, respaldándote en una correspondencia que sea fácil de defender. Deberías ser capaz de reutilizar con confianza los conjuntos de pruebas de la ISO cuando la correspondencia lo justifique, y mantener una estructura central de SoA/pruebas con múltiples perspectivas de cumplimiento sin crear conjuntos de control paralelos ni carpetas de pruebas duplicadas.



Cómo leer este libro

Empiece por la visión general de la correspondencia y, a continuación, siga los capítulos dedicados a cada marco que se ajusten a la realidad de su empresa en cuanto a clientes y auditorías. Mantenga los artefactos de la norma ISO 27001 como prueba principal y considere las correspondencias como una explicación estructurada de la reutilización y las diferencias.

Este libro resulta más útil cuando la estructura básica del SGSI, la vía de obtención de la certificación, las rutinas de ingeniería y las pruebas operativas ya son coherentes entre sí.



Cómo se relaciona este libro con el resto de la serie

El «doble cumplimiento» solo funciona si la estructura básica es sólida: un ámbito estable, derechos de decisión y ciclos de evidencia procedentes de «Creación del SGSI»; disciplina en la ejecución de la certificación procedente de «Implementación y certificación»; y evidencia fiable de ingeniería y operaciones procedente de «Ingeniería segura» y «Operaciones seguras». Con esa base, el doble cumplimiento se convierte en un problema de correspondencia, no en un segundo programa.



Temas tratados en este libro

La selección de las partes en «Dual Compliance» es deliberada: el cumplimiento dual solo funciona cuando se mantiene una estructura central y se añaden otros marcos como perspectivas, no como programas paralelos.

La Parte I es la propia capa de cumplimiento multimarco. En ella se explica cómo identificar solapamientos frente a diferencias, cómo evitar la duplicación de controles y cómo crear conjuntos de pruebas que abarquen varios marcos y mantengan su coherencia cuando diferentes auditores planteen preguntas distintas.

La Parte II se centra en la ejecución: el proyecto de implementación y los manuales de certificación que hacen que el doble cumplimiento sea sostenible. Establece cómo planificar, dotar de personal y llevar a cabo las auditorías, de modo que la reutilización de pruebas se convierta en una práctica habitual y la incorporación de un segundo marco no se convierta en un segundo programa.



Uso de la AI y de herramientas de producción

Este libro se ha elaborado con la ayuda de la AI en la redacción y el uso de herramientas. Notion AI ayudó a generar los primeros esquemas y la estructura de las secciones, y se utilizaron herramientas de AI para la redacción inicial de algunos pasajes. El autor revisó, reescribió y validó el contenido final para garantizar su exactitud, tono y coherencia.


Si necesitas la certificación ISO 27001 Foundation

Para conocer la estructura básica del sistema operativo del SGSI, empieza por «Creación del SGSI» y, a continuación, vuelve a este libro.






Parte I: Cumplimiento multi-marco

El cumplimiento dual es donde los buenos equipos salen perjudicados: dos marcos, dos auditores, dos lenguajes distintos… y, de repente, dos versiones de «la verdad».

Para los desarrolladores, el problema es el trabajo duplicado: controles paralelos, carpetas de pruebas paralelas y preguntas que parecen diferentes pero que requieren la misma prueba subyacente. El equipo tarda más en entregar los productos, pero sigue sintiéndose vulnerable.

En esta sección se enseña el «pensamiento delta»: mantener una estructura central, identificar solapamientos frente a diferencias y crear conjuntos de pruebas que puedan reutilizarse en distintos marcos, de modo que los requisitos adicionales cambien la explicación, pero no el Sistema operativo.




Descripción general de la parte


Resumen de la parte

La mayoría de las empresas de software no acaban teniendo «un único marco», sino que terminan con una cartera: la norma ISO 27001 como columna vertebral, la norma SOC 2 como requisito de los clientes y el RGPD/NIS2 (entre otros) como marcos normativos superpuestos. El verdadero riesgo no es «tener más requisitos», sino multiplicar los programas hasta que el cumplimiento normativo se convierta en una carga permanente.

Cuando la parte (Cumplimiento de múltiples marcos normativos) es débil, el modo de fallo es el paralelismo: los controles que se solapan se implementan de forma diferente, las pruebas se recopilan en silos específicos de cada marco normativo y cada ciclo de auditoría da lugar a un nuevo trabajo. Con el tiempo, la organización deja de mejorar la seguridad y empieza a limitarse a gestionar el papeleo.

Esta parte ofrece un modelo operativo integrado para el cumplimiento normativo en múltiples marcos: asigna cada marco a un conjunto de controles, ejecuta una biblioteca de pruebas y trata cada marco añadido como una lente o superposición que solo añade obligaciones netamente nuevas. El resultado son paquetes de pruebas reutilizables y auditorías predecibles, en lugar de universos de documentos independientes.

Al final, la incorporación de un nuevo marco se convierte en un proceso incremental: se clasifica lo que se solapa de lo que es totalmente nuevo, se crea una lista de tareas pendientes de diferencias y se amplía el mismo ritmo de presentación de pruebas, de modo que los responsables de adquisiciones, las auditorías y los organismos reguladores puedan examinar un sistema coherente.



Mapa de la obra: los 15 capítulos sobre cumplimiento normativo en múltiples marcos

Cada capítulo de esta parte constituye un patrón de integración reutilizable: se integra un segundo (o tercer) marco en la estructura básica de la norma ISO 27001 y, a continuación, se establece la diferencia mínima necesaria para que los controles y las pruebas sigan constituyendo una única fuente de verdad.








	Capítulo
	Aportaciones (a nivel de la guía)





	1) ISO 27001 y SOC 2
	Añade una perspectiva de garantía sobre la estructura básica de la ISO: una correspondencia + una cadencia de evidencia, sin un universo paralelo de «evidencia SOC».



	2) ISO 27001 y el RGPD
	Añade una capa de gobernanza de la privacidad integrada, al tiempo que reutiliza los controles de seguridad y las pruebas (artículo 32) cuando existe un solapamiento real.



	3) ISO 27001 y NIS2
	Añade la rendición de cuentas en materia de Gobernanza y la preparación para la notificación de incidentes como un complemento del SGSI, además de interfaces más estrictas con los proveedores.



	4) ISO 27001 y ENS (España)
	Añade una situación inicial nacional: asigna las mediciones a la misma biblioteca de controles/evidencia en lugar de reescribir el programa.



	5) ISO 27001 y BSI IT-Grundschutz
	Aporta mayor profundidad de implementación mediante módulos, al tiempo que mantiene la norma ISO como columna vertebral del sistema de gestión y como ritmo de presentación de pruebas.



	6) ISO 27001 y BSI C5
	Añade una capa de garantía de servicios en la nube para los compradores alemanes, basada en la misma prueba operativa, no en documentos nuevos.



	7) ISO 27001 y Cyber Essentials del Reino Unido
	Añade un perfil de refuerzo de la situación inicial dentro del SGSI para que los «controles técnicos de referencia» y la norma ISO no se alejen entre sí.



	8) ISO 27001 y TISAX
	Añade una superposición de clase de ámbito automovilístico: reutiliza los controles, pero mantén explícitas la disciplina del ámbito y las expectativas de evaluación.



	9) ISO 27001 y PCI DSS
	Añade un programa prescriptivo con un ámbito de implementación muy delimitado (límite del CDE), al tiempo que mantiene intacto el ciclo de Gobernanza más amplio de la ISO.



	10) ISO 27001 y HIPAA
	Añade un marco legal/contractual y de protección para el tratamiento de la información médica protegida (PHI), al tiempo que se reutilizan las mismas operaciones de control de seguridad.



	11) ISO 27001 y FEDRAMP
	Añade una capa de autorización federal y supervisión continua que reutiliza las pruebas siempre que sea posible (pero con un rigor netamente nuevo).



	12) ISO 27001 e ISO 13485
	Añade una oportunidad de integración de los sistemas de gestión: unificar el control de documentos, las auditorías y las revisiones siempre que sea posible para evitar duplicidades en los procesos de gobernanza.



	13) ISO 27001 y CRA
	Añade un marco normativo de seguridad del producto (entregas + obligaciones a lo largo del ciclo de vida) además de los controles del SDLC (ciclo de vida del desarrollo de software).



	14) Norma ISO 27001 y Ley de la EU sobre la AI
	Añade obligaciones en materia de gobernanza y garantía de la AI (riesgo, documentación, supervisión), al tiempo que reutiliza el SGSI como columna vertebral operativa.



	15) Norma ISO 27001 y Ley de Protección de Datos de la EU
	Añade obligaciones en materia de acceso a los datos, portabilidad y intercambio como un nivel adicional de Gobernanza y producto, integrado en el mismo sistema de control y evidencia.







¿Cómo leer esta sección?

No es necesario leer la parte (Cumplimiento de múltiples marcos) siguiendo una secuencia estricta. Se saca el máximo partido al leerla tal y como un posible cliente, auditor o regulador examinaría su programa: eligiendo una línea de requisitos y siguiéndola desde el impulsor del marco → la elección de control → la evidencia → el paquete de pruebas exportable.

Si eres nuevo en el cumplimiento normativo de múltiples marcos, empieza por el 08-00 (esta guía) y, a continuación, continúa con los dos primeros patrones de referencia: 1 (ISO 27001 + SOC 2) y 2 (ISO 27001 + RGPD). Esos dos artículos te obligan a tomar una decisión fundamental desde el principio: ¿el segundo marco es principalmente una perspectiva de garantía (alineación estrecha), o una superposición conjunta de aspectos legales y de Gobernanza (compartir controles, mantener explícita la Gobernanza nueva)? Una vez que interiorices esa distinción, añadir más marcos se convierte en un proceso gradual.

Si ya cuentas con la certificación ISO 27001 y estás incorporando un segundo marco debido a la presión de un acuerdo, empieza por el artículo que se corresponda con el obstáculo y aborda el trabajo como un ejercicio de actualización, no como un reinicio. Una solicitud de SOC 2 debería orientarte hacia el 1 y hacia una correspondencia junto con una cadencia unificada de pruebas; una cuestión relacionada con el RGPD debería orientarte hacia el 2 y hacia un modelo de acoplamiento que reutilice las pruebas de seguridad al tiempo que mantiene explícitos los artefactos de gobernanza de la privacidad; un desencadenante del ámbito de la NIS2 debería impulsarte hacia el 3 y una superposición de Gobernanza y presentación de informes sobre tu SGSI existente.

Si ya utilizas varios marcos de trabajo pero sientes «fatiga de auditoría», lee la parte (Cumplimiento con múltiples marcos de trabajo) desde el punto de vista de las pruebas de auditoría. Vuelve a 08-00 y céntrate en la sección del Modelo operativo (acoplamiento integrado frente a acoplamiento flexible frente a especialización); a continuación, utiliza la lista de marcos normativos para detectar dónde has creado accidentalmente carpetas paralelas, políticas paralelas o silos de pruebas específicos de cada marco. El resultado esperado no es otra hoja de cálculo de correspondencias, sino una biblioteca de pruebas de auditoría que puedas reutilizar en todas las auditorías.

Si eres un responsable de ingeniería u operaciones, lee la parte (Cumplimiento normativo en múltiples marcos) teniendo en cuenta una restricción: el cumplimiento normativo integrado solo funciona cuando los controles se ejecutan dentro de flujos de trabajo reales y generan artefactos que se pueden exportar (tickets, registros, aprobaciones, informes). Utiliza cada artículo como una lente para preguntarte qué podrías mostrar mañana a un auditor sin necesidad de una reconstrucción manual; esa pregunta te dirá de inmediato si tu «biblioteca de pruebas» es real o meramente teórica.

Considera la serie como un portafolio. En lugar de preguntarte qué te queda por aplicar, pregúntate si cada marco adicional se está tratando como una lente de mapeo, una capa de Gobernanza o de generación de informes, o un programa limitado a un ámbito concreto, y si el resultado es siempre el mismo: un conjunto de pruebas defendible y reutilizable.





Modelo operativo multiframework


Resumen del capítulo

El doble cumplimiento es donde los buenos equipos suelen crearse su propia carga de trabajo. Aparece un segundo marco, la empresa reacciona de forma responsable y nace una nueva carpeta de documentación. Al principio, esto parece una medida de disciplina: la documentación de la ISO se guarda en un lugar, la de SOC 2 en otro, las decisiones sobre el RGPD en una carpeta de privacidad, el estado de preparación para la NIS2 en un registro normativo y los cuestionarios de los clientes en otro repositorio más. La estructura parece organizada hasta que un mismo control empieza a existir en varias versiones.

El modo de fallo práctico es la divergencia. El control de acceso se describe de una forma para la norma ISO 27001, de otra para SOC 2 y de una tercera en una respuesta de confianza al cliente. Los equipos de compras, privacidad, seguridad y auditoría recopilan las pruebas de los proveedores en formatos ligeramente diferentes. La gestión de incidentes genera una cronología técnica, un registro de decisiones sobre privacidad, un hilo de comunicación con el cliente y una actualización para la dirección, pero no un único rastro de pruebas. El trabajo es real, pero las pruebas quedan fragmentadas.

Este capítulo define el modelo operativo reutilizable para el resto de la Parte I. Los capítulos sobre marcos que siguen no deben volver a explicar este modelo cada vez. Deben utilizar este capítulo como patrón común y centrarse únicamente en las diferencias específicas de cada marco: qué cambia, dónde se ejecuta, quién es el responsable y qué artefacto lo acredita.

La regla de diseño es sencilla:


Pon en marcha una estructura central. Demuéstralo desde múltiples perspectivas.



Para la mayoría de las empresas de software, la norma ISO 27001 constituye la columna vertebral natural, ya que exige de por sí el alcance, la gestión de riesgos, la selección de controles, la información documentada, la Auditoría interna, la Revisión por la dirección, las medidas correctivas y la Mejora continua. Otros marcos no deben convertirse automáticamente en programas independientes. Deben añadirse como lentes, superposiciones o perfiles especializados sobre la misma realidad operativa.

Un marco multiframo de trabajo consta de cinco componentes fundamentales:









	Componente
	Objetivo
	Artefacto de prueba





	Biblioteca de controles
	Define los controles una sola vez
	SoA, registro del responsable del control, descripción de la implementación



	Biblioteca de pruebas
	Almacena la justificación por tema operativo
	Paquete de acceso, paquete de modificación, paquete de incidente



	Índice de correspondencias
	Vincula los controles a los puntos de anclaje del marco
	Tabla de correspondencias entre ISO y marcos, enlaces de paquetes



	Cartera de trabajo pendiente de Delta
	Realiza un seguimiento de los trabajos sobre nuevos marcos de trabajo
	Elemento de la cartera de trabajo asignado con criterios de aceptación



	Ciclo CAPA
	Soluciona los fallos de todas las lentes de una vez por todas
	Incidencia de medidas correctivas, registro de verificación





La prueba consiste en la recuperación de información. Si un auditor, un cliente empresarial o un organismo regulador selecciona un mes, un usuario, un proveedor, un cambio, un incidente o una decisión de riesgo, el equipo no debería tener que reconstruir la historia en las reuniones. Una segunda persona debería poder abrir el índice de correspondencias, encontrar el paquete temático adecuado, seguir el flujo de trabajo y exportar las pruebas.
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Figure 1: Resumen del capítulo



El problema de los marcos múltiples (y los modelos operativos)

El cumplimiento normativo rara vez se reduce a marcar una simple casilla. La mayoría de las empresas de software acaban enfrentándose a un conjunto de normas, marcos, leyes, requisitos sectoriales, programas de clientes y exigencias de contratación. Algunos son voluntarios porque mejoran el acceso al mercado. Otros son contractuales porque los compradores empresariales los exigen. Otros son obligatorios porque así lo establece la normativa. Este conjunto tiende a crecer, no a reducirse.

Por lo tanto, la pregunta no es solo:


¿Cómo se aplica un marco?



La pregunta más importante es:


¿Cómo podemos añadir marcos sin multiplicar el esfuerzo, los expedientes de pruebas de auditoría, el estrés de las auditorías y las versiones de la verdad?



Una empresa de SaaS puede empezar por la norma ISO 27001 porque los compradores quieren una certificación reconocida. Posteriormente, un cliente más grande puede solicitar la certificación SOC 2 Tipo II. Un cliente europeo puede preguntar por el RGPD, la NIS2 o la Ley de Datos del EU. Un comprador alemán de servicios en la nube puede solicitar la certificación BSI C5. Un cliente del sector sanitario puede preguntar por la HIPAA. Un cliente del sector de la automoción puede solicitar la certificación TISAX. Una oportunidad en el sector público puede implicar la implementación de ENS o FEDRAMP. Una obligación relacionada con la seguridad de los productos puede añadir requisitos de la CRA. Un producto de AI puede generar requisitos de documentación y supervisión en virtud de la Ley de AI de la UE.

Cada solicitud utiliza un lenguaje diferente. El trabajo subyacente suele solaparse.

El peligro es que la empresa responda al lenguaje en lugar de al mecanismo. Crea una carpeta SOC 2, una carpeta RGPD, un registro NIS2, un paquete de pruebas PCI, una carpeta de confianza del cliente y una carpeta de certificación. Cada carpeta se dirige a un público concreto, pero el Sistema operativo que hay detrás de ellas empieza a fragmentarse. El mismo control se describe varias veces. Se exporta la misma evidencia una y otra vez. El mismo responsable responde a solicitudes similares bajo diferentes etiquetas.

Dado que se trata de una serie de libros y no de una enciclopedia, la Parte I se centra en los marcos que son habituales en las empresas de software y que representan distintos patrones de integración. El objetivo no es demostrar que todos los marcos sean idénticos, sino mostrar cómo decidir qué se puede reutilizar, qué hay que añadir y dónde deben encontrarse las pruebas.


Los tres modelos operativos

El doble cumplimiento no es un patrón fijo. Las empresas suelen combinar tres modelos operativos: integrado, de acoplamiento flexible y de especialización. El modelo adecuado depende del factor impulsor, el alcance, la madurez, la presión regulatoria y la periodicidad de las auditorías.









	Modelo
	Utilizar cuando
	Diseño de la evidencia





	Integrado
	El segundo marco evalúa, en su mayor parte, los mismos controles desde otra perspectiva
	Una biblioteca de controles, una biblioteca de pruebas, múltiples correspondencias



	Acoplamiento débil
	El segundo marco añade obligaciones legales, de presentación de informes o sectoriales
	Artefactos compartidos, además de traspasos explícitos y registros de decisiones



	Especialización
	El segundo marco tiene un ámbito o un límite de ciclo de vida muy definido
	Paquete de pruebas especializado vinculado a la estructura central de la ISO





El modelo integrado es el objetivo por defecto. En este modelo, la norma ISO 27001 sigue siendo la columna vertebral operativa. Cada control se ejecuta una sola vez, las pruebas se recopilan una sola vez y el índice de correspondencias explica cómo dichas pruebas respaldan los distintos marcos. Por ejemplo, una revisión del acceso a la producción puede respaldar el Control de acceso de la norma ISO 27001, las pruebas de acceso lógico de SOC 2, la seguridad del tratamiento del RGPD, las expectativas de gobernanza del acceso de NIS2 y las pruebas de autorización de FEDRAMP, siempre que el alcance y la calidad de las pruebas sean suficientes.

El acoplamiento flexible resulta útil cuando el segundo marco añade obligaciones que no pueden reducirse únicamente a la operación de controles de seguridad. El RGPD exige registros de rendición de cuentas en materia de privacidad. La Directiva NIS2 añade la periodicidad de los informes y la preparación para la supervisión. La HIPAA introduce obligaciones legales y contractuales específicas para la información médica protegida (PHI). La Ley de AI de la EU añade obligaciones de gobernanza y supervisión de la AI. Estos requisitos deben conectarse con la estructura central de la ISO, pero también pueden requerir sus propios registros de decisiones legales, artefactos de gobernanza de productos o flujos de trabajo normativos.

La especialización es necesaria cuando el segundo marco impone un límite o un ciclo de vida estrictos. La norma PCI DSS se centra en el Entorno de datos del titular de la tarjeta. FEDRAMP se centra en los límites de autorización y la supervisión continua. La norma ISO 13485 opera a través de la gestión de la calidad de los productos sanitarios y la disciplina del control del diseño. En esos casos, el sistema especializado puede aportar pruebas más detalladas, mientras que la norma ISO 27001 sigue proporcionando la estructura básica de la gestión de la seguridad de la información.

La peor situación no es ninguno de estos tres modelos. La peor situación es el funcionamiento híbrido accidental: la empresa afirma que está integrada, pero las carpetas de pruebas, los sistemas de seguimiento de incidencias, los informes de control y los calendarios de auditoría siguen estando separados. Eso no es integración. Es un funcionamiento paralelo con un vocabulario compartido.



La matriz delta del Marco

Utilice la matriz que figura a continuación como guía para los capítulos sobre el marco que siguen a continuación. Cada capítulo debe explicar las diferencias específicas del marco, en lugar de volver a explicar el Modelo operativo.









	Grupo de marcos
	Presión principal
	Enfoque basado en la evidencia





	SOC 2, BSI C5, TISAX
	Garantía para el comprador o el auditor
	Controles aplicados, períodos muestreados, presentación de informes



	ENS, Cyber Essentials, IT-Grundschutz
	Situación inicial o perfil nacional
	Medidas requeridas, estado de implementación, pruebas de conformidad



	PCI DSS, FEDRAMP
	Garantía limitada al ámbito
	Comprobación de límites, controles prescriptivos, supervisión continua



	RGPD, HIPAA
	Responsabilidad jurídica en materia de datos protegidos
	Decisiones, solicitudes, registros de incumplimientos, contratos con proveedores



	NIS2, CRA
	Obligaciones de supervisión y seguridad de los productos
	Plazos de presentación de informes, responsabilidad de la dirección, verificación del ciclo de vida



	Ley de la EU sobre la AI, Ley de la EU sobre los datos
	Gobernanza de productos y datos
	Archivos del sistema, supervisión, acceso, portabilidad, registros de seguimiento





La matriz tiene un carácter deliberadamente práctico. No pretende afirmar que los marcos sean equivalentes. Muestra cómo cada marco cambia el modelo de prueba. El lector debería poder examinar un marco y preguntarse: ¿se trata principalmente de una perspectiva de garantía, de una superposición normativa o de un ámbito especializado? Esa decisión determina el plan de implementación.



El patrón reutilizable de doble cumplimiento

Cada capítulo dedicado a un marco de esta parte debe seguir la misma secuencia de decisiones.

En primer lugar, identifique el factor impulsor. El origen de la presión es importante. Una solicitud de un cliente, una auditoría de certificación, un requisito normativo, una exigencia del sector público, un programa sectorial o una obligación relacionada con el producto dan lugar a una postura de evidencia diferente. SOC 2 exige una garantía basada en períodos. El RGPD exige registros de rendición de cuentas. NIS2 exige la preparación para la presentación de informes y la ejecución supervisada. PCI DSS exige pruebas limitadas al ámbito del Entorno de datos del titular de la tarjeta. FEDRAMP exige autorización y supervisión continua.

En segundo lugar, definir el perímetro. Los marcos fallan cuando el perímetro es impreciso. La norma ISO 27001 utiliza el alcance del SGSI. SOC 2 utiliza los límites del sistema. PCI DSS utiliza el CDE. FEDRAMP utiliza unos límites de autorización. El RGPD se basa en las actividades de tratamiento y las funciones. NIS2 puede centrarse en servicios críticos o importantes. Los límites deben ser lo suficientemente claros como para que cualquiera pueda distinguir qué está incluido, qué está excluido y qué ha cambiado.

En tercer lugar, clasifique el modelo. Decida si el marco debe ser integrado, de acoplamiento flexible o especializado. No dejes que las herramientas, los consultores o la presión de las auditorías determinen esta decisión de forma involuntaria. Si el modelo es integrado, una biblioteca de controles y una biblioteca de pruebas deberían ser suficientes. Si el modelo está acoplado de forma flexible, los traspasos deben ser explícitos. Si el modelo es especializado, el Paquete de pruebas especializado debe seguir conectándose a la estructura central de la ISO.

En cuarto lugar, la reutilización de mapas. Partir de lo que ya ofrece la norma ISO: alcance, método de gestión de riesgos, Declaración de aplicabilidad, responsabilidad de los controles, información documentada, Auditoría interna, Revisión por la dirección, medidas correctivas y controles operativos. A continuación, identificar qué elementos pueden reutilizarse. La reutilización debe justificarse en función del alcance, el mecanismo, la periodicidad y la calidad de las pruebas. No basta con utilizar una redacción similar.

En quinto lugar, identifica los «deltas» reales. Un «delta» es un trabajo que la estructura central de la ISO no cubre por completo. Puede tratarse de un artefacto de informe, un registro de decisiones, un análisis jurídico, un plazo de notificación, un límite especializado, una entrega de seguridad del producto, un archivo de gobernanza de la AI o un requisito de supervisión continua. Los «deltas» no son un fallo. Los «deltas» ocultos sí lo son.

En sexto lugar, asigna dónde se ejecuta el mecanismo. Un control solo es real cuando se ejecuta en algún lugar: sistema de tickets, solicitud de incorporación de cambios, canalización de CI/CD, proveedor de identidad, herramienta de GRC, flujo de trabajo de proveedores, repositorio de contratos, herramienta de incidencias, consola en la nube, lista de tareas pendientes del producto, sistema de control de documentos o paquete de revisión de la dirección.

En séptimo lugar, defina qué lo demuestra. Las pruebas deben poder exportarse. Entre las pruebas válidas se incluyen los registros de aprobación, las exportaciones fechadas, los resultados de la revisión del acceso, las cronologías de incidentes, las decisiones sobre riesgos, las aprobaciones de proveedores, los resultados de CI/CD, los registros de implementación, los registros de nuevas pruebas de vulnerabilidades, las actas de la revisión de la dirección, los tickets de medidas correctivas y los documentos versionados.

En octavo lugar, completar un ciclo de mejora. Un hallazgo no debe dar lugar a medidas correctivas independientes en cada marco. Debe integrarse en un único proceso de medidas correctivas que actualice el flujo de trabajo, verifique la corrección y actualice el paquete de pruebas y el índice de pruebas.









	Paso
	Pregunta de decisión
	Pruebas exportables





	Identificar el factor impulsor
	¿Por qué es importante este Marco ahora?
	Solicitud del comprador, cláusula contractual, requisito de auditoría, motivo legal



	Definir límites
	¿Qué se incluye y qué se excluye?
	Declaración de alcance, diagrama de límites, mapa de servicios, justificación de las exclusiones



	Clasificar modelo
	¿Integrado, de acoplamiento flexible o especializado?
	Decisión sobre el modelo, justificación, aprobación del responsable



	Reutilización de mapas
	¿Qué mecanismos de la ISO se aplican ya?
	Tabla de correspondencias, enlaces SoA, confirmaciones de los responsables del Control



	Identificar diferencias
	¿Qué hay que añadir?
	Registro de diferencias, criterios de aceptación, fecha límite, responsable



	Pruebas del paquete
	¿Cómo se puede recuperar la prueba?
	Paquete temático, registro de exportación, enlace de índice, registro de conservación



	Mejorar
	¿Cómo se corrigen las discrepancias?
	Incidencia de medidas correctivas, registro de verificación, paquete actualizado





Este patrón es la razón por la que los capítulos posteriores pueden ser más breves. No deberían repetir el concepto de «evidencia reutilizable» cada vez. Deberían indicar en qué se diferencia el Marco y mostrar cómo funciona la diferencia.



Arquitectura de la evidencia: primero el tema, luego el Marco

La biblioteca de pruebas debe organizarse por tema operativo, no por las siglas del marco. Una carpeta de marco corresponde a una auditoría. Un paquete temático puede corresponder a varias auditorías.

Un paquete de acceso puede cumplir con las normas ISO 27001, SOC 2, RGPD, NIS2, PCI DSS, HIPAA y FEDRAMP si el alcance y la correspondencia son correctos. Un paquete de cambio puede cumplir con las normas ISO 27001, SOC 2, CRA, FEDRAMP y PCI DSS. Un paquete de proveedor puede cumplir con las normas ISO 27001, el RGPD, NIS2, BSI C5, HIPAA y TISAX. El mismo artefacto puede interpretarse desde diferentes perspectivas, ya que demuestra una actividad operativa, no una etiqueta de documento.









	Tema de evidencia
	Por dónde discurre IT
	¿Qué lo demuestra?





	Acceso
	IdP, flujo de trabajo de RR. HH., herramienta de Revisión del acceso, sistema de tickets
	Exportación del usuario, decisiones del revisor, ticket de eliminación, marca de tiempo



	Cambiar
	Tiket, PR, CI/CD, sistema de implementación
	Enlace al ticket, aprobación, resultado de CI, ID de compilación, registro de implementación



	Incidente
	Alertas, flujo de trabajo de incidentes, canales de comunicación
	Cronología, decisiones, medidas de contención, Revisión posterior al incidente



	Proveedor
	Adquisiciones, repositorio de contratos, flujo de trabajo de riesgos de proveedores
	Registro de proveedor, DPA, revisión de riesgos, aprobación, registro de seguimiento



	Riesgo
	Registro de riesgos, trabajo pendiente en el tratamiento de riesgos, Revisión por la dirección
	Decisión sobre el riesgo, responsable, estado del tratamiento, aprobación de la aceptación



	Gobernanza
	Auditoría interna, Revisión por la dirección, seguimiento de CAPA
	Actas, conclusiones, medidas, pruebas de verificación





Un paquete temático debe responder a cinco preguntas:









	Pregunta
	Respuesta requerida
	Ejemplo





	¿Qué actividad se pone de manifiesto?
	El control o la rutina
	Revisión trimestral del acceso a la producción



	¿Dónde se ejecuta IT?
	El sistema de funcionamiento
	IdP, flujo de trabajo de Revisión del acceso, sistema de tickets



	¿De quién es la responsabilidad de IT?
	Responsable operativo
	Responsable de operaciones de seguridad y propietarios de sistemas



	¿Qué lo demuestra?
	Artefactos exportables
	Revisión de exportaciones, decisiones, eliminaciones y marca de tiempo de finalización



	¿Qué perspectivas lo utilizan?
	Correspondencias entre marcos
	ISO, SOC 2, RGPD, NIS2, en función del alcance





Este es el significado práctico de una biblioteca de pruebas. No significa que cada prueba material deba copiarse en una sola carpeta. Significa que cada prueba material tiene una ubicación de referencia y una ruta de recuperación. Las pruebas pueden encontrarse en el Proveedor de identidad, el repositorio, la herramienta de CI/CD, el sistema del proveedor, la herramienta de incidentes o el sistema de control de documentos. El índice indica a otra persona dónde encontrarlas y cómo exportarlas.



El índice de correspondencias

El índice de correspondencias es la capa de recuperación para el doble cumplimiento. Evita que las pruebas dependan de la memoria.

Un índice de correspondencias útil contiene el nombre del control, el punto de referencia ISO, el punto de referencia del segundo marco, el mecanismo operativo, el paquete de pruebas, el responsable, la cadencia, la norma de retención, la última exportación y las notas de diferencias. Debe tener un control de versiones, ya que las correspondencias cambian cuando varían el alcance, los controles, los productos, los proveedores o las expectativas de auditoría.









	Campo de índice
	Objetivo
	Ejemplo





	Control o tema
	Referencia interna estable
	Revisión del acceso a la producción



	Puntos de referencia del Marco
	Muestra los motivos de la reutilización
	Control de acceso ISO, acceso lógico SOC 2, seguridad del RGPD



	Expediente de pruebas
	Puntos a revisar
	Paquete de acceso, exportación trimestral



	Responsable y periodicidad
	Mantiene la prueba actualizada
	Responsable de seguridad, revisión trimestral



	Notas de Delta
	Recoge los límites
	El SOC 2 solo cubre el ámbito del informe





El índice de correspondencias debe utilizarse durante las auditorías internas, las revisiones de preparación, las respuestas a las solicitudes de garantía de los clientes, los controles normativos, la preparación de certificaciones y la Revisión por la dirección. Si el índice solo se consulta una vez al año, quedará desactualizado. Si se utiliza como vía habitual para acceder a las pruebas, los errores se detectan a tiempo.

El índice de correspondencias también es el lugar donde se evita la reutilización errónea. No todos los artefactos ISO cumplen automáticamente con otro Marco. Una exportación de revisión del acceso solo puede cumplir con SOC 2 si abarca el ámbito del informe y el periodo de Tipo II. Solo puede cumplir con PCI DSS si abarca el Entorno de datos del titular de la tarjeta y las funciones requeridas. Solo puede cumplir con el RGPD si protege el tratamiento de los datos personales incluidos en el ámbito de implementación. La reutilización depende del ámbito, el mecanismo, la periodicidad y la calidad de las pruebas.



La cartera de proyectos de Delta

Un «delta» es un trabajo totalmente nuevo que requiere un segundo marco. Los «deltas» deben ser visibles, tener un responsable, priorizarse y ser objeto de seguimiento. No deben convertirse en un proyecto paralelo informal.









	Tipo de delta
	Por dónde discurre IT
	Pruebas exportables





	Informar sobre el artefacto
	Flujo de trabajo de control de documentos
	Descripción del sistema aprobada, historial de revisiones



	Resolución judicial
	Flujo de trabajo de revisión jurídica o de productos
	Base jurídica, decisión de transferencia, registro de la AEPD



	Reloj de presentación de informes
	Flujo de trabajo de respuesta ante incidentes
	Registro de escalado, cronología, borrador de notificación



	Límite especializado
	Revisión de la arquitectura o del alcance
	Diagrama de límites, justificación de la segmentación, justificación del alcance



	Paquete de autorización
	GRC o flujo de trabajo de autorización
	SSP, POA&M, datos de seguimiento continuo



	Obligación del producto
	Cartera de productos/seguridad
	Proceso de divulgación, registro del ciclo de vida, calendario de medidas correctivas





La lista de tareas pendientes de delta debe seguir la misma disciplina que el resto del trabajo de entrega. Cada elemento debe tener un responsable, una fecha límite, criterios de aceptación, un revisor, un método de verificación, el marco afectado y el paquete de pruebas afectado. «Preparar las pruebas de SOC 2» es demasiado vago. «Realizar un simulacro de pruebas basado en muestras para tres muestras de cambios de tres meses diferentes y actualizar el paquete de cambios» es una acción viable.

Un delta solo se considera completo cuando existe el mecanismo y se puede exportar la prueba. Una política de distribución de informes no está completa hasta que el flujo de trabajo de distribución registre las aprobaciones y los destinatarios. Un procedimiento de notificación de infracciones no está completo hasta que un simulacro o un incidente real genere un registro de decisiones y una cronología. Un requisito de revisión de proveedores no está completo hasta que el flujo de trabajo de proveedores genere la aprobación, la calificación de riesgo, el estado contractual y las pruebas de seguimiento.



El ciclo de medidas correctivas

El cumplimiento dual solo permanece integrado si las conclusiones se resuelven a través de un único motor de mejora. Ese motor es el ciclo de medidas correctivas.

Una muestra fallida de SOC 2, una conclusión de la auditoría interna de la ISO, una deficiencia en el proceso de tratamiento de infracciones del RGPD, una laguna en los ejercicios de notificación de la NIS2, un problema de segmentación de la PCI o una deficiencia en la supervisión continua de FEDRAMP no deberían dar lugar a procesos de corrección independientes. Deberían dar lugar a una única medida correctiva con un único responsable, un único análisis de las causas fundamentales, una única solución, un único registro de verificación y una única actualización de las pruebas.









	Etapa del CAPA
	Por dónde discurre IT
	Pruebas exportables





	Admisión
	Sistema de seguimiento de auditorías, sistema de gestión de incidencias, Registro de riesgos
	Registro de incidencia, origen, responsable, gravedad



	Causa raíz
	Reunión de revisión, creación de ticket de problema, revisión de incidentes
	Nota sobre la causa raíz, registro de decisión, pruebas relacionadas



	Medidas correctivas
	PR, cambio en IAM, regla de CI/CD, actualización de la política
	Aprobación, exportación de la configuración, flujo de trabajo actualizado



	Verificación
	Prueba interna, revisión de muestras, comprobación posterior
	Resultado de la prueba, aprobación del revisor



	Actualización de la evidencia
	Biblioteca de pruebas e índice de correspondencias
	Paquete actualizado, entrada de índice, marca de tiempo de exportación





La definición estricta de «terminado» es:


Solo se llevan a cabo las medidas correctivas cuando la solución se ha aplicado, verificado y reflejado en el modelo de evidencia.



Esto es importante porque los marcos evalúan diferentes aspectos de la misma mejora. La norma ISO 27001 pregunta si el SGSI detecta, corrige y mejora. La norma SOC 2 pregunta si los controles se han aplicado durante el periodo. El RGPD pregunta si se han respetado las decisiones en materia de rendición de cuentas y los plazos. NIS2 pregunta si la organización puede actuar bajo presión supervisora. FEDRAMP pregunta si se realiza un seguimiento y una supervisión de las deficiencias. Un único ciclo de medidas correctivas puede dar respuesta a todas estas exigencias solo si conserva el registro.




Por qué el cumplimiento aislado en silos acaba silenciosamente con tu programa

El cumplimiento aislado suele partir de buenas intenciones. Un cliente solicita la certificación SOC 2, por lo que el equipo crea una carpeta con la documentación correspondiente. El departamento jurídico exige la rendición de cuentas conforme al RGPD, por lo que los registros de privacidad se almacenan en un espacio de trabajo dedicado a la privacidad. Un organismo regulador introduce los requisitos de preparación para la NIS2, por lo que aparece un sistema de seguimiento normativo. Un auditor de certificación solicita pruebas de la ISO, por lo que el responsable del SGSI mantiene un repositorio de la ISO. Cada paso es racional por sí solo. En conjunto, generan fragmentación.

El primer síntoma visible es la duplicación de la documentación. Un mismo control de acceso puede aparecer en una política ISO, en una descripción de controles SOC 2, en una descripción de seguridad del RGPD y en una respuesta de confianza al cliente. Se introducen ligeras diferencias para satisfacer a cada público. Con el tiempo, nadie sabe qué versión refleja la realidad.

El segundo síntoma es la duplicación en la recopilación de pruebas. La misma revisión del acceso se exporta para la ISO, luego de nuevo para SOC 2 y, a continuación, se resume para que la revise el cliente. El mismo expediente del proveedor es solicitado por los departamentos de privacidad, compras, seguridad y auditoría. El mismo registro de incidentes se convierte a varios formatos. La empresa dedica más esfuerzo a preparar las pruebas que a mejorar el control.

El tercer síntoma es el agotamiento de los responsables del control. Los departamentos de ingeniería, seguridad, recursos humanos, asuntos jurídicos, compras, DevOps y éxito del cliente reciben solicitudes similares procedentes de diferentes flujos de trabajo de cumplimiento normativo. Empiezan a considerar el cumplimiento normativo como una interrupción en lugar de como un mecanismo de gobernanza. Cuando eso ocurre, la calidad de las pruebas disminuye porque los equipos se centran en cerrar la solicitud, en lugar de en reforzar el sistema.

El cuarto síntoma es la ineficacia de las medidas correctivas. Se cierran las incidencias de un marco sin mejorar el Modelo operativo compartido. Se explica al auditor una deficiencia detectada en la muestra de SOC 2, pero no se incorpora al proceso CAPA de la ISO. Una lección extraída de un incidente relacionado con el RGPD da lugar a una actualización de una plantilla de privacidad, pero no del flujo de trabajo de incidentes. Una deficiencia en el acceso de los proveedores aparece en una revisión de preparación para la NIS2, pero no en el Registro de riesgos de proveedores. La empresa «aprueba» a nivel local, pero sigue presentando deficiencias a nivel global.









	Modo de fallo
	Aspecto
	Mejor diseño





	Carpetas duplicadas
	Las pruebas relativas a ISO, SOC 2, el RGPD y NIS2 se almacenan por separado
	Paquetes temáticos con etiquetas de Marco



	Relatos contradictorios
	El mismo control se describe de forma diferente en distintos lugares
	Una biblioteca de controles con metadatos de asignación



	Arqueología de la auditoría
	Evidencia reconstruida antes de cada revisión
	Exportaciones programadas y normas de conservación



	Fatiga del propietario
	Los mismos equipos responden a solicitudes de pruebas duplicadas
	Un índice de pruebas y una ruta de solicitud



	Corrección insuficiente
	Los resultados se recogen en sistemas de seguimiento independientes
	Un ciclo CAPA con verificación





La solución no consiste en elegir un marco y ignorar los demás. La solución consiste en considerar la norma ISO 27001 como el Sistema operativo e integrar otros marcos en forma de correspondencias, superposiciones o perfiles especializados.


La alternativa integrada

El cumplimiento integrado significa que la empresa aplica un único sistema de control y lo demuestra desde múltiples perspectivas. No significa que todos los marcos sean idénticos. Significa que se comparte la realidad operativa subyacente.

La revisión del acceso se ejecuta una vez. El flujo de trabajo de cambios se ejecuta una vez. El proceso de incidencias se ejecuta una vez. El control de proveedores se ejecuta una vez. El método de gestión de riesgos se ejecuta una vez. La revisión de la dirección se ejecuta una vez. A continuación, las pruebas se asignan a los marcos que se basan en ellas.









	Beneficio
	Mecanismo
	Ejemplo práctico





	Eficiencia
	Un conjunto de controles y una biblioteca de pruebas
	Pruebas de la revisión del acceso y de la MFA reutilizadas en varios marcos



	Coherencia
	Una única fuente de información fiable para las políticas y los datos empíricos
	Un flujo de trabajo para incidentes es compatible con las normas ISO, NIS2 y el RGPD, así como con las opiniones de los clientes



	Auditorías más rápidas
	Los datos se exportan a partir de los paquetes existentes
	Ejemplos de solicitudes resueltas mediante recuperación, no mediante reconstrucción



	Mejor corrección
	Los resultados mejoran el sistema compartido
	Un CAPA actualiza el flujo de trabajo, el paquete y el índice de asignación



	Expansión más sencilla
	Los nuevos marcos suponen un trabajo adicional
	Añadir asignaciones y artefactos completamente nuevos en lugar de un nuevo programa





El cumplimiento integrado no es más sencillo porque ignore los requisitos. Es más sencillo porque evita tener que reconstruir la misma trazabilidad de principio a fin para cada público. La empresa sigue respetando las exigencias específicas de SOC 2, el RGPD, NIS2, PCI DSS, FEDRAMP, HIPAA, la Ley de AI de la UE y otros marcos normativos. Simplemente se niega a crear realidades operativas duplicadas, a menos que lo exija un requisito real de alcance, de carácter legal o de autorización.



Normas de funcionamiento para el resto de la Parte I

Los demás capítulos sobre el marco deben seguir estas normas de funcionamiento:









	Regla
	Significado
	Implicaciones del capítulo





	No volver a enseñar la columna vertebral
	En este capítulo se define el método compartido
	Los capítulos siguientes se centran en los deltas



	Asigna un nombre al modelo desde el principio
	Integrado, acoplamiento flexible o especialización
	El lector se familiariza rápidamente con la arquitectura



	Separar la reutilización del delta
	Los controles similares no se pueden reutilizar automáticamente
	En cada capítulo se explican los cambios



	Organizar la evidencia por temas
	Las pruebas se basan en las operaciones, no en las siglas
	Los capítulos remiten a los paquetes



	Se requiere una prueba exportable
	Los mecanismos deben generar artefactos
	Las tablas muestran dónde se ejecuta IT y qué lo demuestra



	Cerrar tras un ciclo de CAPA
	Los resultados mejoran el sistema compartido
	No existe un silo de corrección específico para cada marco





Un capítulo se considera satisfactorio cuando responde a las siguientes preguntas:


¿Qué es lo que no necesitamos reconstruir y qué debemos añadir deliberadamente?



Esa es la cuestión fundamental del doble cumplimiento.




¿Y ahora qué?

Ya dispone del modelo operativo para la Parte I: una estructura central conforme a la norma ISO 27001, múltiples perspectivas de Marco, paquetes de pruebas por temas, un índice de correspondencias, una lista de tareas pendientes y un ciclo de medidas correctivas.

En los capítulos siguientes se debería utilizar este modelo en lugar de repetirlo. Cada capítulo debería responder a una pregunta más específica sobre el Marco:








	Marco
	Pregunta principal





	SOC 2
	¿Qué debe existir a lo largo del período de Tipo II?



	RGPD
	¿Qué registros de rendición de cuentas deben poder exportarse?



	NIS2
	¿Puede la organización actuar y rendir cuentas bajo la presión del tiempo?



	ENS
	¿Qué mediciones de la situación inicial nacionales deben justificarse?



	BSI C5
	¿Qué paquete de garantía de la nube deben recibir los compradores?



	PCI DSS
	¿Qué debe demostrarse dentro de los límites del CDE?



	FEDRAMP
	¿Qué pruebas de autorización y supervisión continua se requieren?



	Ley de la EU sobre la AI
	¿Qué registros de gobernanza y supervisión de la AI deben existir?





Por lo tanto, el siguiente capítulo, Doble cumplimiento de la norma ISO 27001 y SOC 2, no debería volver a elaborar el Modelo operativo. Debería centrarse en las diferencias con respecto a SOC 2: disciplina de los límites del sistema, pruebas de tipo II, pruebas basadas en muestras, descripción del sistema, CUEC, distribución de informes y los paquetes de pruebas que demuestran el funcionamiento de los controles a lo largo del tiempo.





Doble cumplimiento de las normas ISO 27001 y SOC 2


Prólogo: la «carpeta SOC 2» que aparece el primer día

La negociación avanza sin problemas hasta que el departamento de compras envía el mensaje que cambia el rumbo: «Por favor, facilítenos su informe SOC 2 Tipo II, o bien su plan y el enfoque de las pruebas». Alguien responde que la empresa cuenta con la certificación ISO 27001, y técnicamente eso es cierto.

Pero SOC 2 no valora por sí sola la existencia de un sistema de gestión. Lo que valora es la disciplina a lo largo de un periodo: la prueba de que los controles seleccionados han funcionado durante un periodo de referencia definido. Ahí es donde muchos equipos cometen el primer error. Crean una nueva carpeta llamada «Pruebas de SOC 2», duplican las políticas y empiezan una lista de comprobación paralela. Parece que se avanza hasta que la primera muestra del auditor señala un mes, un usuario, un ticket, una implementación, una vulnerabilidad, una revisión de proveedor o un incidente que nadie ha conservado adecuadamente.

La cuestión no es si la empresa cuenta con controles. La cuestión es si puede recuperar un mes aleatorio mediante una exportación, sin reuniones, capturas de pantalla ni reconstrucciones heroicas.

Este capítulo utiliza el modelo integrado de Multi-Framework Modelo operativo. No vuelve a desarrollar el método completo de doble cumplimiento. Se centra en la diferencia con respecto a SOC 2: qué aporta SOC 2 a la estructura básica de la norma ISO 27001, dónde se lleva a cabo ese trabajo y qué pruebas lo avalan.



Resumen del capítulo

SOC 2 no es un segundo programa de seguridad. Es una perspectiva de garantía sobre un sistema definido. Si la norma ISO 27001 ya funciona correctamente, SOC 2 debería reutilizar el mismo conjunto de controles, el mismo conjunto de pruebas, el mismo ciclo de medidas correctivas y la misma cadencia de gobernanza. El trabajo realmente nuevo es más limitado: disciplina de los límites del sistema, pruebas de tipo II, preparación para las pruebas basadas en muestras y empaquetado de gobernanza.

El modo de fallo práctico es la reconstrucción al final del periodo. El equipo cuenta con controles, pero carece de pruebas fechadas. Se realizaron revisiones del acceso, pero no se exportaron. Se aprobaron los cambios, pero no se conservó el seguimiento desde el ticket hasta la solicitud de incorporación de cambios (PR) y el despliegue. Se corrigieron las vulnerabilidades, pero los registros de las nuevas pruebas fueron sobrescritos por datos más recientes del escáner. Se gestionaron los incidentes, pero la cronología se encuentra dispersa entre el chat, las notas de alerta y la memoria. Es posible que el control haya funcionado, pero SOC 2 exige pruebas correspondientes al periodo seleccionado.

La norma de diseño del capítulo es:


Mantener la norma ISO 27001 como pilar fundamental de las operaciones. Incorporar la norma SOC 2 como garantía periódica, no como un programa paralelo.



Un modelo operativo de ISO 27001 + SOC 2 debería permitir que una segunda persona recabe pruebas correspondientes a un mes seleccionado al azar sin necesidad de realizar entrevistas. Dicha evidencia debería proceder de los sistemas habituales de trabajo: Proveedor de identidad, flujo de trabajo de Revisión del acceso, sistema de tickets, solicitudes de incorporación de cambios, CI/CD, registros de implementación, escáneres, herramientas de gestión de incidentes, flujos de trabajo de proveedores, control de documentos y registros de CAPA.









	Diferencias con respecto a SOC 2
	Por dónde discurre IT
	¿Qué lo demuestra?





	Límites del sistema
	Registro del alcance, revisión de la arquitectura, inventario de servicios
	Registro de límites, registro de diferencias, actualización de la descripción del sistema



	Cadencia de las pruebas de tipo II
	Calendario de pruebas, expedientes temáticos
	Exportaciones mensuales/trimestrales, registro de conservación



	Pruebas basadas en muestras
	Auditoría interna o flujo de trabajo de preparación
	Ejemplo de simulacro, pruebas seleccionadas, deficiencias, CAPA



	Presentación del informe
	Flujo de trabajo de control de documentos
	Descripción del sistema, CUEC, historial de aprobaciones



	Distribución del informe
	Centro de confianza, CRM, flujo de trabajo jurídico/Acuerdo de confidencialidad
	Aprobación, en virtud del Acuerdo de confidencialidad (NDA), registro de destinatarios





La forma más rápida de hacer realidad el modelo es empezar con un paquete, normalmente de «Acceso» o «Cambiar». Exporta los datos de un mes anterior. Pide a una segunda persona que rastree la muestra. Si la cadena está completa, amplía la cadencia. Si se rompe, crea una acción correctiva y preventiva (CAPA) y corrige el modelo de evidencia antes de que el periodo de Tipo II se convierta en arqueología de auditoría.



SOC 2 en una página

SOC 2 es un informe de garantía independiente sobre un sistema definido. La organización describe el sistema, identifica los criterios de los servicios fiduciarios pertinentes, explica los controles que respaldan dichos criterios y permite al auditor comprobar si los controles seleccionados funcionaron de manera eficaz. En el caso de un informe de Tipo II, la comprobación abarca un período, no solo una fecha concreta.

Esa distinción constituye el núcleo del problema operativo. La norma ISO 27001 demuestra que existe un SGSI, que está sujeto a Gobernanza y que mejora. La certificación SOC 2 Tipo II demuestra que los controles seleccionados se aplicaron durante un periodo definido. Un mismo control puede servir de base para ambas, pero las pruebas deben conservarse de forma diferente.









	Tema
	Énfasis en la norma ISO 27001
	Énfasis en el SOC 2 Tipo II





	Ámbito de implementación
	Ámbito y aplicabilidad del SGSI
	Límites definidos del sistema



	Controles
	Seleccionado en función del riesgo y de la SoA
	Descrito según los criterios de los servicios fiduciarios



	Pruebas
	Registros del SGSI y pruebas seleccionadas
	Muestras del período del informe



	Revisión
	Auditoría interna y Revisión por la dirección
	Pruebas de auditoría a lo largo del tiempo



	Descripción
	Políticas, SoA, riesgo, Gobernanza
	Descripción del sistema, CUEC, uso del informe





La palabra clave es «definido». SOC 2 no es una afirmación genérica de que toda la empresa es segura. Está vinculado a la descripción del sistema, el alcance del informe, los criterios seleccionados, los controles descritos, el periodo del informe y las pruebas disponibles. Si alguno de estos elementos varía, el informe se vuelve difícil de defender.

Para la integración con la norma ISO, el SOC 2 debe integrarse en el SGSI (Sistema de Gestión de la Seguridad de la Información) en lugar de tratarse como un conjunto de requisitos de cumplimiento independiente. La declaración de actividades (SoA), las decisiones sobre la gestión de riesgos, las políticas, los responsables de los controles y los paquetes de pruebas por temas deben proporcionar la realidad operativa. El SOC 2 añade entonces la capa del informe de garantía: cómo se describe, se muestrea y se presenta esa realidad operativa para los usuarios del informe.



Lo que SOC 2 aporta a la estructura básica de la norma ISO

La norma SOC 2 aporta tres diferencias principales a un modelo operativo maduro conforme a la norma ISO 27001.

Figura 1 — Modelo Delta de SOC 2


[image: Lo que SOC 2 aporta a la estructura básica de la norma ISO]
Figure 2: Lo que SOC 2 aporta a la estructura básica de la norma ISO

La primera diferencia es la disciplina de los límites del sistema. La norma ISO 27001 tiene un ámbito de implementación del SGSI, pero la norma SOC 2 depende de unos límites del sistema que deben mantenerse coherentes a lo largo del periodo de referencia. Si la empresa añade un módulo de producción, cambia la arquitectura, introduce un nuevo proceso de soporte o transfiere datos de clientes a través de una nueva integración, debe evaluarse el impacto en dichos límites.

La segunda diferencia radica en los mecanismos de evidencia basados en períodos. Las pruebas basadas en muestras del SOC 2 Tipo II implican que el auditor puede seleccionar un mes, un usuario, un ticket, un cambio, una vulnerabilidad, un proveedor o un incidente del periodo del informe. Los paneles de control en tiempo real no son suficientes, ya que los sistemas en funcionamiento suelen mostrar el estado actual, no el histórico. Las pruebas deben exportarse o conservarse con una periodicidad determinada.

La tercera diferencia es el empaquetado regulado de la gobernanza. La norma SOC 2 incluye documentos descriptivos y de distribución que la norma ISO 27001 no genera de forma natural de la misma manera: descripción del sistema, controles complementarios de entidades de usuario y normas de distribución de informes. Estos documentos no deben tratarse como material de promoción comercial. Deben controlarse, revisarse, aprobarse y actualizarse cuando el sistema sufra cambios.









	Diferencias con respecto a SOC 2
	¿Qué cambios?
	Pruebas requeridas





	Disciplina de límites
	El informe abarca un sistema definido, no una afirmación vaga que abarque toda la empresa
	Registro de límites, revisión del impacto de los cambios, registro de diferencias



	Prueba de período de tipo II
	Los controles deben poder demostrarse a lo largo del tiempo
	Exportaciones fechadas, registros conservados, paquetes de muestra



	Preparación para el muestreo
	El auditor elige las entidades, no la empresa
	Tiket, aprobación, registro, revisión y marca de tiempo trazables



	Envases de gobernanza
	El contenido del informe debe ajustarse a la realidad
	Descripción del sistema con control de versiones, CUEC y aprobaciones



	Distribución restringida
	Se debe controlar el intercambio de informes
	Base del Acuerdo de confidencialidad, registro de aprobaciones, registro de destinatarios





Se trata de tareas reales, pero son ajustes. Deberían mejorar el modelo operativo ISO compartido en lugar de crear un segundo programa SOC 2.



Lo que los auditores realmente examinan

Los auditores de SOC 2 no comprueban todas las instancias de cada control. Seleccionan muestras. Una muestra es una instancia de la implementación de un control durante el periodo de Tipo II. El auditor puede seleccionar una revisión del acceso de marzo, un cambio en la producción de junio, la corrección de una vulnerabilidad de agosto, un incidente de septiembre o una prueba de restauración de copias de seguridad de un mes concreto.


[image: Lo que los auditores realmente examinan]
Figure 3: Lo que los auditores realmente examinan

La cuestión de la auditoría no se limita simplemente a:


¿Dispone de un proceso?



La pregunta de la auditoría es:


Demuéstrame que esta instancia seleccionada se ha gestionado correctamente.



Por eso el diseño de las pruebas es más importante que una narrativa pulida. Una descripción sólida de los controles no puede sustituir a una exportación fechada que falte. Si el auditor selecciona a un usuario dado de baja en abril, la empresa debe mostrar la solicitud de baja, la desactivación por parte del Proveedor de identidad, la retirada del acceso, las pruebas de revisión del acceso y las marcas de tiempo. Si el auditor selecciona una implementación en producción de julio, la empresa debe mostrar el ticket, la solicitud de incorporación, la aprobación de la revisión, el resultado de la CI, el Identificador de la compilación, el registro de la implementación y la comprobación de supervisión posterior a la implementación.









	Tipo de muestra
	Por dónde discurre IT
	¿Qué lo demuestra?





	Revisión del acceso
	IdP, flujo de trabajo de Revisión del acceso, sistema de tickets
	Exportación de la revisión, decisión del revisor, ticket de eliminación, marca de tiempo de finalización



	Aprobación de cambios
	Tiket, PR, CI/CD, sistema de implementación
	Enlace al ticket, aprobación de PR, resultado de CI, ID de compilación, registro de implementación



	Corrección de vulnerabilidades
	Escáner, sistema de seguimiento de incidencias, repositorio, flujo de trabajo de nuevas pruebas
	Resultado del análisis, decisión de clasificación, corrección de PR, reevaluación de la exportación



	Gestión de incidentes
	Sistema de alertas, ticket de incidentes, canal de comunicación
	Alerta, cronología, medidas de contención, causa raíz, revisión



	Prueba de copia de seguridad
	Plataforma de copias de seguridad, manual de procedimientos, ticket de operaciones
	Restaurar el registro de la prueba, el resultado y la aprobación del revisor





El enfoque de las pruebas basadas en muestras cambia la estrategia de recopilación de pruebas. El objetivo no es crear un voluminoso expediente de auditoría al final del periodo. El objetivo es generar pruebas fechadas de forma periódica, de modo que se pueda dar respuesta a cualquier mes seleccionado mediante su recuperación.

Para ello se requieren calendarios de exportación, normas de conservación, enlaces estables, responsables designados, paquetes temáticos, un índice de correspondencias y simulacros periódicos basados en muestras. Las pruebas de SOC 2 no deben organizarse en primer lugar por las siglas del Marco, sino por las actividades que la empresa lleva a cabo realmente.



El principal punto de fricción: el enfoque de la norma ISO frente al muestreo de SOC 2

La norma ISO 27001 y la norma SOC 2 utilizan muchos de los mismos controles, pero los enfocan de manera diferente. La norma ISO 27001 analiza si el SGSI está definido, regulado, gestionado, auditado, revisado y mejorado. La norma SOC 2 Tipo II evalúa si los controles descritos han funcionado de manera eficaz durante el período del informe.

Esta discrepancia genera trabajo de reconstrucción cuando la empresa no ha previsto la realización de comprobaciones aleatorias. Es posible que se haya completado una Revisión del acceso en la herramienta de gestión de identidades, pero que las decisiones del revisor no se hayan exportado. Puede que se haya aprobado un cambio en una solicitud de incorporación de cambios (PR), pero no se haya conservado el enlace entre el ticket, la solicitud de incorporación de cambios y la implementación. Puede que se haya corregido una vulnerabilidad, pero el registro de la nueva prueba haya sido sobrescrito por el último análisis. Puede que se haya gestionado bien un incidente, pero la cronología se haya dispersado entre el chat, las alertas, las notas de las reuniones y la memoria.

La solución reside en las pruebas basadas en la cadencia. Si la empresa exporta los resultados de las revisiones del acceso, almacena muestras de cambios con enlaces estables, conserva instantáneas de vulnerabilidades, mantiene cronologías de incidentes e indexa cada paquete por propietario y cadencia, el muestreo de SOC 2 se convierte en una tarea de recuperación de datos. Sin esta disciplina, SOC 2 se convierte en arqueología.









	Fricción
	Modo de fallo
	Corregir





	Momento concreto frente a período
	No se puede demostrar que la operación se haya realizado en el pasado
	Exportaciones mensuales o trimestrales



	Sistemas en producción frente a pruebas históricas
	El estado actual sobrescribe el estado anterior
	Instantáneas y reglas de retención



	Descripción frente a ejemplo
	La descripción del control carece de pruebas de implementación
	Paquete temático con registros fechados



	Memoria frente a recuperación
	Las pruebas dependen de una sola persona
	Índice de correspondencias y cadencia del propietario





La empresa no necesita un entorno operativo SOC 2 independiente. Necesita la estructura de la norma ISO para generar pruebas históricas más sólidas.



El modelo de paquete de pruebas SOC 2

El paquete de pruebas es la unidad práctica que indica el grado de preparación para SOC 2. Un paquete no es una carpeta cualquiera. Se trata de un contenedor de pruebas seleccionado cuidadosamente para un tema operativo concreto. En él se describen la actividad de control, los sistemas de registro, los tipos de pruebas, la periodicidad, el responsable, la norma de conservación y la correspondencia con el Marco.

Un buen paquete SOC 2 presenta tres características. En primer lugar, hace referencia al Sistema operativo: el lugar donde se ejecutan realmente los controles. En segundo lugar, contiene o enlaza con pruebas fiables y fechadas. En tercer lugar, puede ser consultado por una segunda persona sin necesidad de entrevistas.









	Paquete
	Sistemas fuente típicos
	Lo que demuestra





	Acceso
	IdP, flujo de trabajo de RR. HH., herramienta de Revisión del acceso
	Los usuarios son autorizados, revisados y eliminados, y se controla el acceso privilegiado



	Cambiar
	Gestión de incidencias, solicitudes de cambio, CI/CD y herramientas de implementación
	Los cambios se revisan, se prueban, se aprueban, se implementan y son trazables



	Vulnerabilidad
	Escáner, sistema de seguimiento de incidencias, repositorio
	Los hallazgos se clasifican, se corrigen, se vuelven a comprobar o se excluyen formalmente



	Incidente
	Alertas, herramienta de gestión de incidentes, canal de comunicación
	Los incidentes se clasifican, se contienen, se revisan y se mejoran



	Proveedor
	Adquisiciones, contratos y flujo de trabajo de gestión de riesgos de proveedores
	Los proveedores son aprobados, se les asigna una calificación de riesgo, se les contrata y se les supervisa





El paquete de acceso puede incluir flujos de trabajo de nuevos miembros, traslados y bajas, exportaciones de proveedores de identidad, listados de accesos privilegiados, resultados de revisiones trimestrales del acceso, muestras de retirada de privilegios, revisiones de permisos del repositorio y aprobaciones de excepciones.

El paquete de cambios puede incluir la política de cambios, la descripción del flujo de trabajo, ejemplos de tickets, pruebas de aprobación de las solicitudes de cambio, registros de CI/CD, identificadores de artefactos de compilación, registros de implementación, registros de cambios de emergencia y comprobaciones de supervisión posteriores a la implementación.

El paquete de vulnerabilidades puede incluir la configuración del escáner, los resultados exportados de los análisis, los criterios de clasificación, los tickets de corrección, los registros de excepciones, las pruebas de nuevas comprobaciones y las métricas de los informes.

El expediente del incidente puede incluir metadatos de la alerta, cronología del incidente, medidas de contención, registros de comunicación, causa raíz, revisión posterior al incidente, medidas correctivas y pruebas de verificación.

Un paquete debe ser lo suficientemente pequeño como para poder recuperarlo y revisarlo, pero lo suficientemente completo como para responder a las solicitudes habituales de auditoría. El índice del paquete debe indicar qué contiene cada paquete, quién es su responsable, con qué frecuencia se actualiza y durante cuánto tiempo se conservan las pruebas.



Frecuencia de exportación de pruebas

Las pruebas basadas en muestras del SOC 2 Tipo II requieren pruebas históricas. Las pruebas históricas requieren exportaciones o registros conservados. Si la empresa se basa únicamente en sistemas activos, puede perder la capacidad de demostrar lo que ocurrió realmente durante un mes concreto.

La periodicidad debe coincidir con la del Control. Algunas pruebas deben exportarse mensualmente. Otras pueden ser trimestrales. Algunas pruebas dependen de eventos concretos. El objetivo no es generar papeleo. El objetivo es evitar la reconstrucción al final del periodo.









	Tema de evidencia
	Cadence
	Pruebas exportables





	Lista de accesos de usuarios
	Mensual
	Exportación de usuarios, exportación de roles con privilegios



	Revisión del acceso
	Trimestral
	Resultados de la revisión, eliminaciones, aprobación



	Gestión de cambios
	Conjunto de muestras mensual
	Seguimiento de la solicitud de implementación, aprobaciones y resultado de la CI



	Gestión de vulnerabilidades
	Mensual
	Exportación de análisis, estado de la corrección, excepciones



	Respuesta ante incidentes
	Revisión trimestral y basada en eventos
	Cronología del incidente, revisión y medidas correctivas



	Copia de seguridad y restauración
	Estado mensual y prueba programada
	Exportación del estado de los trabajos, restauración de registros de prueba





El calendario de pruebas debe definir qué se exporta, desde dónde, quién lo hace, cuándo, dónde se almacena y durante cuánto tiempo se conserva. Para SOC 2, las pruebas deben abarcar el periodo de Tipo II y permanecer disponibles durante la auditoría. Para la integración con la norma ISO, ese mismo periodo de conservación sirve de base para la auditoría interna, la Revisión por la dirección y la Mejora continua.

Cuando el auditor solicite una muestra correspondiente al mes de mayo, el equipo no debe buscar en los sistemas activos con la esperanza de que el registro aún exista. Debe abrir el paquete, recuperar la exportación con fecha y localizar la instancia.



Índice de correspondencias y cartera de tareas pendientes de Delta

El índice de correspondencias es la capa de recuperación. Conecta los puntos de referencia de la norma ISO, los puntos de referencia de SOC 2, los nombres de los controles, los paquetes temáticos, los responsables, la periodicidad, las ubicaciones de las pruebas y las fechas de la última exportación. Sin un índice, las pruebas dependen de la memoria. Con un índice, la recuperación se vuelve repetible.

El índice de correspondencias no debe convertirse en una hoja de cálculo teórica sobre el cumplimiento. Debe utilizarse durante las auditorías internas, los simulacros de muestreo, las revisiones de preparación, la preparación de la revisión de la dirección y la respuesta a las auditorías externas. Si un auditor solicita pruebas de la Revisión del acceso lógico, el índice debe remitir al paquete de acceso, identificar al propietario, mostrar la periodicidad y enumerar los artefactos esperados.









	Campo de índice
	Por qué es importante
	Ejemplo





	Nombre del Control
	Referencia interna estable
	Revisión del acceso a la producción



	Puntos de referencia del Marco
	Muestra la correspondencia
	Control de acceso según la norma ISO, acceso lógico según SOC 2



	Paquete temático
	Puntos que sirven de prueba
	Paquete de acceso



	Responsable y periodicidad
	Mantiene la documentación actualizada
	Responsable de seguridad, revisión trimestral



	Última exportación
	Admite comprobaciones de preparación
	Exportación de la revisión del acceso de marzo





La lista de tareas pendientes «delta» recoge el trabajo específico de SOC 2 que es real, pero que no debe convertirse en un segundo programa. Entre las tareas típicas de esta lista se incluyen la gobernanza de la descripción del sistema, el mantenimiento de la CUEC, las normas de distribución de informes, los simulacros de muestreo de Tipo II, el registro de diferencias en los límites, la automatización de la exportación de pruebas, la revisión del acceso restringido a los informes y las mejoras en la asignación de TSC.









	Partida de Delta
	Mejor definición de «terminado»
	Artefacto de prueba





	Descripción del sistema
	Controlado, propiedad, aprobado, alineado con los límites
	Documento aprobado e historial de revisiones



	Mantenimiento de la CUEC
	Responsabilidades del producto revisadas y actualizadas
	Registro de revisión de la CUEC



	Normas de distribución
	El intercambio de informes se realiza siguiendo el flujo de trabajo aprobado
	Acuerdo de confidencialidad, autorización, registro de destinatarios



	Simulacro de muestreo
	Muestras seleccionadas analizadas a lo largo de varios meses
	Registro de simulacros, deficiencias, medidas correctivas y CAPA



	Registro de variaciones de límites
	Cambios evaluados en cuanto a su impacto en SOC 2
	Registro de cambios y aprobación





Por ejemplo, «preparar pruebas de SOC 2» es demasiado amplio. Una tarea pendiente más adecuada sería: «Realizar un simulacro de muestreo para la gestión de cambios utilizando tres implementaciones de tres meses diferentes; verificar el seguimiento desde el ticket hasta el PR, pasando por CI y la implementación; registrar las deficiencias como medidas correctivas y preventivas (CAPA)». La prueba la constituyen el registro del ejercicio de muestreo, las muestras seleccionadas, los enlaces a las pruebas, las deficiencias y las Medidas correctivas.



Embalaje de gobernanza: descripción del sistema, CUEC y normas de distribución

SOC 2 introduce documentos de presentación que, a menudo, parecen material de venta, pero que deben gestionarse como documentación controlada. La descripción del sistema, los CUEC y las normas de distribución del informe definen qué abarca el informe, qué se espera que hagan los clientes y cómo se puede compartir el informe. Si estos documentos se desvían del alcance real del SGSI, la arquitectura, la Biblioteca de controles o los compromisos con los clientes, el informe resulta más difícil de defender.


[image: Embalaje de gobernanza: descripción del sistema, CUEC y normas de distribución]
Figure 4: Embalaje de gobernanza: descripción del sistema, CUEC y normas de distribución

La descripción del sistema es el artefacto central del paquete. En ella se explican el servicio, los límites del sistema, la infraestructura, el personal, los procesos, los flujos de datos, el entorno de control y los compromisos pertinentes. En un modelo integrado, debe derivarse de las mismas fuentes controladas que se utilizan para la norma ISO 27001: el alcance del SGSI, el inventario de servicios, los registros de arquitectura, las decisiones sobre la gestión de riesgos, la arquitectura de servicios (SoA), el conjunto de políticas y el índice del paquete de pruebas.

Los CUEC describen las responsabilidades de los clientes que deben cumplirse para que el entorno de control funcione según lo previsto. Es posible que los clientes tengan que gestionar a sus propios usuarios, configurar el SSO, restringir las funciones de administrador, revisar los registros disponibles o mantener la seguridad de los terminales. Estas responsabilidades deben ajustarse a la realidad del producto. Si el producto cambia pero las CUEC no, el informe puede dar a entender que el modelo de responsabilidades del cliente está desactualizado.

Las normas de distribución de informes definen quién puede recibir el informe, en qué condiciones, con qué Acuerdo de confidencialidad o protección contractual, y cómo se registra la distribución. Este flujo de trabajo suele ejecutarse en el proceso de apoyo a las ventas, la cola de revisión jurídica, el portal de confianza, el flujo de aprobación del CRM o el proceso de tickets de asistencia.









	Artefacto de empaquetado
	Por dónde discurre IT
	Pruebas exportables





	Descripción del sistema
	Flujo de trabajo de documentos controlados
	Historial de versiones, aprobaciones, ticket de revisión, registro de diferencias de límites



	CUECs
	Proceso de control de documentos y confianza del cliente
	Lista de CUEC aprobadas, registro de revisión, registro de publicación



	Normas de distribución
	CRM, portal de confianza, flujo de trabajo de acuerdos de confidencialidad
	Registro de acuerdo de confidencialidad, autorización de acceso, registro de destinatarios





Un flujo de trabajo práctico para la descripción del sistema comienza con el perímetro canónico. Cuando el departamento de ingeniería añade un nuevo componente de producción, el cambio debe evaluarse no solo en cuanto a los riesgos de seguridad y operativos, sino también en cuanto a su impacto en el perímetro del informe. Si el cambio afecta a la descripción del sistema SOC 2, el responsable del documento debe actualizar el texto descriptivo, vincular el registro del cambio y aprobar la nueva versión. Si el cambio no afecta al perímetro, la decisión debe registrarse igualmente en el registro de diferencias.

La gobernanza de la distribución debe ser operativa, no teórica. Nadie que reciba una solicitud de un cliente debería adjuntar un informe de acceso restringido a un correo electrónico de forma indiscriminada. La empresa debe definir el procedimiento autorizado: solicitud del cliente, comprobación de la elegibilidad, Acuerdo de confidencialidad (NDA) o confirmación contractual, aprobación si es necesaria, entrega segura y registro. La prueba es el Registro de acceso que muestra quién recibió el informe, cuándo, en qué condiciones y a través de qué canal autorizado.

La regla final es sencilla:


La descripción de SOC 2 nunca debe ir más allá del Sistema operativo.



La descripción del sistema debe coincidir con los límites. Los CUEC deben ajustarse al modelo de responsabilidad del producto y del cliente. Las reglas de distribución deben coincidir con el comportamiento real en el intercambio de informes.



Modos de fallo y prevención en el diseño

Los fallos más habituales en SOC 2 son problemas de diseño. Estos se pueden prevenir antes de que comience el periodo de Tipo II.

El primer modo de fallo es la desviación del alcance. El alcance de la norma ISO y los límites del sistema SOC 2 parten de una formulación similar, pero evolucionan por separado. A continuación, el departamento de ingeniería añade un nuevo servicio, flujo de datos o componente de producción. Se actualiza un documento, pero no el otro. Durante la auditoría, la empresa no puede explicar si el cambio estaba dentro del alcance, fuera de él o si se añadió durante el periodo.

El segundo modo de fallo es la deriva del repositorio. Los equipos crean un repositorio de pruebas de la ISO y otro de pruebas del SOC 2. La misma revisión del acceso, aprobación de cambios, ticket de incidente o evaluación de riesgos se copia en ambos. Con el tiempo, una copia se actualiza, la otra queda obsoleta y ninguna de las dos refleja el sistema de registro original.

El tercer modo de fallo es la reconstrucción al final del periodo. La empresa espera hasta el momento de la preparación o de la solicitud de auditoría para recopilar pruebas. Los sistemas en producción muestran ahora el estado actual, no el estado histórico. Los permisos de los usuarios han cambiado. Los registros de vulnerabilidades se han cerrado. Los registros han caducado. Los plazos de retención de CI/CD han vencido. Lo que ocurrió puede seguir siendo cierto, pero puede que ya no sea demostrable.

El cuarto modo de fallo es la divergencia narrativa. La documentación de SOC 2 se convierte en el texto dirigido a los clientes empresariales, mientras que la documentación de la norma ISO sigue siendo el registro de gobernanza interna. La descripción del sistema dice una cosa, las políticas dicen otra y los flujos de trabajo de ingeniería hacen una tercera.









	Modo de fallo
	Síntoma típico
	Prevención en la fase de diseño





	Desviación del alcance
	El alcance de la norma ISO y el ámbito de implementación de SOC 2 no coinciden
	Un registro de límite con registro delta



	Desviación del repositorio
	Pruebas copiadas en las carpetas del Marco
	Paquetes temáticos con correspondencia con el Marco



	Reconstrucción
	Pruebas recopiladas únicamente en el momento de la auditoría
	Frecuencia de exportación mensual o trimestral



	Desviación narrativa
	La descripción del sistema se convierte en texto publicitario
	Documentación de SOC 2 sujeta a control documental



	Cierre débil
	Conclusiones cerradas sin actualización de pruebas
	CAPA requiere verificación y actualización del índice





Cada modo de fallo se puede prevenir si el modelo integrado se diseña antes de que comience el periodo de Tipo II. Cuanto antes defina la empresa los límites, los



Medidas correctivas en el marco de la ISO y la SOC 2











	Etapa del CAPA
	Por dónde discurre IT
	Pruebas exportables





	Registro de casos
	Sistema de seguimiento de auditorías, sistema de gestión de incidencias, Registro de riesgos
	Registro de incidencia, origen, responsable, gravedad, fecha límite



	Causa raíz
	Reunión de revisión, comentarios sobre incidentes, revisión de incidentes
	Nota sobre la causa raíz, registro de decisión, pruebas relacionadas



	Medidas correctivas
	PR, cambio en IAM, regla de CI/CD, actualización de la política
	Aprobación de PR, exportación de la configuración, flujo de trabajo actualizado



	Verificación
	Prueba interna, revisión de muestras, comprobación posterior
	Registro de verificación, resultado de la prueba, aprobación del revisor



	Actualización de paquetes
	Biblioteca de pruebas e índice de correspondencias
	Enlace del paquete actualizado, entrada del índice, marca de tiempo de exportación










Primeras medidas










	Primera medida
	Por dónde discurre IT
	Resultados de las pruebas





	Elige un paquete temático
	Índice de pruebas
	Titular del paquete y ámbito de implementación



	Exportar el mes anterior
	IdP, gestión de incidencias, PR, CI/CD, herramienta de implementación
	Conjunto de pruebas fechadas



	Realizar un simulacro de muestreo
	Auditoría interna o flujo de trabajo de preparación
	Registro de muestra, lagunas, medidas de corrección y prevención (CAPA)



	Descripción narrativa de SOC 2 de Govern
	Flujo de trabajo de control de documentos
	Registro del responsable de la descripción del sistema y de la revisión



	Inicio del registro de diferencias de límites
	Revisión de la arquitectura y la seguridad
	Decisión y aprobación de límites











Prueba de salida










	Pregunta
	Buena respuesta
	Respuesta poco convincente





	¿En qué consiste el modelo operativo?
	Integrado: estructura de la norma ISO, perspectiva de garantía de SOC 2
	Programa SOC 2 independiente



	¿Cuál es la diferencia real con respecto a SOC 2?
	Límite, evidencia de tipo II, muestreo, embalaje
	«Más políticas»



	¿Dónde se encuentran las pruebas?
	IdP, tickets, PR, CI/CD, escáneres, herramientas de gestión de incidentes
	Carpetas de auditoría manual



	¿Qué demuestra el funcionamiento de los controles?
	Exportaciones fechadas y muestras trazables
	Capturas de pantalla y explicaciones



	¿Cómo se subsanan las deficiencias?
	CAPA con verificación y actualización de paquetes
	Registro de acciones específicas de la auditoría








¿Y ahora qué?
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