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	Capítulo 8

	Lei Geral de Proteção de Dados Pessoais (LGPD)

	

    Este capítulo tem como objetivo comentar as diretrizes da Lei Geral de Proteção de Dados Pessoais visando mostrar os impactos que sua implementação causa nas organizações, suas melhores práticas, como implementá-la em uma empresa, benefícios de sua utilização e como as empresas que ainda não a utilizam podem adequar seus sistemas para obedecerem a esta lei que vigora em todo o território nacional e tem se mostrado eficaz na prevenção do vazamento de dados sensíveis e ataques de hackers.


    Essa lei protege exclusivamente as pessoas naturais (pessoas físicas). Sua aplicação deve seguir os parâmetros que podem ser encontrados no site oficial do governo (planalto.gov.br). As empresas que oferecem ou prestam serviços que não seguem as diretrizes podem sofrer multas e penalidades como a suspensão de suas atividades.


    1 Diretrizes da Lei Geral de Proteção de Dados Pessoais (LGPD) – Lei nº 13.709 de 2018


    
      A LGPD tem 65 artigos, distribuídos em 10 capítulos. O texto foi inspirado na lei regulamentadora de proteção de dados da Europa, chamada GDPR (em inglês) – Regulamento Geral de Proteção de Dados. Dentro dessa lei, estão protegidos os dados pessoais como nome completo, endereço, e-mail, idade, estado civil e situação patrimonial, obtido em qualquer tipo de suporte (papel, meio digital, mídia, som, etc.). (SENADO NOTÍCIAS, 2021)

    


    Para iniciarmos o estudo desse tema, vamos analisar alguns conceitos de LGPD, Lei Geral de Proteção de Dados, de acordo com o que está na lei (GOV.BR, 2020, p. 10):


    
      A Lei Geral de Proteção de Dados (LGPD – Lei nº 13.709, de 14 de agosto de 2018) foi promulgada para proteger os direitos fundamentais de liberdade e de privacidade e a livre formação da personalidade de cada indivíduo. Essa Lei versa sobre o tratamento de dados pessoais, dispostos em meio físico ou digital, feito por pessoa física ou jurídica de direito público ou privado e engloba um amplo conjunto de operações efetuadas em meios manuais ou digitais.

    


    Antes da regulamentação da LGPD no Brasil já havia a discussão sobre essa regulamentação na Constituição Federal. Algumas leis que antecederam a LGPD, como o Marco Civil da Internet (Lei nº 12.965 de 2014) e o Código de Processo Penal, previam a necessidade da proteção de dados, conforme vemos na transcrição de alguns artigos desta lei:


    
      Art. 7º O acesso à internet é essencial ao exercício da cidadania, e ao usuário são assegurados os seguintes direitos:


      […]


      X – Exclusão definitiva dos dados pessoais que tiver fornecido a determinada aplicação de internet, a seu requerimento, ao término da relação entre as partes, ressalvadas as hipóteses de guarda obrigatória de registros previstas nesta Lei e na que dispõe sobre a proteção de dados pessoais;  


      […]


      Art. 16. Na provisão de aplicações de internet, onerosa ou gratuita, é vedada a guarda:


      I – dos registros de acesso a outras aplicações de internet sem que o titular dos dados tenha consentido previamente, respeitado o disposto no art. 7º ou


      II – de dados pessoais que sejam excessivos em relação à finalidade para a qual foi dado consentimento pelo seu titular, exceto nas hipóteses previstas na Lei que dispõe sobre a proteção de dados pessoais. (BRASIL, 2014)

    


    Uma lei específica sobre o tema de proteção de dados foi discutida oito anos antes no Congresso Nacional, baseada na GDPR (general data protection regulation, em português: regulamento geral de proteção de dados) na União Europeia. O GDPR é um regulamento do direito europeu que unificou as leis de privacidade de toda a Europa e tem como principal objetivo a proteção de todos os cidadãos europeus da violação de dados e da sua privacidade, além de estabelecer regras e sanções que serviram de base para partes da lei brasileira (KOHLS; DUTRA; WELTER, 2021).


    A seguir apresentaremos os principais conceitos sobre a determinação da LGPD que são importantes conhecermos para determinar as funções de cada um no momento do tratamento dos dados coletados (GOV.BR, 2022):


    
      […] Titular dos dados pessoais: pessoa natural identificada ou identificável, independente da sua nacionalidade ou do local da sua residência […].


      […] Dados pessoais que a LGPD protege: nome, sobrenome, data de nascimento, CPF, RG, CNH, carteira de trabalho, passaporte, título de eleitor, matrícula de servidor/colaborador, endereço residencial, comercia ou eletrônico, número de telefone, placa de automóvel, cookie/log (endereço de IP + hora de acesso) […].


      […] a LGPD também protege dados pessoais sensíveis: por exemplo, convicção religiosa, dado genético ou biométrico, origem racional ou étnica, referente à saúde ou à vida sexual, filiação a sindicato ou a organização de caráter religioso ou filosófico e opinião política […].


      […] Tratamento de dados pessoais: qualquer operação ou conjunto de operações realizada com dados pessoais ou conjunto de dados pessoais por meios automatizados ou não […].


      […] Ciclo de vida dos dados pessoais: coleta, retenção, processamento, compartilhamento e eliminação. As fases do ciclo de vida dos dados pessoais demonstram como ocorre, em geral, o tratamento de dados no âmbito de uma organização […].


      […] Tratamento de dados pessoais: qualquer operação ou conjunto de operações realizadas com dados pessoais ou conjunto de dados pessoais por meios automatizados ou não […].


      […] Ciclo de vida dos dados pessoais: coleta, retenção, processamento, compartilhamento e eliminação. As fases do ciclo de vida dos dados pessoais demonstram como ocorre, em geral, o tratamento de dados no âmbito de uma organização.

    


    Ou seja, a Lei Geral de Proteção de Dados foi instituída a fim de proteger os dados pessoais das pessoas físicas, a utilização desses dados necessita de autorização prévia pela pessoa/usuário.


    Seguindo a descrição da lei, temos os seguintes conceitos (GOV.BR, 2022):


    
      Consentimento para tratamento dos dados: o usuário deve permitir o tratamento de seus dados pessoais e essa permissão tem que ser livre, informada e inequívoca, por meio da qual o titular concorda com tal tratamento para uma finalidade específica. A LGPD permite o tratamento, sem o consentimento do titular e quando for indispensável, nas seguintes condições:


    
      	Cumprimento de obrigação legal;


      	Compartilhamento de dados necessários à execução de políticas públicas previstas em leis ou regulamentos;


      	Estudos por órgãos de pesquisa, garantindo sempre que possível a anonimização;


      	Exercício de direitos em contrato ou processo;


      	Preservação da vida e da integridade física de uma pessoa;


      	Tutela de saúde em procedimentos por profissionais das áreas da saúde ou sanitária;


      	Prevenção a fraudes e segurança do titular.

    


      Vale lembrar que os dados sensíveis podem ser tratados pelas organizações, desde que seja com finalidade definida e com o consentimento específico e destacado no indivíduo. (GOV.BR, 2022)

    


    Além do titular dos dados pessoais, a LGPD define os principais atores envolvidos no processo de tratamento dos dados, bem como na fiscalização do cumprimento da Lei. São eles (GOV.BR, 2022):


    
      	Controlador: compete a ele as decisões referentes ao tratamento de dados pessoais;


      	Operador: pessoa natural ou jurídica, de direto público ou privado, que realiza o tratamento de dados pessoais em nome do controlador;


      	Encarregado: pessoa indicada pelo controlador ou pelo operador, que atua como canal de comunicação entre o controlador, os titulares dos dados e a autoridade nacional de proteção de dados.

    




    Ou seja, o controlador tem a função de controlar as decisões sobre o tratamento dos dados, é ele que decide quais serão os tratamentos dos dados recebidos e deve ser representado por uma autoridade capacitada. É o operador que executa as ações sobre o tratamento dos dados pessoais de acordo com o que o controlador estipular. Ambas as funções podem ser exercidas por pessoa física ou jurídica em órgão público ou privado.


    Outro conceito fundamental é o de ‘tratamento de dados’, que abrange qualquer atividade que utilize um dado pessoal na execução da sua operação, por exemplo: coleta, produção, recepção, classificação, utilização, acesso, reprodução, transmissão, distribuição, processamento, arquivamento, armazenamento, eliminação, avaliação ou controle da informação, modificação, comunicação
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