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Capítulo 1

Introdução à infraestrutura de TI


			A infraestrutura da tecnologia da informação (TI) constitui a base sobre a qual se sustentam os sistemas, as aplicações e os serviços digitais utilizados pelas organizações, pois é por meio dela que os recursos tecnológicos são organizados e disponibilizados. Nesse sentido, independentemente do porte ou do setor de atuação, as operações organizacionais passam a depender desses recursos, que processam, armazenam e transportam dados de forma contínua e integrada.

			Ao longo de sua evolução, a infraestrutura de TI deixou de ser compreendida apenas como um conjunto de equipamentos físicos e passou a incorporar componentes, como camadas de software, virtualização, redes complexas e mecanismos de segurança, que, em conjunto, viabilizam ambientes computacionais flexíveis e alinhados às demandas empresariais. Nesse contexto, surge a indagação: de que forma esses diferentes componentes se articulam para sustentar, de maneira eficiente, os serviços de TI?

			
			A compreensão dessa articulação exige uma visão integrada da infraestrutura de TI, considerando seus elementos (hardware, software, banco de dados e redes de computadores), bem como as relações estabelecidas entre eles. Esses componentes operam de forma interdependente e influenciam diretamente o desempenho, a disponibilidade e a confiabilidade dos ambientes tecnológicos.

			Por esses motivos, neste capítulo, os principais componentes da infraestrutura de TI serão apresentados, com destaque para os servidores, os dispositivos de armazenamento, os equipamentos de rede, os sistemas operacionais, as ferramentas de virtualização e as aplicações de gerenciamento. Também serão discutidos aspectos relacionados à segurança da infraestrutura, incluindo controles físicos e lógicos, proteção contra ameaças e práticas de monitoramento contínuo.

			Ao final, compreenderemos a infraestrutura de TI como um conjunto integrado de componentes que sustentam as operações organizacionais e viabilizam a evolução dos ambientes tecnológicos contemporâneos.

			1	Componentes fundamentais de infraestrutura de TI

			A infraestrutura de TI pode ser definida como o conjunto de recursos tecnológicos, organizados de forma integrada, para sustentar o processamento, o armazenamento, a proteção e a comunicação de dados das organizações. Esses recursos viabilizam a execução dos sistemas de informação e o suporte aos processos organizacionais (Stair et al., 2021; Marçula; Benini Filho, 2019).

			O primeiro e mais conhecido recurso é o hardware. Ele representa a base física da infraestrutura, sendo formado por servidores, dispositivos de armazenamento, equipamentos de processamento e demais componentes computacionais. Esses elementos permitem o processamento das aplicações e a manipulação dos dados, oferecendo a capacidade computacional requerida pelos ambientes de TI (Stair et al., 2021; Marçula; Benini Filho, 2019).

			
			Associado ao hardware, temos o software, que corresponde à camada lógica da infraestrutura de TI. Ele abrange os sistemas operacionais, as aplicações, as ferramentas de virtualização e as soluções de gerenciamento que possibilitam o controle e a utilização eficiente dos recursos físicos (Laudon; Laudon, 2013; Stair et al., 2021).

			Outro componente da infraestrutura de TI são os bancos de dados, responsáveis pelo armazenamento estruturado, pela organização e pela recuperação das informações utilizadas por aplicações e processos organizacionais. Esses mecanismos asseguram que os dados sejam mantidos de forma consistente, íntegra e disponível, permitindo que as informações sejam acessadas e utilizadas de maneira confiável (Marçula; Benini Filho, 2019).

			As redes de computadores completam o conjunto de componentes da infraestrutura de TI ao possibilitarem a comunicação e o compartilhamento de dados entre dispositivos, sistemas e usuários. Por meio das redes, os diferentes elementos da infraestrutura são interligados, viabilizando o acesso distribuído às aplicações e às informações, tanto em ambientes locais quanto em ambientes geograficamente dispersos (Stair et al., 2021).

			A compreensão desses componentes permite analisar de forma integrada como a infraestrutura de TI sustenta o funcionamento dos sistemas de informação e das operações organizacionais. Isso evidencia as relações de interdependência entre recursos físicos, lógicos, dados e mecanismos de comunicação.

			1.1	Hardware na infraestrutura de TI

			O hardware corresponde à parte física do computador e reúne os elementos responsáveis pelo processamento e pelo armazenamento de dados, além de permitir a interação do sistema computacional com usuários e dispositivos externos. A organização desses elementos pode ser observada na figura 1, que apresenta a estrutura básica do hardware.

			
			
Figura 1 – Elementos de hardware

[image: A figura apresenta um diagrama retangular que representa o hardware de um computador. No centro do diagrama, há um grande bloco identificado como unidade central de processamento. Dentro desse bloco, aparecem dois elementos: na parte superior, a unidade de controle e, logo abaixo, a unidade lógica e aritmética. Acima da unidade central de processamento, há um bloco horizontal identificado como memória. Esses dois blocos estão ligados por setas, que indicam a troca de dados. À esquerda da unidade central de processamento, há um bloco identificado como dispositivo periférico de entrada, que se conecta à unidade central de processamento por meio de uma seta. À direita dessa mesma unidade, há um bloco identificado como dispositivo periférico de saída, também conectado à unidade central de processamento por uma seta. As setas nesse contexto indicam o fluxo de dados entre memória, processamento e dispositivos de entrada e saída.]
Fonte:  adaptado de Marçula e Benini Filho (2019).

			O hardware é composto pela unidade central de processamento (Central Processing Unit – CPU), pela memória e pelos dispositivos periféricos de entrada e saída. A CPU, também chamada de processador, é formada pela unidade de controle (responsável por coordenar a execução das instruções) e pela unidade lógica e aritmética (encarregada das operações matemáticas e lógicas). A memória armazena dados e instruções utilizadas durante o processamento, permitindo o acesso rápido às informações necessárias. Já os dispositivos periféricos de entrada e de saída possibilitam a interação do sistema computacional com usuários e outros sistemas, viabilizando a entrada de dados e a apresentação dos resultados do processamento (Laudon; Laudon, 2013).

			No contexto da infraestrutura de TI, o hardware pode ser organizado e utilizado de diferentes formas, de acordo com os serviços que se deseja disponibilizar. Uma forma comum de se fazer isso é por meio de servidores, que concentram recursos compartilhados em uma rede de computadores (Veras, 2015).

			
			1.1.1	Servidores: físicos vs. virtuais

			Os servidores são responsáveis por hospedar sistemas, aplicações e serviços utilizados pelas organizações, disponibilizando recursos computacionais de forma contínua e controlada. Tradicionalmente, essa função era desempenhada por equipamentos dedicados instalados em ambientes locais, como salas técnicas e data centers. Com a evolução das tecnologias de virtualização, tornou-se possível separar o servidor lógico do hardware físico, ampliando as formas de provisionamento e uso da infraestrutura (Varella, 2020).

			Os servidores físicos consistem em equipamentos dedicados que reúnem processadores, memória, dispositivos de armazenamento e interfaces de rede próprios. Nesse modelo, o sistema operacional e as aplicações são executados diretamente sobre o hardware, o que proporciona controle direto sobre os recursos disponíveis e maior previsibilidade de desempenho. Esse tipo de servidor é adotado em cenários que demandam requisitos específicos de hardware, elevado desempenho ou isolamento físico por questões técnicas ou regulatórias (Veras, 2016).

			Os servidores virtuais, por sua vez, são instâncias lógicas criadas a partir de um ou mais servidores físicos, por meio de softwares de virtualização. Um único  equipamento pode hospedar múltiplos servidores virtuais, cada qual com seu próprio sistema operacional e aplicações, compartilhando os recursos físicos disponíveis. Essa abordagem permite um melhor aproveitamento da capacidade instalada e maior flexibilidade na criação, modificação e remoção de ambientes computacionais. A figura 2 apresenta essa ideia de virtualização.

			
			
Figura 2 – Virtualização de servidores

[image: A figura apresenta um diagrama horizontal que representa a virtualização de servidores. Na parte superior, há seis blocos alinhados, identificados como: servidor um, servidor dois, servidor três, servidor quatro, servidor cinco e servidor seis. Abaixo de cada servidor, há um bloco correspondente, seis no total, identificados como: máquina virtual e o número correspondente. Eles se ligam ao seu bloco correspondente por meio de setas verticais pontilhadas. Na parte inferior do diagrama, há um único bloco horizontal maior, identificado como servidor virtualizado, que apresenta a seguinte informação: “proporção cinco para um”. As setas indicam que os servidores lógicos e suas respectivas máquinas virtuais estão consolidados sobre uma mesma infraestrutura física, representando o compartilhamento de recursos por meio da virtualização.]
Fonte:  adaptado de Veras (2015).

			A utilização de servidores virtuais favorece a agilidade operacional, a redução de custos e a implementação de estratégias de escalabilidade e recuperação de falhas. Entretanto, esse modelo requer atenção quanto ao dimensionamento da infraestrutura física, ao gerenciamento do desempenho e à adoção de mecanismos adequados de segurança, considerando a coexistência de múltiplas cargas de trabalho em um mesmo ambiente.

			A definição entre servidores físicos e virtuais depende das características das aplicações, dos requisitos operacionais e das estratégias de crescimento da organização. Em muitos ambientes, ambos os modelos são utilizados de forma complementar, compondo arquiteturas híbridas que combinam controle, flexibilidade e eficiência no uso da infraestrutura de TI.

			
			1.1.2	Equipamentos de armazenamento: discos rígidos, SSDs e sistemas SAN

			A memória é um componente de hardware da infraestrutura de TI e organiza-se em diferentes níveis, conforme a função e o tipo de acesso aos dados. Entre essas divisões estão as memórias de armazenamento em massa, como os discos rígidos e os SSDs, responsáveis pela manutenção persistente das informações. Diferentemente da memória principal, essas tecnologias preservam dados e aplicações mesmo quando o sistema está desligado. Isso permite que as informações sejam recuperadas e utilizadas pelos sistemas de informação sempre que necessário.

			Os discos rígidos (Hard Disk Drive – HDD) utilizam componentes mecânicos para gravar e acessar dados em discos magnéticos. Essa tecnologia caracteriza-se pela elevada capacidade de armazenamento e pelo custo reduzido por gigabyte, sendo amplamente empregada em ambientes que demandam grande volume de dados. Em contrapartida, apresenta limitações de desempenho quando comparada a tecnologias mais recentes, especialmente em operações que exigem maior velocidade de acesso às informações (Marçula; Benini Filho, 2019).

			Os dispositivos de estado sólido (Solid State Drive – SSD) representam uma evolução em relação aos discos rígidos tradicionais, pois não utilizam partes móveis para o armazenamento das informações. Baseados em memória flash, os SSDs oferecem tempos de acesso menores, maior taxa de transferência de dados e menor consumo de energia. Essas características tornam essa tecnologia adequada para aplicações que exigem menor latência no acesso às informações (Marçula; Benini Filho, 2019).

			Além dos dispositivos de armazenamento locais, as organizações utilizam sistemas de armazenamento em rede, entre os quais se destacam as Storage Area Networks (SANs). Uma SAN consiste em uma rede dedicada que interliga servidores a sistemas de armazenamento centralizados, permitindo o compartilhamento eficiente dos recursos. Esse modelo favorece a escalabilidade, a alta disponibilidade e a centralização da gestão dos dados, sendo amplamente adotado em ambientes corporativos e data centers (Varella, 2020).

			
			 
[image: Ícone]  IMPORTANTE

			Em muitos cenários organizacionais, discos rígidos, SSDs e sistemas SAN coexistem em uma mesma infraestrutura, sendo utilizados de forma complementar para atender a diferentes requisitos de capacidade, desempenho e custo.

			 

        


 

        


      


    
			1.2	Software na infraestrutura de TI

			O software corresponde à camada lógica da infraestrutura de TI e é responsável por permitir que os recursos de hardware sejam utilizados de forma organizada e controlada. Por meio do software, torna-se possível executar aplicações, gerenciar dispositivos físicos e viabilizar a interação entre usuários, sistemas e dados, sem a necessidade de acesso direto aos componentes físicos do computador (Stair et al., 2021).

			De maneira geral, os softwares podem ser classificados em software de sistema e software de aplicação. Essa classificação auxilia na compreensão do papel desempenhado por cada tipo de software dentro da infraestrutura de TI e de suas relações com o hardware e com os usuários (Stair et al., 2021).

			O software de sistema é responsável por gerenciar os recursos do hardware e fornecer serviços básicos para a execução de outros programas. Ele atua como uma camada intermediária entre os componentes físicos e as aplicações, controlando o uso do processador, da memória, dos dispositivos de armazenamento e de entrada e saída. Os sistemas operacionais, como Windows Server, distribuições Linux e Unix, são exemplos de software de sistema, assim como os softwares de suporte à virtualização e ao gerenciamento básico do ambiente computacional (Marçula; Benini Filho, 2019).

			
			Já o software de aplicação é desenvolvido para atender às necessidades específicas dos usuários e das organizações, apoiando a execução de atividades operacionais, administrativas ou estratégicas. Esse tipo de software utiliza os serviços oferecidos pelo software de sistema para funcionar adequadamente. Entre os exemplos de software de aplicação estão editores de texto, planilhas eletrônicas, sistemas de gestão empresarial, aplicações web e soluções corporativas voltadas a diferentes áreas de negócio (Marçula; Benini Filho, 2019).

			1.2.1	Sistemas operacionais: Windows Server, Linux e Unix

			Os sistemas operacionais constituem um tipo de software de sistema responsável por gerenciar os recursos de hardware e viabilizar a execução das aplicações em um ambiente computacional. Eles controlam o uso do processador, da memória, dos dispositivos de armazenamento e de entrada e saída, além de fornecerem serviços básicos que permitem a interação entre usuários, aplicações e hardware (Varella, 2020).

			No contexto da infraestrutura de TI, os sistemas operacionais para servidores diferenciam-se daqueles voltados ao uso pessoal, pois são projetados para operar de forma contínua, com maior estabilidade, suporte a múltiplos usuários e capacidade de gerenciamento centralizado. Essas características tornam os sistemas operacionais de servidores adequados para ambientes corporativos, data centers e infraestruturas em nuvem (Varella, 2020).

			O Windows Server é um sistema operacional desenvolvido pela Microsoft, amplamente utilizado em ambientes corporativos. Ele oferece integração nativa com serviços de diretório, gerenciamento centralizado de usuários e recursos, além de suporte a aplicações empresariais e serviços de rede. Sua adoção é comum em organizações que utilizam soluções baseadas no ecossistema Microsoft.

			
			Os sistemas Linux correspondem a um conjunto de distribuições de código aberto. Essas distribuições são baseadas no núcleo Linux, amplamente empregadas em servidores e ambientes de nuvem. Elas se destacam pela flexibilidade, pela possibilidade de personalização e pelo amplo suporte a diferentes plataformas de hardware. O Linux é utilizado tanto em servidores corporativos quanto em ambientes de alta disponibilidade e computação em larga escala.

			O Unix representa uma família de sistemas operacionais tradicionais, historicamente associados a ambientes corporativos e científicos. Esses sistemas são reconhecidos pela estabilidade, robustez e capacidade de operar em ambientes de missão contínua. Embora sua utilização tenha se tornado mais restrita, versões comerciais

			1.2.2	Software de virtualização: VMware, Hyper-V e KVM

			
			
			
			
			
			
			
			1.2.3	Aplicações de gerenciamento de TI: monitoramento, automação e controle

			
			
			
			
			
			
			1.3	Redes em infraestrutura de TI

			
			
			
			
					Mensagem: corresponde à informação transmitida pela rede, representando dados ou conteúdos gerados por aplicações e usuários.

					Protocolos: estabelecem as regras que orientam a comunicação entre os dispositivos conectados, permitindo a troca de informações de forma padronizada.

					Dispositivos de rede: são os equipamentos responsáveis por interligar os sistemas e encaminhar o tráfego de dados entre os diferentes pontos da rede.

					Meios físicos de transmissão: são os caminhos utilizados para o tráfego das informações, podendo ser cabeados ou sem fio.

			

			
			1.3.1	Dispositivos de rede: switches, roteadores e firewalls

			
			
			
			
			1.3.2	Conceitos de redes locais (LAN) e redes de longa distância (WAN)

			
			
			
			
			

[image: A figura apresenta um diagrama de uma rede local. À esquerda, há um equipamento identificado como switch. A partir do switch, saem várias conexões horizontais que se estendem para a direita. Essas conexões ligam o switch a oito computadores identificados como Host 1, Host 2, Host 3, Host 4, Host 5, Host 6, Host 7 e Host 8. Os computadores estão distribuídos acima e abaixo das conexões, representando dispositivos conectados a um mesmo equipamento central. O diagrama ilustra uma rede local na qual múltiplos hosts estão interligados por meio de um switch, permitindo a comunicação e o compartilhamento de dados dentro de um ambiente restrito.]
Fonte:  adaptado de Forouzan e Mosharraf (2013).

			
			
			

[image: A figura apresenta um diagrama de interligação entre duas redes locais por meio de uma rede de longa distância. À esquerda, há uma rede local com vários computadores conectados a um equipamento central. Esse equipamento está ligado a um roteador identificado como R1. A partir do roteador R1, há uma conexão pontilhada identificada como WAN ponto a ponto, que se estende até um segundo roteador identificado como R2. À direita do diagrama, o roteador R2 está conectado a outro equipamento central, que interliga diversos computadores, representando uma segunda rede local. O diagrama ilustra a comunicação entre duas LANs distintas por meio de uma WAN, utilizando roteadores para realizar a interconexão entre ambientes geograficamente separados.]
Fonte:  adaptado de Forouzan e Mosharraf (2013).

			
			
			1.3.3	Protocolos de comunicação: TCP/IP, DNS e HTTP

			
			
			
			
			
			
			1.3.4	Redes definidas por software (SDN)

			
			
			
			

[image: A figura contém um diagrama que representa a arquitetura de redes definidas por software. Na parte superior do diagrama, há um elemento identificado como controlador de software, localizado no plano de controle. A partir desse controlador, partem três setas direcionadas para baixo. Na parte inferior da figura estão três dispositivos circulares identificados como roteadores, posicionados no plano de dados. As setas indicam que o controlador de software envia instruções aos roteadores, que executam o encaminhamento dos dados conforme as regras definidas. O diagrama ilustra a separação entre o plano de controle e o plano de dados no modelo de redes definidas por software.]
Fonte:  adaptado de Forouzan e Mosharraf (2013).

			
			1.4	Segurança em infraestrutura de TI

			
			
			
			1.4.1	Controle de acesso físico e lógico
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