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  Sumário: 1. Introdução. 2. O que é a portabilidade de dados. 3. Objeto da portabilidade: Tipos de dados abrangidos. 4. Considerações finais. 5. Referências. 


  1. INTRODUÇÃO


  A digitalização da economia é uma realidade latente e generalizada, não estando mais restrita a um determinado setor específico. Evidencia-se uma revolução pós-industrial, cujas características principais são o aumento da riqueza de maneira autônoma ao aumento da produção industrial e a superação do número de empregos na indústria pelo número de emprego nos serviços1.


  Tais mudanças podem ser consideradas tão importantes quanto às vivenciadas na Revolução Industrial, nomeadamente com a transição da economia para os negócios industriais2. Na revolução atual, o grande diferencial reside no fator eletrônico e digital3, bem como na extraordinária expansão das redes de telecomunicações, em especial da Internet, como veículo de transmissão e intercâmbio de todo o tipo de informação4-5.


  No centro desse novo sistema econômico estão os dados, os quais representam e podem gerar valor significativo às atividades empresariais, especialmente quando analisados e combinados com produtos e serviços. Para tanto, existe uma cadeia de valor dos dados (dentro os quais se encontram os dados pessoais), que pode ser descrita nas seguintes etapas: 1º) coleta, acesso e criação dos dados; 2º) armazenamento, agregação e organização; 3º) processamento, análise, marketing e distribuição; e 4º) uso e reutilização do conjunto de dados. Por meio dessa cadeia de valor, espera-se que uma multiplicidade de indivíduos, empresários, entidades públicas e organizações sem fins lucrativos visualizem e processem esses dados, incluindo entre esses os data brokers, que medeiam o comércio de informações pessoais entre controladores de dados e provedores de informática6.


  Essas facetas da cadeia de valor dos dados podem servir para múltiplas utilidades, as quais são capazes de prever tendências, bem como riscos. Tais informações, via de regra, são geradas por meio de Inteligência Artificial (AI) ou Big Data Analytics, os quais, ao mesmo tempo que fornecem predições e preferências, também podem representar, em casos indevidos, uma violação à vida privada dos indivíduos7-8.


  Adicionalmente, temos o desenvolvimento de produtos e serviços da Internet das Coisas, sistemas autônomos e 5G, que também trazem à tona questões legais sobre o acesso e utilização dos dados. Com efeito, surge a necessidade de discussão acerca de novas formas de responsabilidade, ética9, regulação e autorregulação10.


  Tal realidade, aliada ao fato de que não há uma tendência dos usuários de escolherem serviços privacy-friendly11, talvez até mesmo por desconhecimento dos riscos envolvidos, demanda uma proteção específica aos dados pessoais, como desdobramento do direito da personalidade12-13. Para bem atender a essas novas necessidades, legislações específicas ou renovadas sobre proteção de dados foram surgindo nas mais diferentes jurisdições.


  O maior exemplo é a União Europeia, que recentemente substituiu sua antiga Directiva 95/46/EC pelo Regulamento Geral de Proteção de Dados Europeu (RGPD), com início de aplicação em 25 de maio de 201814. Seguindo essa tendência, o Brasil, recentemente, editou a Lei n.º 13.709/2018, conhecida como Lei Geral de Proteção de Dados Pessoais (LGPD).


  Deve-se destacar que o estado de coisas buscado por tais legislações não diz respeito apenas à proteção de dados contra o conhecimento e uso por terceiros, mas essencialmente a um direito à autodeterminação informativa15, como adotado pela Corte Constitucional Alemã, em 1983, na sua famosa Census decision16.


  E, para bem possibilitar o exercício da autoderminação informativa, indispensável se torna a existência de mecanismos que estimulem e possibilitem o direito de escolha dos titulares de dados. Nesse sentido, houve a incorporação em leis de proteção de dados, como é o caso da brasileira e de outras, da portabilidade de dados17. Essa possibilita migrações e livre trânsito dos consumidores entre diferentes serviços ou produtos no mercado digital, ao garantir que o titular receba de volta os seus dados pessoais fornecidos a um controlador ou que esses sejam transferidos diretamente ao novo serviço desejado.


  A portabilidade apresenta uma dupla essência: além de permitir que os indivíduos exercitem o seu direito à autodeterminação informacional, busca promover a concorrência em um mercado caracterizado por grandes vencedores monopolistas e com efeitos de rede, por meio da redução dos switching costs (custos de troca) e do efeito lock-in. 


  Destaca-se que a variedade, importante vetor para o exercício do direito de escolha dos consumidores, resta prejudicada em mercados com efeitos de rede e com custos de troca, os quais decorrem da impossibilidade de um novo fornecedor apresentar um serviço que seja compatível com o mainstream. Ou seja, é difícil que um fornecedor consiga disponibilizar um serviço concorrente que possibilite a interoperabilidade dos seus usuários com os dos serviços dominantes.


  Dessa forma, intuitivo afirmar que a entrada de novos agentes em mercados em que haja efeitos de rede e custos de troca é bastante improvável, o que representa um custo social da incompatibilidade. Essa dificuldade centra-se na inexistência de base instalada para aqueles que desejam entrar e no desinteresse dos consumidores em contratar com as novas empresas, situação que acaba consagrando o padrão de concorrência “tudo ou nada” e the winner takes it all.


  Caso inexista o Direito à Portabilidade, os dados dos usuários não poderão ser extraídos quando esses desejarem migrar para um concorrente, uma vez que só seria possível a mudança de plataforma ao custo de perder seus dados. Percebe-se, assim, a situação que era enfrentada até a edição da Lei pelos usuários: se houvesse aumento do preço do serviço, diminuição da proteção de privacidade ou perda de qualidade, entre outros casos, o usuário ficava totalmente desprotegido, já que reduzido o seu poder de negociação. Assim, ou ficava e aceitava as novas condições impostas, ou saía sem seus dados, os quais foram fornecidos ao longo do tempo.


  Destarte, a portabilidade de dados surge exatamente para enfrentar essa situação e trazer alternativas para fomentar a concorrência - estimulando a entrada e reduzindo barreiras - e proteger os usuários. Sem a portabilidade, correr-se-ia o risco de conceder vários direitos aos titulares, sem, todavia, dotá-los de ferramentas efetivas para que esses busquem serviços que respeitem os seus direitos ou que tenham políticas que mais lhe agradem.


  Não há dúvidas, pois, da importância da portabilidade de dados. No entanto, incertezas permanecem quanto à forma de exercício desse direito. Com base nisso, esse artigo tem como objetivo sistematizar os delineamentos preliminares da portabilidade de dados, apresentando algumas propostas de definições e delimitações.


  2. O QUE É A PORTABILIDADE DE DADOS


  A portabilidade de dados é tanto um direito do titular dos dados, quanto uma tutela específica a ser aplicada em um processo que envolva questões concorrenciais (remédio antitruste).


  i) Portabilidade de Dados como um Direito do Titular dos Dados


  Quanto à primeira hipótese (direito do titular dos dados), cita-se a LGPD, lei brasileira, que traz o mencionado direito no artigo 18, inciso V, e determina que a portabilidade será realizada mediante requisição expressa do titular (§3º do artigo 18) e operará por meio da transferência dos dados de um controlador a outro18.


  No âmbito europeu, temos o artigo 20 do Regulamento Geral de Proteção de Dados Europeu (RGPD). Esse artigo dispõe que “o titular dos dados tem o direito de receber os dados pessoais que lhe digam respeito e que tenha fornecido a um responsável pelo tratamento, num formato estruturado, de uso corrente e de leitura automática, e o direito de transmitir esses dados a outro responsável pelo tratamento sem que o responsável a quem os dados pessoais foram fornecidos o possa impedir.


  A portabilidade de dados também está prevista na California Consumer Privacy Act (CCPA) dos Estados Unidos da América. No México, também há o direito à portabilidade de dados, muito embora esse seja limitado ao setor público19.


  Cada legislação tem definido de forma diversa o direito à portabilidade de dados. Algumas enfocam no direito à transmissão direta dos dados a um novo controlador, outras no direito de receber os dados e armazená-los em algum dispositivo pessoal.


  Entende-se que, da mesma forma como foi definida no RGPD, a portabilidade de dados deve abarcar essas duas formas, podendo ser definida da seguinte forma: a portabilidade de dados pessoais é o direito do titular dos dados de (i) receber do controlador os dados pessoais que lhe digam respeito, num formato estruturado, de uso corrente e de leitura automática20, e (ii) o direito de transmitir esses dados a outro controlador. O titular dos dados também possui o direito de requerer que os seus dados pessoais sejam transferidos diretamente a outro controlador (receptor), sempre que isso seja tecnicamente possível.


  O exercício do direito à portabilidade de dados não implica o encerramento da relação estabelecida entre o titular e o controlador (transmissor), exceto se assim manifestar o titular21-22. Nesse último caso, o exercício do direito à portabilidade implicará o término do tratamento dos dados, após a sua transferência, razão pela qual pode ser denominada de “portabilidade de dados estrito senso” ou “portabilidade de dados propriamente dita”.


  Não está abarcada na portabilidade de dados a interoperabilidade, que é a adoção ou manutenção de sistemas ou plataformas tecnológicas de tratamento de dados que sejam tecnicamente compatíveis. Com efeito, a interoperabilidade não é obrigatória.


  No entanto, essa é desejada, a fim de que os controladores adotem ou mantenham sistemas de tratamento que sejam tecnicamente compatíveis, o que permitirá um fomento à concorrência e uma mitigação dos efeitos de rede23. Para tanto, com base no artigo 40 da LGPD, a Autoridade Nacional poderá dispor sobre padrões de interoperabilidade.


  Para que a portabilidade possa produzir todas as suas potencialidades, é indispensável que o usufruto do direito seja facilitado, como coloca Ana Frazão24: “o direito à portabilidade, para atingir tais propósitos, deve ser fácil, gratuito e assegurado de modo a permitir a usabilidade dos dados com ciência e segurança”. Seguindo essa linha, o legislador, de maneira pertinente, determinou, no §5º do artigo 18, que a portabilidade seja realizada sem custos para o titular.


  Quanto à incidência do direito, é possível afirmar que esse se aplica, nos moldes do artigo 3º, às pessoas naturais em qualquer operação de tratamento realizado por pessoa física ou jurídica, de direito público ou privado, independente de sua sede ou país onde estejam localizados os seus dados, desde que (i) a operação seja realizada no território nacional, (ii) a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou serviços ou tratamento de dados de indivíduos localizados no território nacional, ou (iii) os dados pessoais objeto do tratamento tenham sido coletados no território nacional.


  No entanto, não se aplica o direito à portabilidade, já que excluídos do âmbito de aplicação da Lei 13.709/2018 (art. 4º), ao tratamento de dados (i) realizado por pessoa natural para fins exclusivamente pessoais; (ii) realizado para fins exclusivamente jornalísticos, artísticos, ou acadêmicos; (iii) realizado para fins exclusivos de segurança pública, de defesa nacional, de segurança do Estado ou de atividades de investigação e repressão de infrações penais; ou (iv) provenientes de fora do território nacional, nos termos previstos no inciso IV do artigo 4º da Lei 13.709/2018.


  ii) Portabilidade de Dados como uma Tutela Específica (Remédio Antitruste)


  Outra forma de se visualizar a portabilidade de dados é encará-la como um remédio antitruste. Se a privacidade, desdobrada nos dados, inoportunamente, virou um insumo, precisa-se regular essa situação também pela ótica do mercado, sem deixar é claro de observar a sua essência de direito fundamental, razão pela qual o direito da concorrência pode e deve buscar que haja uma maior competitividade no acesso e no uso dos dados.25


  Não se olvida que as autoridades antitruste tenham enfrentado, até o momento, dificuldades de bem endereçar questões tecnológicas26, como se vê na própria complexidade de delimitação de mercado e na resistência do reconhecimento da existência de um mercado de “dados”27. Adiciona-se a essa dificuldade, o grande cuidado que a autoridade antitruste deve ter quando for aplicar um remédio (tutela específica), seja na aprovação de um ato de concentração, seja no julgamento de uma infração à ordem econômica.


  Tal afirmação é a ainda mais sensível quando se está em análise mercados tecnológicos, em constante transformação, a fim de se evitar: (i) custos maiores aos consumidores, a exemplo do ocorrido com a Microsoft na União Europeia, e (ii) a inocuidade da tutela, uma vez que as empresas condenadas podem já ter faturado o suficiente com determinada prática anticompetitiva.


  A dúvida, no entanto, é escolher qual remédio aplicar. Um remédio antitruste que emerge nessa nova realidade digital é a determinação do compartilhamento das bases de dados a um concorrente específico ou a vários desses, por meio da portabilidade28. Esse instituto pode ser aplicado pelo CADE ou pelo poder judiciário.


  Assim, a portabilidade de dados, além de ser um direito a ser exercido pelo titular dos dados, que consagra o seu direito de escolha e sua autodeterminação informativa, ela também pode ser aplicada como uma obrigação de fazer em processo antitruste. Ressalta-se, no entanto, que essa última forma de exercício da portabilidade deve ser utilizada com parcimônia quando envolver dados pessoais e deve abranger somente as informações indispensáveis à finalidade buscada29, qual seja, a promoção da concorrência, à luz do princípio da minimização.


  A Autoridade Europeia de Proteção de Dados30 sugere, a fim de evitar uma possível violação à proteção de dados pessoais, que os órgãos de defesa da concorrência, sempre que possível, oportunizem que os consumidores voluntariamente implementem a portabilidade, facultando que esses extraiam seus dados e portem-nos a outros serviços.


  3. OBJETO DA PORTABILIDADE: TIPOS DE DADOS ABRANGIDOS


  Nossa Lei de Proteção de Dados, a LGPD, foi bastante sintética ao tratar do direito à portabilidade de dados, limitando a estabelecer, ao lado de poucas disposições sobre o tema, que esse direito seria exercido de acordo com a regulamentação da autoridade nacional. Um exemplo disso é a ausência de definição específica na Lei quanto aos tipos de dados abrangidos na portabilidade, isto é, se essa abarcaria todos os tipos de dados pessoais, quais sejam, os fornecidos, observados e inferidos, ou apenas alguns desses31-32. A LGPD apenas afirmou, da mesma forma que o considerando 26 do RGPD, que não estariam abrangidos na portabilidade os dados anônimos (§7º do artigo 18).


  Se por um lado pode a ausência ser interpretada como o desejo do legislador de abarcar todos os dados envolvidos entre controlador e titular dos dados (ou seja, “dados tratados”), também há espaço para interpretações mais restritivas. Um exemplo dessa última hipótese pode ser buscado no direito comparado, mais especificamente no debate que se travou no âmbito da União Europeia. Desde a discussão do projeto do RGPD33, já havia controvérsias quando à abrangência da portabilidade, conforme registra Lucio Scudiero34, no sentido de que muito embora houvesse campanha para um alcance amplo do Direito à Portabilidade, acabou sendo adotado um escopo mais limitado.


  Assim, o RGPD acabou restringindo a abrangência da portabilidade aos dados pessoais “fornecidos”. Mesmo tendo definido o tipo de dados, a discussão quanto à abrangência não restou pacificada. Isso porque o termo “fornecidos” recebe diferentes interpretações, uma restritiva e outra extensiva, segundo Paul Hert et al.35. De acordo com a restritiva, dados fornecidos seriam apenas aqueles que foram explicitamente fornecidos por escrito ou outra forma ativa, como é o caso do preenchimento de um formulário ou a resposta a algumas perguntas.


  Já na interpretação extensiva, dados fornecidos significam quaisquer dados que os controladores coletaram por meio do consenso ou nos interesses legítimos de execução de um contrato, como seria o caso de GPS, dos cookies, das preferências etc.36 Nessa linha, dados fornecidos incluiriam dados observados pelo controlador (como localização, por exemplo), desde que esses dados não sejam resultado de qualquer atividade do controlador, seja essa intelectual, econômica ou científica (a exemplo dos resultados decorrentes dos algoritmos).


  Para Paul Hert et al.37, a interpretação a ser adotada deveria ser a restritiva, já que o RGPD foi claro ao estabelecer o termo “fornecido”, manifestando a intenção de abarcar atividades ativas do sujeito protegido: fornecer é uma atividade ativa diferente de simplesmente aceitar que alguém colete os seus dados, que é uma atividade passiva.


  Em adição, Paul Hert et al.38colocam que, quando o RGPD desejou tratar de situações passivas que poderão ser interpretadas de maneira expansiva, ele mencionou o termo “dados coletados do sujeito”, como é o caso do artigo 15. A grande diferença é que dados coletados podem se referir tanto aos dados fornecidos quanto aos dados observados.


  Um outro argumento apresentado por Paul Hert et al.39, a favor da interpretação restritiva, agora de ordem consequencialista, é que seria inviável a um controlador cumprir a obrigação da portabilidade se essa abrangesse quaisquer dados pertencentes ao indivíduo coletados ao longo de uma relação, como metadata, localização etc. Isso seria um ônus insuportável a certos fornecedores40.


  Apesar, portanto, da interpretação restritiva ser a mais indicada segundo Paul Hert et al.41, há uma consequência a nível de proteção decorrente dessa. Considerando o aumento do uso de tecnologias intrusivas de coleta de dados, os agentes econômicos podem passar a dispensar o fornecimento de dados pelos usuários. Com isso, quase que todos os dados obtidos no mercado poderiam passar a ser dados observados.


  Uma resposta a essas indagações quanto à interpretação da expressão “dados fornecidos” pode ser encontrada nas Guidelines sobre Portabilidade de Dados42, que propõe que o direito ora em apreço, no âmbito do Regulamento Europeu, abranja tanto os dados diretamente fornecidos pelo titular, em uma atividade ativa, como preenchimento de um formulário, bem como dos dados observados, de forma “crua”, obtidos sem a realização de qualquer atividade do titular.


  Ou seja, deve-se adotar a interpretação extensiva, como defende o WP2943, de forma que o direito à portabilidade abarque a categoria dos dados ativamente fornecidos pelo titular de dados (como endereço de e-mail, nome de usuário, idade, entre outros) e os dados observados (por exemplo, os dados “brutos” processados por um medidor inteligente ou outros tipos de dispositivos conectados, os registros de atividades, o histórico de uso do site ou atividades de pesquisa, os dados de localização e tráfico, bem como os batimentos cardíacos).


  Por outro lado, não estariam incluídos no direito da portabilidade para o WP2944 os dados que seriam criados pelo controlador, mesmo que utilizando, para tanto, os dados observados ou fornecidos diretamente como um input. Assim, estão de fora os dados que decorrem de uma atividade de tratamento, como é o caso da criação de perfis, estatísticas ou análises, embora utilizem como base dados pessoais fornecidos ou observados.


  Essa interpretação apresentada pelo WP2945 é bastante pertinente e plausível. No entanto, tem que ser frisado que tal interpretação parte do texto legal do RGPD que expressamente limitou a abrangência da portabilidade de dados aos dados fornecidos. Assim, a exclusão dos dados inferidos são justificáveis.


  Veja, portanto, que as discussões no âmbito da RGPD estão em torno do que estaria abrangido no termo “dados fornecidos”. No nosso ordenamento não houve tal restrição pela lei, o que permite e exige que se discuta se os dados inferidos estarão ou na portabilidade de dados.


  Primeiramente, é importante identificar se esses tipos de dados (inferências) seriam dados dos usuários ou conhecimentos provenientes da atividade do agente econômico. Conforme analisado em artigo específico sobre inferências e segredo de empresa de nossa autoria, os dados inferidos são dados pessoais46, uma vez que dizem respeito à pessoa natural identificada ou identificável (art. 5º da LGPD).


  Com efeito, as inferências não podem ser consideradas como algo de propriedade da empresa ou protegidas pelo segredo de empresa. O que pode ser assim considerado são os conhecimentos gerados pela utilização de dados que não sejam mais associados ao dado original, de maneira que o titular não possa mais ser identificado47. Ademais, as técnicas e os algoritmos utilizados para obtenção de informações e conhecimentos também podem estar abarcados, como regra48, no segredo de empresa49 e, portanto, serem protegidos pelo controlador de dados.


  Assim, as inferências, por serem dados pessoais, devem ser abarcadas na portabilidade de dados pessoais, como regra. Exceções, no entanto, são encontradas em legislações estrangeiras, como é o caso do Regulamento Europeu (RGPD), que expressamente optou por limitar a portabilidade de dados aos dados fornecidos.


  Assim, é preciso que a restrição a esses tipos de dados esteja expressamente prevista na legislação50. Não havendo expressa limitação, entende-se que o direito abrange dados pessoais como um todo, inclusive as inferências, uma vez que essas também são dados pessoais.


  Recentemente, na Singapura51, a Comissão de Proteção de Dados Pessoais lançou uma consulta pública para fins de definir a implementação da portabilidade de dados. Um dos pontos objeto da consulta foi os tipos de dados abrangidos na portabilidade.


  Na consulta, a Comissão da Singapura propôs a aplicação do direito aos dados em formato eletrônico que sejam (a) fornecidos pelo indivíduo e (b) gerados pelas atividades do usuário. Após os feedbacks recebidos, a Comissão manifestou seu interesse em manter esse escopo, mas pretende emitir uma “white-listed dataset”, que especifique o padrão de dados que deverão estar sujeitos à portabilidade, de modo a garantir uma maior clareza e certeza às organizações.


  Tal proposta da Comissão da Singapura é bastante interessante e pode servir de exemplo para o Brasil, quando for realizar a regulamentação da portabilidade de dados. Outro ponto importante, também enfatizado na consulta acima referida, é a busca por uma harmonização entre o direito de acesso e o da portabilidade de dados, a fim de que informações que não sejam acessíveis também não sejam portáveis, por uma questão de consistência na tutela52.


  Em última análise, é imprescindível que haja uma clara e precisa definição da portabilidade de dados, para fins de proporcionar uma certeza e segurança aos agentes no mercado. Nesse ponto, é fundamental esclarecer por meio da regulação quais dados estão efetivamente sujeitos à portabilidade, defendendo-se que, no mínimo, a abrangência recaia nos dados fornecidos e observados.


  4. CONSIDERAÇÕES FINAIS


  A portabilidade de dados possui um grande potencial de gerar benefícios aos consumidores e ao mercado, por meio do fluxo de dados na economia. Além disso, possibilita que os titulares de dados tenham efetivo controle e decidam com quem desejam compartilhar as informações sobre a sua pessoa.


  Se por um lado a movimentação de dados é, ao ser combinada com outros fatores, um instrumento a favor da inovação e da criação de novos modelos de negócios; por outro, pode ser uma obrigação extremamente onerosa e incerta, capaz de aniquilar pequenos negócios e reforçar a posição dominante de certas organizações. Além disso, há o risco de que os custos de compliance sejam repassados aos consumidores.


  Uma solução para contrabalancear essa situação é a adoção pela Autoridade Nacional de Proteção de Dados de orientações claras e precisas quanto à definição do que é portabilidade e qual seu objeto. Tais questões além de serem endereçadas na futura regulamentação da lei, também podem constar em listas de específicas, como as “white-listed dataset”, cuja edição está sendo proposta pela Comissão da Singapura53.


  No intuito de colher o máximo de benefícios por meio da portabilidade de dados, ao mesmo tempo em que se busca evitar custos desarrazoados, o presente artigo conclui o seguinte: a portabilidade de dados é um direito do titular dos dados, mas pode também ser aplicada como uma tutela específica em casos concretos pela autoridade da concorrência. No primeiro caso, ela pode apresentar três formas de exercício distintas, tais como: a mera duplicação dos dados sem encerramento da relação com o controlador, a obtenção de uma cópia dos dados em formato automatizado e a portabilidade estrito senso, com o encerramento da relação e a migração do titular dos dados para outro serviço.


  Com relação ao objeto da portabilidade de dados, isto é, quais os dados abrangidos nessa, sobressai a imprescindibilidade de que essa questão seja abordada em uma regulamentação pela Autoridade Nacional de Proteção de Dados, oportunidade em que se recomenda uma prévia consulta pública. Nesse estudo, entendeu-se que as inferências são dados pessoais, e por isso devem estar abarcadas, como regra, na portabilidade, exceto se houver disposição normativa que expressamente exclua esse tipo de dados.


  Uma justificativa para exclusão desse tipo de dados seria a redução de custos e a facilitação do cumprimento da obrigação, especialmente pelas pequenas empresas ou empresas com menos recursos. Uma alternativa seria também a adoção de uma lista, como já mencionado acima, a
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