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En1986,CliffordStoll,unastrophysicienreconvertienadministrateursystèmetra-vaillantpourl’universitédeBerkeley,détecteuneanomaliedanslacomptabilitédeleurparcinformatique.Eneffet,àcetteépoque,l’accèsàdesinstancesdecalculétaitforte-mentlimitéetchaqueutilisationd’unordinateurparunchercheurétaitfacturéeàsondépartement.Cliffremarqueundécalagede75centimesentreletempsd’utilisationdesordinateursetcequiaétéréellementfacturé.Ilcommenceparsuspecterunbugdansleslogicielsutiliséspourcomptabiliserletempsd’utilisationmaisarriveàlaconclusionqueceux-cifonctionnentcorrectement.Ilﬁnitparidentiﬁerdesactivitésétrangessurl’unedesesmachines.Unutilisateur,connupourêtreàl’étrangeretneplustravaillerdansceslaboratoires,seconnecteàintervallesréguliers.Deplus,certainesactionssemblentêtreeffectuéesavecdesaccèsprivilégiés.Cliffidentiﬁelecanalparlequelcetutilisateursus-pectseconnecteetdécided’écouterletraﬁctransitantparcelui-ci.Ildécouvre,stupéfait,qu’unepersonneseconnectantdepuisl’extérieurducampus,aréussiàrécupérerdesmotsdepassed’autresutilisateursetaégalementtrouvéunetechniquepouréleversesprivilègessurlesmachines1.C’estledébutd’uneinvestigationdeplusieursmoisdurantlaquelleCliffvaméticuleusementnoterchaqueactionréaliséeparl’attaquantmaiséga-lementdocumentersesdifférentséchangesaveclesservicesdetélécommunications,lesagentsduFBI,delaCIAetdelaNSA.CetteenquêtesurprenantequeraconteCliffStooldanssoncélèbrelivre:TheCuckoo’sEgg2,illustreenréalitécequel’onpourraitappe-leraujourd’hui,uneréponsed’incident.Eneffet,enidentiﬁantuneactivitémalveillantedanssoninfrastructureetententantdecomprendrelaportéeetl’auteurdecetteat-taquetoutentenantunjournaldebord,onpeutdirequ’ils’inscrivaitdirectementdansuneméthodologied’investigationnumérique.Àcetteépoque,Internetn’étaitencorequ’àsesprémissesetlesmachinesintercon-nectéesdontfaitmentionCliffStollétaientessentiellementutiliséesparlesuniversitésetl’armée.Cesinfrastructuresn’ontpasétéconçuesavecpourobjectifdelesrendretrèssécurisées.Ilétaitrelativementfacilepourunutilisateurdepouvoirtenterdeseconnec-tersurn’importequellemachineappartenantàunréseau.Engénéral,unsimplecoupleidentiﬁant/motdepasseprotégeaitl’accèsetilétaitsouventfacilededevinerceux-ci.Aujourd’hui,onpeutdirequelasécuritéinformatiques’estquelquepeurenforcéeetquelesaccèsnesontplusaussifacilementcompromisqu’àl’époque.Parcontre,lasurfaced’attaques’estnettementétendue.Dequelquesmachinesutiliséesdansdescampusetbasesmilitaires,nousretrouvonsaujourd’huidesordinateursconnectéspartoutdanslemonde,quecesoitdanslasphèreprivéeoudanslemondeprofessionnel.Lesinfra-structurescritiques(santé,défense,énergie,administrations)sonttoutesdépendantesdel’informatiqueetàuneconnectivitéconstante.Laplupartdespersonnesutilisentdestéléphonesintelligentsetlesobjetsconnectéssemultiplient.Enréalité,l’économieetlesmodesdefonctionnementdenotresociétéactuellereposentengrandepartiesurl’infor-matiqueetsurInternetenparticulier.Iln’estdoncpassurprenantqu’unenouvelleformedecriminalitésesoitdéveloppéeenmêmetempsquecesnouvellestechnologies.1.Stoll,C.(1988).Stalkingthewilyhacker.CommunicationsoftheACM,31(5),484-497.2.https://en.wikipedia.org/wiki/The_Cuckoo%27s_Egg_(book)9










[image: background image]
[image: background image]
1IntroductionLescyberattaquesn’épargnentpersonne.Ellespeuventaussibientoucherlespar-ticuliersquedesétats,toutenpassantpardesorganisationsdetoutestailles.Lesob-jectifsdesattaquesvarientégalement.Unparticulierpourraitparexempleêtrevictimed’unmaildephishingdontl’objectifseraitdeluiextorquerdel’argent.Ungrouped’atta-quantspourraitégalementviseruneorganisationavecunransomwareaﬁndetenterderécupérerunerançonenéchanged’uneclédedéchiffrement.Maisl’aspectpécuniairen’estpastoujourslaﬁnalité.Eneffet,lescyberattaquespeuventégalementpoursuivredesobjectifsgéopolitiques,pourtenterdedéstabiliserunétatennemi,commecelaaétélecasenUkraineaveclemalwareNotPetya3oulecasdel’ingérencerussedurantlesélectionsauxÉtats-Unis4.Deplus,lenombred’attaquestendàaugmenterdansletemps.En2021,enpleinepandémie,onestimeleurnombreàpresque20millionsdanslemonde5.Cesattaquesontégalementuncoûtconsidérable.Onévalueparexemplequ’en2024lecoûtdelacybercriminalitéaatteintles9000milliardsdedollarsaméricainsetdevraitcontinuerd’augmenterdansletemps6.Maisl’impactd’uneattaquen’estpastoujoursquantiﬁable.En2016,parexemple,unlogicielespiondéveloppéparlasociétéNSOaétédécouvertsurletéléphonedeplusieurspersonnalitéspolitiques,desmembresd’ONGoudesjour-nalistes.Celui-ciétantvenduàdesÉtatsougouvernementsaﬁnd’espionnerdesoppo-sants7.En2010,Stuxnetaétédécouvertetanalysépardeschercheursquil’ontdéﬁnicommeétantundeslogicielsmalveillantslespluscomplexesjamaisconçu.Celui-ciau-raitétédéveloppéparlaNSAetl’unitéisraélienneUnit8200etapermisdedétruiredescentrifugeusesdecentralesnucléairesiraniennesaﬁnd’affaiblirlerégimeenplace8.Ilestdifﬁciledemesurerl’effetdecetypedepratique.Faceauxdéﬁsqu’imposentcescyberattaques,ilestapparuévidentauxexpertsquerenforcerlasécuritéd’uneinfrastructureneseraitpassufﬁsant.Ilfautégalementsepré-pareràl’éventualitéque,malgrélesmesuresmisesenplace,unefaillesoitexploitéeetunsystèmeinformatiquesoitcompromis.Cettecapacitéàréagiraprislaformed’unecompétenceensoi:laréponsed’incident,généralementpriseenchargeparuneéquipeappeléeCSIRT(ComputerSecurityIncidentResponseTeam).Deplus,aﬁndeprotégerlescitoyensquiutilisentlesnouvellestechnologiesmaiségalementpourrenforcerlasécuritédesinfrastructurescritiquesdesétats,certainesnormeslégalesontétémisesenplace.Lerèglementgénéralsurlaprotectiondesdon-nées(RGPD)estunbonexempled’applicationconcrètedelaloiaﬁndeprotégerlesdonnéespersonnellesdesutilisateurs.Cerèglementmentionneparexemplequ’encasdecyberincident,lesautoritésdecontrôleetlespersonnesconcernéesparl’incidentdoiventêtreinformées,notammentpourdéﬁnirl’ampleurdelacompromissiondesdon-nées9.LadirectiveeuropéenneNIS2viseelleàidentiﬁerlesinfrastructuresditescri-tiquesenEuropeaﬁndeleurimposerunesériedemesuresàrespecterentermesdecybersécurité.L’article21decettedirectivemetparexempleenavantl’importancede3.https://fr.wikipedia.org/wiki/Cyberattaque_NotPetya4.https://en.wikipedia.org/wiki/Russian_interference_in_the_2016_United_States_elections5.https://www.statista.com/forecasts/1485031/cyberattacks-annual-worldwide/6.https://www.statista.com/chart/28878/expected-cost-of-cybercrime-until-2027/7.https://fr.wikipedia.org/wiki/Pegasus_(logiciel_espion)8.https://fr.wikipedia.org/wiki/Stuxnet9.Ils’agitdesarticles33et34durèglement10
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1Introductionmettreenplacedesprocessusderéponsed’incidents10.Aﬁnderépondreàcesexigencesilestessentieldemettreenplacedesstratégiespourfairefaceàdescyberattaquesmaiségalementdepouvoirlescomprendreetdecaractériserleursimpacts.Cesrèglementsetdirectivessoulignentparexemplel’importancedenotiﬁerlesvictimesetlesinstancesenchargeaﬁndeleurexposerl’impactd’unincident.Ilserapourcelanécessairedefaireappelàdesanalystesspécialisésquiserontenmesured’identiﬁerlesartefactslais-séspardesattaquants,decomprendrelestechniquesutilisées,deposerdeshypothèsessurlesobjectifspoursuivisetdedéﬁnirlanatureetlaquantitédedonnéesayantétécompromises.Cetravailnécessited’appliqueruneméthodologiepréciseaﬁnd’assurerlapertinencedespreuvesnumériquesrécoltéesetd’assurerlarecevabilitédecelles-cidevantdesinstancesjudiciairessicelaestnécessaire.Faceàuncontextequiestdiffé-rentd’unincidentetd’unevictimeàl’autre,lesanalystesvontdevoirseposerlesques-tionssuivantes:quellespreuvesrécolterenprioritéetpourquoi?Commentlescollec-ter?Quelsoutilsexistentpoureffectuercelatoutenconservantlavaliditédesartefactsidentiﬁés?Commentinterprétercespreuvesnumériquesetcommenteffectuerunecor-rélationentrecelles-ci?C’estpourvousaideràrépondreàcesquestionsquenousavonsécritcelivre.1Àquis’adressecelivreIlyaquelquesannées,lorsquenousavonsdûmettreenplaceuncoursderéponsed’incidentetd’analyseforensiquepourl’enseignementsupérieur,ilaétédifﬁciled’iden-tiﬁeruneressourcequisynthétisaitcettethématique.Eneffet,ilexistedenombreusesressourcesquitraitentdematièresspécialiséescommecelledelarétro-ingénierie11,del’analysedelogicielsmalveillants12,delacaptured’imagedisque13ouencoredel’ana-lysedemémoirevive14.D’autresouvragestraitentdelaréponsed’incidentetdelaforen-siquemaisensurvolantlesaspectstechniquesouenselimitantàciterlesdifférentsou-tilsexistantssansvraimentrentrerdanslesdétailsdeleurfonctionnement.Pourﬁnir,laplupartdesouvragesexistantssontdisponiblesenanglais.Notrepremierobjectifadoncétéd’écrireunlivrequipermettraitàdesapprenantsdebiencomprendrelesfondementstechniquesquiconstituentuneréponsed’incident,enjustiﬁantlechoixdesartefactsàrécoltertoutenexpliquantlefonctionnementdesoutilsutilisés.Eneffet,lecontexted’unincidentpouvantfortementchangerd’unevictimeàl’autre,ilnousasembléimportantderevenirsurlesbasesdufonctionnementd’uneinfrastructureinformatiqueaﬁnquelelecteurpuisseadaptersesconnaissancesauxincidentsqu’ilpourraitrencontrer.Desconnaissancesdebaseeninformatiqueetensécuritésonttoutefoisnécessairespourmieuxappréhendercetouvragecariln’estévidemmentpaspossiblederevenirsurlesconceptsgénérauxdessciencesinformatiquesauxquellesnousfaisonsréférencetoutaulongdeschapitres.10.https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:32022L255511.https://beginners.re/12.PracticalMalwareAnalysis:TheHands-OnGuidetoDissectingMaliciousSoftware1stEdition,MichaelSikorski,AndrewHonig13.PracticalForensicImaging:SecuringDigitalEvidencewithLinuxTools1stEdition,BruceNikkel14.TheArtofMemoryForensics:DetectingMalwareandThreatsinWindows,Linux,andMacMemory1stEdition,MichaelHaleLigh,AndrewCase,JamieLevy,AAronWalters11
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1IntroductionCelivres’adressedoncaussibienàdesenseignantsouformateursquisouhaiteraients’appuyersurunouvragederéférencepourconstruireleurcours,qu’àdesprofession-nelsquivoudraientcompléterleursconnaissancesautourdecesthématiques.Nousavonsdonctentédetrouverunjusteéquilibreentrevulgarisationetprofondeurtech-niqueaﬁnd’apporteruneréellevaleurajoutéeàcetouvrage.2LesthématiquesabordéesdanscelivreLesthèmesdelacybersécuritéquiorbitentautourd’uneréponsed’incidentsontnombreux.Nousn’avonsévidemmentpasputraiteroucreusertoutescesthématiquesdanscetouvrage.C’estpourcelaqu’ilestimportantpournousdedéﬁnirclairementnotrepérimètred’étude.Premièrement,nousnoussommeslimitésàl’étudedessys-tèmesd’exploitationWindowsetLinux.Ceux-ciétantrespectivementlesplustouchéscommepostedetravailetcommeserveur.Pourchacundecessystèmes,nousallonsidentiﬁeretjustiﬁerlesdifférentsartefactsqu’ilestimportantd’analyseraprèsuninci-dent.Nousmontreronsensuitecommentrécoltercesartefactsetquelimpactlechoixdelatechniquepeutavoirsurlapertinencedesrésultats.Deslangagesdescriptingse-rontutiliséscommeleBashsousLinuxouPowershellpourWindows.Nousverronsaussicommentfacilitercetterécolteàl’aided’outilscommeVelociraptor.Concernantlacap-turedemémoireviveetd’imagedisque,nousaborderonslesenjeuxliésàcescapturestoutenprésentantdesoutilscomme:FTKImageretAVML.Pourlapartieanalyse,dif-férentestechnologiesserontutiliséesmaisnousdiscuteronsplusparticulièrementdelasuiteSleuthKitetdel’outilVolatility3.Pourﬁnir,unchapitres’attarderaplusspéciﬁque-mentsurl’analysedelogicielsmalveillants.3LessujetsquineserontpasdiscutésdanscelivreCommenousleverronstoutaulongdecetouvrage,lenombreetlaqualitédespreuvesrécoltéesdépendfortementdel’infrastructureexistante.Lamiseenplaced’unsystèmededéfenseetdesurveillancequifaciliteuneréponsed’incidentestunsujetensoietilneserapastraitéici.Ladescriptiondesindicateursdecompromissionpermet-tranéanmoinsaulecteurd’avoirunbonaperçudecequidistingueuneinfrastructureconﬁguréepourfournirlespreuvesnécessairesaumomentd’uneattaque,decellesquinelesontpas.Enamontdelamiseenplacedemesurestechniquespourseprépareràunincident,ilestnécessairededéﬁnirunestratégiegénéraledesécurité.Cesaspectsdegouvernancequitouchentégalementlaréponsed’incidentneserontpastraitésdanscelivrecarellesdépassentlargementlepérimètredéﬁni.Aﬁndecompléteruneenquêtenumériqueilestparfoisnécessairedecorrélerlesin-dicateursdecompromissionetdestechniquesidentiﬁéesavecdesdonnéesdisponiblesgratuitementsurInternet.CesdisciplinessontappeléesOSINT(OpenSourceIntelligence)etThreatIntelligence.Mêmesinousaborderonscesaspectsdansnotreouvrage,d’autrespublicationsplusspécialiséestraitentdecesthématiquesplusenprofondeur15.15.Intelligence-DrivenIncidentResponse:OutwittingtheAdversary2ndEdition,RebekahBrown,ScottJ.Roberts12
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1Introduction/OrganisationdulivrePourﬁnir,commediscutéplustôt,lessystèmesd’exploitationmacOS16,iOSetAn-droid17neserontpasétudiésici.Ilexistenéanmoinsdesouvragesquis’intéressentplusparticulièrementàcessystèmesetquipermettrontaulecteurdecomplétersesconnais-sancessinécessaire.4OrganisationdulivreLelivres’articuleentroisparties.Danslapremièrepartie,"Indicateursdecompro-mission",nousrépondronsàlaquestionsuivante:"Quelsélémentsrécolteretpour-quoi?"Nousverronsdanscettepartieoùtrouverlesdifférentsindicateursdecompro-missionpourlessystèmesWindowsetLinux.Nousmontreronségalementcommentdis-tinguerdessignesd’unfonctionnementnormalpourunsystèmedeceuxquipeuventêtreconsidéréscommesuspects.Ladeuxièmepartieappelée"Récoltedepreuvesnumériques"permettraderépondreàlaquestionsuivante:"Commentrécolterlesartefactssurunsystèmetoutenconservantlavaliditédespreuves".Nousprésente-ronsdifférentsoutilsaﬁnd’effectuercetterécoltetoutenexposantlesprincipauxenjeuxautourdelacaptureetdurespectd’uneméthodologieforensique.Latroisièmeetder-nièrepartiedecelivre,"Analysed’unincident",présenteral’applicationdesdifférentestechniquesetoutilsdéﬁnisdanslesparties1et2decelivreàunincidentinspiréd’uncasréel.Eneffet,nouslanceronsuneattaquesurunsystèmevirtualiséaﬁnd’illustrerlesconceptsétudiésdanscelivre.Pourchaquepartienousproposeronségalementunesé-ried’exercicesetnousprésenteronsdesouvragesquipermettrontauxlecteursdecom-pléterleursconnaissancesdansunethématiquequilesintéresseplusparticulièrement.5SupportspédagogiquesL’ensembledesressourcespédagogiquesnécessairespourreproduirelesdifférentesmanipulationsillustréesdanscelivreainsiquelesexercicesserontdisponiblessurledépôtgithubsuivant:https://github.com/voisina/la_reponse_incident.VouspouvezégalementscannerleQRcodeci-dessous:FIGURE1.1–QRCodeverslesressourcesdulivre.16.TheArtofMacMalware,Volume2,DetectingMaliciousSoftware,PatrickWardle17.AndroidSecurityInternals:AnIn-DepthGuidetoAndroid’sSecurityArchitecture,NikolayElenkov13
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2
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Lorsdesesenquêtes,lapolicescientiﬁques’appuiesurlepostulatqu’unsuspectauraforcémentlaissédestracesenréalisantsonactemalveillant.C’estlefameuxprinciped’échangedeLocard1.Laréussitedel’enquêtereposeradoncsurlaquantitéetlaqua-litédecestracesquiprendrontéventuellementlaformedepreuves.Lemêmeprincipes’appliqueàl’investigationnumériqueoùlesdonnéescapturéesetrécoltéespermet-trontdemieuxcomprendreunincidentetdeproposeruneréponseadéquate.Etcommepouruneenquêtedepolice,laméthodederécolteetdepréservationdespreuvesestessentielleaﬁndegarantirlapertinencedecelles-ci.Danslecontexted’infrastructuresinformatiquescestracessontappeléesdes"indicateursdecompromission"etpeuventprendredifférentesformes.Ilpourraparexemples’agird’unecommunicationréseauin-habituelle,desjournauxd’unserveurquimettentenévidenceuneattaquesurunmotdepasseouencoredesprocessussuspectssurunpostedetravailenparticulier.Ilestdèslorsévidentqu’identiﬁercesindicateursdépendrafortementdelatailleetdelastruc-turedel’infrastructureviséeainsiquedelamaturitéentermesdecybersurveillancedel’entreprisesereposantsurcetteinfrastructure.Deplus,aﬁnderendreuneréponsed’in-cidentefﬁcace,ilestnécessairedes’appuyersuruneméthodologieetuneséried’outilspermettantd’effectuerdesvériﬁcationssystématiquestoutenétantcapabledes’adapterauxparticularitésdelavictime.L’enjeupourlarécolted’informationestdonctriple.Premièrement,enamontd’unpotentielincident,ilfauts’assurerqued’éventuellespreuvessoientbiencapturéesetutilisablesencasd’attaqueoudepanne.C’estauxadministrateursd’uneinfrastructurededéterminerleniveaudejournalisationd’unsystèmeetdesontauxderétention2.Deuxièmement,enfonctionducontexted’unincident,ilfaudradéterminerquellesin-formationsserontimportantesàrécolterenpriorité.Eneffet,lamassededonnéeséchangéesetstockéesdansuneinfrastructureestconsidérableetanalyserl’ensembledecelles-cin’estpasréalisableenpratique.Pourterminer,ilseranécessaired’identiﬁerlameilleureméthodeenfonctionducontextepourcollecterlespreuves.Laméthodedépendranotammentdelatailledel’infrastructure,desalocalisation(hébergéeloca-lementoudanslecloud)etdesoutilsmisenplaceparl’entreprisepourfacilitercettecollecte.Danscechapitre,nousdéﬁnironsetjustiﬁeronsquelssontlesartefactsimportantsàidentiﬁeretàcapturerdanslecontexted’uneréponsed’incidentsurdessystèmesWindowsetLinux.Danslapartiesuivante,nousnousintéresseronsplusparticulière-mentauxoutilsettechniquesexistantspourfaciliter,structureretadaptercetterécolte.1.https://fr.wikipedia.org/wiki/Principe_d’%C3%A9change_de_Locard2.Duréedurantlaquelleunjournalseraconservésurundisque17
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WindowssedifférenciedeLinuxparlefaitqu’ils’agitd’unsystèmepropriétairepourlequeliln’estpastoujourspossibled’obtenirunedocumentationtechniqueprécise.Celarendletravaild’analyseparfoispluscompliquédanslesensoùilestsouventnécessairedevériﬁeruneinformationàplusieursemplacementsetd’utiliserdeslogicielstiersca-pablesdedécoderlesdifférentsformatsutilisésparMicrosoftdanssonsystèmed’exploi-tation.Nousavonsnéanmoinsréaliséunesynthèsedescomposantsquinoussemblentessentielsàanalyseraﬁnd’enextrairedespreuvesnumériquesdanslecontexted’unincident.1LeregistreWindowsLeregistreWindowsestunebasededonnéeshiérarchiquequipermetdeparamétrerunepartiedufonctionnementdusystèmed’exploitation.DenombreuxcomposantsdeWindowsainsiquedesapplicationstiercesvontinteragiravecceregistreetdèslors,ylaisserdestracesdeleuractivité.Pourunanalyste,ils’agitd’unesourced’informationrichepourtenterdereconstituerlalignedutempsd’uneattaque.Deplus,etcommenousleverronsdanslechapitredédiéàl’analysedelogicielsmalveillants,lesdonnéescontenuesdansceregistrepeuventêtremodiﬁéesparunattaquantouparundesesoutilspourgarantirunepersistanceouéleversesprivilèges.Ilestdoncimportantdevériﬁercertainesvaleursstockéesdanscettebasededonnéesaﬁndes’assurerqueriend’anormaln’estdétecté.LeregistreWindowsestprésentsurledisquesouslaformed’unensembledeﬁchiersdansunformatbinairepropriétaireetsetrouveàl’emplacementsuivant:1C:\Windows\System32\configNousnousintéresseronstoutparticulièrementauxclésderegistrecontenuesdanslesﬁchierssuivants:SAM:contientdesinformationssurlesutilisateursetlesgroupes.SECURITY:enregistredesparamètresliésauxpolitiqueslocalesdesécuritéetauxauthentiﬁcations.SOFTWARE:contientlesdonnéesutiliséesparlesdifférentesapplicationsinstal-léessurlesystème.SYSTEM:stockeessentiellementlesparamètresutilisésparlespilotesetlesys-tèmededémarrage.Cesﬁchiersbinairessontappelésdes"hives"etseront,soitchargésenmémoireaudémarragedusystème,soitàlademandeenfonctionducontexted’exécution,cequipermetdeconstituerlabasededonnéesquel’onappelleregistreWindows.Attentionquecertainsregistressontstockésàd’autresemplacements,commec’estparexemplelecasdu"hive"spéciﬁqueàchaqueutilisateur,NTUSER.DAT,quiluieststockéàl’emplacementsuivant:1C:\Users\USERNAME19
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3IndicateursdecompromissionWindows/LeregistreWindowsPourﬁnir,unautrehivequenousétudieronsiciestl’Amcache.hve,composantdusystèmedecompatibilitédesapplicationsdeWindows.Cederniereststockéici:1C:\Windows\appcompat\ProgramsL’ensembledeshivespermetdoncdeconstituerleregistrequiestcomposéd’unen-sembledeclésorganiséesdemanièrehiérarchique.Chaqueclépeutcontenirdesva-leurs,enregistréesselondifférentstypes1.Voicilesprincipauxtypesétudiéici:REG_SZetREG_EXPAND_SZ:Chaînedecaractères,simpleouétendue(permet-tantd’utiliserdesvariablesd’environnement)REG_BINARY:DonnéesstockéesenbinaireREG_DWORDetREG_QWORD:Nombre,stockérespectivementen32ou64bitsREG_LINK:LienversuneautrecléderegistreAﬁndeparcourirlesdifférentescléssurunsystèmeenactivité,ilestpossibled’utili-serl’applicationWindowsprévueàceteffet:RegistryEditor.L’image3.1illustrel’organi-sationduregistreencléshiérarchiques.FIGURE3.1–Visualisationduregistreàl’aidedeRegistryEditor.Danscetexemple,nousrecherchonsunecléderegistreenparticulier,"Computer-Name"enindiquantdanslabarrederechercheenhautdel’écran,lechemincompletverscelle-ci.Lepanneaudegauchemontrequecettecléestcontenuedanslacléracine"LOCAL_MACHINE"carceparamètreestbienliéàlamachineetnonàunutilisateur.LavaleurestensuitestockéedansunecléavecletypeREG_SZ,c’est-à-direunechaîne1.https://learn.microsoft.com/en-us/windows/win32/sysinfo/registry-value-types20
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3IndicateursdecompromissionWindows/LeregistreWindowsdecaractèrescorrespondantaunomdonnéàlamachine.Danslecontexted’uneanalyseforensique,ilserasouventdésirabledetravailleràpartird’unecapturedel’imagedisque.LesﬁchiershivepourrontdèslorsêtreexportésetchargésdansunautrelogicielcommeRegistryExplorer2quipermettraàlafoisdevisualiserlesclésdemanièrehiérarchique,maiségalementd’interpréterlesvaleursstockéesleplussouventauformatbinaire.Unexempled’utilisationdecetoutilseraprésentéplustarddanscechapitre.L’extrait3.1reprendunelistenonexhaustivedesclésderegistreparticulièrementintéressantesdanslecontexted’uneanalyseforensique.1%Nomdelamachineetnumérodeversion2HKEY_LOCAL_MACHINE\SYSTEM\3CurrentControlSet\Control\ComputerName\ComputerName4HKEY_LOCAL_MACHINE\SOFTWARE\5Microsoft\WindowsNT\CurrentVersion67%Programmesinstalléssurlamachine8HKEY_LOCAL_MACHINE\SOFTWARE\9Microsoft\Windows\CurrentVersion\Uninstall1011%Listedesprogrammeslancésaudémarrage12HKEY_LOCAL_MACHINE\Software\13Microsoft\Windows\CurrentVersion\Run14HKEY_LOCAL_MACHINE\Software\15Microsoft\Windows\CurrentVersion\RunOnce16HKEY_LOCAL_MACHINE\SYSTEM\17CurrentControlSet\Services18HKEY_LOCAL_MACHINE\SOFTWARE\19Microsoft\WindowsNT\CurrentVersion\Schedule\TaskCache2021%Accèsrécentsauxfichiers22HKEY_CURRENT_USER\Software\23Microsoft\Windows\CurrentVersion\Explorer\RecentDocs24HKEY_LOCAL_MACHINE\SYSTEM\25CurrentControlSet\Control\SessionManager\AppCompatCache26HKEY_CURRENT_USER\Software\27Microsoft\Windows\CurrentVersion\Explorer\UserAssist2829%Supportsamoviblesetdisques30HKEY_LOCAL_MACHINE\SYSTEM\MountedDevices31HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Enum\USBSTOR3233%Shellbags34HKEY_CURRENT_USER\Software\35Classes\LocalSettings\Software\Microsoft\Windows\Shell\Extrait3.1–Listenonexhaustivedeclésderegistresintéressanteslorsd’uneanalyseforensique.Lesdeuxpremièresclésderegistredonnentdesindicationssurlenomdelamachineviséeainsiquesurlesversionsdusystèmed’exploitation.Aveccesinformations,unana-2.https://ericzimmerman.github.io/21
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3IndicateursdecompromissionWindows/EventLogslystepeutstructurersoninvestigationenidentiﬁantlesmachinesetenvériﬁantsilesversionsdessystèmessontpotentiellementvulnérablesàcertainesattaques.Lacléderegistresuivantepermetelle,d’obtenirdesinformationsconcernantleslo-gicielsinstalléssurlamachinecible.Cetteinformationestparticulièrementutilesil’onveutparexemples’assurerqu’unlogicielvulnérableoumalveillantestinstalléounonsurunpostedetravail.Commenousleverronsdanslapartiedecelivredédiéàl’analysedemalwares,ceux-cipeuventmodiﬁerdesclésderegistreaﬁnderendreleurexécutionpersistanteàunredémarrage.Lesquatreclésderegistrementionnéesicipermettentdevériﬁerlalistedestâchesetserviceslancésaudémarrage3.Ilestégalementimportantdecomprendrelesagissementsd’unutilisateurjusteavantuneanalyse.LesclésRecentDocs,AppCompatCacheetUserAssistpermettentdeposerdeshypothèsessurlesﬁchiersrécemmentouvertsainsiquelesprogrammespo-tentiellementexécutésdernièrementsurlamachine.Nousverronségalementdanscechapitrecommentcorrélercesdonnéesavecd’autresinformationsgénéréespardescomposantesdeWindows.Onretrouveensuitedeuxclésderegistrequipeuventêtreconsultéesaﬁndevériﬁersidessupportsamoviblesontétéconnectésàunemachine.Celapeuts’avérerparticulière-mentutilesionsuspecteunepropagationdelogicielsmalveillantsviacetypedevecteur.Parexemple,ilestpossibled’identiﬁerladateàlaquelleunecléUSBaétéconnectéeoudéconnectéeenconsultantlespropriétésdansleregistre"USBSTOR/NomDel’appareilUSB/ID/Properties".L’identiﬁant0064donneladatedepremièreconnexionetlesiden-tiﬁants0066et0067donnentrespectivementlesdatesdeladernièreconnexionetdeladernièredéconnexion.LadernièrecléderegistrementionnéeicifaitréférenceausystèmedeshellbagsousWindows.Cettefamilledeclésestutiliséepourenregistrerlespréférencesdanslavisuali-sationdesinformationsdansWindowsExplorer.Cefaisant,lesystèmestockeunnombreimportantd’informationssurlesinteractionsd’unutilisateuraveclesdifférentsdossiersetﬁchiersprésentsousupprimésdusystème.ÀnoterquetouteslesdonnéesprésentesdansleregistreWindowsnesontpasexploi-tables"enl’état".Sicertainesinformationscommelenomdelamachineousaversionsontlisiblesdirectementdanslesparamètresdelacléconcernée,d’autresnécessiterontdepasserparunoutiltiersaﬁndelesinterpréter.C’estparexemplelecasduregistreApp-CompatCachequipourraêtrerendulisibleàl’aided’outilscommeShimCacheParser4.Unoutild’analysed’imagedisquecommeAutopsypermetd’harmoniseretdestructurerlesdifférentesinformationsrécupéréesdansleregistre.NousverronscommentutiliserAutopsydanslechapitredédiéàl’analysedepreuvesnumériques.2EventLogsLajournalisationdessystèmesinformatiquesestunecomposanteessentiellequipermetauxspécialistesdedétecteretdemieuxcomprendredesanomaliesdansle3.Cettelisten’estpasexhaustive,ilenexisted’autres,moinsfréquemmentutilisées4.https://github.com/mandiant/ShimCacheParser22
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3IndicateursdecompromissionWindows/EventLogsfonctionnementdesdifférentesapplicationsquiconstituentcesystème.Lesjournaux5sontégalementunesourced’informationtrèsrichepourdesanalystes,car,siceux-cisontbienparamétrés,alorsilspeuventcontenirlestraceslaisséesparunattaquant.LessystèmesWindowsmodernesutilisentlegestionnairedejournalisationpropriétaireWindowsEventLogs,dontlesﬁchierssontstockésauformat.evtx.Cesﬁchierssontdi-visésendifférentescatégoriesdontlesprincipalessont:Application,SecurityetSystem.Letableau3.1résumelesinformationsquel’onpeutretrouverparcatégorie.CatégoriedejournalObjectifExempleSystemEnregistrelesévénementsliésaufonctionnementdusystèmed’exploitationErreursmatérielles,démarrageetarrêtApplicationEnregistrelesévénementsliésauxapplicationsquis’exécutentsurlesystèmePlantaged’uneapplicationencoursd’exécutionSecurityEnregistrelesévénementsliésàlasécuritédusystèmeModiﬁcationdesutilisateursetdespermissions.Échecd’authentiﬁcationSetupEnregistrelesévénementsliésauxinstallationsdesmisesàjouroudesapplicationsMiseàjourWindows,installationdefonctionnalitésTABLE3.1–Informationsutilesparcatégories.Ànoterqu’ilexisteégalementdesjournauxplusspéciﬁquesaufonctionnementdesservicesetdesapplications.OnyretrouveparexemplelesévènementsliésauserveurDNS,àunActiveDirectoryouencoreausystèmedeplaniﬁcateurdetâches.Chaqueévè-nementdansunjournalsevoitattribuerun"niveau"degravité.Onretrouveparordrecroissantd’importance:Information,Warning,Error,Critical.Cesniveauxdegravitéserontparticulièrementutilespourrésoudreunproblèmetechnique,maisc’estbienlacorrélationentrelagravité,letypeetlenombred’occurrencesd’unévènementsurlequelunanalysteseraattentifpourdéterminerlanatureetl’ampleurd’unepossiblecyberat-taque.LacatégoriedejournauxdetypeSecurityestenrichieparlerésultatd’unauditquipourraprendredeuxvaleurs:SuccessouFailure.Parexemple,siunutilisateursetrompedemotdepasseousiunaccèsàunﬁchierluiestrefusé,l’entréedel’évènementseraindiquéecomme"AuditFailure".Filtrercesentréessurbasedecestatutpermettradepotentiellementmettreenévidencedestentativesd’élévationdeprivilègesoud’attaquesurlesmotsdepasse.Aﬁndefaciliterletri,chaquetyped’évènementsedistingueparunidentiﬁantunique.Unanalystepourradèslorsconstituerunesélectiondeceux-cipourlescollecterenprioritésurbasedecetidentiﬁant.Letableau3.2présenteunelistenonexhaustived’identiﬁantsdejournauxàvériﬁerdanslecontexted’uneréponsed’incident.Consulterlesjournauxliésàl’authentiﬁcationsurunensembledemachinespermetdevériﬁersidesattaquessurlesmotsdepassen’ontpasétéeffectuées.Eneffet,lors-qu’unattaquantveutseconnecteràunemachineouàunservice,ilpeuttenterd’entrerunesériedemotsdepassecourantspourunutilisateurdonnéenespéranttombersur5.Pluscourammentappelés"logs"enanglais23
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3IndicateursdecompromissionWindows/EventLogsEventIDCatégorieDescription4625SecurityÉchecd’authentiﬁcation4670SecurityLespermissionssurunobjetontétémodiﬁées4663SecurityTentatived’accèsàunﬁchierouunobjet4688,4689SecurityNouveauprocessuscréé,arrêté4697SecurityUnserviceaétéinstallé4698SecurityNouvelletâchedeplaniﬁcationcréé4720SecurityUnnouvelutilisateuraétécréé4672SecurityAuthentiﬁcationavecdesprivilègesélevés1102SecurityLesjournauxauditontétésupprimés6005,6006SecurityLeserviced’auditaétédémarré,arrêtéTABLE3.2–Listed’identiﬁantsdejournauxàvériﬁer.labonnecombinaison.Cetyped’attaqueestappelée"attaqueparforcebrute"ouen-core"attaquedictionnaire".Cettetechniqueesttoutefoisconsidéréecomme"bruyante"danslesensoucelarisquederapidementdéclencherdesalertessurdessystèmesdesur-veillance,debloquerdescomptesoudecréerunnombreimportantd’évènementsdanslesjournauxWindows.Deplus,silesmotsdepassesontconsidéréscommesufﬁsam-ment"forts",alorscetyped’attaquenefonctionnerapas6.Malgrétout,cettetechniquerestefortementutiliséeetilestcrucialdevériﬁerlesévènementsquiendécoulent.Deplus,mêmesil’attaquantnetentepasde"casser"desmotsdepasse,connaîtrelesdatesetheuresauxquellesunutilisateurs’estconnectéoudéconnectéd’unemachinepermet-trapotentiellementd’enrichirl’analysedelachronologied’unincident.D’autresjournauxàvériﬁersontceuxquienregistrentdesactivitésliéesauxpermis-sionssurdesressourcescommedesﬁchiersoudesapplications.Unattaquantvagénéra-lementtenterd’accéderàdesressourcescritiques.Iln’apastoujoursdirectementaccèsàcesdonnéesetildevraalorseffectueruneélévationdeprivilègespourarriveràsesﬁns.Siunutilisateursevoitrefuserl’accèsàuneressourceceladéclencheraunévènementdanslesjournauxaumêmetitreques’iltentedemodiﬁerlespermissionssurcelle-ci.Lesévènements4688,4689,4697et4698permettentdevériﬁerl’activitéd’unéven-tuellogicielmalveillant.Eneffetceux-civonttraditionnellementlancerdenouveauxprocessusettenterdeserendrepersistantàl’aidedeservicesoudetâchesdeplani-ﬁcation.Lesactionsréaliséessurlesutilisateursdoiventégalementêtresurveilléesenpriorité.Ilestcourantqu’unattaquantcréeoumodiﬁelespermissionsd’unutilisateurouqu’iltentedel’ajouterdansungroupeparticulieraﬁnd’effectuerdesdéplacementslatérauxdansl’infrastructure.Nousverronscettepartieplusendétailsdanslecontextedesjournauxliésàl’ActiveDirectory.Lesévènementsportantlesidentiﬁants:1102,6005et6006permettentdes’assurerquelajournalisationdeWindowsétaitbienopérationnelledurantunincidentdanslebutdevaliderlapertinencedesélémentscollectés.Aujourd’huilaplupartdesinfrastructuresinformatiquesreposentsurdesannuaires6.Pourêtreplusprécis,uneattaqueparforcebruteﬁnirapartrouverlabonnecombinaison.Toutefois,ledélaidecetyped’attaquedépendfortementdelaforcedumotdepasse,c’est-à-diredesacomplexitéetdesalongueur.Siunmotdepassen’estpasprésentdansundictionnaireetsisalongueurestsufﬁsammentimportante,alorsladuréepourtrouvercelui-ciàl’aided’uneattaqueparforcebrutelarendirréalistedanslapratique.24
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3IndicateursdecompromissionWindows/EventLogspourcentraliserlesaccèsauxressources,commel’ActiveDirectorydeMicrosoft7.Cesys-tèmepermetderéunirlesutilisateurs,lesordinateursetlesdifférentesressourcesauseind’undomaine,toutendéﬁnissantquiaaccèsàquoi.Unutilisateurneseconnectedoncpluslocalementsursamachine,maisdansledomaineetlespermissionsluisontaccor-déesparunserveurcentral.Cesystèmed’authentiﬁcationetdedistributiondesaccèsreposesurleprotocoleKerberos.Sansrentrerdanslesdétails,ceprotocoleestcomposédetroisentités,leclient(quidésireaccéderàdesressources),unserveurcentral(ap-pelécontrôleurdedomainedanslecontextedel’ADMicrosoft)etd’unesériederes-sourcesauxquellesunutilisateurpeutaccéder.Poursimpliﬁer,unutilisateurs’authen-tiﬁesurleserveurcentralquipourraluigénérerdesticketsutilisablesauprèsdesres-sourcesauxquellesilvoudraitaccéder.Toutcesystèmed’authentiﬁcationproduitéga-lementdesévènementsquiserontenregistrésdanslesjournauxduserveurquijouelerôledecontrôleurdedomaine.Letableau3.3présenteunrésumédesidentiﬁantsd’évènementsàsurveillerdanslecontexted’uneinfrastructuregéréeauseind’unActiveDirectory.EventIDCatégorieDescription4771Security-AuditFailureÉchecd’unepré-authentiﬁcationKerberos4776Security-AuditFailureLecontrôleurdedomaineatentédevaliderlesinformationsd’identiﬁcationd’uncompte4798,4799Security-AuditSuccessÉnumérationdesappartenancesauxgroupes5136,5137,5141Security-AuditSuccessObjetdel’ADmodiﬁé4723Security-AuditSuccessModiﬁcationd’unmotdepasse4732Security-AuditSuccessAjoutd’unutilisateurdansungroupe4735Security-AuditSuccessModiﬁcationdespropriétésd’ungroupeTABLE3.3–Résumédesidentiﬁantsàsurveillerdanslecontexted’uneinfrastructurereposantsurunAD.Concernantlestentativesd’authentiﬁcation(réussiesouéchouées),lecontrôleurdedomainepartagelesmêmesidentiﬁantsdécritsprécédemment.Malgrétout,ceux-cipeuventêtreenrichisparlesévènements4771et4776.Lepremierindiqueunetentativeéchouéepourlapremièreétaped’uneauthentiﬁcationKerberos,cequiindiqueraqu’unutilisateurquitentedeseconnecteràuncompteliéaudomainearenseignédemauvaisidentiﬁants.Ledeuxièmeindiqueuneauthentiﬁcationàl’aideduprotocoleNTLM.Sonutilisationdanslecontexted’undomainepeutpotentiellementindiqueruneattaquedetypePassTheHash8Aﬁnd’effectuerdesdéplacementslatérauxdansuneinfrastructure,unattaquantpeuténumérerlesdifférentsutilisateurs,groupesetobjetsliésàundomainepourmieuxcomprendresonfonctionnementetydécelerd’éventuellesfailles.DesoutilscommeBloodhoundpermettentd’automatiserceprocessus.Cegenred’outileffectueraunnombreimportantderequêtesverslecontrôleurdedomaineaﬁndeconstruiresabase7.Ànoterqu’ilexistel’équivalentdecegenredesystèmedirectementhébergédanslecloud,commeMi-crosoftEntraID.Danslecontextedecelivre,nousnouslimiteronsàl’analysed’indicateursdecompromissiondansdessolutionshébergéeslocalementdansl’entreprise.8.https://en.wikipedia.org/wiki/Pass_the_hash25
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3IndicateursdecompromissionWindows/EventLogsdedonnées.Cesrequêteslaissentdestracesetilestparexemplepossibledeconsulterlesjournaux4798et4799pourvériﬁersiunetentatived’énumérationaétéeffectuée.Unefoislareconnaissancesurledomaineterminée,unattaquantvatenterd’exploi-terunepossiblevulnérabilitédanslebutd’éleversesprivilègesoudeseconnecteràd’autresmachines.Durantceprocessusildevraparfoismodiﬁerdespermissions,créerdenouveauxutilisateursoulesplacerdansdesgroupesdesécuritébénéﬁciantdeper-missionsspéciales,etc.Celadépendrafortementducontexte,maistoutescesactionslaissentdestracesdanslesjournaux.Lesévènementsdetype5136,5137et5141alertentparexemplesurlamodiﬁcation,lacréationoulasuppressiond’unobjetdansledo-maine(unutilisateur,ungroupe,unemachine,etc).D’autresévènementspermettentdesurveillerdeschangementspluspréciscommel’ajoutd’unutilisateurdansungroupe(4732)oulamodiﬁcationd’unepropriétéd’ungroupe(4735).Lesﬁchiersd’évènementssetrouventgénéralementdanslerépertoiresuivantpourunemachineWindowsrécente:1C:\Windows\System32\winevt\LogsCesﬁchierssontenregistrésdansunformatbinairepropriétaireavecl’extension.evtx.Iln’estpaspossibledèslorsdelesliretelquel.Ilfautpasserparuneapplicationquipermetdelesinterpréteroudelesconvertir.WindowsfournitunoutildevisualisationappeléEventViewerquipermetdenavigueretﬁltrerlesdifférentsévènements.Mêmesicetoutilpeuts’avérerpratiquepourcomprendreuneerreursurunsystème,iln’estparcontrepasleplusappropriépouridentiﬁeruneattaqueoudesindicateursdecom-promissiondanslecontexted’uneréponsed’incident.Premièrement,ilfautconsulterl’ensembledesﬁchierspouruneinfrastructurequipeutpotentiellementêtrecomposéedecentainesdepostesdetravail.Deplus,ilestutiledecouplerlalecturedecesévè-nementsavecd’autresoutilsquipermettentd’identiﬁerdesmenacesplusrapidementeneffectuantdescorrélationsouenmettantenévidencecertainsjournauxcritiquesenfonctionducontexte.Ilexistedesapplicationsquipermettentdedécoderetd’extrairelesjournauxWin-dowsdansunformatCSV9.Unefoisextraitsouscetteforme,ilestalorspossibled’uti-liserunlangagedescriptaﬁndetrierlecontenuetd’identiﬁerdel’activitémalveillanteenfonctionducontextedel’analyse.Unautreoutil,chainsaw10,permet,quantàlui,deconfronterunjournalevtxavecdesrèglesSigma11pourmettreenévidencedestech-niquesd’attaquesconnues.Attentiontoutefoisqu’uneattaquenes’appuiepastoujourssurdestechniquesoudesoutilsconnus.Danscecas-là,l’utilisationd’unoutildetriagecommechainsawpeuts’avérerinsufﬁsantpourl’analysedesjournauxWindows.NotonstoutefoisquetouslesjournauxdiscutésicinesontpasforcémentactivéspardéfautsurdespostesWindows.IlestpossibledegérerlapolitiquedejournalisationsoitdanslapolitiquelocaledesécuritédeWindowsouàl’aidedesGPOdanslecontextedemachinesappartenantàundomaineActiveDirectory.9.https://github.com/EricZimmerman/evtx10.https://github.com/WithSecureLabs/chainsaw11.https://github.com/SigmaHQ/sigma26
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3IndicateursdecompromissionWindows/ProcessusetservicesYaraSigmaEtceteraAnalyserdespreuvesnumériquesnécessitesouventdetraiterunemasseimpor-tanted’informations,commedesjournauxsystèmes,descapturesdetraﬁcré-seauoudesﬁchiersbinaires.Aﬁndefaciliterletravaildesenquêteurs,ilestpos-sibled’utiliserdesrèglesquifonctionnentsurlabasedereconnaissanced’une"empreinte"typedansunﬁchier.Ilexistedifférentsformatsutiliséspardiffé-rentesapplications.Yaraaétantunlangagederèglesfréquemmentutilisépouranalyserdesﬁchierspotentiellementmalveillants.DesIDScommeSnortbouSurricatacvontutiliserunautreformataﬁndedétecterdutraﬁcréseausus-pect.LesrèglesSigmapoursuiventellesl’objectifd’offrirunformatgénériqueaﬁnd’analyserdesjournauxprovenantdedifférentessources.Danstouslescas,leprinciperestelemême,àsavoirdocumenterdesattaquesetdestechniquesenécrivantdesrèglespermettantdelesdétecteràl’avenir.Undéfenseurpourraalorsajoutercesrèglesdanssesdifférentsoutilsd’analyseaﬁndepouvoirrapide-mentdétecteruneattaqueouunetentatived’intrusiondanssoninfrastructure.a.https://yara.readthedocs.io/en/stable/writingrules.htmlb.https://www.snort.org/c.https://suricata.io/3ProcessusetservicesRiennereprésentemieuxl’étatd’unemachinequelalisteetl’étatdesprocessusetservicesenfonctionnementsurcelle-ci.Lorsqu’unprogrammeestexécuté,un(ouplu-sieurs)processussontcréés.Celapermetdegérerl’utilisationdelamémoiredupro-grammeainsiquelespermissionsdesquellesilpourrabénéﬁcier.Cefonctionnementpermetdefournirauxutilisateursdumulti-tâche,c’est-à-diredepouvoirexécuterenpa-rallèleunemultituded’applications.Lesservicespermettentd’exécuterunprogrammeenarrière-plan,maiségalementd’apporterd’autresfonctionnalités,comme,parexemple,automatiserl’exécutiondecesprogrammesaudémarrage.Ceux-cisontpourlaplupartutilisésparlesystèmed’exploitationouparlesserveurs.End’autrestermes,consulterlalistedesprocessusetdesservicespermetdedéterminercequ’ilsepassesurunemachineàuninstantt,cequiestprimordialdanslecontexted’uneréponsed’inci-dent.Pourlacollecteetl’analyseilexistedeuxscénariospossibles.Soit,lamachineesttoujoursenétatdefonctionnementetilseraalorspossibled’effectuerunecapturedelamémoireviveoud’utiliserunesériedecommandesaﬁndelisterlesprocessusetser-vicesencours,soitlamachineestéteinteetilfaudraalorsconsulterlesjournauxetleregistreaﬁndetenterdereconstituerl’étatdelamachineàposteriori.Lepremierscéna-rioestévidemmentidéal,maisiln’estpastoujourspossibledegarderunemachineenfonctionnement12.Aﬁndedéterminersidesprocessusmalveillantsouinhabituelsopèrentsurunsys-tème,ilfautaupréalableconnaîtrel’étatnormalduditsystème.Nousallonsdoncnous12.Sil’onsuspecteparexemplequ’elleestinfectéeparunlogicielmalveillantetquecelui-cirisquedesepropageroutoutsimplementsilamachineadéjàétééteinteparunutilisateurouparl’attaquant.27
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3IndicateursdecompromissionWindows/Processusetservicespenchersurl’arbredecréationdesprocessusaudémarragedeWindowsetaborderra-pidementlerôledechaquecomposant.Laﬁgure3.2offreunereprésentationvisuelledecetarbre.FIGURE3.2–Arbredesprocessuspardéfautd’unsystèmeWindows.Cetarbreestvolontairementtronquépourlerendrepluslisible,maislesprincipauxprocessusysontreprésentés.Lesprocessusenblancreprésententceuxquirestentac-tifsunefoisleprocessusdedémarrageterminéalorsqueceuxengrisillustrentceuxquiseterminentunefoisleurtâcheaccomplie.Commeracinedenotrearbre,nousretrou-vonsleprocessus"System"quiestenchargedesprincipauxthreadsliésaunoyaudusys-tèmecommelechargementdesdifférentspilotesetdesmodulesdebasedeWindows.Undesenfantsdeceprocessusest"smss.exe",lacomposanteresponsabledelagestiondessessions.Unepremièresessionparenteestcrééeetseraresponsabledudémarraged’uneinstancepourchaquenouvellesession.Ilyauratoujoursauminimumuneses-sion0réservéeaufonctionnementdusystème.Ensuite,unenouvellesessionseracrééepourchaqueutilisateurconnectéàlamachine.Legestionnairedesessionvaensuitedémarrerd’autresprocessus(wininit.exepourlasession0ouwinlogonpouruneses-sionutilisateur)avantdeseterminer.Pourlasessionsystème,leprocessuswininit.exevainitierplusieursélémentsimportantsdeWindowscommeservice.exe,legestionnairedesprocessusquiserontexécutésentâchedefondainsiquelsass.exe,leprocessusres-ponsabledel’authentiﬁcationdesutilisateurs.Leprocessusservices.exeseraenchargedelancersvchost.exe,unprocessusgénériquequiserautilisépourchargerdeslibrairiescritiquessousWindows(ﬁchier.dll).Onyretrouvenotammenttaskhostw.exe,lepro-cessusresponsabledestâchesplaniﬁées.Notonsqu’onobserveraunnombreimportantd’instancesdesvchost.exesurunemachine(entre20et50).Celarésultedufaitquepour28
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3IndicateursdecompromissionWindows/Processusetserviceschaquelibrairieutilisée,ceprocessusparentserautilisé.Nousverronsplusloincom-mentmalgrétoutdifférencierlesinstanceslégitimesdecellesquisortentdel’ordinaire.Ducôtéutilisateur,leprocessuswinlogon.exepermetàunutilisateurdes’authentiﬁeretd’exécuterexplorer.exeautraversd’unprocessustemporaireuserinit.exe.explorer.execorrespondàl’explorateurWindows,c’est-à-direàl’ensembledesfonctionnalitésquipermettentàunutilisateurd’interagiraveclesystèmedeﬁchiers.Onretrouveégale-mentdesexécutablesquisontlancésdanstouteslessessionscommecsrss.exeetfont-drvhost.exe.Lepremiers’occupedegérerdesprocessusetdesthread,notammentenchargeantunnombreimportantdedllliéesàl’APIWindows.Ledeuxièmes’occupedegérerlespolicessurlesystème.Letableau3.4listeetrésumelerôledesprincipauxprocessussollicitéspourunfonc-tionnementclassiquedeWindows(listenonexhaustive).ProcessusRôleprincipalSystemGestiondesthreadsdunoyau,chargementdespilotesetmodulesdebasesmss.exeGestiondessessionsWindowsetinitialisationdesprocessussystèmewininit.exeInitialisationdescomposantssystèmecritiquesservices.exeGestionetdémarragedesservicesWindowsenarrière-planlsass.exeAuthentiﬁcationdesutilisateursetgestiondelasécuritésvchost.exeProcessusparentpourlaplupartdesprocessusliésauxserviceswinlogon.exeGestiondel’authentiﬁcationutilisateuretdudémarragedesessionuserinit.exeInitialisationdel’environnementutilisateuretlancementd’explorer.exeexplorer.exeInterfaceutilisateuretinteractionaveclesystèmedeﬁchierscsrss.exeGestiondesprocessus,desthreadsetdelaconsolefontdrvhost.exeGestiondespolicesdusystèmeTABLE3.4–PrincipauxprocessusWindowsetleurrôle.Aﬁndevisualiserlesinformationsrelativesàtouslesprocessusencourssurunema-chine,nouscommenceronsparutiliserl’outilSystemInformer13.Celui-cipermetd’afﬁ-cherungrandnombredeparamètrespourchaqueprocessusetoffreunevueenarbretrèsutilepourcomprendrelastructureetlesinteractionsentreceux-ci.Laﬁgure3.3montreparexempleuneillustrationdel’arborescencedesdifférentsprocessusdiscutésjusqu’ici.Àgauchedel’écran,onretrouvelenomdesprocessusainsiqu’unearborescencequipermetdemettreenévidencelesprocessusparents.Lacolonneaucentredonne,quantàelle,lenomdel’utilisateurquiainitiéleprocessus.Pourlaplupart,ils’agitdusystèmelui-même.Enbasdelacapture,onaperçoitunesériedeprocessuslancésparl’utilisateurﬁctif"victim".Onyretrouveledémarragedel’explorateurdeﬁchiers,ainsiqu’uneinvitedecommande"cmd.exe",unprocessusliéàl’outil"onedrive"etpourﬁnirleprocessusliéànotreoutilSystemInformer.Àdroitedel’écran,ilestpossibled’afﬁcherlalignedecommandecomplètequiapermisdelancerchaqueprocessus.Cetteinformationestprécieuse,carcelapermetdelierlenomd’unprocessusaveclebinairequiestréellement13.https://systeminformer.sourceforge.io/29
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3IndicateursdecompromissionWindows/ProcessusetservicesFIGURE3.3–Visualisationdel’arbredesprocessusWindowsavecSystemInformer.exécuté.Endéployantl’ongletduprocessusexplorer.exe,onaperçoitunelistedesous-processusdirectementdémarrésàl’aidedel’interfaceutilisateur,commeillustrésurlaﬁgure3.4.FIGURE3.4–Visualisationdel’arbredesprocessusWindowsavecSystemInformer.Notezquecertainesapplicationsnesemblentpasêtreliéesauprocessusexplorer.exe.Enréalité,lasourcedel’exécutiond’unprogrammevadéterminersonemplacementdansl’arborescencedesprocessus.SystemInformeraparexempleétélancédepuislebu-reaualorsquel’applicationNode.jsestlancéparcmd.exelorsquel’utilisateurseconnecte.Ilnefautdoncpaslimiterlesrecherchesauxprocessusenfantsdel’explo-rateurdeﬁchiers.Eneffet,mêmesicertainsprocessussontliésàunutilisateur,celanesigniﬁepaspourautantquec’estcelui-ciquilesalui-mêmelancés.Enréalité,beaucoupd’entreeuxsontautomatiquementdémarrésparlesystème,mais"pourlecompte"del’utilisateurspéciﬁédanslacaptured’écran.Leprocessushériteraalorsdepermissionsdecelui-ci.Commeexpliquéplustôtdanscettesection,l’applicationsvchost.exeestunproces-suschapeaupourl’exécutiondenombreuseslibrairies.Ilestpossibled’inspecterlesparamètrespasséslorsdel’exécutionàl’aidedelacolonneCommandlinedeSystemInformer,àdroitedel’écran14.Unaperçuestdisponiblesurlaﬁgure3.5.14.Attention,l’outilSystemInformerdoitêtrelancéenmodeadministrateurpouraccéderàtoutescesin-formations30
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3IndicateursdecompromissionWindows/ProcessusetservicesFIGURE3.5–Argumentspassésàl’exécutiond’uneinstancesvchost.exe.Onyretrouvepourchaqueinstancedesvchost.exelecheminversl’exécutableainsiquelesparamètrespassésàl’exécution.Cesparamètress’appuientsurlacléderegistresuivantepouropérer:1Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\Svchost→Cettecléderegistrestructurel’ensembledesservicesendifférentsgroupes.Histori-quement,pourdesraisonsdeperformances,uneinstancedesvchost.exeétaitpartagéepourl’exécutiondeplusieursservicesmembresd’ungroupedéﬁnidanslacléderegistreSvchost.DepuislaversionWindows101703,Microsoftadécidéd’établiruneinstancesvchostparservice15,aﬁnd’améliorerlasécuritéetlaﬁabilitédufonctionnementdesesservices16.Pourlierunprocessussvchost.exeàuneapplicationquitourneraentâchedefond,onutilisedoncleparamètrekpourdéterminerlegroupedeservicesetlepara-mètrespourspéciﬁerleservice.17.Parexemple,enconsultantlacléderegistreSvchost,onyretrouvelegroupeUnistackSvcGroupetdanscetteliste,leserviceCDPUserSvc(voirﬁgure3.6).Lacommandeliéeàl’instancesvchostseradonclasuivante:1C:\WINDOWS\system32\svchost.exe-kUnistackSvcGroup-sCDPUserSvcNouspouvonsmaintenantlieruneinstancegénériquesvchostàunnomdeservice,maisnousn’avonstoujourspasl’informationquispéciﬁelechemindel’exécutableoudelalibrairiequiseraexécuté.Ilfautpourcelautiliserl’identiﬁantduprocessus(processid,ouPID)pourfairelelienentreuneinstancesvchostetleservice.Dansnotreexempleprécédent,leserviceCDPUserSvcestidentiﬁéaveclePID1092.Dansl’ongletServicesdeSystemInformer,onretrouvefacilementleserviceconcerné,soitàl’aideduPIDoùens’aidantdunomdecelui-ci.Ilestensuitepossiblederécupérerdesdétailsplusprécisconcernantlalibrairieutiliséecommeillustrésurlaﬁgure3.7.15.Silaquantitédemémoireviveestsufﬁsante,c’est-à-diresupérieureà3,5Gb16.https://learn.microsoft.com/en-us/windows/application-management/svchost-service-refactoring17.L’argument-psembleluidéﬁnirunepolitiquespéciﬁquelorsdel’exécutionduservice,maisMicro-softWindowsrestantunsystèmepropriétaire,iln’existepasdedocumentationofﬁciellesurlecodesourcedelapartiesystème.MicrosoftproposeparcontreunedocumentationdesonAPI,utilepourlesdéveloppeursd’applicationspourcesystèmed’exploitation31
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3IndicateursdecompromissionWindows/ProcessusetservicesFIGURE3.6–GestiondesgroupesdeservicesdansleregistreSvchost.FIGURE3.7–Détailsd’unservicedansSystemInformer.Danslesdétailsd’unservice,estindiquél’emplacement,àlafoisdubinairedesv-chost,maiségalementceluidelalibrairiequiserachargée,ici:CDPUserSvc.dll.Malheu-reusementtoutesleslibrairiessystèmesdeWindowsnesontpasforcémentbiendocu-mentées.Parcontre,ilestpossibledevériﬁersicelle-ciabienétésignéeparl’autorité32
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3IndicateursdecompromissionWindows/ProcessusetservicesdecertiﬁcationdeMicrosoft.Pourcela,ilsufﬁtd’effectuerunclic-droitsurleﬁchier.dlletdeconsulterlecertiﬁcat.Lachaîned’autoritépermetd’assurerlavaliditéduﬁchiercommeillustrésurlaﬁgure3.8.FIGURE3.8–Vériﬁcationducertiﬁcatd’unelibrairiesystème.IlexisteégalementuneapplicationenlignedecommandedéveloppéeparMicrosoft,sigcheck18quipermetdevériﬁerrapidementlavaliditéducertiﬁcatd’unexécutableoud’unelibrairie.Ceprogrammepermetégalementd’effectuerdesrequêtesversVirusTotalaﬁndes’aiderdesonsystèmededétection.Volerdescertiﬁcatspoursignerdeslogicielsmalveillants-lecasdeStuxnetUnsystèmededéfensecommeWindowsDefendernepeutpasbloquerl’exécu-tiondechaquenouvelleapplicationsurunemachine.Parmilesdifférentestech-niquesdedétectionutilisées,WindowsDefendervavériﬁerlecertiﬁcatquiaper-misdesignerunexécutableaﬁndes’assurerqu’ilpuissefaireconﬁanceàcelui-ci.S’ils’agitd’uneautoritédecertiﬁcationreconnue,alorsl’applicationscan-néeseraconsidéréecommelégitime.Toutefois,certainsgroupesd’attaquantsontparfoisréussiàvolerdescertiﬁcatsàdesentreprisesqueWindowsconsi-dèrecommedeconﬁanceaﬁndesignerdesprogrammesmalveillants.C’estparexemplecequ’onteffectuélesconcepteursdeStuxneten2010envolantdescer-tiﬁcatsàl’entrepriseRealtekpourrendreleurmalwarekernelindétectableparlessystèmesdedéfensedesvictimesa.Mêmes’ils’agitd’attaquesavancéesetrares,ilfautgarderàl’espritqu’unlogicielsignén’estpasunegarantieabsoluepourconclurequ’ils’agitd’unprocessuslégitime.a.https://en.wikipedia.org/wiki/StuxnetEnrésumé,ladifﬁcultédansl’analysedesprocessusencourssurunemachine(quecesoitsurunsystèmeenfonctionnementouentravaillantavecunecapturedemémoirevive)résidedansladistinctiondecequ’estunprocessuslégitimeetcequinel’estpas.Premièrement,ilexisteunnombreimportantdeprocessusetservicesutilisésparlesys-tèmeenlui-même.Ilestdoncimportantdepouvoirlesidentiﬁerrapidementaﬁndelesexclured’uneanalyse.Deplus,desapplicationsmalveillantespeuventprendrelenomdeservicesouprocessusconnusaﬁndetromperl’analyste.Ilestdoncparfoisutilede18.https://learn.microsoft.com/en-us/sysinternals/downloads/sigcheck33
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3IndicateursdecompromissionWindows/Activitéréseauetconnexionsàdistanceconstituerune"whitelist"denomsdeprocessusàpartird’unsystèmesain.Comparerlesrésultatspermettrademettreenévidenceundeltapotentiellementmalveillant.No-tonségalementquedesmalwarespeuventutiliserdifférentestechniquesaﬁnderem-placerdesexécutablesoudeslibrairiesexistantesenconservantlemêmenom.C’estpourcetteraisonqu’ilestimportantdevériﬁerl’empreinteetlescertiﬁcatsdesﬁchiersbinairesàlasourcedeprocessussuspects.Uneautretechniqueutiliséeparlesmalwaresconsisteàeffectueruneinjectiondanslapartiedelamémoireréservéeàunprocessuslégitimeaﬁnd’yexécuterducodemalveillant.Cetypedetechniquenécessiterauneana-lysepluspousséeeninspectantlesespacesmémoiresutiliséspardesprocessusavecdesoutilscommeVolatility.Danslechapitredédiéàl’analysed’uncasréel,nousdéveloppe-ronscestechniquesaﬁndemontrercommentidentiﬁerdesprocessusmalveillantsdansunecapturedelamémoirevive.4ActivitéréseauetconnexionsàdistanceUnordinateurestrarementutilisédemanièreisolé.Laplupartdutempschaqueposteutilisateurseraconnectéauréseauinternedel’entrepriseetpourraégalementcommuniqueravecl’extérieurviaInternet.Deplus,unesériedeservicesinternesàWin-dowsutilisentlesprotocolesréseaupourdesapplicationsquicommuniquentlocale-mentauseind’unemêmemachine.Pourﬁnir,ilestégalementpossibledeseconnecteràdistancesurunemachine,aﬁndefaciliterl’administrationoul’organisationdutravail.L’échanged’informationsparleréseauestl’undesprincipauxenjeuxdelasécuritéinfor-matiquepournepasdireleplusgrand.Eneffet,ilestimportantquecescommunicationsrestentprivéestoutengarantissantleurintégritéetl’authentiﬁcationdesémetteursetrécepteursdel’information.Deplus,c’estleplussouventàtraversleréseauquelesatta-quantsvontpouvoirentrerdansl’infrastructured’unevictimeets’ypropager.Lorsd’uneréponseàunincident,ilseranécessaired’identiﬁerlesdifférentesconnexionsexistantesetpasséesdansuneinfrastructureaﬁnd’ydétecterdepossiblesanomalies.Notonsqu’icinousnousintéresseronsexclusivementauxconnexionsidentiﬁablessurunemachineWindows.L’analysedutraﬁcàpartird’unecaptureseradiscutéedanslapartie3decelivre.TCPetUDPLesprotocolesdetransportTCPetUDPpermettentd’encapsulerdesdonnéesenyajoutantuneadressededestination(adresseIP,quipermetdedifférencierlesmachines)ainsiqu’unnumérodeport(permettantdedifférencierlesapplicationsquitournentsurunemachine).LeprotocoleTCPétablituneconnexionpréalableentrelesdeuxma-chinesquiveulentéchangerdespaquetsaﬁnd’assurerlaretransmissiondespaquetsquiseraientperdusoucorrompusdurantl’échange.UDPluin’utilisepasdesystèmedeconnexion.Ilestgénéralementconsidérécommeplusrapide,maismoinsﬁable.IdentiﬁerletraﬁclégitimeCommepourlesautresindicateursdecompromission,latâchelaplusdifﬁcilepourunanalysteconsisteraàdifférencierlesélémentsquisontpropresaufonctionnementd’unsystèmeWindowsoudesapplicationslégitimesinstalléessurcelui-ci,avecceux34
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