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Je hebt nu een server

Ergens in een datacenter in Duitsland staat een machine, en een stukje
daarvan is van jou. Je hebt er een IP-adres van gekregen, een wachtwoord,
en verder niets. Geen scherm, geen toetsenbord, geen knop om op te
drukken.

Dat is even wennen. Een gewone computer laat merken dat hij aanstaat. Deze
niet. De enige manier om te weten of hij het doet, is het hem vragen — en
dat vragen doe je over het netwerk, met tekst.

Wat je gehuurd hebt

Een virtuele server. Op de echte machine draaien er meer, allemaal van
elkaar afgeschermd, en de jouwe gedraagt zich alsof hij alleen is. Je hebt
een vast deel van het geheugen, een vast deel van de schijf, en rekenkracht
die je deelt.

Er staat vrijwel niets op. Een besturingssysteem, een netwerkverbinding,
en een manier om in te loggen. Alles wat je erop wilt hebben, zet je er
zelf op. Dat klinkt als een tekort en dat is het ook, maar het is een
bewust tekort: wat er niet op staat kan ook niet stukgaan, niet
verouderen, en niet ineens iets doen wat jij niet gevraagd had.

Wat het niet is

Het is geen webhosting. Bij webhosting krijg je een schermpje waarin je
een site uploadt en verder niets hoeft. Hier is het schermpje er niet, en
alles wat dat schermpje voor je deed — de webserver instellen, het
certificaat verlengen, de database aanmaken, de back-up draaien — is nu
werk dat jij doet of dat niet gebeurt.

Het is ook geen dienst met een vangnet. Als je iets weggooit, is het weg.
Als je jezelf buitensluit, kan niemand je binnenlaten. Er zit geen
prullenbak tussen jou en je fouten.

Dat is de reden dat hoofdstuk 10 en 11 over back-ups gaan en dat ze verder
naar voren staan dan je zou verwachten. Doe die twee hoofdstukken voordat
je iets belangrijks op deze machine zet, niet erna.

Wat je kunt verwachten van de eerste week

De eerste keer inloggen duurt vijf minuten en werkt (hoofdstuk 2). Dan
komt er een week waarin bijna alles langer duurt dan je had gedacht, en
dat is normaal. Niet omdat het moeilijk is, maar omdat je elke handeling
één keer moet opzoeken voordat je hem kent. De tweede keer gaat tien keer
zo snel.

Wat je gaat merken:


	Er gebeurt niets vanzelf. Geen updates, geen back-ups, geen herstart na
  een storing, tenzij je het inricht.

	Er is geen bevestiging. Een commando dat lukt zegt niets. Geen bericht
  is goed nieuws.

	Fouten zijn kort en onbehulpzaam. Permission denied is de volledige
  uitleg die je krijgt.

	Binnen een dag na het aanzetten wordt er op je deur geklopt. Er lopen
  scanners over het hele internet die op elk nieuw IP-adres wachtwoorden
  proberen. Dat is geen aanval op jou persoonlijk; het is achtergrondruis.
  Hoofdstuk 4 zet de deur dicht.



De volgorde van dit boek

De hoofdstukken staan in de volgorde waarin je ze nodig hebt, en dat is
niet dezelfde volgorde als waarin ze interessant zijn.

Eerst binnenkomen (2), dan de deur op slot (3 en 4), dan zorgen dat hij
zichzelf bijhoudt (5). Pas daarna wat er draait en waar je kijkt als het
misgaat (6 tot en met 9). Dan back-up en herstel (10 en 11).

De verleiding is groot om meteen te installeren waar je de server voor
hebt gehuurd. Doe de eerste vijf hoofdstukken eerst. Ze kosten samen een
avond en ze voorkomen het soort weekend waarin je opnieuw begint.

Wat je nodig hebt

Het IP-adres en het wachtwoord van je aanbieder, een computer met een
terminal, en het geduld om een commando eerst te lezen voordat je hem
plakt. Dat laatste is het belangrijkste. Alles in dit boek staat met de
uitleg erboven, en op pixzo.nl staan dezelfde commando's om aan te klikken
en te kopiëren, zodat een typefout niet je avond kost.

Voor het eerst inloggen

Je VPS is opgeleverd. De provider heeft je een IP-adres gegeven, een gebruikersnaam (meestal root of een aangemaakte gebruiker) en een wachtwoord, of je hebt zelf een SSH-sleutel opgegeven tijdens het bestellen. Nu moet je er op de een of andere manier bij komen. Dat doe je met SSH.

SSH staat voor Secure Shell en is een protocol dat veilige, versleutelde communicatie mogelijk maakt tussen twee computers over een onveilig netwerk. Met het programma ssh log je in op een externe machine en krijg je een shell: een tekstomgeving waarin je commando's intypt die op de server worden uitgevoerd. Je toetsenbordaanslagen en de output van de server worden versleuteld verzonden, dus iemand die het verkeer aftapt ziet alleen cryptografische ruis.

De eerste verbinding

Open een terminal op je eigen computer. Op Linux en macOS heet dat meestal gewoon Terminal; op Windows kun je PowerShell of het Windows Terminal gebruiken. Het commando ziet er zo uit:

ssh gebruikersnaam@ip-adres


Vervang gebruikersnaam door de gebruikersnaam die je provider je gaf en ip-adres door het IP-adres van je server. Als je provider een andere poort gebruikt dan de standaardpoort 22, voeg je -p toe met het poortnummer:

ssh -p 2222 gebruikersnaam@ip-adres


De eerste keer dat je verbinding maakt, zal SSH je waarschuwen dat het de host niet kent. Je ziet een vingerafdruk van de server. Dat is normaal. SSH onthoudt de identiteit van de server in een bestand genaamd known_hosts. Bij de eerste verbinding is die nog leeg, dus SSH vraagt of je de vingerafdruk vertrouwt. Type yes en druk op Enter. Je ziet dit maar één keer per server; bij latere verbindingen controleert SSH of de vingerafdruk nog hetzelfde is. Is die veranderd, dan weigert SSH verbinding te maken — dat kan betekenen dat iemand de server vervangt door een eigen machine, of dat de server opnieuw is geïnstalleerd.

Daarna word je gevraagd om het wachtwoord. Type het in en druk op Enter. Je ziet geen sterretjes terwijl je typt; dat is normaal, het wachtwoord wordt wel degelijk geregistreerd. Na een succesvolle login zie je een prompt, meestal iets als gebruikersnaam@servernaam:~$. Je staat nu op je server.

Wachtwoord of sleutel?

Wachtwoordauthenticatie werkt, maar heeft een zwakte: wachtwoorden kun je raden of achterhalen met een brute-forceaanval. Elke server die op het internet staat met SSH-poort 22 open, wordt constant bestookt met geautomatiseerde pogingen om in te loggen met veelgebruikte gebruikersnamen en wachtwoorden. Een sterk wachtwoord helpt, maar er is een betere methode: authenticatie met een publieke sleutel.

Het principe is simpel. Je genereert op je eigen computer een sleutelpaar: een geheime sleutel die je nooit deelt, en een publieke sleutel die je op de server plaatst. Bij het inloggen bewijst je computer dat hij de geheime sleutel bezit die bij de publieke sleutel hoort, zonder de geheime sleutel zelf te versturen. Dit is cryptografisch sterk en je hoeft geen wachtwoord meer te typen — of alleen een wachtwoord om de geheime sleutel zelf te ontgrendelen.

Een sleutelpaar genereren

Op je eigen computer genereer je een sleutelpaar met ssh-keygen. Zonder argumenten maakt het programma een Ed25519-sleutel aan, een modern en snel algoritme:

ssh-keygen


Het programma vraagt waar je de sleutel wilt opslaan. De standaardlocatie is ~/.ssh/id_ed25519 (op Windows: C:\Users\JouwNaam\.ssh\id_ed25519). Druk op Enter om de standaardlocatie te accepteren, of type een ander pad.

Daarna vraagt het om een passphrase. Dit is een wachtwoord dat je geheime sleutel versleutelt. Als iemand je computer steelt, kan hij de geheime sleutel niet gebruiken zonder deze passphrase. Je kunt leeg laten, maar dat is af te raden als de sleutel op een laptop staat die je meeneemt. Type een passphrase en bevestig die.

Het resultaat is twee bestanden: id_ed25519 (je geheime sleutel) en id_ed25519.pub (je publieke sleutel). De publieke sleutel kun je overal neerzetten; de geheime sleutel blijft op je eigen machine.

De publieke sleutel op de server plaatsen

Er zijn twee manieren om de publieke sleutel op de server te krijgen. De eerste is met ssh-copy-id, een hulpprogramma dat op de meeste Linux- en macOS-systemen aanwezig is. Het kopieert je publieke sleutel naar de server en voegt die toe aan het bestand ~/.ssh/authorized_keys van de doelgebruiker:

ssh-copy-id gebruikersnaam@ip-adres


Je wordt gevraagd om het wachtwoord van de servergebruiker. Daarna is de sleutel geïnstalleerd.

Heb je geen ssh-copy-id, dan doe je het handmatig. Toon je publieke sleutel:

cat ~/.ssh/id_ed25519.pub


Kopieer de volledige uitvoer — die begint met ssh-ed25519 en eindigt met je gebruikersnaam en computernaam. Log dan in op de server met je wachtwoord en voer deze commando's uit:

mkdir -p ~/.ssh
echo "plak-hier-je-publieke-sleutel" >> ~/.ssh/authorized_keys
chmod 700 ~/.ssh
chmod 600 ~/.ssh/authorized_keys


De chmod-commando's stellen de rechten zo in dat alleen jouw gebruiker de map en het bestand kan lezen. Dat is geen luxe: SSH weigert sleutels te gebruiken als de bestandsrechten te ruim zijn, omdat dat een beveiligingsrisico vormt.

Log nu uit en weer in:

exit
ssh gebruikersnaam@ip-adres


Als het goed is, word je niet meer om een wachtwoord gevraagd. In plaats daarvan gebruikt SSH je geheime sleutel. Als je een passphrase hebt ingesteld, wordt die gevraagd — dat is de passphrase van je sleutel, niet die van de server.

Wachtwoordauthenticatie uitschakelen

Nu je met een sleutel kunt inloggen, kun je overwegen om wachtwoordauthenticatie op de server uit te schakelen. Dat maakt brute-forceaanvallen zinloos: zonder geldige sleutel kom je er simpelweg niet in. Maar wees voorzichtig. Zorg eerst dat je sleutel werkt en dat je een tweede manier hebt om in te loggen, bijvoorbeeld via de webconsole van je provider. Als je jezelf buitensluit, is dat de enige weg terug.

Het bestand dat je moet aanpassen heet sshd_config en staat op de server in /etc/ssh/. Open het met een teksteditor. De meeste servers hebben nano of vi. Met nano:

sudo nano /etc/ssh/sshd_config


Zoek de regel die begint met PasswordAuthentication. Die staat er waarschijnlijk als commentaar, met een # ervoor. Verwijder de # en zet de waarde op no:

PasswordAuthentication no


Sla het bestand op en start de SSH-service opnieuw:

sudo systemctl restart sshd


Let op: de naam van de service kan ook ssh zijn in plaats van sshd, afhankelijk van de distributie. Als systemctl niet werkt, zit je waarschijnlijk op een systeem zonder systemd; raadpleeg dan de documentatie van je distributie.

De configuratie van SSH begrijpen

SSH heeft twee configuratiebestanden: één voor de client (het programma ssh op je eigen computer) en één voor de server (sshd, de daemon die op de server draait en luistert naar inkomende verbindingen).

Het clientconfiguratiebestand staat op je eigen computer in ~/.ssh/config. Daarin kun je per host instellingen vastleggen, zodat je niet elke keer het volledige commando hoeft te typen. Bijvoorbeeld:

Host mijnserver
    HostName 203.0.113.10
    User sven
    Port 22


Daarna kun je gewoon ssh mijnserver typen en SSH vult de rest in. Het bestand ondersteunt ook wildcards: een sectie met Host * geldt voor alle hosts, en specifiekere secties zet je erboven, want SSH gebruikt de eerste gevonden waarde voor elke parameter.

Het serverconfiguratiebestand staat op de server in /etc/ssh/sshd_config. Daar vind je onder andere de instellingen voor poort, authenticatiemethoden en welke gebruikers mogen inloggen. Op Debian-gebaseerde systemen wordt dit bestand aangevuld met bestanden in /etc/ssh/sshd_config.d/; die worden aan het begin van het hoofdconfiguratiebestand ingelezen en kunnen instellingen overschrijven. Als je een wijziging maakt, controleer dan eerst of er geen ander bestand is dat je overschrijft.

Wat je nu hebt

Je hebt een werkende SSH-verbinding naar je server, met sleutelauthenticatie. Je kunt commando's uitvoeren op een machine die elders draait, 24 uur per dag. Die machine heeft geen monitor en geen toetsenbord; je terminal is het raam naar binnen.

In het volgende hoofdstuk ga je de server verder inrichten: gebruikers aanmaken, de firewall instellen en basisbeveiliging regelen. Maar eerst is het verstandig om even te wennen aan de omgeving. Verken een beetje. Kijk welke bestanden er in je thuismap staan, welk besturingssysteem er draait, en of je de commando's die je net hebt geleerd begrijpt. Je zult nog vaak genoeg inloggen — het wordt je tweede thuis.

Sleutels in plaats van wachtwoorden

Je hebt nu een server en je kunt ermee praten via SSH. Maar elke keer inloggen met een wachtwoord is onhandig en onveilig. Een wachtwoord kun je raden, aftappen of stelen. Een SSH-sleutel is een veel sterker bewijs dat jij het bent.

Het idee is simpel: je maakt een sleutelpaar. Eén sleutel is privé en blijft op jouw computer. De andere is openbaar en zet je op de server. De server kan met de openbare sleutel controleren of jij de bijbehorende privésleutel hebt, zonder dat de privésleutel ooit de deur uit gaat.

Een sleutelpaar maken

Open een terminal op je eigen computer, niet op de server. Het programma ssh-keygen maakt het sleutelpaar. Als je het zonder opties aanroept, maakt het een Ed25519-sleutel, het standaardtype.

ssh-keygen


Het programma vraagt waar je de sleutel wilt opslaan. De standaardlocatie is ~/.ssh/id_ed25519. Druk op Enter om die te accepteren, tenzij je een goede reden hebt om iets anders te kiezen.

Daarna vraagt het om een passphrase. Dit is geen wachtwoord voor de server, maar een extra versleuteling van je privésleutel op je eigen schijf. Als iemand je laptop steelt, kan hij zonder die passphrase niets met de sleutel. Je kunt de passphrase leeg laten, maar dat betekent dat iedereen met toegang tot je computer ook toegang heeft tot al je servers. Een lege passphrase is vergelijkbaar met een huissleutel onder de deurmat.

De handleiding van ssh-keygen is duidelijk over wat een goede passphrase is: 10 tot 30 tekens lang, geen simpele zin of



De openbare sleutel op de server zetten



ssh-copy-id gebruiker@jouw-server.nl



ssh gebruiker@jouw-server.nl



Wat er op de server gebeurt



ls -la ~/.ssh



De privésleutel beheren met ssh-agent



eval $(ssh-agent)



ssh-add




Wachtwoord-inloggen uitzetten


sudo nano /etc/ssh/sshd_config



#PasswordAuthentication yes



PasswordAuthentication no



sudo systemctl reload ssh



Wat je niet moet doen




Samengevat



EPUB/cover.xhtml
[image: Cover]
 

EPUB/cover.jpg
De mach1ne
N die altljd ‘s |
2 aanstaat e

Pixzo Tech Publishing






