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    APRESENTAÇÃO


    Cumpre-me a honra de apresentar esta fascinante obra jurídica que aliado ao conhecimento técnico específico é de uma atualidade impostergável. Como dizem os autores: “A internet é um caminho lépido para aproximar o criminoso da vítima, a qual pode encontrar-se em situação de vulnerabilidade. Este mecanismo facilita a consumação do delito, podendo o infrator cometê-lo a qualquer distância da vítima.”


    Os cibercriminosos estão atentos à falta de conhecimento dos usuários que muitas vezes, desatentos e desinformados acabam baixando os famosos malwares que trazem tantos transtornos à vida do cidadão. Como informam os autores “A maior parte das vítimas do ciberdelito é constituída de cidadãos comuns, que, via de regra, não compreendem corretamente o meio que estão envoltos, nem as dificuldades ou prejuízos que podem resultar estas conexões digitais.”


    De igual modo, as grandes corporações vêm-se obrigadas a se proteger e aumentar a forma de controle de seus sistemas, eis que sujeitas aos mais variados tipos de crime cibernéticos que lhes causam grandes prejuízos e exigem muitos investimentos tecnológicos para a prevenção dos mesmos.


    Alertam os autores que “Embora as leis protejam o cidadão, por tratar-se de modalidade de conduta recente, inúmeros atos que produzem prejuízo jurídico a outrem ainda não possuem a devida tipificação.”


    Daí a atualidade da obra que apresenta avançado estudo sobre os cibercrimes, investigam suas causas e classificação e ainda, orientam a prevenção dos mesmos. A profunda pesquisa científica realizada colabora com o amadurecimento da matéria que produzirá, até que leis específicas venham tratar do tema, uma verdadeira mutação legal. Tipos previstos para outros tipos de crime transmutados nos ocorridos no ambiente virtual. Mutação é a forma de dar nova interpretação à regra anterior adaptando-a à realidade social e cultural do momento. Muda-se a interpretação e alcance mas mantém-se a norma. Os autores citam a ponderada doutrina de Vanderlei Ferreira da Silva: “esses novos tipos penais são inseridos no rol dos crimes tipificados na Parte Especial do CP, que assim necessita se adequar às novas realidades e crimes de conotação social mais atualizada do que outros, porque tipificados em momentos sociais diferenciados. Neste ponto reside a arte do legislador em compatibilizar os diversos tipos penais que surgem no passar do tempo e na introdução de novos quadros sociais.”


    Se os crimes são puros ou impuros, próprios ou impróprios, a verdade é que causam grandes incômodos e severos prejuízos aos incautos. Daí a importância desta obra ser servida aos cidadãos em geral e aos operadores de direito em especial, que poderão obter luz sobre tema que ainda trafega nas sombras das conexões virtuais.


    ADRIANO ZANOTTO


    Advogado


    Ex Presidente da OAB/SC


    Ex Procurador Geral do Estado

  


  
    PREFÁCIO


    Recebi o honroso convite para ler a obra “CIBERDELITOS: Uma Análise Jurídica dos Crimes Digitais”, e o primeiro grande mérito desta obra é a contribuição para o estudo jurídico na área do direito digital, ramo que está em desenvolvimento, porém ainda de forma lenta em comparação ao ritmo exponencial do avanço digital.


    O livro aborda, de maneira didática, a evolução tecnológica e suas implicações jurídicas até os dias atuais. Uma leitura técnica e, simultaneamente, prazerosa.


    Mas o livro me trouxe profundas reflexões. Além da abordagem jurídica que os avanços tecnológicos trazem para as nossas relações, revisito a memória do início da minha carreira na magistratura estadual de Santa Catarina, com o processo físico, e o atual estágio de desenvolvimento do processo eletrônico.


    O sistema de justiça ganhou com o avanço tecnológico. O mundo mudou e o virtual se transformou em realidade. Mas as mudanças não ocorreram apenas no contexto do trabalho.


    Minhas relações se conectaram, rompendo barreiras de distância e horário. Percebo as transformações na minha forma de comunicar (meios), porém não necessariamente melhorei as minhas relações (ser). Surgem então novas formas de conflitos e violências.


    Fico com a sensação que as conexões humanas não evoluíram no mesmo ritmo que a tecnologia. Sou de uma geração em que as minhas chaves eram físicas (porta da casa; gaveta; cadeado; automóvel etc.). Infelizmente, as novas gerações estão criando as suas chaves virtuais (login e senha), isto é, o ser humano continua como não confiável.


    O ‘outro’ ainda significa perigo, seja com sua presença física ou virtual. Aprendi com os autores sobre direito digital na área penal e processual penal, mas também me reconheci como um ser humano que precisa aprender a criar melhores conexões através do mundo virtual: que eu possa me relacionar de uma forma mais respeitosa, autêntica e menos violenta na forma física ou virtual, pois ambas causam dores reais. Acredito que um bom livro traz conhecimento e desperta curiosidade.


    Os autores fizeram a parte deles com esta obra. Desejo agora uma boa leitura e profundas reflexões.


    ALEXANDRE KARAZAWA TAKASHIMA


    Juiz de Direito TJ/SC


    Juiz Auxiliar da Corregedoria-Geral da Justiça (2010/2016)


    Juiz Auxiliar da Presidência do Conselho Nacional de Justiça


    (2017/2018)


    Recebi, com inegável satisfação e alegria, o convite dos autores Luiz Carlos Shishito Goulart e Maiko Giordani dos Santos Cordova para prefaciar a obra que ora apresentam ao público, de modo que reitero aqui os meus agradecimentos por tão distinta e gentil incumbência, ainda mais quando o preclaro Advogado milita na Comarca de São Joaquim - SC, terra de meu pai Antonio, minha avó Lília e outros ascendentes, e onde judiquei entre os anos de 2009 a 2011.


    A presente obra “Ciberdelitos: Uma Análise Jurídica dos Crimes Digitais”, versa sobre temas dos mais caros à sociedade em tempos de virtualização e digitalização das relações pessoais e comerciais. Do início da era tecnológica como a conhecemos hoje em dia até o exame da deturpação de importantes ferramentas colocadas à disposição da humanidade e dos negócios, verificada a partir da profusão de crimes que ocorrem em tal meio, o livro traz, com aguçada perspicácia e seriedade, o cabedal necessário para que operadores do Direito e estudiosos em geral possam se familiarizar com o mundo high tech e os crimes a ele entrelaçados.


    Nesse sentido, como bem destacam os autores: “Os crimes virtuais ou ciberdelitos são o espelho dos delitos de outrora, tocados da evolução digital que tinge a rotina diária do indivíduo, enquanto célula da sociedade em si”. É dizer: a revolução tecnológica ora vivenciada abrange, também, a prática criminosa, fazendo com que a sociedade tenha a necessidade e urgência em conhecer as novas formas delituosas para que, cada vez melhor, saiba prevenir, processar e punir os responsáveis de acordo com a lei e, assim, se defender.


    Portanto, é de vital importância saber o que significam os conceitos de Deep Web, Dark Web, ciberataque, cyberbullying, por exemplo, bem como identificar e coletar corretamente as provas que os crimes virtuais (com seus incontestes rastros) deixam.


    Na prática forense, é cada vez mais comum, tanto na esfera criminal como cível, a presença de casos que envolvem a invasão de perfis em redes sociais e de sistemas de informática, a fraude com criptomoedas, os golpes financeiros das mais variadas formas, a pornografia infantil, as chamadas fake news etc, com inegáveis prejuízos emocionais e financeiros, sem falar nas ofensas físicas, até mesmo a morte, que podem ocorrer quando o crime cibernético envolve questões de segurança (controle de trânsito, aviação, abastecimento de água, dentre outras). Nesse aspecto, não raros são os casos de depressão, autolesão e até mesmo de suicídio verificados a partir de ofensas virtuais e cyberbullying.


    A atenção, portanto, deve ser máxima, de modo que, para além de todos os seus demais méritos, a obra ora levada ao conhecimento de toda a comunidade jurídica, já nasce exitosa.


    Com sabedoria, os autores destrincham as alterações legislativas que tentam modernizar nossos marcos legais que versam sobre os crimes cometidos na esfera digital, apontando o contexto histórico em que ocorreram. Neste ponto em particular, vale ressaltar que a figura antes improvável do estupro virtual já é discutida em tribunais, restando, como ressalta a obra, sua correta tipificação pelo Congresso Nacional. Dessa forma, são necessários urgentes avanços, até porque o Direito está sempre a passos atrás das inovações da tecnologia e das


    

    

    

    

    

    

    
  


  
    EPÍLOGO


    A presente obra ingressou em cenários de crimes virtuais, desvendando o impacto da tecnologia nas vidas cotidianas e investigando suas utilizações para a prática de condutas criminosas.


    A origem do computador e da internet representou um grande salto tecnológico para a humanidade, tornando-se uma ferramenta singular.


    A inovação tecnológica desnudou um universo até então desconhecido, dispondo de uma gama de recursos para o usuário executar diversas atividades.


    A internet tornou-se um meio, para o cibercriminoso atingir um fim – alcançar a vítima e espancar um ou mais direitos.


    E este crescimento vertiginoso suscitou novas modalidades criminosas que carecem de reflexão acerca de sua tipificação penal e que merecem uma legislação específica para uma correta punição.


    O Código Penal já previa uma série de crimes que possuíam a mesma estrutura que possuem nos dias atuais e que são aplicadas aos delitos cibernéticos.


    Neste ínterim, houve algumas alterações legais, entre elas, a Lei Carolina Dieckmann encerrou uma lacuna que permitia atos como a invasão de dispositivo informático, o furto de informações, e o vazamento destes dados sem qualquer restrição.


    A lei que combate o cyberbullying preencheu uma lacuna.


    Com estas alterações legais, o agente que comete o delito virtual, devidamente capitulado como tal, e submete-se à vontade da lei, e está sujeito ao crivo do Poder Judiciário.


    As mudanças no campo legislativo ainda são escassas, não coíbem de maneira eficaz os crimes cibernéticos.


    Trouxeram avanços significativos na aplicação do direito, contudo, são tímidas inovações considerando toda variedade de situações que afetam as vítimas de crimes virtuais.


    A obra retrata a necessidade de criar um conjunto de leis que previnam e combatam o crime virtual efetivamente, o que exige uma postura mais rígida, sob pena do Estado perder o controle e tornar-se uma epidemia digital.


    Neste contexto, longe de querer esgotar tão ampla matéria e complexa, buscou-se com esta obra enriquecer a literatura jurídica sobre o assunto, para alicerçar uma discussão a ser mais aprofundada acerca do tema.
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