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ISO 27001 for Software Companies — Secure Operations



Mantener controles de seguridad efectivos en operación y generar evidencias continuamente. Código seguro. Sistemas confiables. Confianza empresarial. De alerts a assurance: construir rutinas operativas que resisten auditorías y buyer reviews.
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Páginas preliminares

Esta página se ha dejado en blanco intencionadamente.




Descripción general de la serie


Definición: qué entendemos por «empresa de software»

En esta serie, por «empresa de software» se entiende cualquier organización que desarrolle y gestione software como parte de su actividad principal. Esto incluye empresas de SaaS puro, proveedores de software autohospedado, organizaciones de productos internos y negocios híbridos en los que el software es el sistema en el que confían los clientes, incluso si parte de los ingresos proviene de los servicios.

La característica definitoria es la realidad operativa: los cambios se implementan de forma continua, los entornos evolucionan y las «pruebas» se crean (o se pierden) mediante las herramientas de entrega. La norma ISO 27001 solo resulta ágil cuando los controles se expresan como flujos de trabajo que generan registros exportables de forma predeterminada.

Si no puedes responder a las preguntas «muéstrame los últimos cambios en la producción» y «muéstrame la cronología de los últimos incidentes» sin recurrir a entrevistas, te estás perdiendo la columna vertebral de pruebas de una empresa de software en torno a la cual se articula esta serie.



Por qué es importante para las empresas de software

La norma ISO 27001 suele fracasar en las empresas de software por motivos que no tienen nada que ver con «no preocuparse por la seguridad». En la práctica, el SGSI supone una carga adicional porque el proceso de entrega ya tiene su propio impulso.

Cuando un acuerdo empresarial empieza a depender de un cuestionario de seguridad, el equipo responde con determinación y siguiendo las buenas prácticas. La respuesta del cliente es siempre la misma: «Muéstrame dónde se encuentra, quién es el responsable y qué puedes exportar hoy mismo».

Ahí es donde tropiezan equipos que, por lo demás, son sólidos: el trabajo es real, pero el sistema no resulta comprensible sin una reunión. Sin un lugar estable donde dejar constancia de las pruebas, cada respuesta se convierte en una explicación improvisada.

El software aumenta la probabilidad de que se produzca este modo de fallo, ya que el entorno cambia continuamente. La responsabilidad se reparte entre los equipos de plataforma y los grupos de producto, y las pruebas las generan las herramientas de forma predeterminada… o no se generan en absoluto.

Si quieres que la norma ISO 27001 resulte más ligera en lugar de más pesada, el sistema debe estar diseñado para resistir el muestreo de auditoría y la ausencia de personal. La norma premia las rutinas que siguen funcionando cuando nadie tiene tiempo para explicarlas.

Si no puedes explicar y presentar el sistema sin una reunión, el sistema no existe para un cliente potencial. Si la prueba no puede presentarse sin ti, no superará las pruebas basadas en el muestreo de auditoría ni el escrutinio de la contratación pública.



Por qué esta serie es diferente: la promesa

Esta serie de libros aborda la norma ISO 27001 como lo que realmente es en una empresa de software: un Modelo operativo que debe superar las preguntas de los clientes empresariales en materia de contratación y las comprobaciones aleatorias de las auditorías, y no un proyecto de documentación. Convierte las decisiones sobre el alcance, las decisiones sobre riesgos, la titularidad real de los controles y los ciclos de evidencia repetibles en pruebas exportables que se pueden archivar.

El error más habitual es centrarse en «tener documentos», porque los documentos parecen algo cuantificable. El «buyer gate» no mide los documentos; mide si tu sistema es capaz de responder a preguntas concretas de muestreo sin improvisar.

Esta serie está optimizada para el funcionamiento del sistema. Cada afirmación importante debe traducirse en algo exportable: una frase que delimite el ámbito de implementación y que no varíe, un responsable designado para cada rutina, una cadencia que se cumpla realmente y una Ubicación de las pruebas que otra persona pueda encontrar.

Cuando existen esos elementos, las auditorías dejan de ser hazañas puntuales. Se puede responder a la presión con elementos documentados que tengan fecha y hora, sean repetibles y tengan un responsable, en lugar de con reuniones que recreen el contexto.

No estás elaborando políticas; estás creando un Sistema operativo que genera pruebas según lo previsto.



A quién va dirigido: qué obtendrás

Esta serie está dirigida a aquellas personas que deben implementar la norma ISO 27001 sin ralentizar el funcionamiento de la empresa: responsables del SGSI, responsables de seguridad integrados en los equipos de ingeniería, responsables de la toma de decisiones a nivel de CTO y operadores que serán objeto de muestreo por parte de los auditores. Si tu trabajo depende actualmente de situaciones extraordinarias, reuniones o de «esa única persona que sabe cómo hacerlo», esto está escrito para ti.

Si diriges el programa, necesitas una forma de tomar decisiones con antelación y mantener a la empresa alineada bajo presión. Si eres responsable de la ejecución, necesitas el conjunto más reducido posible de rutinas que generen resultados sólidos de forma habitual, en lugar de como excepción.

Las cláusulas 4 a 10 y el anexo A le proporcionarán un enfoque propio de las empresas de software que deja clara la titularidad y permite exportar las pruebas. El objetivo no es el conocimiento, sino un sistema que sea comprensible para la dirección, aplicable por los operadores y verificable por los auditores.

No se trata de un compendio de políticas ni de una lista de verificación para la certificación. Es un modelo operativo práctico que permite responder fácilmente a las preguntas del tipo «demuéstramelo».

Si quieres una certificación sin formalidades de cumplimiento, necesitas rutinas que resistan la ausencia y el muestreo. El objetivo es una exportación repetible, no una historia que requiera una reunión para ser entendida.



Cómo encajan los libros entre sí (selección rápida)

Cada libro es una historia independiente, pero están pensados para formar una serie coherente. Si no quieres leerlos todos de principio a fin, utiliza este selector:

La creación del SGSI es la columna vertebral: está dirigida a los responsables del SGSI y a los directivos que necesitan que el alcance, los derechos de decisión y los ciclos de Gobernanza sean defendibles ante un muestreo de auditoría. «Terminado» significa que puedes responder a quién es responsable de qué, qué entra dentro del ámbito de implementación y dónde se encuentran las pruebas sin necesidad de celebrar una reunión.

La «Implementación y certificación» es la vía de ejecución: está dirigida a los equipos que convierten la estructura del SGSI en un programa de certificación operativo: planificación de la implementación, comprobaciones de preparación, Auditoría interna, Revisión por la dirección, Medidas correctivas y la auditoría de certificación final. «Finalizado» significa que el sistema no solo está diseñado, sino que también se ha aplicado, revisado, corregido y está listo para ser sometido a muestreo.

La ingeniería segura es la base de desarrollo: está dirigida a los equipos de ingeniería y seguridad que convierten el Anexo A en rutinas de entrega: SDLC, CI/CD, acceso, secretos, entornos y registros de implementación. «Hecho» significa que puedes mostrar un cambio repetible y un registro de acceso que resista un muestreo, sin depender de capturas de pantalla ni relatos.

Las operaciones seguras constituyen la superficie de ejecución y defensa: están destinadas a los equipos que se encargan de que la supervisión, la detección, la gestión de incidentes, la resiliencia y los ciclos de cierre sean a prueba de auditorías. «Hecho» significa que puedes exportar una cadena de trazabilidad de incidentes y respuestas ante incidentes (evento → decisión → acción → verificación) que se mantenga firme bajo presión.

El cumplimiento dual es la capa de correspondencia: está pensada para organizaciones que se enfrentan a múltiples marcos normativos (SOC 2, RGPD, NIS2 y similares) y que desean contar con una estructura central en lugar de programas paralelos. «Hecho» significa que puedes explicar los solapamientos frente a las diferencias y reutilizar Conjuntos de pruebas con confianza, con una justificación clara de la correspondencia.

Para leer la serie, empieza por «Creación del SGSI» si estás partiendo de cero y, a continuación, continúa con «Implementación y certificación» para convertir la estructura básica en un programa de certificación implementado y auditable. Si hoy te sientes presionado, empieza por el libro que se ajuste a tu necesidad inmediata (certificar, crear, gestionar o mapear) y, después, vuelve a «Creación del SGSI» para consolidar la estructura básica y las competencias decisorias. Si ya conoces los fundamentos de la norma ISO 27001, pero las auditorías te parecen un trabajo de reconstrucción, utiliza «Creación del SGSI» para reforzar primero los ciclos de Gobernanza y, a continuación, «Implementación y certificación», «Ingeniería segura» y «Operaciones seguras» para que las pruebas se conviertan en algo «habitual».





Acerca de «Implementación y certificación»


Resumen del capítulo

Contar con una estructura definida del SGSI no equivale a tener un programa preparado para la certificación. Muchos equipos conocen su ámbito de implementación, sus riesgos y los objetivos de control, pero siguen encontrando dificultades cuando la implementación debe ser auditable: no está claro si están preparados, los responsables están sobrecargados, la auditoría interna llega demasiado tarde, las medidas correctivas se acumulan y la auditoría de certificación se convierte en una carrera contrarreloj.

«Implementación y certificación» es la vía de ejecución de la serie. Su función es convertir la estructura básica del SGSI en un programa de certificación operativo: planificación de la implementación, comprobaciones de preparación, Auditoría interna, Revisión por la dirección, medidas correctivas, selección del organismo de certificación, mecánica de la auditoría y el ritmo operativo tras la certificación.



La apuesta

Si la certificación se trata como un examen final, la organización se verá obligada a estudiar a toda prisa. Si se trata como un sistema de ejecución, la preparación se hace visible desde el principio, las deficiencias se corrigen antes de la auditoría y la certificación se convierte en una prueba de las rutinas que ya están en marcha.



Qué significa «terminado» en este libro

Al finalizar este libro, «Implementación y certificación», deberías ser capaz de presentar un historial de ejecución listo para la certificación sin necesidad de reconstruirlo. Esto significa que podrás explicar el plan de implementación, nombrar a los responsables y definir los derechos de decisión, mostrar el estado de preparación, presentar pruebas de auditoría interna y de Revisión por la dirección, realizar un seguimiento de las medidas correctivas hasta su cierre y acudir a la auditoría de certificación con un mapa de pruebas claro.

También significa que puede explicar qué ocurre tras la certificación: cómo sigue funcionando el SGSI, cómo se preparan las Auditorías de seguimiento y cómo se incorporan las medidas de mejora al sistema de gestión.



Cómo leer este libro

Léalo después de «Creación del SGSI». La secuencia lógica es la siguiente: primero se define la estructura básica y, a continuación, se sigue la vía de implementación y certificación. Si ya se encuentra cerca de una auditoría, utilice este libro como lista de comprobación de preparación y guía para subsanar deficiencias, pero no se salte las cuestiones fundamentales: alcance, responsabilidad, decisiones sobre riesgos, lógica del modelo de arquitectura (SoA) y ubicación de las pruebas.

Cada capítulo debería ayudarte a responder a una pregunta práctica: ¿qué debe estar listo, quién es el responsable, qué pruebas lo demuestran y qué carencias deben subsanarse antes de realizar las pruebas basadas en muestras?



Cómo se relaciona este libro con el resto de la serie

«Implementación y certificación» se sitúa justo después de «Creación del SGSI». Traduce la estructura básica en una disciplina de ejecución y deja clara la vía hacia la certificación. «Ingeniería segura» y «Operaciones seguras» profundizan en los ámbitos de evidencia de control que los auditores y compradores examinarán. Más adelante, «Doble cumplimiento» reutiliza esa misma estructura básica y ese mismo modelo de evidencia para otros marcos.



Temas tratados en este libro

La selección de fragmentos en «Implementación y certificación» es deliberada: el objetivo de este libro es pasar de «hemos diseñado el SGSI» a «podemos implementarlo, probarlo, corregirlo, certificarlo y seguir mejorándolo».

La Parte I aborda la preparación y la planificación de la implementación: secuenciación, funciones y responsabilidades, gobernanza del proyecto, planificación de la evidencia, gestión de las deficiencias y los mecanismos prácticos que hacen que la implementación sea visible en lugar de implícita.

La Parte II aborda la ejecución de la certificación: Auditoría interna, Revisión por la dirección, Medidas correctivas, selección del Organismo de certificación, mecánica de las auditorías de la Fase 1 y la Fase 2, gestión del día de la auditoría, gestión de los hallazgos y el ritmo operativo tras la certificación.

El libro no pretende, de forma deliberada, sustituir a «Building the SGSI». Parte de la base de que la estructura básica ya existe y se centra en hacer que dicha estructura sea ejecutable, auditable y sostenible.



Uso de la AI y de herramientas de producción

Este libro se ha elaborado con la ayuda de la AI en la redacción y el uso de herramientas. Notion AI ayudó a generar los primeros esquemas y la estructura de las secciones, y se utilizaron herramientas de AI para la redacción inicial de algunos pasajes. El autor revisó, reescribió y validó el contenido final para garantizar su exactitud, tono y coherencia.


Si necesitas la estructura básica del SGSI

Empiece primero por «Creación del SGSI» y, a continuación, vuelva a este libro para la implementación y la ejecución de la certificación.






Acerca de «Operaciones seguras»


Resumen del capítulo

Incluso con controles técnicos sólidos, muchas organizaciones siguen sin superar la misma prueba de la «puerta del cliente»: cuando ocurre algo —una alerta, un incidente, un problema con un proveedor—, nadie puede mostrar una cadena clara de decisiones y resoluciones. En las pruebas de auditoría basadas en muestras, las operaciones se convierten en una narración: se muestran paneles de control, se recuerdan reuniones y el «trabajo real» resulta difícil de plasmar.

«Operaciones seguras» es la superficie de ejecución y defensa de la serie. Su función es garantizar que las operaciones de seguridad sean a prueba de auditorías en una empresa de software ágil: supervisión y detección que conduzcan a la toma de decisiones, gestión de incidentes que cierre el ciclo y rutinas de resiliencia que puedan demostrarse sin necesidad de medidas heroicas.



La apuesta

Si las operaciones son informales, se improvisará bajo presión y se reconstruirán las pruebas a posteriori. Si las operaciones consisten en un conjunto de rutinas con criterios de cierre claros, la trazabilidad de principio a fin es una consecuencia natural de la realización del trabajo.



Qué significa «terminado» en este libro

Al finalizar este libro, «Operaciones seguras», deberías ser capaz de exportar la cadena de pruebas operativas sin necesidad de reconstruirla. Esto significa que podrás mostrar una rutina de gestión de incidentes con criterios de cierre explícitos y demostrar que se ha seguido, explicar cómo la supervisión y la detección dan lugar a decisiones y acciones concretas, y presentar registros que demuestren que tu respuesta es repetible y mejora con el tiempo, y no improvisada bajo presión.



Cómo leer este libro

Léelo como si se tratara de un ciclo: señal, decisión, acción, verificación, cierre. Empieza por la visión general operativa y luego ve capítulo por capítulo. Considera cada capítulo como una rutina que debe tener un responsable, una cadencia y una ubicación de las pruebas de incumplimiento.

Si le falta la estructura básica del sistema de gestión, empiece primero por «Creación del SGSI». Si su prioridad inmediata es la obtención de la certificación, utilice «Implementación y certificación» para estabilizar el proceso de auditoría antes de profundizar aquí en las pruebas de auditoría.



Cómo se relaciona este libro con el resto de la serie

«Operaciones seguras» es donde el sistema demuestra su fiabilidad bajo la presión del mundo real. Utiliza la estructura de gobernanza de «Creación del SGSI» y se basa en los registros de ingeniería de «Ingeniería segura» para evitar el «teatro de operaciones». El «doble cumplimiento» resulta más sencillo cuando los conjuntos de pruebas operativas son lo suficientemente estables como para reutilizarse en distintos marcos y auditorías.



Temas tratados en este libro

La selección de fragmentos de «Operaciones seguras» sigue la misión de este libro: hacer que las operaciones de seguridad del día 2 sean defendibles ante una inspección aleatoria, y no solo que «funcionen».

La Parte I aborda la seguridad física y ambiental en un contexto en el que predomina el teletrabajo. Traduce los «controles físicos» en rutinas relacionadas con los activos y las ubicaciones que realmente importan para las empresas de software: los dispositivos como instalaciones, la exposición durante los desplazamientos y en espacios de coworking, la eliminación segura y las pruebas materiales que demuestran la cobertura y la respuesta cuando se pierde, se repara o se retira un ordenador portátil.

La Parte II aborda la protección avanzada contra amenazas como capa de defensa en profundidad para los entornos de producción modernos. Se centra en la inteligencia sobre amenazas y las operaciones de vulnerabilidad, la supervisión y la detección como disciplina de ingeniería, y el refuerzo de la seguridad y la telemetría en redes, terminales, Kubernetes/contenedores, API y la postura de seguridad en la nube. El objetivo es que cada tema operativo genere conjuntos de pruebas exportables —detecciones, guías de actuación, registros de incidentes, instantáneas de la postura de seguridad y pruebas de resolución— sin tener que reconstruir la secuencia de hechos a posteriori.



Uso de la AI y de herramientas de producción

Este libro se ha elaborado con la ayuda de la AI en la redacción y el uso de herramientas. Notion AI ayudó a generar los primeros esquemas y la estructura de las secciones, y se utilizaron herramientas de AI para la redacción inicial de algunos pasajes. El autor revisó, reescribió y validó el contenido final para garantizar su exactitud, tono y coherencia.


Si necesitas la certificación ISO 27001 Foundation

Para conocer la estructura básica del sistema operativo del SGSI, empieza por «Creación del SGSI» y, a continuación, vuelve a este libro.






Parte I: Seguridad física y ambiental

La seguridad física parece irrelevante… hasta que deja de serlo. La pérdida de un ordenador portátil, un día de coworking, la reparación de un dispositivo o un traspaso de responsabilidades realizado con prisas pueden provocar una brecha de seguridad real sin que intervengan atacantes sofisticados.

Para los desarrolladores, lo frustrante es que los «controles físicos» suelen parecer una burocracia propia de la era de la oficina. Pero en una realidad en la que prima el teletrabajo, tus dispositivos son las instalaciones, y las pruebas deben existir incluso cuando nadie está mirando.

Esta sección adapta los controles físicos y ambientales a la realidad de los equipos distribuidos: rutinas relacionadas con dispositivos y activos, exposición durante los desplazamientos y en las ubicaciones, eliminación segura y los registros que acreditan la cobertura; de este modo, la afirmación «protegemos los puntos finales» pasa a ser algo demostrable, y no una simple suposición.




Descripción general de la parte


Resumen de la parte

La nube ha trasladado la infraestructura, pero no el riesgo: en los equipos que dan prioridad al teletrabajo, tu «instalación» es una oficina en casa, tu «sala de servidores» es una mochila para el portátil y tus mayores riesgos físicos se producen en los extremos. La seguridad física es ahora un problema de los terminales y del espacio de trabajo, no un problema del edificio de oficinas.

Cuando la Parte (Seguridad física y ambiental) es deficiente, el modo de fallo es la improvisación en los peores momentos: la pérdida de un ordenador portátil, un incidente en un espacio de coworking, la entrega a un taller de reparación o un proceso de eliminación se convierten en una respuesta caótica con registros incompletos. Las auditorías fracasan entonces en las cuestiones más rutinarias: inventario, cobertura y prueba del cumplimiento del ciclo de vida.

Esta parte traduce los controles físicos y ambientales de la norma ISO 27001 en un modelo operativo pragmático para organizaciones de software distribuidas, centrado en dos interfaces: la seguridad de las instalaciones (dónde trabajan las personas) y la seguridad de los activos (con qué trabajan). El resultado es un pequeño conjunto de rutinas aplicables (situación inicial + guías de actuación para situaciones de alto riesgo) y artefactos exportables (inventario, cobertura de MDM/cifrado, registros de pérdidas/robos, pruebas de depuración).

Al final, podrá abordar la seguridad física como un ciclo de vida repetible: aprovisionamiento → protección → verificación → respuesta → eliminación, con pruebas que podrá exportar en el marco del Muestreo de auditoría sin necesidad de reconstruir el contexto.



Mapa de la parte: las dos áreas de control de seguridad física

La parte (Seguridad física y ambiental) es un mapa de cobertura de la seguridad física en la realidad distribuida: vincula dónde trabajan las personas (ubicaciones) con con qué trabajan (terminales + ciclo de vida de los equipos).


[image: Mapa de la parte: las dos áreas de control de seguridad física]
Figure 1: Mapa de la parte: las dos áreas de control de seguridad física

Como se muestra en el diagrama anterior, la parte (Seguridad física y ambiental) se estructura en dos capítulos interrelacionados. Cada capítulo puede leerse de forma independiente, pero juntos forman un ciclo de vida: las normas de ubicación reducen la exposición, y la disciplina en el ciclo de vida de los activos reduce el impacto y mejora la respuesta cuando, a pesar de todo, se produce la exposición.








	Capítulo
	Qué aporta a la seguridad física (nivel de guía)





	1) Seguridad física para el modelo «Remote-First»
	Convierte el teletrabajo, los viajes y el coworking en expectativas exigibles (situación inicial + guías de actuación para momentos de alto riesgo) con acuses de recibo que se pueden exportar en el marco de pruebas basadas en muestras.



	2) Seguridad de los equipos y activos para equipos de software distribuidos
	Permite auditar el ciclo de vida de los dispositivos y los equipos mediante el inventario, la cobertura de MDM y cifrado, la respuesta ante pérdidas o robos y las pruebas de borrado de datos.





Considere estas dos secciones como una única interfaz: el capítulo sobre la ubicación define dónde se produce la exposición, y el capítulo sobre el equipamiento demuestra la cobertura y la capacidad de respuesta cuando la exposición se convierte en un incidente. La siguiente sección explica cómo funcionan estos traspasos y qué información utiliza cada capítulo del otro.



Cómo leer esta sección

Si eres nuevo en el ámbito de la seguridad física en un entorno que prioriza el teletrabajo, empieza primero por la situación inicial del teletrabajo y, a continuación, pasa al ciclo de vida de los equipos. Las expectativas sobre la ubicación sin controles de activos se convierten en meras formalidades, mientras que los controles de activos sin expectativas sobre la ubicación te dejan sin saber dónde se lleva a cabo el trabajo sensible.

Si ya conoces tus carencias, lee con atención: si faltan las normas sobre la oficina en casa y los desplazamientos, empieza por el capítulo «Prioridad al teletrabajo»; si faltan las normas sobre MDM, inventario y eliminación, empieza por el capítulo sobre equipos y activos. Utiliza las tablas anteriores para decidir en función de qué datos no puedes exportar actualmente.

Trabajar siguiendo un ritmo de implementación: definir una situación inicial, ponerla en marcha, realizar la medición de la cobertura y ensayar los casos de fallo. La seguridad física se hace realidad cuando los procesos de «pérdida/robo», «reparación de dispositivos» y «eliminación de equipos» cuentan con pasos ensayados y generan registros auditables de forma predeterminada.



Cómo se relacionan los capítulos de esta parte

Estos capítulos están concebidos para leerse como una cadena de dependencias: uno define las normas de exposición («dónde»), mientras que el otro permite demostrar el impacto y la respuesta («qué»). Cada transición que se indica a continuación explica qué información del capítulo anterior utiliza el siguiente, de modo que la seguridad física se convierte en un ciclo de vida repetible con pruebas exportables.

Seguridad física para el modelo «remoto primero» → Seguridad de equipos y activos para equipos de software distribuidos. Las normas de ubicación solo funcionan cuando los terminales son controlables: si los dispositivos no están gestionados, no se puede aplicar ni verificar una «situación inicial para el teletrabajo». La seguridad de equipos y activos toma el modelo de exposición (viajes, espacios de coworking, reparaciones, pérdidas) y lo convierte en capacidades concretas de cobertura y respuesta (inventario, MDM, cifrado, borrado, registros de desinfección).

Seguridad de equipos y activos para equipos de software distribuidos → Seguridad física para el modelo «remoto primero». Los datos sobre dispositivos e inventario revelan dónde la situación inicial no es realista o dónde se concentra el riesgo (puestos con muchos desplazamientos, contratistas no gestionados, flujos de trabajo de reparación). El capítulo sobre el modelo «remoto primero» utiliza esa información para reforzar las normas en los momentos de alto riesgo y para actualizar la formación y los procedimientos de aceptación, de modo que el comportamiento se ajuste a la flota real.

En conjunto, este ciclo evita el modo de fallo más habitual en el control físico: existen normas, pero se desconoce su grado de cumplimiento; o bien existen herramientas, pero la exposición de las personas sigue sin gestionarse. Cuando ambos capítulos se refuerzan mutuamente, las auditorías se convierten en un proceso de recopilación de datos (inventario + grado de cumplimiento + registros de incidentes) en lugar de entrevistas sobre el «sentido común».





Seguridad física para el modelo «Remote-first»


Resumen del capítulo

La seguridad física en una empresa de software que da prioridad al teletrabajo ya no consiste en cerrar con llave una única oficina, sino en proteger a las personas, los dispositivos y la información en cientos de ubicaciones no controladas: oficinas en casa, espacios de coworking, aeropuertos y centros de colaboración.

El modo de fallo es predecible: expectativas poco claras sobre el teletrabajo, higiene de los dispositivos inconsistente, normas de coworking del tipo «depende» y falta de pruebas de auditoría listas cuando comience el muestreo.

El conjunto de controles es igualmente predecible: utilice un modelo basado en el riesgo con controles de situación inicial para todos, controles reforzados para los usuarios con acceso privilegiado y configuraciones predeterminadas estrictas para la política de «escritorio limpio» y «pantalla limpia», la protección de dispositivos y la gestión de visitantes y accesos en las oficinas.

Hazlo viable definiendo categorías de ubicaciones (hogar, espacio de coworking, oficina de la empresa, lugar público), estableciendo lo que está permitido en cada categoría e incluyendo listas de comprobación sencillas, además de un kit de implementación y pruebas que puedes exportar para las auditorías.
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Figure 2: Resumen del capítulo

El resultado es una prueba conforme al anexo A.7 de la norma ISO 27001 que se adapta a la realidad del «remoto primero», sin intentar «auditar» los hogares particulares como si fueran un centro de datos.



Seguridad física con reconocimiento de ubicación

La seguridad física ya no se limita a «lectores de tarjetas y CCTV». En esta sección se describe la seguridad física basada en la localización: un sistema que tiene en cuenta la ubicación para proteger los dispositivos y la información allí donde se trabaje (hogares, espacios de coworking, aeropuertos y, ocasionalmente, oficinas de colaboración).
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Figure 3: Seguridad física con reconocimiento de ubicación

La norma ISO 27001 sigue exigiendo el mismo resultado: impedir el acceso físico no autorizado y las pérdidas ambientales, y poder demostrar la eficacia de los controles en el Muestreo de auditoría.









	Práctica de situación inicial
	Qué significa esto en la práctica
	Prueba material que se puede exportar





	Categorías de ubicación + normas sobre el trabajo permitido
	Se clasifica de forma explícita dónde se realiza el trabajo (en casa, en un espacio de coworking, en la oficina de la empresa, en un lugar público) y se define qué tipos de trabajo están permitidos en cada uno de ellos.
	Extracto de la política de trabajo a distancia y seguridad física + folleto de una página con las «normas de ubicación».



	Situación inicial frente a controles mejorados (según el nivel de confidencialidad del acceso)
	Las personas con acceso privilegiado (producción, datos de carácter personal de los clientes, finanzas) deben cumplir unos requisitos más estrictos (pantallas de privacidad, almacenes o salas con cerradura, normas de viaje más estrictas), mientras que el resto del personal debe cumplir una situación inicial práctica.
	Definición de los niveles de funciones + lista de usuarios con acceso privilegiado + registros de cumplimiento de la lista de comprobación.



	Configuración predeterminada de protección de dispositivos
	Los dispositivos robados o perdidos se consideran la principal vía de violación de la seguridad física; por ello, se exige el uso de cifrado, bloqueos de pantalla, borrado remoto y notificación rápida.
	Exportación del estado de MDM (cifrado + bloqueo + borrado remoto) + registro de incidentes/tickets para dispositivos perdidos.



	Trazabilidad de visitantes y accesos en oficinas físicas
	Si gestionas una oficina colaborativa, puedes saber quién ha entrado y a quién se ha acogido, sin convertir la oficina en una fortaleza.
	Exportación del Registro de acceso (sistema de tarjetas identificativas) + exportación del Registro de visitantes (herramienta o registro).





Esta situación inicial no elimina los incidentes físicos. Hace que la seguridad física tenga en cuenta la ubicación, tenga en cuenta las funciones y sea exportable, de modo que las auditorías y las investigaciones reales se conviertan en una recuperación de datos, en lugar de una reconstrucción.


Definiciones y límites (la realidad del «remote-first»)

En este capítulo, por «seguridad física» se entienden los controles que reducen el riesgo de que la información se vea comprometida físicamente: el acceso a los espacios donde se realiza el trabajo, el acceso a los dispositivos finales y a los documentos en papel, y la protección frente a pérdidas debidas a factores ambientales (incendio, agua o cortes de electricidad).

Tu situación inicial es sencilla: si alguien puede situarse junto al dispositivo o ver la pantalla, el control es importante, incluso si tu infraestructura está al 100 % en la nube.



Qué ha cambiado (cambio en el modelo de amenazas)

El modelo clásico parte de la siguiente premisa: una oficina, un perímetro, unas cuantas salas seguras y, tal vez, una sala de servidores en las propias instalaciones. En las empresas de software que dan prioridad al teletrabajo, el perímetro se ha disuelto y el riesgo se ha trasladado a los terminales y al comportamiento en entornos compartidos.

Esto cambia los incidentes «más probables»: robo de ordenadores portátiles durante los viajes, espionaje por encima del hombro en lugares públicos o de coworking, exposición en la oficina en casa a familiares o visitantes, y pérdidas ambientales (agua, fuego o corte de electricidad) que dañan los dispositivos e interrumpen las operaciones.



Muestra de la realidad (lo que comprueban realmente los auditores)

Los auditores rara vez discuten cuestiones filosóficas. Toman una muestra de una persona, un tipo de ubicación y un suceso reciente, y luego te piden que presentes pruebas rápidamente.

En la práctica, las pruebas de «seguridad física» consisten principalmente en políticas, medidas de seguridad y registros, no en guardias ni vallas. Un buen conjunto de controles hace que la ruta de exportación sea determinista: se puede recuperar un paquete con fecha sin tener que buscar en hilos de chat ni preguntar al personal de las instalaciones «qué hicimos en aquel momento».









	Qué muestrean los auditores
	Lo que muestras
	¿Qué falla si falta?





	Expectativas respecto al teletrabajo
	Requisitos para el teletrabajo y la oficina en casa + aceptación de la política y finalización de la formación para las personas incluidas en la muestra
	El muestreo pasa a basarse en entrevistas («todo el mundo conoce las normas») y los auditores lo consideran no controlado.



	Cualquier oficina de colaboración (si dispone de una)
	Mecanismo de control de acceso (tarjetas/llaves) + proceso de gestión de visitantes + ejemplos de exportaciones (registros de entrada / registro de visitantes)
	No se puede demostrar quién estaba presente durante el periodo en que se produjo el incidente ni si los controles de acceso de los visitantes son reales.



	Gestión de dispositivos perdidos o robados
	Situación inicial de MDM (cifrado + bloqueo + borrado remoto) + un ejemplo de incidente o ticket que muestre el tiempo de respuesta y las medidas adoptadas
	La seguridad física se convierte en un «teatro de políticas» porque la vía de intrusión más probable carece de pruebas operativas.



	Controls de las instalaciones y el entorno para cualquier activo conservado
	Lo que realmente se dispone (p. ej., armario de red) + los controles mínimos (acceso restringido, detección de humo, UPS) + registro de inspección y mantenimiento
	El auditor da por hecho que te basas en el argumento de que «no tenemos un centro de datos», en lugar de demostrar que controlas los pocos puntos de estrangulamiento físicos que aún te quedan.





Si puedes exportar estos cuatro elementos en cuestión de minutos, la seguridad física se vuelve aburrida —en el buen sentido—.



Situación inicial práctica (cómo es lo «correcto»)

Una buena seguridad física para el modelo «remote-first» presenta tres características que la hacen viable y verificable.

En primer lugar, existen categorías de ubicaciones (hogar / espacio de coworking / oficina de la empresa / lugar público) y cada categoría cuenta con normas explícitas sobre «lo que está permitido y lo que no», de modo que nadie se invente límites sobre la marcha.

En segundo lugar, existen controles de situación inicial y controles reforzados en función de la sensibilidad del acceso. Se evita la tarea imposible («auditar todos los hogares») aplicando controles más estrictos solo donde el alcance del impacto es real (acceso privilegiado, datos de clientes, finanzas, directivos).

En tercer lugar, las pruebas se pueden exportar de forma predeterminada. El control no se considera completo cuando se redacta la política, sino cuando se pueden recuperar: acuses de recibo, listas de comprobación, registros de acceso, exportaciones de estado de seguridad y tickets de incidentes sin necesidad de reconstruirlos.









	Propiedad de control
	Cómo se traduce esto en el día a día de IT
	Superficie de prueba exportable





	Reglas basadas en la ubicación
	La gente puede responder a la pregunta «¿Puedo trabajar aquí?» sin tener que preguntar al personal de seguridad.
	Folleto sobre las normas de ubicación + registro de autorización de coworking (si se utiliza).



	Requisitos basados en las funciones
	Los usuarios con acceso privilegiado deben cumplir unos requisitos más estrictos, sin que ello implique imponer los mismos requisitos a todo el mundo.
	Lista de accesos privilegiados + cumplimiento mejorado de la lista de comprobación + registro de excepciones.



	Prueba por defecto
	Las pruebas se generan como parte del trabajo habitual (incorporación de nuevos empleados, cambios en los accesos, incidentes), no durante la temporada de auditorías.
	Exportación de la aceptación de la política + exportación del estado de MDM + registros de acceso/visitantes + tickets de incidentes.







Por qué la seguridad física es importante para la norma ISO 27001

La norma ISO 27001 exige que se protejan los activos de información frente al acceso físico y a las pérdidas ambientales, y que se conserven pruebas de que los controles están en funcionamiento, no solo descritos. En una empresa que da prioridad al teletrabajo, el «perímetro físico» está compuesto principalmente por terminales y comportamientos en entornos compartidos, por lo que la cuestión relevante desde el punto de vista de la norma ISO es: ¿puedes demostrar que la situación inicial se aplicó a personas y dispositivos reales?

Esto es importante en las auditorías basadas en muestreo, ya que los auditores seleccionarán a empleados concretos, les preguntarán dónde trabajan y, a continuación, esperarán un ciclo de control trazable: los requisitos de trabajo a distancia que han aceptado, la configuración del dispositivo que protege la confidencialidad en caso de robo del portátil y el historial de incidentes que demuestre que se responde de forma coherente. Si se pueden exportar esos elementos rápidamente, la eficacia de los controles físicos del Anexo A sigue siendo alta incluso cuando el trabajo se lleva a cabo en cientos de ubicaciones no controladas.




Área 1: Evaluación de riesgos de seguridad física para empresas de software

Antes de que una empresa de software aplique las directrices tradicionales de seguridad física, debería plantearse primero una pregunta más básica: ¿qué activos físicos y ubicaciones suponen realmente un riesgo? En muchas empresas de software modernas, la respuesta difiere mucho de los supuestos en los que se basaban los antiguos modelos de seguridad centrados en la oficina. Es posible que la empresa no cuente con un Centro de datos, ni una sala de servidores, ni puestos de trabajo fijos, ni registros en papel, ni un perímetro fijo donde se desarrolle la mayor parte del trabajo. Su infraestructura puede residir en plataformas en la nube, mientras que sus empleados trabajan desde casa, en espacios de coworking, en trenes, en aeropuertos, en las instalaciones de los clientes y, ocasionalmente, en oficinas de colaboración.

Esto no significa que la seguridad física haya dejado de ser relevante. Simplemente cambia la naturaleza del problema. La principal preocupación en materia de seguridad física ya no es solo «¿Puede alguien entrar en el edificio?», sino que pasa a ser «¿Puede alguien acceder físicamente, ver, robar, dañar o hacer un uso indebido de los dispositivos y la información que utiliza nuestro personal, independientemente de dónde trabaje?». A efectos de la norma ISO 27001, esta distinción es importante porque el SGSI debe proteger el entorno operativo real, no una imagen mental obsoleta del mismo.

Por lo tanto, en una empresa de software, la evaluación de riesgos de seguridad física debe basarse en pruebas. Debe identificar dónde se realiza el trabajo, qué tipos de trabajo están permitidos en cada ubicación, qué activos hay presentes y qué controles generan pruebas. Una autoevaluación de la oficina en casa, un informe de cifrado de dispositivos, una exportación de la capacidad de borrado de MDM, un registro de visitantes, una revisión de las tarjetas de acceso o un parte de incidente suelen constituir pruebas más relevantes que una lista tradicional de guardias o un registro de acceso al Centro de datos.

El objetivo no es ejercer un control excesivo sobre todas las ubicaciones. El objetivo es adaptar los controles al riesgo. Un desarrollador que redacta documentación desde casa no necesita los mismos requisitos de espacio de trabajo físico que un ingeniero con acceso a entornos de producción. Un espacio de coworking con acceso mediante tarjeta y taquillas no es lo mismo que una sala VIP de aeropuerto. Una oficina de colaboración sin sistemas de producción presenta riesgos distintos a los de una sala de servidores. Una evaluación de riesgos hace que esas distinciones sean explícitas y justificables.


Panorama de riesgos para las empresas que dan prioridad al teletrabajo

Los equipos distribuidos se enfrentan a un panorama de amenazas físicas diferente al de las oficinas centralizadas. Las directrices tradicionales de seguridad física suelen partir de la base de que la organización cuenta con una o varias instalaciones controladas que albergan sistemas críticos, registros confidenciales y personal concentrado. Los controles típicos siguen ese modelo: seguridad perimetral, recepción, sistemas de tarjetas de identificación, salas de acceso restringido, CCTV, acompañamiento de visitantes y controles ambientales en torno a los equipos instalados en las propias instalaciones.
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Figure 4: Panorama de riesgos para las empresas que dan prioridad al teletrabajo

Para una empresa de software que da prioridad a la nube, muchos de esos riesgos se reducen. Los sistemas de producción pueden ejecutarse íntegramente en plataformas en la nube. Es posible que los datos de los clientes nunca se almacenen en la oficina. Es posible que los empleados no tengan puestos de trabajo asignados. La oficina, si es que existe, puede ser principalmente un espacio de colaboración en lugar de un lugar donde se aloje infraestructura sensible. En ese entorno, un allanamiento físico de la oficina puede seguir siendo perturbador, pero es posible que no exponga directamente los datos de producción si los dispositivos están cifrados, se minimizan los registros en papel y no se alojan allí sistemas sensibles.

Los riesgos crecientes están más dispersos y son más personales. Los ordenadores portátiles de la empresa se utilizan en hogares, espacios de coworking, cafeterías, habitaciones de hotel, trenes y aeropuertos. Los empleados pueden convivir con familiares, compañeros de piso, visitantes o proveedores de servicios que pueden acceder físicamente a los dispositivos de trabajo. Las pantallas pueden quedar a la vista de desconocidos. Los dispositivos pueden ser robados de bolsos, coches, habitaciones de hotel o espacios de trabajo compartidos. Los materiales impresos pueden ser desechados fuera del control de la empresa. Por lo tanto, el panorama de riesgos de un modelo «remote-first» no se centra tanto en un único perímetro como en cientos de pequeños perímetros.

Una evaluación práctica debería distinguir entre los riesgos tradicionales, que se han reducido, y los riesgos modernos, que han aumentado. De este modo, se evita que la empresa realice un gasto excesivo en controles que no abordan su exposición real, mientras que invierte de forma insuficiente en la protección de los dispositivos, la higiene del espacio de trabajo y la gestión de los activos fuera de las instalaciones.









	Categoría de riesgo
	Ejemplos
	Importancia para las empresas que dan prioridad al teletrabajo





	Riesgos tradicionales, a menudo reducidos
	Intrusión física en un centro de datos; allanamiento de una oficina; acceso no autorizado a zonas seguras
	Su relevancia suele ser menor cuando la infraestructura está alojada en la nube, las oficinas se utilizan para la colaboración y los registros confidenciales no se almacenan in situ. Sigue siendo relevante cuando la empresa cuenta con una sala de redes, un área de almacenamiento de equipos o cualquier sistema local.



	Los riesgos actuales, a menudo mayores
	Riesgos en la oficina en casa; robo de ordenadores portátiles y teléfonos; espionaje por encima del hombro; acceso físico no autorizado por parte de miembros del hogar; eliminación insegura de documentos; riesgos en espacios de coworking
	Alta relevancia, ya que el trabajo se lleva a cabo en numerosas ubicaciones no controladas. Los dispositivos, las pantallas, los documentos y las conversaciones se convierten en la principal superficie de ataque físico.





En una empresa de software, esta evaluación suele abarcar el proceso de gestión de riesgos, el flujo de trabajo de incorporación, el proceso de gestión de activos y la revisión de la política de seguridad. La evidencia consiste en la entrada del Registro de riesgos o la hoja de trabajo de la evaluación, en la que se indican los tipos de ubicación, los escenarios de amenaza, las decisiones de control y la aceptación del riesgo residual. Como evidencia adicional pueden incluirse informes de MDM, informes de cifrado de terminales, autoevaluaciones de la oficina en casa, registros de espacios de coworking aprobados, registros de visitantes y registros de incidentes relacionados con la pérdida o el robo de dispositivos.

Una buena evaluación de riesgos de seguridad física también debe estar vinculada a la Gestión de accesos. El riesgo físico que presenta un dispositivo depende, en parte, de a qué pueda acceder el usuario. Un ordenador portátil utilizado por un ingeniero con privilegios de administrador de producción tiene un impacto diferente al de un ordenador portátil utilizado por un becario con acceso únicamente a documentación pública. El dispositivo puede parecer idéntico, pero el riesgo no lo es. Por eso, la seguridad física, la seguridad de los terminales, la gestión de identidades y la gestión del acceso privilegiado deben evaluarse conjuntamente, en lugar de como temas aislados.



Enfoque basado en el riesgo

Un enfoque basado en el riesgo significa que la empresa no da por sentado que todas las ubicaciones, funciones o actividades tengan el mismo nivel de exposición. En su lugar, clasifica los escenarios de trabajo físico según su impacto probable y aplica los controles en consecuencia. Esto es especialmente importante en las empresas que dan prioridad al teletrabajo, ya que la organización no puede, de forma razonable, convertir el domicilio de cada empleado en una oficina formal, inspeccionar cada espacio de trabajo ni prohibir todo el trabajo fuera de las instalaciones de la empresa.

El primer factor de priorización es la sensibilidad del trabajo. Las actividades relacionadas con el acceso a la producción, los datos de clientes, los datos regulados, los sistemas financieros, los incidentes de seguridad, la firma de código fuente o las comunicaciones ejecutivas merecen controles físicos más estrictos. Estas actividades solo deben llevarse a cabo en ubicaciones autorizadas, como una oficina en casa adecuada o una oficina de la empresa controlada. La documentación rutinaria, la formación, la planificación y el trabajo de desarrollo de baja sensibilidad pueden ser aceptables en entornos de menor riesgo si se respetan los controles de situación inicial.

El segundo factor de priorización es la ubicación. Una oficina en casa suele ser más controlable que una cafetería, pero solo si el empleado puede evitar el acceso no autorizado y que se vea la pantalla. Un espacio de coworking con acceso mediante tarjeta, taquillas e instalaciones profesionales puede ser aceptable para muchas actividades laborales, pero no necesariamente para tareas que requieran privilegios. Un lugar público, como la sala VIP de un aeropuerto, debería considerarse, en general, inadecuado para el trabajo confidencial, ya que la organización no puede controlar el riesgo de que alguien mire por encima del hombro, las conversaciones, la exposición a la red o el robo de dispositivos.

El tercer factor de priorización es el activo. Un ordenador portátil bloqueado, cifrado, gestionado mediante MDM y con capacidad de borrado remoto presenta un riesgo residual diferente al de un dispositivo no gestionado. Un teléfono con un bloqueo de pantalla seguro, borrado remoto y sin datos confidenciales locales es diferente de una tableta desbloqueada que se utiliza para acceder a sistemas internos. Por lo tanto, el modelo de control físico debe partir de la protección de los dispositivos, ya que estos son el medio más habitual para acceder a la empresa y a su información.









	Nivel de riesgo
	Tipos de ubicación
	Expectativas típicas de Control





	Alto riesgo
	Hogares en los que los empleados realizan tareas de producción; cualquier infraestructura local restante; oficinas en las que se mantienen conversaciones confidenciales; ubicaciones en las que se almacenan documentos físicos
	Requisitos mejorados para el espacio de trabajo, controles de «escritorio limpio» y «pantalla limpia», acceso restringido, cifrado de dispositivos, MDM, borrado remoto, registro de actividades y revisión documentada.



	Riesgo medio
	Viviendas utilizadas para sistemas internos; espacios de coworking con acceso mediante tarjeta; oficinas de colaboración de la empresa
	Situación inicial del espacio de trabajo, criterios de ubicación aprobados, VPN, pantallas de privacidad cuando sea necesario, registros de visitantes o de acceso cuando proceda.



	Riesgo bajo
	Los hogares se utilizan únicamente para trabajos no sensibles; los espacios públicos se utilizan únicamente para tareas no confidenciales
	Controls de situación inicial de los terminales, bloqueo de pantalla, prohibición de conversaciones confidenciales, prohibición de acceso privilegiado, prohibición de documentos sensibles.





La secuencia de medidas de mitigación más eficaz comienza por los dispositivos. El cifrado de disco completo, el bloqueo obligatorio de la pantalla, la inscripción en MDM, el borrado remoto y el seguimiento de activos reducen el impacto del robo o la pérdida en todas las ubicaciones. Estos controles suelen ejecutarse en la plataforma MDM, las herramientas de gestión de terminales, el Proveedor de identidad y el Inventario de activos. La evidencia consiste en un informe de exportación que muestra el estado del cifrado, el cumplimiento normativo del dispositivo, la capacidad de borrado, la titularidad, el último registro y la asignación de políticas.

La siguiente prioridad es la protección del espacio de trabajo de los usuarios con privilegios. Los usuarios con acceso a entornos de producción, a datos confidenciales de clientes, a sistemas financieros o con amplios derechos administrativos deben cumplir unos requisitos físicos más estrictos. Estos controles abarcan la clasificación de funciones por parte de RR. HH., la Revisión del acceso, la incorporación, la autoevaluación del teletrabajo y la revisión por parte del responsable. Las pruebas consistentes son la correspondencia entre funciones y requisitos, la autoevaluación completada, el registro de Revisión del acceso y cualquier solicitud de reembolso o de asistencia técnica utilizada para proporcionar equipos como pantallas de privacidad o armarios con cerradura.

Mantener el escritorio y la pantalla despejados, la gestión de visitantes y las medidas de protección del entorno completan la situación inicial basada en el riesgo. No se trata de políticas meramente decorativas. Abordan modos de fallo habituales: credenciales anotadas en papel, pantallas con información confidencial visibles en espacios compartidos, visitantes que acceden a las áreas de trabajo sin control, ordenadores portátiles dañados por agua o subidas de tensión, y documentos confidenciales desechados sin triturar. Las pruebas deben poder extraerse de las aceptaciones de las políticas, la finalización de la formación, los registros de visitantes de la oficina, los registros de acceso con tarjeta, los tickets de incidentes y los registros de mantenimiento de las instalaciones.




Área 2: Seguridad en la oficina en casa

Las oficinas en casa son ahora el principal lugar de trabajo para muchas empresas de software. Esto plantea un reto en materia de control: la empresa tiene obligaciones de seguridad, pero no dispone de los mismos derechos ni de la misma capacidad práctica para inspeccionar el domicilio de un empleado que la que tiene para inspeccionar una oficina de la empresa. Por lo tanto, un modelo maduro de seguridad para las oficinas en casa evita las auditorías invasivas y, en su lugar, recurre a requisitos claros, la autoevaluación de los empleados, la Revisión por la dirección, los controles de los dispositivos y el apoyo de la empresa.

El principio de funcionamiento es sencillo: definir el resultado de seguridad, no la distribución del espacio. La empresa puede exigir que las personas no autorizadas no tengan acceso a los dispositivos de trabajo, que las pantallas estén bloqueadas, que el trabajo confidencial no sea visible para otros y que los dispositivos estén protegidos frente a los peligros ambientales básicos. No debería exigir a los empleados que envíen fotos de sus hogares, permitir inspecciones intrusivas ni imponer requisitos poco realistas que no guarden relación con el riesgo asociado a su puesto.

La seguridad en la oficina en casa también debe organizarse por niveles. Los requisitos de situación inicial deben aplicarse a todo el mundo, ya que cualquier empleado puede perder un dispositivo, dejar la pantalla a la vista o manejar incorrectamente un documento impreso. Los requisitos reforzados deben aplicarse a aquellos usuarios cuyo trabajo tenga mayores repercusiones en caso de exposición física: administradores de producción, ingenieros con acceso privilegiado, empleados que manejen datos de carácter personal (PII) o PHI de los clientes, usuarios del departamento financiero, personal de seguridad y directivos.

La implementación más sólida combina políticas, formación inicial, controles de los dispositivos finales y asistencia técnica. La política indica a los empleados qué se espera de ellos. La incorporación confirma que el empleado ha revisado y completado la configuración. Los controles de los terminales garantizan el cifrado, el bloqueo de pantalla y el borrado remoto. Los programas de apoyo ayudan a los empleados a adquirir pantallas de privacidad, candados para cables, trituradoras de papel, protectores contra sobretensiones o armarios con cerradura cuando sea necesario.


Requisitos de seguridad para la oficina en casa

Los requisitos para el teletrabajo deben redactarse como controles prácticos que los empleados puedan comprender y que la empresa pueda demostrar. La situación inicial establece las medidas mínimas de seguridad para todos los trabajadores a distancia. Abarca un espacio de trabajo específico siempre que sea posible, el almacenamiento seguro de los dispositivos, el bloqueo de la pantalla, una red Wi-Fi doméstica segura y la protección básica del entorno. Estos controles reducen los fallos físicos y operativos habituales sin dar por sentado que todos los empleados dispongan de una oficina independiente.

Las expectativas de situación inicial respecto al espacio de trabajo seguro deben centrarse en evitar la exposición accidental. Es preferible disponer de un espacio de trabajo exclusivo, ya que reduce la probabilidad de que los familiares, compañeros de piso, visitantes o proveedores de servicios vean los materiales de trabajo o accedan a los dispositivos. Cuando no sea posible disponer de una habitación independiente, el empleado deberá colocar las pantallas lejos de las zonas muy transitadas, bloquear la pantalla cuando se ausente y guardar los dispositivos de forma segura cuando no los utilice.

La seguridad física de los dispositivos es la situación inicial más importante. Todos los empleados deben bloquear la pantalla al alejarse del dispositivo, aunque sea por un breve periodo de tiempo. Los dispositivos deben guardarse de forma segura cuando no se utilicen y no deben compartirse con familiares, compañeros de piso, invitados o niños. Para viajes o espacios compartidos, puede ser necesario utilizar un candado físico para el portátil, pero debe entenderse como una medida disuasoria contra el robo y no como un sustituto del cifrado y el borrado remoto.

La seguridad de la red también forma parte de la seguridad física de la oficina en casa, ya que el router doméstico forma parte del entorno de trabajo del empleado. Los empleados deben utilizar una red Wi-Fi segura, cambiar las contraseñas predeterminadas del router, aplicar las actualizaciones del router siempre que sea posible y separar los dispositivos de invitados de los dispositivos de trabajo cuando el router lo permita. Estos controles suelen aplicarse a través de las instrucciones de incorporación, la autoevaluación de los empleados, la documentación de soporte IT y la configuración de los terminales. Las pruebas son la autoevaluación completada, la aceptación de la política y cualquier ticket de soporte que documente la asistencia prestada.









	Categoría de situación inicial
	Requisito
	Pruebas





	Espacio de trabajo seguro
	Espacio de trabajo exclusivo siempre que sea posible; alejado de zonas muy transitadas; que no se utilice como espacio público compartido durante el trabajo confidencial
	Autoevaluación de la oficina en casa; cumplimentación de la lista de comprobación de incorporación



	Seguridad física de los dispositivos
	Bloqueo de la pantalla cuando no se utilice; almacenamiento seguro cuando no esté en uso; ningún acceso no autorizado por parte de los miembros del hogar
	Política de bloqueo de pantalla de MDM; autoevaluación; acuse de recibo de la formación en seguridad



	Seguridad de la red
	Wi-Fi con WPA2/WPA3; contraseña segura para el router; sin contraseña de administrador predeterminada; red de invitados cuando sea posible
	Autoevaluación; ticket de asistencia IT si se prestó ayuda



	Protección del medio ambiente
	Iluminación adecuada; detector de incendios cercano; ausencia de fuentes de agua que puedan suponer un peligro para los equipos; protector contra sobretensiones para los equipos
	Autoevaluación; registro de reembolso de equipos aprobados





Se aplican requisitos más estrictos cuando la función de la persona aumenta el impacto de la exposición física. Un ingeniero de producción, por ejemplo, puede tener acceso a sistemas de implementación, registros, gestión de secretos o administración de la nube. Un usuario del departamento financiero puede acceder a los sistemas de nóminas o bancarios. Un agente de soporte técnico puede consultar datos de clientes. Para estas funciones, un espacio de trabajo con cerradura, una pantalla de privacidad, la práctica de mantener el escritorio despejado y las restricciones a las visitas durante el horario laboral constituyen controles proporcionados.

Los controles reforzados deben asignarse en función del acceso y la sensibilidad de los datos, y no únicamente del cargo. Esta asignación puede llevarse a cabo a través del proceso de gobernanza de identidades, la asignación de funciones de RR. HH., la revisión del acceso privilegiado o el flujo de trabajo de solicitudes de acceso. El documento que lo acredita es una tabla de correspondencias que muestra qué funciones o grupos de acceso requieren controles reforzados para el teletrabajo, además de las autoevaluaciones completadas y cualquier registro de excepciones.









	Categoría mejorada
	Requisito
	Pruebas





	Control de acceso físico
	Espacio de trabajo con cerradura siempre que sea posible; ningún dispositivo compartido en el espacio de trabajo; se ha informado a los miembros del hogar de que no deben interrumpir el trabajo confidencial
	Autoevaluación mejorada; asignación de roles con privilegios



	Escritorio despejado
	Los documentos confidenciales se guardan bajo llave; no se dejan a la vista credenciales; las copias impresas confidenciales se trituran; el espacio de trabajo se deja limpio al final de la jornada
	Aceptación de la política; finalización de la formación; declaración del empleado



	Borrar pantalla
	Pantalla de privacidad para el trabajo confidencial; monitores situados lejos de ventanas y puertas; cierre manual al abandonar el puesto de trabajo
	Reembolso de equipos; política de bloqueo de MDM; autoevaluación



	Restricciones para visitantes
	No se admiten visitantes en el espacio de trabajo durante las tareas confidenciales; la pantalla debe estar cubierta o bloqueada cuando haya visitantes presentes
	Autoevaluación; aceptación de la política





La empresa también debería definir las excepciones. Es posible que algunos empleados no dispongan de una habitación independiente, vivan en una vivienda compartida o estén trabajando temporalmente en un entorno con limitaciones. Las excepciones no deben gestionarse de manera informal. Deben registrarse en un ticket o en un registro de riesgos, ser revisadas por el responsable y el equipo de seguridad, y acompañarse de controles compensatorios, como un bloqueo más estricto de los dispositivos, pantallas de privacidad, un acceso privilegiado reducido desde esa ubicación o el uso de una oficina de la empresa para tareas confidenciales.



Implementación de la seguridad en la oficina en casa

La implementación comienza con una política de seguridad para el teletrabajo documentada. La política debe definir los requisitos de situación inicial y los requisitos avanzados, explicar qué funciones se incluyen en cada nivel y establecer que la empresa adopta un enfoque que respeta la privacidad. Debe dejar claro que la organización no lleva a cabo inspecciones físicas en los domicilios particulares. En su lugar, los empleados realizan autoevaluaciones, asumen sus responsabilidades, solicitan ayuda si es necesario y siguen los controles de los dispositivos y del espacio de trabajo.

El proceso de autoevaluación es el nexo operativo entre la política y los datos empíricos. Debe llevarse a cabo durante la incorporación, los cambios de función y las reevaluaciones periódicas. El nuevo empleado rellena la lista de comprobación, confirma que se han implementado los controles de situación inicial e identifica cualquier deficiencia. Si la persona tiene acceso privilegiado o maneja datos sensibles, se aplica la sección ampliada. La lista de comprobación cumplimentada se convierte en un documento auditable, que suele almacenarse en el sistema de RR. HH., el sistema de GRC, el sistema de tickets o el expediente de incorporación del empleado.

La revisión de la dirección debe confirmar que todo está completo, no actuar como una inspección del domicilio. El responsable debe comprobar que el empleado ha completado las secciones obligatorias, que comprende las restricciones aplicables al trabajo sensible y que ha solicitado cualquier apoyo necesario. Los departamentos de seguridad o de IT deben estar disponibles para consultas, especialmente en lo relativo a la configuración de la red doméstica, las pantallas de privacidad, la protección de los dispositivos y las excepciones. Cuando no se puedan cumplir los requisitos, el resultado debe documentarse como una decisión de riesgo o una limitación de acceso.

El apoyo de la empresa es lo que hace que la política sea viable. Si la organización exige pantallas de privacidad, candados para cables, protectores contra sobretensiones, trituradoras de papel o armarios con cerradura para determinados puestos, debe proporcionar el equipo directamente o reembolsar a los empleados. Un pequeño presupuesto para la seguridad de la oficina en casa suele ser menos costoso que el coste de un incidente por la pérdida de un ordenador portátil, una filtración de datos de clientes o una conclusión de la auditoría provocada por requisitos no cumplidos.









	Componente de implementación
	Cómo funciona IT
	Pruebas presentadas





	Fundamentos de la política
	Define los requisitos de situación inicial y mejorados según la función y el nivel de riesgo; establece un enfoque que respeta la privacidad
	Política aprobada; historial de versiones; declaraciones de los empleados



	Autoevaluación
	El empleado completa la lista de comprobación durante el proceso de incorporación y, a partir de entonces, una vez al año
	Lista de comprobación completada; ticket de incorporación; registro de reevaluación



	Asistencia de la empresa
	Reembolso o suministro del equipo necesario
	Justificantes de gastos; registro de compras; ticket de asistencia



	Gestión de excepciones
	Se revisan las deficiencias y se documentan los controles compensatorios
	Excepción de riesgo; autorización del responsable/de seguridad; registro de limitación de acceso



	Supervisión
	Seguimiento del estado de finalización entre empleados y usuarios con privilegios
	Exportación del panel de control; registros de recordatorios; informe de evaluaciones pendientes





Presupuesto de seguridad para la oficina en casa

Una asignación práctica única para equipamiento suele cubrir los elementos de control que los empleados realmente necesitan: una pantalla de privacidad, un candado para cables, un protector contra sobretensiones, una trituradora de papel pequeña y un cajón o armario con cerradura. El proceso de reembolso debe gestionarse a través del proceso de incorporación o de la gestión de gastos, y la documentación justificativa debe incluir recibos, registros de aprobación y la finalización de la partida correspondiente en la lista de verificación de incorporación.

Listas de comprobación de seguridad para la oficina en casa

Las listas de comprobación para el teletrabajo deben ser operativas, más que meramente orientativas. Deben indicar a los empleados qué deben hacer y mostrar a los auditores qué pruebas existen. La lista de comprobación individual debe formar parte del proceso de incorporación y de la reevaluación anual.









	Elemento de configuración individual
	Por qué es importante
	Pruebas





	Espacio de trabajo dedicado establecido
	Reduce la visualización o el acceso accidental por parte de terceros
	Autoevaluación



	Redes Wi-Fi protegidas y ajustes predeterminados del router cambiados
	Reduce el riesgo de que la red local se vea comprometida
	Autoevaluación o ticket de asistencia IT



	Se ha habilitado una red Wi-Fi para invitados siempre que ha sido posible
	Separa los dispositivos de los visitantes de los dispositivos de trabajo
	Autoevaluación



	Se ha instalado un protector contra sobretensiones
	Reduce el riesgo de daños por sobrecarga eléctrica
	Autoevaluación o recibo



	Detector de incendios presente y operativo
	Reduce el riesgo de pérdidas ambientales
	Autoevaluación



	Tiempo de espera de la pantalla de bloqueo configurado
	Evita el acceso oportunista
	Exportación de políticas de MDM



	Se utilizan pantallas de privacidad cuando es necesario
	Reduce el «shoulder surfing»
	Recibos o asignación de equipos



	Almacenamiento con cerradura disponible cuando sea necesario
	Protege documentos y dispositivos
	Justificante o autoevaluación



	Autoevaluación enviada
	Genera pruebas de finalización auditables
	Incorporación o registro GRC





La lista de comprobación de la organización es responsabilidad de los departamentos de IT, seguridad, RR. HH. y dirección, ya que son estos equipos los encargados de la política, las herramientas, el soporte y el proceso de supervisión.









	Elemento de implementación organizativa
	Titular
	Pruebas





	Política sobre el teletrabajo documentada
	Seguridad / RR. HH.
	Política aprobada e historial de versiones



	Requisitos de situación inicial y mejorados definidos
	Seguridad / Gestión
	Correspondencia entre funciones y requisitos



	Se ha establecido el presupuesto para equipos y el proceso de reembolso
	Finanzas / RR. HH.
	Registros de aprobación presupuestaria y de reembolso



	Proceso de asistencia IT disponible
	IT
	Artículos de ayuda y tickets



	Lista de comprobación para la incorporación actualizada
	Recursos Humanos / Seguridad
	Exportación del flujo de trabajo de incorporación



	Reevaluación anual programada
	Seguridad / RR. HH.
	Registros de recordatorios y panel de control de finalización



	Métricas de finalización registradas
	Seguridad
	Panel de control de evaluación e informe de retrasos



	Se ha establecido el proceso de excepción
	Responsable de seguridad/riesgos
	Registros de excepciones de riesgo








Área 3: Seguridad en los espacios de coworking

Los espacios de coworking pueden resultar útiles para las empresas que dan prioridad al teletrabajo, ya que ofrecen puestos de trabajo fijos, una mejor ergonomía, salas de reuniones y un entorno profesional. Suelen ser más seguros que las cafeterías, pero menos controlados que las oficinas en casa o las oficinas de la empresa. Por lo tanto, el modelo de seguridad debería permitir el uso de espacios de coworking bajo condiciones definidas, al tiempo que prohíba aquellas actividades que resulten demasiado delicadas para entornos compartidos.

La clave está en tomar la decisión basándose en controles observables, no en la reputación de la marca ni en las preferencias de los empleados. Un espacio de coworking adecuado cuenta con acceso controlado, gestión profesional, supervisión razonable, Wi-Fi seguro y opciones de almacenamiento. La eficacia del espacio inadecuado es que es un espacio público: acceso libre, visitantes desconocidos, ausencia de taquillas, red Wi-Fi abierta y falta de responsabilidad. La diferencia es importante porque los espacios de coworking sitúan a los empleados cerca de desconocidos que pueden escuchar sus llamadas, ver sus pantallas, acceder a dispositivos desatendidos u observar sus patrones de trabajo.

La política de coworking debe definir claramente tres aspectos: qué espacios se pueden utilizar, qué prácticas son obligatorias y qué actividades laborales están prohibidas. Esto evita ambigüedades. Un empleado no debería tener que adivinar si el acceso a entornos de producción es aceptable desde un escritorio compartido. La respuesta ya debería estar documentada: el trabajo rutinario puede permitirse en espacios de coworking autorizados, pero el trabajo con privilegios, la respuesta ante incidentes, el tratamiento de datos altamente confidenciales y la asistencia al cliente que implique un gran volumen de datos de carácter personal (PII) deben restringirse a ubicaciones privadas autorizadas.

El proceso de aprobación debe generar pruebas documentales. El empleado presenta una solicitud con detalles sobre el espacio de coworking, incluyendo el Control de acceso, el wifi, las taquillas, las cámaras y el entorno profesional. El responsable o el equipo de seguridad revisa la solicitud, la aprueba o la deniega, y registra la decisión. Las pruebas son el comprobante de aprobación, el registro de ubicaciones aprobadas y el registro de renovación anual de la aprobación.


Requisitos de seguridad para el coworking

Un espacio de coworking debe cumplir unos requisitos mínimos de infraestructura antes de que los empleados lo utilicen para el trabajo de la empresa. Es preferible el acceso mediante tarjeta de identificación o tarjeta magnética, ya que reduce el acceso puramente público y garantiza al menos cierto grado de responsabilidad. Las cámaras de seguridad en las entradas y las zonas comunes sirven como medida disuasoria y como apoyo a las investigaciones. Las taquillas permiten a los empleados guardar su equipo de forma segura durante los descansos. Una red Wi-Fi segura reduce la exposición de la red, aunque sigue siendo recomendable el uso de una VPN. Un entorno profesional reduce la probabilidad de ser observado casualmente por el público en comparación con cafeterías o vestíbulos de hotel.
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Figure 5: Requisitos de seguridad para el coworking

Incluso en un espacio de coworking autorizado, los empleados deben seguir normas de comportamiento más estrictas que las que se aplicarían en una oficina privada en casa. Los ordenadores portátiles nunca deben dejarse desatendidos, aunque estén bloqueados. Las pantallas deben bloquearse cada vez que el usuario se ausente. Deben utilizarse pantallas de privacidad para el trabajo confidencial o interno. La VPN debe estar activa durante todo el trabajo. Las llamadas confidenciales deben realizarse en salas privadas, no en zonas abiertas. Debe evitarse la impresión de documentos confidenciales, ya que las impresoras y las papeleras suelen ser compartidas.

La empresa debe definir explícitamente las actividades prohibidas. No se debe acceder a los entornos de producción desde espacios de coworking, a menos que la empresa haya tomado una decisión específica sobre los riesgos y haya añadido controles compensatorios. El tratamiento de datos altamente confidenciales, la atención al cliente que implique datos personales sensibles, la respuesta ante incidentes de seguridad y la administración con privilegios deberían limitarse normalmente a las oficinas en casa o a las oficinas de la empresa que cuenten con controles físicos más estrictos. Estas restricciones deben aplicarse mediante políticas, formación de sensibilización y, cuando sea posible, normas de acceso condicional.









	Requisitos del coworking
	Control previsto
	Pruebas





	Acceso controlado
	Tarjeta de identificación, tarjeta magnética, recepción con personal o control de acceso equivalente
	Solicitud de autorización para el coworking; nota de revisión



	Supervisión y rendición de cuentas
	Cámaras o zonas comunes con personal
	Registro de aprobación; descripción del emplazamiento



	Almacenamiento seguro
	Taquillas o equipamientos equivalentes para el almacenamiento de equipos
	Registro de aprobación



	Conectividad segura
	Wi-Fi no abierto más VPN obligatoria
	Política de VPN; registros de cumplimiento de los terminales



	Entorno profesional
	No es una cafetería, un bar, un vestíbulo público ni una zona común sin control
	Aprobación del responsable/de seguridad





Las prácticas de seguridad en los espacios de coworking deben ser lo suficientemente sencillas como para recordarlas y lo suficientemente estrictas como para evitar fallos habituales. La empresa puede expresarlas como una breve norma operativa: espacio autorizado, VPN siempre activa, pantalla de privacidad cuando sea necesario, nada de dispositivos desatendidos, nada de trabajo con privilegios, nada de llamadas confidenciales en zonas abiertas. Esta norma puede incluirse en la política de uso aceptable, la política de trabajo a distancia, la formación inicial y la formación anual en concienciación sobre seguridad.









	Actividad
	¿Está permitido en los espacios de coworking autorizados?
	Notas





	Desarrollo rutinario sin acceso a producción
	Normalmente sí
	Se requiere una VPN; se recomienda una pantalla de privacidad



	Documentación y planificación
	Normalmente sí
	Evitar que se vean detalles confidenciales sobre la estrategia o los clientes



	Reuniones internas
	Sí, con precaución
	Utiliza salas privadas para tratar temas delicados



	Acceso a la producción
	Normalmente no
	Utilizar la oficina en casa o la oficina de la empresa



	Respuesta ante incidentes de seguridad
	Normalmente no
	Requiere privacidad, concentración y un entorno controlado



	Atención al cliente con datos de carácter personal sensibles
	Normalmente no
	Utilizar un espacio de trabajo privado autorizado



	Debates de carácter altamente confidencial
	No en zonas abiertas
	Utilice una sala privada o una oficina autorizada





El proceso de aprobación del coworking debe realizarse a través del sistema de tickets o del flujo de trabajo de GRC. El empleado solicita la aprobación para una ubicación específica, proporciona los detalles y confirma el uso previsto. El responsable o el equipo de seguridad revisa la solicitud, la aprueba o la deniega, y registra el resultado. La renovación anual de la autorización mantiene el registro actualizado, ya que los espacios de coworking pueden cambiar de propietario, de normas de acceso, de distribución o de medidas de seguridad.










	Paso
	Acción
	Titular
	Pruebas





	1
	Solicitar la autorización para un espacio de coworking concreto
	Empleado
	Ticket de autorización para el coworking



	2
	Proporcione detalles sobre la seguridad y las actividades laborales previstas
	Empleado
	Formulario de solicitud cumplimentado



	3
	Revisión según los criterios de aprobación
	Gerente / Seguridad
	Notas de revisión y decisión



	4
	Añadir el espacio aprobado al registro
	Gerente / Seguridad
	Registro de coworking aprobado



	5
	Reaprobar anualmente o tras cualquier cambio sustancial
	Gerente / Seguridad
	Registro de reaprobación








Área 4: Seguridad en las oficinas de la empresa

Las oficinas de las empresas de software modernas suelen ser centros de colaboración, no Centros de datos. Cuentan con salas de reuniones, puestos de trabajo compartidos, cocinas, cabinas telefónicas, pizarras blancas y equipos de red, pero a menudo carecen de la infraestructura de producción o los registros en papel que suponían los antiguos modelos de seguridad física. La seguridad de las oficinas debe reflejar esa realidad. La empresa debe proteger a las personas, los dispositivos, las conversaciones, el acceso de los visitantes y cualquier infraestructura local limitada sin construir una fortaleza innecesaria.

Esto no significa que la seguridad en la oficina pueda ser informal. El control de acceso mediante tarjetas de identificación, la gestión de visitantes, las prácticas de «escritorio despejado», la cobertura de cámaras en las entradas y el acceso restringido a las salas de redes contribuyen a la rendición de cuentas. Además, proporcionan pruebas para auditorías e investigaciones. Si se produce la pérdida de un dispositivo, un presunto robo, la presencia de un visitante no autorizado o un incidente en el lugar de trabajo, la empresa necesita saber quién estaba presente, cuándo llegó, a qué zonas tuvo acceso y si las zonas restringidas estaban protegidas.

El modelo de seguridad de oficina más sólido comienza por reducir lo que contiene la oficina. Si no se almacenan en las instalaciones sistemas de producción sensibles ni bases de datos de clientes, el impacto físico de un incidente en la oficina es menor. Si se minimiza el uso de documentos impresos y estos se trituran, se reduce la exposición de los documentos. Si la red Wi-Fi de la oficina requiere una autenticación sólida y el cumplimiento de los requisitos de seguridad en los terminales, se reduce el riesgo de la red. De este modo, la oficina se convierte en un entorno de colaboración controlado, en lugar de un foco de alto riesgo para los datos.

Cuando existan zonas seguras, estas deben identificarse de forma explícita. Una sala de redes, una sala de almacenamiento de equipos, una sala de servidores o un archivo de documentos no deben tener el mismo nivel de acceso que la cocina o las salas de reuniones. Las zonas restringidas requieren una autorización de acceso independiente, registros, revisiones periódicas y control de actividades. Cuanto más sensible sea la zona, más reducida debe ser la lista de personas con acceso.


Modelo de seguridad en la oficina para empresas de software

La oficina de software moderna suele estar orientada a la colaboración más que a la infraestructura básica. Los empleados pueden acudir para sesiones de planificación, reuniones con clientes, entrevistas, eventos de equipo, talleres o trabajo específico. Es posible que los puestos de trabajo no estén asignados. Las salas de reuniones pueden reservarse a través de un sistema de programación. Entre los visitantes pueden encontrarse clientes, candidatos, contratistas, proveedores, auditores, inversores o invitados personales. Los controles de seguridad deben gestionar esos flujos.

El acceso mediante tarjeta a la planta de oficinas debe ser la norma. Su utilidad no se limita a impedir la entrada de personas no autorizadas. Su valor más profundo radica en el registro de accesos. Los registros de las tarjetas pueden servir de apoyo en investigaciones de incidentes, respuestas ante incidentes, revisiones del acceso y como prueba de cese de empleo. Cuando un empleado abandona la empresa, se le debe revocar el acceso mediante tarjeta como parte del proceso de salida. Cuando finaliza la contratación de un colaborador externo, el acceso temporal debe caducar. En caso de pérdida de una tarjeta de identificación, esta debe desactivarse y sustituirse.

La gestión de visitantes debe proporcionar un nivel de responsabilidad similar para las personas que no son empleados. Los visitantes deben registrarse, identificarse, recibir una tarjeta de identificación, ser acompañados y dar por finalizada su visita. Los visitantes de especial interés, como proveedores o contratistas, pueden necesitar acuerdos de confidencialidad o condiciones adicionales. El registro de visitantes se convierte en una prueba de que el acceso fue controlado y no informal. Esto es importante en las auditorías, ya que «reconocer a las personas en la puerta» no es un control fiable.

La red de la oficina también debería reflejar el modelo de riesgo de la empresa.
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Figure 6: Modelo de seguridad en la oficina para empresas de software

La red Wi-Fi de la oficina debe utilizar una autenticación sólida, no una contraseña compartida que conozcan todos los antiguos empleados y visitantes. La red Wi-Fi para invitados debe estar separada de los dispositivos de los empleados. Las salas de redes deben estar cerradas con llave. Todo el equipo relacionado con la conectividad, las VPN, la identidad o el Control de acceso debe inventariarse y protegerse. Las pruebas pueden incluir registros de configuración de la red Wi-Fi, diagramas de red, registros de acceso, informes de tarjetas de identificación, registros de visitantes y revisiones trimestrales del acceso.









	Elemento de oficina
	Expectativas de seguridad
	Pruebas





	Acceso al edificio o a la oficina
	Tarjeta de identificación o control de acceso
	Exportación del sistema de tarjetas de identificación; Revisión del acceso



	Recepción y visitantes
	Registro de visitantes, comprobación de ID, tarjeta de identificación, responsabilidad del anfitrión
	Registro de visitantes; registro del Acuerdo de confidencialidad (NDA), cuando proceda



	Áreas de colaboración
	Escritorio despejado, pantalla despejada, sin material confidencial abandonado
	Aceptación de la política; registro de inspección, si se utiliza



	Wi-Fi
	Autenticación sólida de los empleados; red de invitados independiente
	Registro de configuración de red; política de acceso



	Armario de red
	Acceso restringido; puerta cerrada con llave; inventario
	Lista de acceso restringido; registros de acceso; inventario



	Cámaras de entrada
	Cobertura de las entradas y los principales puntos de acceso comunes
	Política de cámaras; configuración de conservación; pruebas de señalización







Control de acceso físico

El control de acceso físico debe diseñarse en función de zonas. Las zonas públicas pueden incluir el vestíbulo del edificio, la recepción o las instalaciones compartidas. Las zonas de la empresa incluyen la planta de oficinas, las salas de reuniones, los puestos de trabajo compartidos y la cocina. Las zonas restringidas incluyen las salas de redes, los almacenes, las jaulas de equipos, los almacenes de documentos y cualquier sala que contenga infraestructura sensible. Cada zona debe tener requisitos de acceso que se ajusten a su nivel de riesgo.

El acceso mediante tarjeta de identificación o credencial móvil suele ser suficiente para las zonas de la empresa. Es fácil de conceder, fácil de revocar y genera un registro. Los PIN pueden resultar útiles como acceso de respaldo, pero no deben constituir el control principal para puertas de acceso restringido, ya que se pueden compartir u observar fácilmente. La biometría debería reservarse para zonas de alta seguridad, si es que se utiliza, ya que plantea problemas de privacidad y puede resultar desproporcionada para las oficinas habituales de una empresa de software.

El control de acceso debe gestionarse a lo largo de todo el ciclo de vida. La incorporación genera acceso. Un cambio de función puede modificar el acceso. La baja elimina el acceso. Las tarjetas perdidas se desactivan. Las tarjetas de visitante son temporales y se distinguen visualmente. El acceso de los contratistas tiene una fecha de finalización. Las revisiones del acceso verifican que el sistema siga ajustándose a las necesidades actuales de empleo y funciones. Estos procesos deben gestionarse a través de los flujos de trabajo de RR. HH., IT, instalaciones, gobernanza de identidades o gestión de incidencias, en lugar de mediante solicitudes informales.










	Nivel de acceso
	Ejemplos de áreas
	Requisitos de acceso
	Pruebas





	Nivel 1: Zonas públicas
	Vestíbulo, zona de espera para visitantes, instalaciones comunes del edificio
	No se requiere tarjeta de identificación de la empresa ni acceso gestionado por el edificio
	Política del edificio o procedimiento de recepción



	Nivel 2: Áreas de la empresa
	Planta de oficinas, salas de reuniones, cocina, puestos de trabajo compartidos
	Tarjeta de identificación del empleado o credencial autorizada
	Registro de tarjetas de identificación; lista de acceso activa



	Nivel 3: Áreas restringidas
	Sala de redes, almacén de equipos, almacén de documentos, sala de seguridad para ejecutivos
	Lista separada de autorizaciones de acceso y de acceso restringido
	Justificante de autorización de acceso; revisión del acceso restringido





La gestión de las tarjetas de identificación debe estar vinculada a la baja del personal. Un error habitual es que el acceso físico siga activo después de que se haya retirado el acceso al sistema, especialmente en oficinas pequeñas donde el acceso a las instalaciones se gestiona por separado de la IT. La lista de comprobación de baja debe incluir la desactivación de la tarjeta de identificación, la eliminación de las credenciales móviles, la devolución de llaves, la retirada del acceso a visitantes o contratistas y la confirmación en el formulario. La prueba es el formulario de baja cumplimentado, junto con el registro del sistema de tarjetas de identificación que muestre la desactivación.









	Evento
	Acción requerida
	Pruebas





	Incorporación de empleados
	Asignación de tarjetas de identificación o credenciales en función del rol y la ubicación
	Solicitud de acceso; registro de asignación de tarjetas de identificación



	Cese de un empleado
	Desactivar la tarjeta de acceso el mismo día, de acuerdo con el calendario de baja
	Tiket de baja; registro de desactivación de tarjetas de identificación



	Pérdida de la tarjeta de identificación
	Notificar, desactivar la tarjeta antigua y expedir una de sustitución
	Pérdida de la tarjeta de identificación; registro de sustitución



	Inicio del contratista
	Conceder acceso temporal con fecha de caducidad
	Autorización de acceso de contratistas



	Parte del contratista
	Eliminar o caducar el acceso
	Registro de retirada de acceso



	Revisión trimestral
	Comprobar la lista de tarjetas de identificación activas con respecto a la plantilla actual
	Exportación de la revisión del acceso; tickets de corrección



	Tarjeta de visitante
	Expedir una tarjeta de identificación temporal y recogerla a la salida
	Registro de visitantes; registro de devolución de tarjetas de identificación





El control de acceso físico no debe evaluarse únicamente en función de si una puerta se cierra con llave. Debe evaluarse en función de si el acceso puede concederse, revocarse, revisarse, investigarse y documentarse. Una puerta cerrada con llave sin registros puede reducir las entradas oportunistas, pero no genera el Registro de auditoría necesario para el cumplimiento normativo o



Gestión de visitantes











	Tipo de visitante
	Requisitos
	Acompañamiento / límites de acceso
	Pruebas





	Clientes o clientes potenciales
	Preinscripción por parte del anfitrión del empleado; comprobación del ID cuando sea necesario
	Acompañamiento en todo momento, salvo que el acceso a la sala de reuniones esté controlado
	Registro de visitantes; registro de anfitriones



	Proveedores o contratistas
	Finalidad documentada; Acuerdo de confidencialidad (NDA), si procede; duración del acceso definida
	Acompañado o sin acompañamiento limitado, según la función
	Tarjeta de acceso para contratistas; registro del Acuerdo de confidencialidad



	Candidatos
	Preinscripción mediante reclutamiento; comprobación del ID cuando sea necesario
	Acompañamiento de ida y vuelta a las salas de entrevistas
	Registro de visitas de reclutamiento



	Visitantes particulares
	Preaprobado; limitado a zonas públicas o en las que se vaya acompañado
	Acompañado por un empleado
	Registro de visitantes



	Auditores o evaluadores
	Visita concertada previamente; alcance y salas identificadas
	A cargo del responsable de seguridad y cumplimiento normativo
	Registro de visitas de auditoría















	Paso del proceso
	Acción
	Parte responsable
	Pruebas





	1. Preinscripción
	Visitante registrado con motivo y hora prevista de llegada
	Anfitrión de los empleados
	Registro de visitantes



	2. Verificación de ID
	Identidad verificada cuando así lo exige la Política
	Recepción o anfitrión
	Registro de entrada



	3. Emisión de tarjetas de identificación
	Tarjeta de visitante expedida y visible
	Recepción o anfitrión
	Registro de emisión de tarjetas de identificación



	4. Notificación al anfitrión
	Se ha notificado al anfitrión la llegada de un visitante
	Sistema o recepción
	Registro de notificaciones



	5. Acompañamiento o instrucciones
	Visitante acompañado o con acceso limitado autorizado
	Anfitrión
	Aceptación de la política de visitantes, cuando proceda



	6. Devolución de la tarjeta de identificación
	Devolución de la tarjeta de visitante a la salida
	Visitantes / recepción
	Registro de salida



	7. Finalización del registro
	Se ha registrado la hora de salida y se ha dado por finalizada la visita
	Recepción o sistema
	Registro de visitantes completado













Áreas seguras














	Área segura
	Activos típicos
	Controles obligatorios
	Pruebas





	Armario de red
	Conmutadores, enrutadores, Cortafuegos, paneles de conexión y equipos de ISP
	Acceso restringido, puerta cerrada con llave, inventario, Revisión del acceso
	Lista de acceso; registros de tarjetas de identificación; inventario



	Sala de servidores
	Servidores o almacenamiento locales
	Acceso restringido, supervisión del entorno, registro de actividades
	Registros de acceso; registros de supervisión; tickets de cambio



	Almacenamiento de equipos
	Ordenadores portátiles, periféricos y dispositivos de repuesto
	Almacenamiento bajo llave, inventario y proceso de entrega
	Inventario de activos; registros de salida



	Almacenamiento de documentos
	Contratos, expedientes de RR. HH., impresiones confidenciales
	Almacenamiento con cerradura, acceso restringido, normas de conservación
	Lista de acceso; registros de conservación y eliminación








Área 5: Políticas de «escritorio despejado» y «pantalla despejada»






Política de escritorio despejado













	Situación de «escritorio despejado»
	Comportamiento requerido
	Pruebas





	Fin de la jornada
	Los documentos confidenciales se guardan bajo llave, se retiran o se trituran; las pizarras se borran si contienen información confidencial
	Aceptación de la política; registro de inspección de la oficina, si se ha utilizado



	Fuera del puesto de trabajo
	Los materiales sensibles se protegen si permanecen fuera durante más de un breve periodo de tiempo
	Formación en sensibilización; autodeclaración



	Credenciales y secretos
	No se deben anotar contraseñas, claves API, códigos de recuperación ni tokens en papel ni en pizarras blancas
	Registro de formación; incidente/medidas correctivas si se detecta



	Materiales impresos
	Imprimir solo cuando sea necesario; triturar cuando ya no se necesite
	Registro de trituración; reembolso de equipos



	Oficina en casa
	Espacio de almacenamiento con cerradura cuando el puesto lo requiera
	Autoevaluación; recibo o ticket de asistencia








Política de borrado de pantalla















	Control de pantalla en blanco
	Requisito
	Por dónde discurre IT
	Pruebas





	Bloqueo automático
	Bloqueo tras un periodo de inactividad definido; se requiere un desbloqueo seguro
	MDM / gestión de terminales
	Exportación de políticas; panel de control de cumplimiento



	Cierre manual
	Cierra con llave al alejarte del escritorio, aunque sea por un momento
	Formación práctica y de sensibilización para los empleados
	Aceptación de la política; finalización de la formación



	Pantalla de privacidad
	Imprescindible para trabajos confidenciales en los que exista riesgo de visualización
	Adquisición / incorporación / autoevaluación
	Recibo; asignación de equipos; autoevaluación



	Posicionamiento de la pantalla
	Evitar que sea visible desde ventanas, pasillos, puertas y zonas comunes
	Configuración de la oficina en casa / distribución de la oficina
	Autoevaluación; revisión de la distribución de la oficina



	Compartir pantalla de forma segura
	Cierra las ventanas con información confidencial; comparte solo lo necesario
	Prácticas en reuniones / formación
	Finalización de la formación; medidas correctivas en caso de incidente, si fuera necesario








Área 6: Seguridad de los equipos y del entorno






Ubicación y protección de los equipos













	Regla de colocación
	Riesgo reducido
	Ejemplo en una empresa de software
	Pruebas





	Lejos de las ventanas
	Robo, calor, reflejos, daños causados por las condiciones meteorológicas
	Equipos de red no visibles desde las ventanas de la planta baja
	Inspección de las instalaciones



	Elevado del suelo
	Daños causados por el agua debido a fugas o inundaciones
	Conmutadores y dispositivos de repuesto almacenados en estanterías
	Registro de instalaciones; lista de comprobación de la oficina



	Ventilación adecuada
	Sobrecalentamiento y averías en los equipos
	El armario de red cuenta con controles de ventilación y temperatura
	Registro de mantenimiento; alerta de supervisión



	Lejos de fuentes de agua
	Fugas y condensación
	Equipos que no se encuentren debajo de tuberías, sistemas HVAC, fregaderos o techos con fugas conocidas
	Inspección de las instalaciones



	Superficie estable
	Caídas y daños por vibraciones
	Dispositivos almacenados en estanterías, sin apilarse de forma desordenada
	Lista de comprobación de la oficina



	Gestión de cables
	Tropiezos, desconexiones accidentales, resolución deficiente de problemas
	Cables tendidos, etiquetados y fijados
	Revisión de la sala de redes














	Amenaza
	Medidas de protección
	Evidencia de seguimiento





	Incendio
	Detectores, extintores, procedimientos de evacuación y almacenes ignífugos cuando sea necesario
	Registros de inspecciones contra incendios; registros de simulacros; comprobaciones de equipos



	Agua
	Equipos alejados de tuberías y ventanas; almacenamiento en altura; sensores de agua cuando sea necesario
	Inspecciones de las instalaciones; alertas de los sensores



	Temperatura
	Ventilación, HVAC y umbrales para salas críticas
	Registros de temperatura; registros de mantenimiento del sistema HVAC



	Energía
	Protectores contra sobretensiones, UPS para equipos críticos y generador solo cuando esté justificado
	Registros de pruebas del UPS; incidencias relacionadas con el suministro eléctrico



	Polvo
	Limpieza, filtros y almacenamiento adecuado
	Calendario de limpieza; sustitución de filtros del sistema HVAC



	Daños físicos
	Estanterías estables, estantes, bandejas para cables, acceso restringido
	Registro de inspección; registros de acceso







Utilidades de apoyo














	Utilidad
	Control de referencia
	Control mejorado
	Pruebas





	Energía
	Protectores contra sobretensiones para los empleados y los equipos de oficina
	UPS para infraestructuras críticas; generador solo cuando esté justificado
	Registros de reembolsos; registros de pruebas de UPS



	Refrigeración
	Ventilación adecuada para los equipos
	Control de la temperatura y refrigeración redundante para salas críticas
	Mantenimiento de los sistemas HVAC; registros de supervisión



	Conectividad
	Internet seguro en casa o en la oficina; VPN
	ISP de respaldo o conmutación automática a 4G/5G para oficinas críticas
	Diseño de la red; prueba de conmutación por error



	Continuidad del trabajo a distancia
	Orientaciones para las interrupciones del servicio
	Lugares de trabajo alternativos aprobados para puestos críticos
	Política; notificación al responsable; ticket de incidente








Seguridad del cableado













	Tipo de cable o entorno
	Medidas de seguridad
	Pruebas





	Cableado de la red de la oficina
	Conductos o bandejas para cables; armarios de red cerrados con llave; conexión organizada; ausencia de cables a la vista en las zonas comunes
	Inspección del armario de red; registros de acceso; diagramas



	Cableado eléctrico de las oficinas
	Gestión adecuada de los cables; capacidad suficiente; equipos con toma de tierra; ausencia de peligros de tropiezos
	Inspección de instalaciones; incidentes registrados



	Redes públicas o compartidas
	Evita las conexiones por cable desconocidas; utiliza una VPN; no confíes en la infraestructura pública
	Política de VPN; registros de cumplimiento de los terminales



	Oficina en casa
	Configuración segura de la alimentación eléctrica; protección contra sobretensiones; evitar la sobrecarga de las tomas de corriente
	Autoevaluación; registros de reembolso








Área 7: Supervisión de la seguridad física






Cámaras de seguridad













	Ubicación de la cámara
	Uso adecuado
	Pruebas





	Puntos de entrada y salida
	Registrar las entradas, salidas e intentos de allanamiento
	Inventario de cámaras; configuración de retención de grabaciones



	Recepción
	Facilitar la identificación de los visitantes y la revisión de incidentes
	Señalización; política de control de acceso



	Salas de equipos
	Prevenir e investigar la manipulación indebida
	Lista de acceso restringido; registro de ubicación de cámaras



	Zonas de aparcamiento o de carga y descarga
	Colaborar en las investigaciones sobre robos y seguridad
	Mapa de cobertura de las cámaras



	Espacios de trabajo
	Normalmente no es adecuado debido a las expectativas de privacidad
	Autorización excepcional, en caso de que se utilice alguna vez



	Baños o zonas privadas
	Prohibido
	Declaración de política








Detección de intrusiones
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Figure 7: Detección de intrusiones










	Control de la supervisión
	Caso de uso
	Pruebas





	Sensores de puerta
	Detectar entradas forzadas o fuera del horario de apertura
	Registros de alarmas; tickets de incidentes



	Sensores de movimiento
	Detectar actividad en zonas que se espera que estén vacías
	Registros de supervisión; registros de respuesta



	Sensores de rotura de cristales
	Detectar entradas forzadas a través de ventanas
	Configuración del sistema de alarma



	Alarma fuera del horario laboral
	Proteger la oficina fuera del horario habitual
	Horario de activación; registros de alertas



	Alertas de zona segura
	Detectar accesos no autorizados a los armarios de red o a los almacenes
	Registros de zonas restringidas; expedientes de investigación








Área 8: Seguridad de los activos fuera de las instalaciones






Dispositivos fuera de las instalaciones














	Tipo de activo
	Requisitos de seguridad
	Por dónde discurre IT
	Pruebas





	Ordenadores portátiles
	Cifrado de disco completo, MDM, borrado remoto, bloqueo de pantalla, seguimiento, asignación de activos
	MDM / gestión de terminales / Inventario de activos
	Informe de cifrado; cumplimiento de MDM; registro de activos



	Teléfonos
	Código PIN seguro, desbloqueo biométrico, borrado remoto, seguimiento y acceso gestionado a las aplicaciones de la empresa
	MDM / gestión de aplicaciones móviles / IdP
	Cumplimiento normativo de los dispositivos; registros de acceso condicional



	Tabletas
	Igual que los teléfonos; inscripción en MDM si es propiedad de la empresa
	MDM / Inventario de activos
	Exportación de cumplimiento; registro de inventario



	Dispositivos de almacenamiento portátiles
	Evitar en la medida de lo posible; cifrar y realizar un seguimiento si es necesario
	Gestión de activos / proceso de tratamiento de datos
	Comprobante de aprobación; prueba de cifrado



	Documentos físicos
	Reducir al mínimo, transportar de forma segura, triturar cuando ya no se necesiten, no meterlos nunca en el equipaje facturado
	Política / formación / proceso de eliminación
	Registro de formación; pruebas de eliminación, cuando proceda














	Paso relativo a la pérdida de dispositivos
	Acción
	Pruebas





	Informe
	El empleado debe informar inmediatamente de cualquier pérdida o robo
	Ticket de incidente



	Identificar
	IT identifica el activo, el propietario, el número de serie y los controles asignados
	Registro de inventario de activos



	Contener
	Bloquear o borrar el dispositivo; revocar sesiones; restablecer las credenciales si es necesario
	Registro de comandos MDM; registro de sesión del IdP



	Verificar
	Confirmar el cifrado, la última incorporación, el estado de borrado y la actividad de acceso
	Exportación de MDM; revisión del Registro de acceso



	Decidir
	La evaluación de seguridad analiza el impacto y los requisitos de notificación
	Evaluación de incidentes



	Cerrar
	Se ha emitido un sustituto y se han registrado las lecciones aprendidas
	Nota de cierre; ticket de medidas correctivas







Seguridad en los viajes













	Fase de viaje
	Acciones necesarias
	Pruebas





	Antes del viaje
	Realizar copias de seguridad del trabajo, actualizar el software, comprobar el cifrado y la gestión de dispositivos móviles (MDM), eliminar los datos confidenciales innecesarios y notificar al responsable o al departamento de IT en caso de viajes de alto riesgo
	Solicitud de viaje; cumplimiento de MDM; ticket de asistencia



	Durante el viaje
	Guarda los dispositivos en el equipaje de mano, utiliza una VPN cuando sea necesario, evita recargar los dispositivos en lugares públicos, no trabajes con datos confidenciales en lugares públicos y guarda los dispositivos en la caja fuerte del hotel si es posible.
	Aceptación de la política; notificación de incidentes en caso de que se produzca una excepción



	Tras el viaje
	Notificar pérdidas, inspecciones o sucesos sospechosos; escanear el dispositivo si es necesario; revisar los registros en busca de casos de alto riesgo
	Ticket de incidente; resultado del análisis; revisión del Registro de acceso
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