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    Apresentação


    Potencializadas pela revolução digital, estamos diante de um momento cujas transformações sociais, tão amplas quanto profundas, têm impactado significativamente o modo de vida das pessoas chacoalhando as crenças mais enraizadas sobre os parâmetros que devem orientar a vida em sociedade. Diante deste cenário, segue em expansão um esforço de reflexão pelas diversas áreas do conhecimento cada vez mais dedicados a compreender o significado da revolução digital, seus impactos e suas potencialidades para o mundo contemporâneo.


    No campo do direito, este esforço é também percebido através da crescente dedicação de acadêmicos a temas que dialogam com o universo digital. Fala-se assim em “Direito Constitucional Digital”, “Processo Digital”, “Direito Empresarial Digital”, dentre muitas outras aproximações possíveis. Do ponto de vista do campo interdisciplinar envolvendo a Teoria Crítica do Direito e o mundo digital contudo, as contribuições são ainda incipientes. Entendendo que este espaço de debate precisa ser ocupado pelas teorias críticas, realizou-se em 2023 em Porto Alegre um evento formalizando a ideia de criação de uma rede de pesquisa dedicada ao estímulo e potencialização de estudos e investigações em torno da ideia de “Teoria Crítica do Direito e De(s)colonialidade Digital”. O livro que aqui apresentamos é o resultado do segundo encontro da rede, realizado em outubro de 2024 no Recife. O evento “Direito, Constituição e De(s)colonialidade Digital” foi recebido por um Congresso que realizamos anualmente, o Publius, evento já conhecido pelo seu impacto nas reflexões jurídicas nacionais. Nesta edição, o Congresso Publius reuniu pesquisadores que prontamente aceitaram o desafio de juntos refletirmos sobre os temas relativos ao mundo digital em perspectiva de(s)colonial.


    Os trabalhos aqui apresentados foram organizados em ordem alfabética de autoria, trazendo um amplo panorama temático contribuindo para o descortínio de caminhos para a consolidação da agenda de pesquisa proposta. Alguns textos conservam a forma coloquial com a qual o(a)s autore(a)s apresentaram no evento, já que passaram por um processo de transcrição.


    Agradecemos a Raquel Sparemberger e Ivone Lixa pela parceria na idealização da rede, a Thais Wencze pelo entusiasmo e apoio sempre presentes. Aos amigos e parceiros do Publius, Gustavo Ferreira Santos, Marcelo Labanca e Glauco Salomão Leite. A Érica Babini pelo apoio no âmbito do Programa de Pós-Graduação em Direito da Universidade Católica de Pernambuco. Agradecemos a toda a equipe de apoio do PPGD, bolsistas e voluntários na pessoa de Thyaly Diniz. A Willaine Araújo pelo diálogo em torno da formatação do evento e sugestões de temas para a programação. A todos os amigos que estiveram conosco no Recife e que agora oferecem suas contribuições para publicação. À CAPES e à FACEPE pelo apoio financeiro sem o qual o evento e a publicação não teriam acontecido
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    Desafíos del nuevo constitucionalismo transformador frente al capitalismo de vigilancia y al colonialismo digital1*


    Alejandro Medici2**


    1. De las sociedades disciplinarias a las de control. Ecologías vs extractivismos


    Hace años, Gilles Deleuze describió el paso de la sociedad disciplinaria a la sociedad de control, basada, entre otros procesos, en la “datificación” de la información generada por nuestra actividad y experiencias. Vale la pena retomar algunos párrafos de su anticipación:


    “Los diferentes internados o centros de encierro por los que va pasando el individuo son variables e independientes: se sobreentiende en cada ocasión un comienzo desde cero y, aunque existe un lenguaje común a todos los centros de encierro, es un lenguaje analógico. En cambio, los diferentes “controlatorios” son variantes inseparables que constituyen un sistema de geometría variable cuyo lenguaje es numérico (lo que no siempre significa que sea binario). Los encierros son moldes o moldeados diferentes, mientras que los controles constituyen una modulación, como una suerte de moldeado autodeformante que cambia constantemente y a cada instante, como un tamiz cuya malla varía en cada punto.…en las sociedades de control, lo esencial ya no es una marca ni un número, sino una cifra: la cifra es una contraseña (mot de passe), en tanto que las sociedades disciplinarias están reguladas mediante consignas (mots d’ordre) (tanto desde el punto de vista de la integración como desde el punto de vista de la resistencia a la integración). El lenguaje numérico de control se compone de cifras que marcan o prohíben el acceso a la información. Ya no estamos ante el par “individuo-masa”. Los individuos han devenido “dividuales” y las masas se han convertido en indicadores, datos, mercados o “bancos”… las sociedades de control actúan mediante máquinas de un tercer tipo, máquinas informáticas y ordenadores cuyo riesgo pasivo son las interferencias y cuyo riesgo activo son la piratería y la inoculación de virus. No es solamente una evolución tecnológica, es una profunda mutación del capitalismo…El departamento de ventas se ha convertido en el centro, en el “alma”, lo que supone una de las noticias más terribles del mundo. Ahora, el instrumento de control social es el marketing, y en él se forma la raza descarada de nuestros dueños. El control se ejerce a corto plazo y mediante una rotación rápida, aunque también de forma continua e ilimitada, mientras que la disciplina tenía una larga duración, infinita y discontinua. El hombre ya no está encerrado sino endeudado.” (DELEUZE, 1999, pp. 5,6,7,8).


    Félix Guattari, por su parte, enuncio que, junto a la ecología entendida como vinculo sociedad naturaleza, existían, en forma inseparable de esta, la ecología social y la ecología de la mente. Las perturbaciones ecológicas del medio ambiente, advertía, sólo son la parte visible de un mal más profundo y más considerable, relativo a las maneras de vivir y de ser en sociedad sobre este planeta. La ecología medioambiental debería pensarse como formando un bloque totalmente inseparable con la ecología social y la ecología mental. No se trata de unificar arbitrariamente, bajo una ideología de recambio, campos profundamente heterogéneos, nos decía, sino de hacer que se entrecrucen prácticas innovadoras de la recomposición de las subjetividades individuales y colectivas, en el seno de nuevos contextos técnico-científicos y de las nuevas coordenadas geopolíticas. (GUATTARI, 2000).


    Pese a estos diagnósticos y advertencias tempranas, hoy, esos tres ámbitos se encuentran sometidos a extractivismos. Los procesos extractivistas, como se sabe, desde una perspectiva critica, no se reducen a la naturaleza, sino que se extienden al ámbito social y mental. En este último caso, a nuestra psique y a nuestra cognición.


    Además de la continuidad de las prácticas extractivistas frente a la naturaleza, la relación social de subsunción material o formal de las diversas formas de trabajo en el capital. Pero a esta se agrega, además, como veremos el extractivismo de datos sobre toda nuestra experiencia, actividad, creencias y sentimientos.


    Ramón Grosfoguel, sostiene además la existencia del extractivismo académico y del extractivismo ontológico. El primero tiene que ver con una ecología de los saberes cuando los académicos occidentales “pos” o “decoloniales” apropian los pensamientos o categorías de los pueblos originarios, campesinos y tribales y el segundo, se produce cuando entes que tienen una función cultural de comunicación y/o transporte en una ontología de esos mismos pueblos, son apropiados como objetos de consumo “exótico” o “folclórico” en el proyecto de la sociedad capitalista occidental (GROSFOGUEL, 2022).


    2. Control y desigualdades


    En efecto, nunca hubo tanta desigualdad social en el mundo, que se puede medir a través de estadísticas escalofriantes de concentración de la renta en un porcentaje ínfimo de la población mundial. Pero también por la capacidad de control social, de monitorear en cada gesto, acto, palabra, preferencia, opinión, consumo, etc., que realizamos. Y finalmente como ha puesto de manifestó Hartmut Rosa en “Aceleración y alienación” no se puede perder la dimensión del tiempo, su velocidad como dimensión del poder (ROSA, 2016). El “tiempo real instantáneo”, tan mentado de la sociedad de la información y la economía digital es el tiempo de la dominación, de la fuga de capitales, de la evasión fiscal hacia los paraísos, de la huida de la economía real de bienes y servicios a la economía digital de la acumulación financiera, de los tiempos procesales judiciales estatales a los tiempos cuasi contractuales de la economía informal de la “nueva lex mercatoria”, del tiempo de procesamiento, comprensión, interpretación y atribución de sentido a las noticias al bombardeo informativo, del conocimiento a la mera información, del tiempo que requiere la responsabilidad, la precaución y la prevención ambiental al extractivismo para genera la mayor cantidad de ganancias en el menor tiempo posible (agronegocio, megaminería a cielo abierto, fracking para explotar petróleo y gas esquisto).


    Por lo tanto, la desigualdad en el control de la velocidad del tiempo de los procesos sociales es dominación. Los tecno optimistas, los globalistas neoliberales, los anarcocapitalistas tienden a negar estas dimensiones de la desigualdad social porque comparan anacrónicamente con modelos de sociedad del pasado, pero la desigualdad debe medirse en función de las promesas y expectativas contemporáneas, no en relación a la sociedad esclavista, feudal, o del capitalismo de la primera revolución industrial. Entonces vemos que más allá de las ideologías celebratorias las dimensiones enormes de la desigualdad distan de justificar esas pretensiones.


    3. Extractivismo y vigilancia en la sociedad digital


    La “sociedad de la información”, “economía digital”, testigo de la denominada “Cuarta Revolución Industrial”, en lo que va de su existencia, está lejos de las imágenes ideológicas y tecno optimistas que la presentan como una tendencia emancipadora en la historia de la humanidad. Agrega una nueva forma de extractivismo, que surge de ese proceso de datificación de nuestra experiencia y actividad como mercancía principal en el proceso de acumulación de capital.


    Un capitalismo de vigilancia, según Shoshana Zuboff, que opera como un panóptico global, rentabilizando nuestros “excedentes conductuales”, nuestra experiencia, pero que no se detiene ahí, generando una inmensa capacidad de predicción y de influencia, de sesgo de nuestra conducta futura (ZUBOFF, 2022). Se trata, más allá de la “ideología californiana” que nos presenta a la sociedad de la información y la economía del conocimiento como mundos ideales, como economía inmaterial, como un ecosistema tecnológico de la sociedad digital neutral y que al contrario potencia nuestras posibilidades emancipatorias, de un medio cada vez mas segmentado y apropiado por un puñado de grandes corporaciones.


    El proceso de economía digital no escapa al metabolismo social con la naturaleza, al proceso de (in)satisfacción de necesidades, ni a las leyes físicas.


    Para que existe software, debe existir trabajo intelectual colaborativo, también debe existir hardware, para que exista hardware deben existir fábricas, trabajo humano, materias primas como el litio o el coltán extraídas por trabajadores en empresas que han desplazado pueblos originarios y tribales de sus territorios ancestrales y estados neocoloniales para arrebatarles esos metales, elites políticas y empresariales plutocráticas asociadas dependientes, como sucede en Jujuy, en Ruanda y Burundi, y tantos lugares más del Sur global, deben fomentarse y financiarse guerras, como por ej. entre los Hutus y los Tutsis.


    Para que exista big data, existen algoritmos a partir de datos procesados en grandes centros de procesamiento, generalmente ubicados en el Norte global, que consumen grandes cantidades de agua y energía, que circulan y se transmiten a la velocidad que permiten físicamente los grandes conectores eléctricos y los cableados de fibra óptica en todo el mundo.


    Hace falta el trabajo de los procesadores, data enters, como se dice el cognitariado global, especialmente el más barato del Sur global, el sudor y pedaleo de los trabajadores precarios de las plataformas comerciales y de distribución de comida, las horas de conducción de los choferes de las plataformas de transporte, etc. Hacen falta los escaneos, likes, consumos culturales de los excluidos y las excluidas de la economía informal (FAUSTINO Y LIPPOLD, 2023)


    Para que toda esta economía digital exista hace falta degradar materia y energía, verter a la biosfera millones de toneladas por año de basura tecnológica de la que un porcentaje mínimo se recicla.


    Es decir, una economía digital global de alta composición orgánica del capital pero que sigue necesitando grandes concentraciones de capital fijo, y trabajo humano intelectual y físico en toda la economía de bienes y servicios organizada desde las plataformas digitales donde se produce el desarrollo desigual y combinado a través de la coordinación de diversas formas de trabajo sometidas a tasas diversas de explotación con una cierta lógica interseccional de clase, genero, etnia que muestra patrones de colonialismo y racialización.


    Pero esta nueva fase de acumulación de capital basada en las TICs , tiene por un lado estas invariantes que hacen a su carácter sociomaterial, a no salirse del metabolismo social con la naturaleza, pero también tiene un nuevo elemento, una nueva mercancía que genera ganancia, valorización del valor, acumulación de capital. Se trata de los datos. Los datos tampoco son inmateriales…Son gestos, actos, emociones, movimientos, desplazamientos en el espacio, expresiones, opiniones, consumos de todo tipo que realizamos en nuestra vida y que son capturados por nuestro entorno digital.


    Existe una discusión sobre si se trata de trabajo intelectual no remunerado y cooperativo, el General Intellect de Marx en el fragmento sobre las maquinas o de una “nueva materia prima” (SRNICEK, 2018), análoga a lo que era el petróleo en la segunda revolución industrial o el carbón en la primera, solo que ahora como en la peor distopia se extrae de nuestra propia vida psicomotriz, intelectual y afectiva. Los excedentes conductuales se transforman en datos que son extraídos, acumulados, procesados, analizados, clasificados y devueltos en forma de estímulos conscientes e inconscientes para predecir y así influir, sesgar, controlar sutilmente nuestras conductas.


    Pero este “excedente” tan valioso no funciona sin las relaciones sociales y ecológicas socioamateriales que enunciamos más arriba. No se puede reducir el proceso a la “experiencia” o el “trabajo intelectual” convertido en data por algoritmos sin ver el desarrollo desigual y combinado del mismo, su complejidad. De lo contrario caemos en una forma “progre” de la ideología californiana.


    De lo que no cabe duda en todo caso, es que, la vida humana en su producción, reproducción, desarrollo y proyección, y el trabajo vivo (Marx, Dussel) siguen siendo la fuente de toda pobreza y de toda riqueza, también en la economía digital y la sociedad de la información y de la comunicación.


    Además, el control de estas tecnologías, red mundial de la información y la comunicación, redes sociales, IA, encriptación, infraestructura de la economía digital aplicada a las industrias y servicios, es monopolizado por un puñado de corporaciones big techs vinculadas al capitalismo tardío occidental, que marcan un nuevo y decisivo factor de desigualdad con la población global, con el Sur global, y con el resto de los estados y pueblos, en una verdadera geopolítica colonial de las tecnologías de la información y la comunicación (SZFORSIN, 2023).


    En el comienzo de la segunda década del siglo XXI, entre las diez empresas con más ingresos del mundo, solo hay dos que no se relacionan con las TICS, Aramco (petrolera) y Berkshire Hathaway (seguros), el resto son Apple, Amazon, Alphabet (Google), Meta (Facebook e Instagram), Nvidia, Tesla. Estos datos de 2019, se agravaron con la pandemia de COVID-19 donde las únicas ganadoras fueron estas grandes big techs y las que manejan los grandes laboratorios farmacológicos.


    4. Plutocracias electorales: nunca tan pocos tuvieron la posibilidad de controlar a tantos.


    En ese contexto de desigualdades se produce el vaciamiento de las condiciones sociales de la democracia. Un gigantesco desafío que debe empezar a generar poderes compensadores y normas reguladoras. Están en juego, en forma sutil pero no por eso menos dramática, en esta hora, el carácter de la democracia constitucional, como la propia naturaleza humana.


    Pero hay un aspecto más específico que se puede considerar: como toda esta estructuración afecta a los regímenes políticos


    La extracción, concentración, procesamiento, clasificación, etiquetado de grandes masas de datos permite predecir e influir sobre las conductas y preferencias en todos los ámbitos, y también en el político en la forma en que percibimos los problemas públicos, sociales y en sus soluciones.


    La prisión a la que nos someten es una burbuja donde solo recibimos grandes volúmenes de información que confirman nuestros sesgos y prejuicios. Si la utopía de fines del siglo pasado era una sociedad de comunicación transparente y una democracia de alta calidad deliberativa y participativa, como quería el último gran mandarín de la socialdemocracia europea, Jürgen Habermas, hoy estamos confinados en burbujas digitales que obstaculizan la acción comunicativa basada en pretensiones argumentativas de veracidad, corrección y sinceridad.


    Mas vale los algoritmos, big data, filtros burbuja, procesos de microsegmentación de clientes, audiencias y consumidores, el volumen de información (que no es saber ni conocimiento) actuando incluso a nivel inconsciente, psicopolítico (HAN, 2021) refuerzan la posibilidad de discursos de odio racistas xenófobos homofóbicos misóginos aporofóbicos negacionistas de aspectos sensibles del conocimiento científico (como el cambio climático, la evolución, el terraplanismo)


    Si la democracia representativa se basa en la delegación y control de los muchos y muchas sobre la representación política y las instituciones, es decir, el control de los muchos sobre los pocos, hoy nos encontramos con la situación inversa


    El lobby o incidencia, el financiamiento de las campañas políticas, el sesgo interesado de los grandes grupos económicos que se presentan como prestando servicios de comunicación, información y entretenimiento, ha sido ya tratado abundantemente. Aquí sin embargo es pertinente recordar la utilización estratégica de la big data para influir y sesgar el funcionamiento de la opinión pública, reducida a públicos consumidores microsegmentados, sometida al bombardeo informativo en el tiempo de la posverdad, de las fake news y la psicopolítica hace que cada vez más la democracia se vea vaciada de contenido y habitemos, hay que llamar a las cosas por su nombre, verdaderas plutocracias electorales, o sea, el gobierno, el poder del dinero de los magnates que concentran cada vez más la riqueza (MEDICI, 2022).


    En los procesos electorales se produce una regulación del financiamiento electoral de difícil auditoría y control social preventivo sobre los partidos políticos y los grandes grupos económicos que financian uno o algunos candidatos que están atados a sus intereses, de esa apertura se pasa a la manipulación selectiva de los datos direccionados a microsegmentos del electorado lo que permite además presentar los aspectos o actos más amigables o legítimos en la mirada de esos electores.


    De esa forma se pueden predecir y manipular los resultados electorales. Por supuesto que este funcionamiento magnifica el costo y el carácter plutocrático de la política electoral.


    Resumiendo, si la aspiración mínima de una democracia es el gobierno del común, donde cualquiera puede elegir y ser elegido/a, estamos ante el gobierno plutocrático de elites económicas y políticos/as profesionales cada vez màs confundidos/as entre sì.


    Si el servicio público era una disciplina orientada a lograr una eficacia social en el objetivo del interés o bien común, hoy asistimos a una cultura administrativa tecno burocrática calcada de la gestión empresarial de corporaciones privadas orientadas a la ganancia y formas de “ceocracia” que reemplazan a la formación y responsabilidad de los/las servidores /as públicos /publicas por gestores venidos del mundo empresarial socialmente irresponsables.


    Finalmente, si una condición básica de la democracia representativa (no digamos modelos normativos como la democracia participativa o deliberativa) era el control de los pocos por los muchos, hoy asistimos a la inversión de la formula: nunca tan pocos dispusieron de mecanismos de control y sesgo tan poderosos sobre la conducta de los muchos.


    5. Principio responsabilidad en la sociedad digital


    No se trata de caer en un “neoludismo” sino de hacer un diagnóstico correcto de la gravedad de la situación desde el pensamiento crítico que demanda una política científica a la altura de las circunstancias.


    La capacidad algorítmica, es una verdadera “caja negra” tanto en sentido metafórico por los sesgos que, en forma incontrolada y opaca introducen en la programación estas corporaciones, por el desconocimiento de sus reales vínculos con las necesidades de inteligencia y militares de los estados occidentales, principalmente los Estados Unidos, como en sentido descriptivo por la opacidad de los procesos de self learning, deep learning o de aprendizaje maquinico de la IA. Debe preocuparnos y ocuparnos a partir de ahora la dificultad de auditar la forma en que se programan los algoritmos y los procesos de IA generativa que crean esta “caja negra” que debería ser objeto de los principios de responsabilidad, precaución y prevención en forma análoga a lo que se supone, debiera suceder en el ámbito de las relaciones sociedad -naturaleza.


    Hans Jonas, a través del “principio responsabilidad” fue el predecesor de los diagnósticos sobre “sociedad del riesgo” y en materia ambiental se adelantó, y fue, sin duda, unas de las fuentes de la formulación del paradigma del desarrollo sostenible, tanto en el informe Bruntland, cuanto en materia de política y derecho ambiental los principios de precaución y prevención adoptados en la cumbre de la Tierra organizada por las Naciones Unidas en Rio de Janeiro, durante 1992. La formulación filosófica y ética con importantísimas consecuencias prácticas, la realiza Hans Jonas en su libro del mismo nombre, más el subtítulo “Ensayo de una ética para la civilización tecnológica”.


    Jonas sostiene la necesidad de una nueva ética dada la gran incidencia espacial de alcance mundial y temporal dadas las consecuencias para las generaciones futuras de nuestra acción actual.


    Prometeo desencadenado, la metáfora con la que inicia el libro, da cuenta de la ampliación temporal y espacial de la acción humana que transforma el mundo en sentidos no apenas emancipatorios, sino también de generación de incertidumbre, riesgo y peligro. De ahí la necesidad de resaltar el principio responsabilidad en una ética para la civilización tecnológica y la necesidad de examinar críticamente todas las certezas del utopismo u optimismo tecnológico.


    Formado en la filosofía existencial en versión Heidegger, exiliado en Estados Unidos y Canadá ante la irrupción del nazismo, al igual que lo hizo Hanna Arendt en el campo de la política, actualiza y desarrolla críticamente el marco ontológico y ético de cara a una ética para la civilización tecnológica actual.


    Una “heurística del miedo” que antecede a toda la sociología de la sociedad del riesgo que desde la última década del siglo pasado se hizo usual ante las manifestaciones de la crisis ambiental, las epidemias de enfermedades zoonóticas, las incertidumbres acerca de las consecuencias de la manipulación genética, los accidentes nucleares como Chernobyl, Three-Miles Island, Fukuyima, por citar solo los casos más conocidos.


    Para Jonas, es necesario completar y complementar en el nuevo contexto los valores éticos de la proximidad, inmediatez, los efectos humanos recíprocos desde una ética que trabaje la escala espacial de extensión mundial al mismo tiempo que los efectos intensos, capilares de la acción humana hasta en los rincones íntimos del ser, por ej. los códigos genéticos.


    “Ciertamente, los viejos efectos de esa ética próxima, …siguen vigentes en su inmediatez intima para la esfera diaria, próxima, de los efectos humanos recíprocos. Pero esta esfera queda eclipsada por un creciente alcance del obrar colectivo, en el cual el agente, la acción y el efecto no son ya los mismos que en la esfera cercana y que, por la enormidad de sus fuerzas, impone a la ética una dimensión nueva, nunca antes soñada, de responsabilidad” (Jonas, 2008, p. 32).


    La potencia técnica de la humanidad genera un novum, la vulnerabilidad de la naturaleza.


    “Este descubrimiento, cuyo impacto dio lugar al concepto y a la incipiente técnica de la investigación medioambiental (ecología) modifica el entero concepto de nosotros mismos como factores causales en el amplio sistema de cosas” (JONAS, 2008, p. 33).


    Del mismo modo, también la consideración del tiempo se ve transformada:


    “La limitación a la proximidad espacial y a la contemporaneidad ha desaparecido arrastrada por el ensanchamiento espacial y la dilatación temporal de las series causales que la praxis técnica pone en marcha incluso para fines cercanos. Su irreversibilidad, asociada a su concentración, introduce un factor novedoso en la ecuación moral. A esto se añade su carácter acumulativo, sus efectos se suman, de tal modo que la situación para el obrar y el ser posteriores ya no es la misma que para el agente inicial, sino que es progresivamente diferente de aquella y es cada vez màs el producto de lo que ya fue hecho. Toda la ética tradicional contaba únicamente con comportamientos no acumulativos” (JONAS, 2008, p. 33).


    El saber considerado más capaz, apto, competente, específicamente, es decir, la ciencia se ve desbordado por la enormidad espacial y temporal. Se ve exigido a tener el mismo alcance que la extensión e intensidad de nuestra acción causal, pero al mismo tiempo esa exigencia lo desborda ampliamente. La relevancia de esta reflexión de Jonas es que anticipa los debates epistemológicos vinculados a la “ciencia posnormal”: la tecno ciencia ya no tiene el monopolio de la verdad en el contexto de complejidad, incertidumbre, riesgo.


    Pero por eso mismo, unos saberes de calidad, complejos, plurales, son un deber. De alguna forma esta conciencia de la limitación del conocimiento científico, esta evidencia en el sentido que ya no puede ser el único conocimiento que se atribuya la verdad, desplazan el saber del poder, la dominación instrumental, hacia el ámbito del deber. Y se trata, además, de un deber urgente: “Ninguna ética anterior hubo de tener en cuenta las condiciones globales de la vida humana ni el futuro remoto, más aún, la existencia misma de la especie” (JONAS, 2008, p. 34).


    Estas determinaciones pensadas en general por el filósofo alemán en función de una “heurística del miedo” en la sociedad tecnológica y luego fundamento de la ética y el derecho ambiental contemporáneos, entiendo pueden y deben ser también pensados en relación a los desafíos que plantea la sociedad y la economía digital, las TICs, los cambios en las subjetividades y en las formas de relacionarnos entre nosotros, nosotras y con la naturaleza que esta nueva etapa plantea.


    Aquí también es necesario completar, complementar dado el tiempo y las experiencias transcurridas, desde una perspectiva geopolítica del conocimiento, y las consideraciones filosóficas críticas que se pueden hacer, complementar desde un pensamiento descolonizador y situado las formulaciones generales de Jonas.


    En primer lugar, el solipsismo filosófico requiere de una deliberación epistemológica que amplie sustancialmente las partes intervinientes, logrando la participación simétrica de todos/as los/as afectados/as, interesados/as actuales o potenciales.


    En segundo lugar, la materialidad social y ambiental no puede estar ausente en materia de responsabilidad, especialmente teniendo en cuenta, como vimos, que la ideología de la “desmaterialización de la economía”, del “trabajo intelectual” y el fetichismo tecnológico, opacan la realidad compleja y desigual de las relaciones sociales que están por detrás de la “sociedad digital”. El desarrollo desigual y combinado de esta nueva fase de la relación social del capital digital-financiero, subsume real y formalmente distintas formas de trabajo, desde el intelectual colaborativo de los programadores, pasando por el de los y las data enters, los y las ensambladores/as de hardware, conductores, chips, el precario de las y los trabajadores del capitalismo de plataformas, el de los minería extractivista de metales preciosos y raros, el de los y las recicladores/as de basura tecnológica e industrial. Puede decirse que, más allá de la narrativa del “trabajo inmaterial” y la “economía de la información” la fuente de toda riqueza y pobreza, de todo valor sigue siendo el trabajo vivo (DUSSEL, 2012).


    En tercer lugar, la geopolítica del conocimiento muestra, al menos una nueva forma de extractivismo (el de datos) que encuentra la invariante en la economía del sistema mundo moderno/colonial, al Sur global como proveedor de datos y consumidor de las TICs generadas por las grandes corporaciones y los estados que pueden ser considerados potencias en este aspecto (Estados Unidos y China en primer lugar) (SZFORSIN, 2021).


    En cuarto lugar, la consideración de las ecologías articuladas en juego. Frente a extractivismos se impone una mirada ecologista holística, que tenga en cuenta el temprano diagnostico de Guattari, acerca de la interrelación entre sus dimensiones naturales, sociales y mentales. Es evidente que la sociedad digital, el big data, la capacidad predictiva y de influencia o sesgo de los algoritmos de las IAs, ejercen una influencia no solo en las dos primeras dimensiones, sino también en la subjetividad y la psique que en la actualidad ya se van haciendo manifiestas en sus consecuencias no solo económicas, sino también culturales y políticas.


    6. Ética para la IA y problemas regulatórios


    Mas allá de estos aspectos éticos generales, en concreto aparece la preocupación por la opacidad de algunos algoritmos que toman decisiones autónomas que pueden generar consecuencias indeseadas, por ejemplo, la discriminación y la exclusión social por motivos de etnia, clase, genero, cultura. La ética antropocéntrica y ecológica, basada en la dignidad humana y de la vida en el planeta tienen desafíos crecientes para asegurar responsabilidad y control en la asunción de los riesgos en las decisiones algorítmicas.


    El sesgo algorítmico se produce cuando se entrena a lo sistemas de IA con datos que, consciente o inconscientemente reflejan sesgos y/o prejuicios, por ejemplo, imágenes de personas que no reflejan la diversidad étnica de las sociedades actuales, o en los contenidos cuando se introducen datos históricos que reflejan patrones de eurocentrismo, etnocentrismo, colonialidad, teleologías históricas sesgadas, etc.


    Los algoritmos de base generativa, que actúan en enjambre, producen respuestas y readaptaciones autónomas y automáticas según los entornos. El gran peligro son los sesgos e incompletitudes que se realizan en su diseño primario.


    Alimentada con este tipo de prompts, la IA puede ampliar y perpetuar desigualdades existentes con una aterradora eficacia.


    Es necesario tener en cuenta también el problema que generan los diversos sistemas de aprendizaje en materia de IA, además de los prompts de la generativa. En el caso de los sistemas de IA por aprendizaje supervisado se producen algoritmos a partir de datos etiquetados que permiten el reconocimiento de patrones para clasificar nuevos datos e identificar objetos, personas, situaciones.


    Los sistemas de video vigilancia funcionan con este sistema y màs allá de sus ventajas en materia de seguridad y control de espacios públicos y privados, plantean dilemas éticos y riesgos de un uso abusivo para el control social y dependiendo del sesgo de los datos, discriminatorio de las personas y grupos que no entren dentro de los patrones “normalizados”.


    En el caso de sistemas de IA con aprendizaje no supervisado, estamos ante algoritmos que se encargan, a partir de datos no etiquetados, de encontrar patrones, regularidades, semejanzas por asociación en grandes volúmenes de datos sin que nadie les indique que buscar.


    De esta forma encuentra patrones similares de consumo y puede etiquetar y microsegmentar grupos de consumidores con gran precisión, posibilitando el aprendizaje colaborativo. Esta capacidad, en tanto potencia de inferencia, permite predecir y sesgar también, reproduciendo e influyendo en las preferencias de consumo individuales y colectivas, no solamente en lo económico, sino también en lo cultural y político.


    La utilización de la IA en materia de comunicación propone, como vimos, el riesgo de empobrecer el debate argumentativo democrático desde la microsegmentación de audiencias por preferencias temáticas y sesgos. Por otra parte, la posibilidad de generar fake news y deep fake news de difícil trazabilidad y detección de responsabilidad amplifican todas las dudas y paradojas de una opinión publica controlada en forma oligopólica por un puñado de agencias de noticias y grupos privados multimediales. De hecho, la convergencia tecnológica se sesga en América Latina a un uso irresponsable y privilegiado por los grandes grupos de las TICs en forma irresponsable que se confunde en el lema que prostituye la el pluralismo y la libertad de expresión con la “libertad de empresa”.


    Sintetizando, los dilemas regulatorios que plantea una ética aplicada a los distintos riesgos y usos de la IA se pueden resumir en la necesidad de generar marcos normativos que regulen el diseño y los usos de los sistemas de IA desde la transparencia y el sometimiento a la decisión humana.


    Se necesita experimentar y mejorar protocolos de auditoria preventiva y conformar equipos interdisciplinarios y expertice en ética aplicada, entrenados en identificar sesgos en el entrenamiento de la IA desde perspectivas de interseccionalidades críticas y culturalmente plurales, con instituciones y organizaciones de DHs.


    Es decir, hace falta un enfoque de “ciencia posnormal” ético, colaborativo, participativo, pluralista para que la IA cada vez más presente en diversos campos de actividad practica sea herramienta usada con responsabilidad para mejorar la calidad de vida y el ejercicio de los derechos humanos.


    Debe buscarse no solamente la eficiencia sino la equidad y la justicia para que los sistemas de IA sigan manteniendo la dignidad humana como fin y no devengan una nueva y terrible técnica de instrumentalización y alienación humana.


    7. Desafíos y tareas para el nuevo constitucionalismo transformador regional


    Estos desafíos vistos desde el Sur suponen dos antagonismos inseparables, que plantean difíciles tareas reguladoras para el derecho y el constitucionalismo en especial: como subordinar el móvil ganancia, la valorización del valor de las grandes corporaciones tecnológicas que dominan las TICs y la IA en particular a la dignidad humana asegurando el derecho humano a participar en el desarrollo de los beneficios de la investigación científica. Como enfrentar el flujo colonial de datos asimétrico, que debe regularse, trazarse, valorizarse en función del desarrollo del Sur global, para que ese derecho a los beneficios del desarrollo científico, se haga parte de la autodeterminacion de los pueblos.


    Por lo tanto, es imprescindible pensar el derecho humano al beneficio del desarrollo científico conglobado en la autodeterminación de los pueblos.


    No se trata, solamente, de la reformulación de derechos constitucionales viejos y nuevos como la intimidad, la libertad de expresión, el acceso, el derecho humano activo y pasivo a la comunicación y pluralidad de fuentes de información en el nuevo contexto.


    Es cuestión política fundamental recuperar y/o generar las capacidades estatales e interestatales regionales estratégicas para encauzar el desarrollo científico tecnológico a las necesidades e intereses sociales y publicas propias de un mundo complejo, plural, profundamente injusto, que demanda interculturalidad y más democracia frente al sesgo y monopolio corporativo de la ciencia y la tecnología.


    Esto es necesario para no repetir en materia de IA y TICs la proliferación normativa de carácter nominal sin condiciones económicas, sociales y culturales de eficacia social.


    Esa tarea excede las posibilidades de un solo estado y plantea la necesidad de una política de integración y complementación regional en un contexto multipolar donde a los actores estatales y corporativos anglosajones se suman los BRICS, la ruta de la seda digital y el pluralismo de ecosistemas tecnológicos en materia de TICs.


    Los esquemas de asociación público- privado y público- público interestatales en el actual contexto regional son necesarias, pero deben realizarse no como meros usuarios pasivos, sino que deben plantearse políticas nacionales y regionales de transferencia de tecnología, trabajo nacional, formación de cuadros, alfabetización y educación digital, PyMEs que configuren startups, desarrollo de políticas públicas inversión en CyT. aplicada, producción de materiales para superconductores e insumos, contenidos y plataformas situadas propias, culturalmente adecuadas que reflejen la pluralidad social cultural y regional de nuestras sociedades, que generen y promuevan la interculturalidad digital.


    Es posible generar una economía digital publica y social, de aplicaciones, que reduzca los costos de intermediación y mejore la dignidad en las condiciones de trabajo en todos los empleos vinculados.


    En este último aspecto debe incluirse la dignidad en el trabajo del “cognitariado” (ej. derecho a la desconexión) y el precariado de las apps (derechos laborales básicos, y nuevos como por ej. la auditoria y regulación de los tiempos de trabajo que establecen las apps).


    Con lo dicho, resulta evidente que es necesario una articulación de niveles jurídico normativos de regulación que trascienden la exclusividad del nivel constitucional estatal nacional. Se trata de niveles de regulación conectados en las “fronteras del derecho”, con un enfoque normativo de derechos humanos y garantías, extendido a las políticas publicas con enfoque de derechos que se articulen a partir de la centralidad del “derecho a participar en los beneficios del conocimiento científico” (Art. 15 PIDESC) como haciendo parte de la “autodeterminación de los pueblos” (Art 1 PIDCyP, PIDESC) y todos los derechos civiles, políticos, económicos, sociales y culturales que se congloban en este derecho fundamental.


    Por lo tanto, de un transconstitucionalismo (NEVES, 2009) que podemos adjetivar como digital, crítico y decolonial, que articule derecho constitucional nacional, legislación, con derecho regional, internacional de los derechos humanos generando una zona de coherencia que parta de la dignidad humana y la autodeterminación de los pueblos.


    Este nuevo transconstitucionalismo transformador está en su prehistoria y por eso solo podemos ahora enumerar estas difíciles y, políticas, tareas.
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    Cidadania digital e desafios jurídicos na era das Big Techs


    Alexandre Freire Pimentel3*


    Bom, eu sou professor do Programa de Pós-Graduação em Direito da UNICAP desde a sua fundação e participo da terceira linha de pesquisa do PPGD, que é a linha de Cidadania Digital. Quem me conhece já ouviu o que vou dizer agora: eu tenho uma dissertação de mestrado sobre Direito Cibernético, publicada no ano 2000. Venho estudando esse tema já há bastante tempo.


    Sou filho de um programador de computador que trabalhou na IBM aqui no Recife e teve contato com os primeiros computadores a válvula. Na época, não existiam ainda computadores em transistores. Meu pai levava para casa cartões perfurados e outras tecnologias primárias, como o Hollerith, que foi criado por Herman Hollerith, fundador da IBM. No início da minha trajetória, cheguei a fazer seis cursos de programação, nos quais aprendi linguagens como Cobol, Basic, MS-DOS e Fortran. Hoje, claro, ninguém mais programa do zero como antigamente; usamos grandes bibliotecas e algoritmos prontos.


    Hoje, com o avanço da tecnologia, as questões relacionadas à proteção de dados e à regulação da internet se tornaram ainda mais desafiadoras. Vou iniciar minha palestra citando o livro Apocalípticos e Integrados, de Umberto Eco. Nesse livro, ele traça um panorama das duas visões sobre a tecnologia: uma otimista, vinda de pessoas como os pragmáticos do Vale do Silício, e outra pessimista, dos membros da Escola de Frankfurt, que acreditam nos perigos da tecnologia para a sociedade. Eu já adianto minha posição: não existe, até hoje, um meio jurídico efetivo de controlar e proteger dados na internet.


    Tudo isso começou muito antes da popularização da internet. Em 1943, o Pentágono reuniu um grupo de pesquisadores para discutir os fundamentos da computação, incluindo Norbert Wiener, criador da Cibernética, e os matemáticos Warren McCulloch e Walter Pitts, que, naquele ano, publicaram um artigo fundamental sobre a base das redes neurais. Em 1956, John McCarthy e Marvin Minsky, entre outros, cunharam a expressão Inteligência Artificial no famoso Congresso de Dartmouth, nos Estados Unidos. Porém, o grande nome, na verdade, foi Alan Turing, que já, em 1950, havia publicado um artigo chamado Máquinas Computacionais e Inteligência, em que introduziu a famosa “prova do jogo da imitação”, que mais tarde se tornaria a base do aprendizado de máquina.


    Turing, que se tornou uma figura-chave na história da computação, foi o responsável por desvendar o código Enigma de Hitler, mas ele também criou as bases para o desenvolvimento da computação consciente, ou talvez, das futuras máquinas conscientes. No entanto, ele evitou se aprofundar no debate sobre a consciência, tema que está em voga hoje, e que, sem dúvida, será um dos principais focos da próxima revolução da Inteligência Artificial, prevista para até 2030.


    Por que a Inteligência Artificial demorou tanto para atingir o nível de potência que vemos hoje? Um fator importante foi o crescimento da capacidade de armazenamento e processamento de dados. Outro aspecto que podemos observar é a transição do controle dos dados. Em 1960, por exemplo, já se discutia o impacto ambiental do uso intensivo da tecnologia, algo que, com o advento da IA e das Big Techs, se tornou um problema crescente. Como podemos ver hoje, a IA consome mais energia do que todos os lares dos Estados Unidos juntos. A questão energética gerada pelas Ais generativas, como o ChatGPT, precisa ser discutida e regulamentada urgentemente.


    E, claro, há toda a influência da filosofia da comunicação digital que remonta aos escritos de Marshall McLuhan. Seu conceito de “aldeia global” inicialmente era otimista, mas em seu último trabalho, ele expressou uma visão mais pessimista, observando que a principal característica da internet não seria a democratização da informação, mas sim a espionagem. De fato, os dados na internet são o ativo mais importante e mais disputado.


    No contexto atual, vivemos em um mundo que está sendo dividido entre dois grandes blocos tecnológicos: os Estados Unidos, com suas Big Techs, e a China, com sua Intranet. A batalha entre essas potências não é apenas econômica, mas também filosófica, ideológica e estratégica. Empresas como Google, Microsoft, Apple, Facebook, Amazon, na parte ocidental, e Alibaba e Tencent, na parte oriental, dominam a infraestrutura digital global. Essas corporações concentram um poder imenso, muitas vezes mais do que governos nacionais, o que gera uma nova forma de neocolonialismo, agora no campo dos dados.


    A internet de hoje é amplamente controlada por esses grandes conglomerados, e sua infraestrutura está ligada principalmente a cabos submarinos, a maior parte deles controlada por empresas e governos dos Estados Unidos e da China. Apenas uma pequena parte da comunicação digital realmente passa por satélites; mais de 90% do tráfego digital global é feito via cabos submarinos.


    Na perspectiva jurídica, como controlar dados na internet? Não existe um mecanismo jurídico claro e eficaz, como discutido já na década de 1990, quando a internet foi aberta ao público. Nos Estados Unidos, por exemplo, o governo usa sistemas como o PRISM para coletar dados em tempo real de todas as conversas não criptografadas, e tecnologias como o backdoor permitem que os dados criptografados também sejam acessados, violando os direitos de privacidade. No Reino Unido, uma lei recente também autoriza a quebra da criptografia. Esse controle sobre os dados vai além das questões de privacidade, tocando até em aspectos de manipulação mental, como nos casos de neurodireito e o uso de tecnologias para controlar as decisões e pensamentos das pessoas.


    Essa regulação é urgente, pois estamos entrando em um campo novo, o estado algorítmico, onde as decisões judiciais, as políticas públicas e até as preferências individuais podem ser manipuladas por algoritmos e inteligência artificial. No Brasil, já há projetos de lei, como o PL 522/2020, que tentam regulamentar esses dados, mas a questão está longe de ser resolvida.


    Por fim, gostaria de compartilhar uma reflexão que surge da leitura de um quadro de Jean-Léon Gérôme, A Verdade nua e crua. A história de como a mentira se disfarçou de verdade, enganando as pessoas, é uma metáfora para os tempos em que vivemos. Vivemos na era da “mentira” digital, onde a manipulação de informações se dá por meio das redes sociais, das fake news, e do discurso de ódio que reverbera com mais força do que qualquer outra narrativa positiva.


    Hoje, a internet chinesa é mais avançada do que a americana, com uma capacidade de conexão e processamento muito maior, refletindo o poder crescente da Ásia na revolução digital global. A verdade, como o quadro ilustra, foi substituída por uma versão distorcida da realidade, e isso tem implicações profundas para a democracia, os direitos humanos e, claro, para o direito digital.


    Eu agradeço a paciência de todos e peço desculpas pela pressa e pela interferência no painel de vocês porque eu vou viajar e não iria poder participar e aí o João Paulo já disse que ia cortar relações. E como eu gosto dele eu aproveito para parabenizá-lo pelo sucesso do congresso e desejar a todas e todos aqui boa sorte. Espero que possamos continuar essa reflexão em outra oportunidade. Muito obrigado.
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    A possível contribuição dos direitos culturais como argumentos contra os riscos derivados das neuroinvasões


    Alexandre Henrique Tavares Saldanha4*


    1. Introdução


    Este texto é decorrente de apresentação feita no PUBLIUS – XII Congresso de Direito Constitucional, no ano de 2024, em que minha participação foi provocada a discutir relações entre Inteligência Artificial e Neurodireitos em perspectiva descolonial. Inicialmente não vi com facilidade alguma ligação deste tema geral com temas que me interessam e que uso para desenvolver pesquisas. Porém, venho me interessando por desenvolver pesquisas voltadas para algo que, em resumo, podemos chamar de resistência cultural contra determinados usos de inteligência artificial, e, a partir daí encontrei um ponto a ser trabalhado como objeto de minha participação no evento, e nesta mesa temática específica.


    Trata-se de uma pesquisa que ainda desenvolverei e aprofundarei melhor, então estamos falando de algo em estágio inicial de andamento. Mas, é bastante importante que este texto represente este estado inicial, pois quem lê-lo poderá contribuir com críticas, sugestões, indicações etc.


    Parto de um cenário hipotético bastante apocalíptico, usando como referência para o termo o livro “Apocalípticos e Integrados” de Umberto Eco. Explico melhor. Neste livro, Eco trabalha a ideia de que existem pessoas otimistas em relação às inovações tecnológicas e seus impactos no cotidiano social, que seriam os integrados. Já os apocalípticos seriam, basicamente, o oposto aos integrados, ou seja, pessoas pessimistas com os impactos que as tecnologias e as inovações tecnológicas são capazes de produzir em âmbito social, não por elas mesmas, pois são ferramentas, mas por diversos problemas sociais, ideológicos, culturais etc. Assim, meu cenário então é pessimista. Pessimista em relação aos usos de algoritmos de inteligência artificial para realizar neuroinvasões, para realizar manipulação de ondas cerebrais e induzir padrões mentais, sendo este o problema que serve como fundo para a pesquisa.


    A hipótese apocalíptica trabalhada é a de que num momento futuro e próximo, a neurociência poderá usar de inteligência artificial para manipular nossos padrões de pensamento interagindo diretamente com nossos neurônios. Trata-se de um avanço científico incrível, se ficar reservado especificamente para alguns poucos usos, a exemplo do que já ocorre com tratamentos de doenças mentais e degenerativas, como o Parkinson. Porém, existe a possibilidade dos usos não ficarem reservados a isto, e assim surgem riscos à nossa autonomia mental. Imagine, por exemplo, nossos padrões de consumo serem alterados via induções cerebrais realizados por algoritmos.


    Tema e problema desenhados, trabalho como hipótese de pesquisa o uso de argumentos baseados em direitos culturais como forma de resistência aos avanços das neuroinvasões, com o objetivo de identificar pontos dos direitos culturais que funcionem como fundamento para impedir determinados usos de inteligências artificiais, em proteção de nossos neurodireitos. Basicamente, a ideia pretende analisar se já existem normas jurídicas em nosso ordenamento jurídico que provoquem este impedimento, ou se será necessário projetá-las para proteção de nossa “privacidade cerebral” e nossos padrões individuais de pensamento, de criatividade, de sentimentos etc. Ao longo do texto, buscarei deixar claros os meus objetivos de pesquisa, bem como meus posicionamentos a respeito dos temas trabalhados. Espero que quem ler este texto possa contribuir com críticas, sugestões e contrargumentos úteis para o desenvolvimento das pesquisas aqui mencionadas. Vamos nessa.


    2. Como podemos compreender o que são Neuroinvasões?


    O controle de atividades cerebrais por indução eletrônica já está acontecendo. Em ratos e demais cobaias, mas está acontecendo. Em 2019, foi divulgada uma experiência na qual ratos viram coisas que não existiam realmente, porque foram induzidos a isto por meio de eletrodos implantados em seus cérebros (IBERDROLA, 2024). Ou seja, suas atividades cerebrais estavam sendo manipuladas por controle externo mediante uso de aparelhos de tecnologia da informação.


    O neurocientista responsável pela experiência afirma que, considerando a velocidade de desenvolvimento das tecnologias envolvidas, será em pouco tempo que semelhante manipulação poderá ocorrer com seres humanos (IBERDROLA, 2024). Daí a necessidade urgente de discutirmos qual cenário queremos que a neurociência alcance, no intuito de evitar indesejadas neuroinvasões e proteger nossos neurodireitos. A urgência decorre do fato de cientistas envolvidos com tais tipos de experiência creem que com o uso de inteligências artificiais, futuras versões deste sistema de invasão neural serão capazes de acessar e controlar memórias e pensamentos (IBERDROLA, 2024). O que, obviamente, põe em risco nossa neuroprivacidade e mesmo nossa autonomia enquanto pessoa humana.


    Estamos falando de riscos envolvendo nossos neurodireitos por meio de neuroinvasões indesejadas. Chamam-se indesejadas porque algumas neuroinvasões são não somente positivas como representam chances de controlar determinadas doenças e aumentar a longevidade humana. As neurotecnologias representam qualquer tipo de tecnologia que interage com a estrutura do cérebro humano, e, junto com os avanços no desenvolvimento de tecnologias com inteligência artificial, elas colaboram com evidências de que várias doenças ligadas às atividades cerebrais podem ser prevenidas ou curadas com base em técnicas que usam desta tecnologia (PIVA, 2022).


    Como qualquer outra tecnologia já desenvolvida por seres humanos, esta reunião das técnicas envolvendo inteligência artificial com a neurociência pode gerar excelentes frutos para a vivência humana, e ao mesmo tempo pode funcionar como ferramenta de produzir efeitos nocivos à experiência humana. Sendo assim, é necessário que haja iniciativas de controle dos usos desta inovação, controle não somente ético, mas também normativo. Explico a diferença, pelo meu ponto de vista.


    O controle ético é providenciado por órgãos de classe, aqui no caso seria um conselho de medicina por exemplo, que iria regular os usos dessa tecnologia em seu âmbito de competência, que não atingiria outros órgãos, outras atividades, outras categorias profissionais. Enquanto que o controle normativo, possibilita regular não somente questão envolvendo ética de uso, mas também possibilidades e limites na utilização, além de poder regular não somente uma ou outra categoria, mas todo um horizonte de possibilidade de utilização. Considerando a complexidade dos direitos envolvidos e dos riscos com o uso de inteligência artificial na neurociência, um controle normativo é necessário e urgente.


    Com o avanço das pesquisas nesta área em comento, já é possível identificar que com o desenvolvimento das técnicas e tecnologias envolvidas, será possível prever comportamentos e intenções de comportamento, a até mesmo transcrever pensamentos diretamente em texto, por meio de implantes cerebrais (PIVA, 2022). Sem dúvidas, uma tecnologia como esta pode trazer diversos benefícios sociais, a exemplo da já mencionada redução das doenças neurais, pode colaborar com cenários de redução de criminalidade também, mesmo que isto pareça muito filmes de ficção científica, mas, pode colaborar com cenários de manipulação mental, de invasões indesejadas para fins econômicos, de homogeneização de padrões de consumo, além de outros riscos. Imaginem esta tecnologia inserida na competição empresarial do alta moda, das marcas de renome, do consumo de bebidas alcóolicas e no consumo de produtos culturais. São riscos enormes a liberdades envolvendo nossa autonomia da vontade, e é justamente sob este parâmetro que procuro responder à pergunta que dá nome ao tópico.


    Como podemos compreender o que seriam as neuroinvasões indesejadas? Seriam aquelas que colocariam em risco qualquer grau de liberdade e autonomia, que ponham em risco possibilidades de escolha e autodeterminação. E assim é necessário identificar argumentos jurídicos que possam fortalecer os fundamentos a serem apresentados contra estas possibilidades. De minha parte, começo a pesquisar isto partindo dos direitos culturais, procurando encontrar argumentos que sirvam como barreira a neuroinvasões. O que desenvolvo melhor logo abaixo.


    3. Como os Direitos Culturais podem colaborar contra riscos a Neurodireitos?


    O primeiro passo que sugiro para buscarmos respostas para esta questão seria criar uma premissa sobre o que seriam estes neurodireitos. No ponto acima, acabamos de ver que as inovações em neurotecnologia e o uso de inteligências artificiais associadas a ela criaram o conceito de neuroinvasões e da possibilidade de neuroinvasões indesejadas. Mas, neurodireitos?


    Neurodireitos são entendidos como proteções normativas baseadas em direitos humanos e em direitos da personalidade contra riscos envolvendo tecnologias que obtém informações cerebrais (LIMA, 2024). Funcionariam como barreiras contra usos indevidos e considerados antiéticos das neurotecnologias em análise. Concordo que o pontapé inicial para regulamentação destes direitos esteja envolvido com bases em direitos de natureza universal, sejam direitos humanos ou direitos da personalidade.


    Mas, considerando a complexidade das hipóteses que envolvem as possibilidades de uso indevido desta tecnologia, quanto mais fundamentos jurídicos sejam identificados e trazidos para a discussão sobre regulamentar a situação, melhor. Isto porque num cenário apocalíptico, como aquele em que eu trabalho o problema, todas as dimensões do cotidiano humano, logo, todo o sistema jurídico, poderão ser impactados pelas neuroinvasões, com inúmeras hipóteses de violação dos neurodireitos. Já existem iniciativas cujo objetivo é criar desde já proteções aos neurodireitos. Na constituição chilena foi inserido dispositivo normativo que fala em proteção à atividade cerebral e às informações nela envolvidas, da mesma forma, que a OEA publicou uma Declaração Interamericana de Princípios sobre Neurociências, Neurotecnologias e Direitos Humanos, e aqui no Brasil surge projeto de lei que busca alterar e Lei Geral de Proteção de Dados e inserir a proteção de dados neurais (LIMA, 2024).


    Considerando o cenário de identificar fundamentos normativos que colaboram com argumentos jurídicos que busquem proteger a atividade cerebral, e considerando que, ao meu ver, todo o ordenamento jurídico deve fazer esta atividade identificativa, trago à discussão possíveis colaborações que os Direitos Culturais podem dar. Mas, antes de começar a desenvolver melhor o que já tenho como argumento, é necessário fazer, da mesma forma como fiz com os neurodireitos, o trabalho de criar uma premissa sobre um conceito de direitos culturais, para melhor compreensão do âmbito da pesquisa que pretendo desenvolver.


    Para esta tarefa de identificar uma possível compreensão de Direitos Culturais para desenvolvimento da questão proposta, adotarei uma estratégia redutora de complexidades. Isto porque o conceito destes envolve o próprio conceito de cultural, daí ser necessário ora limitar o entendimento de cultura, ora aceitar a abrangência de seu conceito (CUNHA FILHO, 2018, p. 18). Como possibilidade de conceito de direitos culturais em sentido estrito, vamos trabalhar com a ideia de são aqueles envolvidos com a produção, acesso e difusão de produtos culturais. Estão relacionados com o desenvolvimento das artes, com a proteção da memória coletiva e com a fruição individual e social dos saberes (CUNHA FILHO, 2018, p. 20). Então, como mencionei, procurando reduzir a complexidade da identificação dos direitos culturais, trabalharei aqui com a premissa de que são culturais os direitos que regulam a produção, fruição e acesso da produção cultural, a exemplo dos direitos autorais, das regras de propriedade intelectual, das normas constitucionais de acesso à cultura, dentre outras.


    E, procurando responder à questão proposta como título do ponto, como estes direitos podem colaborar com a questão da regulação dos neurodireitos? Por que é importante que estes direitos culturais estejam inseridos nas discussões sobre proteção à atividade cerebral? É o que buscamos responder. No momento, timidamente, para depois desenvolver em pesquisas mais complexas e longas.


    Identifico, de início, 4 (quatro) possíveis pontos a serem examinados que podem servir como fundamento para posicionamentos contrários ao uso de inteligência artificial para acessar atividades cerebrais, com base na compreensão de direitos culturais trabalhada. Todos estão, de alguma forma, relacionados com produção, proteção e acesso ao conhecimento cultural, em sentido lato. E claro, todos só servem como fundamentos “anti IAs” a depender do contexto da discussão, da hipótese de uso desta tecnologia e da soma com outros pontos normativos que a esses se agreguem. Mas, vamos lá.


    O primeiro ponto estaria relacionado com o sistema normativo da propriedade intelectual. Tanto para o sistema de proteção legal da propriedade industrial (para nós, a lei 9.279/96), quanto para o sistema de proteção dos direitos autorais (aqui, a lei 9.610/98), a originalidade da obra a receber proteção é requisito para aplicabilidade das normas em análise. Ao analisarmos os requisitos para patenteabilidade apresentados na Lei de Propriedade Industrial encontramos a “atividade inventiva” como um deles. Esta atividade inventiva pode ser compreendida como sendo o esforço criativo e original da pessoa, ou das pessoas, envolvida, para alcançar determinado resultado, que é o que se pretende patentear. E tal requisito só estará satisfeito, se o requerente demonstrar tal atividade, e se esta for original o suficiente. De modo parecido fazem as regras de Direitos Autorais ao estabelecer que as “criações do espírito” estão protegidas por eles, mas, implicitamente, exigem que tais criações sejam criativas, originais, suficientemente distintas de demais criações semelhantes. E onde quero chegar com isso? Se já não é tarefa das mais fáceis estabelecer juridicamente uma boa compreensão do que seja originalidade e criatividade para fins de propriedade intelectual, imagine num contexto de invasões neurais e leitura (leia-se cópia) de informações cerebrais. Ou seja, o ponto seria evitar tais invasões para manter a estrutura básica da proteção por propriedade intelectual, pois, caso contrário, irá se tornar impossível identificar se uma criação foi original realmente, ou se foi baseada em escaneamento de informações neurais alheias e acoplamentos cerebrais.


    Meu segundo ponto, está ligado com normas relacionadas aos conhecimentos tradicionais, aqui no Brasil em especial as presentes na Lei de Biodiversidade, a 13.123/15. E o que isto tem com IAs e neuroinvasões?


    Muito em resumo, nossa Lei da Biodiversidade prevê normas que protegem os conhecimentos tradicionais relacionados ao domínio de cultivar, manusear, manipular o patrimônio genético brasileiro. A proposta é fazer com que toda vez que um produto patenteado tiver sido obtido por meio, ou com ajuda de, conhecimentos tradicionais, estes devem ser creditados e divulgados, para fins de sua conservação e sustentabilidade cultural, e para fins de combater a biopirataria. Há diversas empresas que, a despeito de se divulgarem como defensoras da biodiversidade natural, são condenadas por biopirataria, pelo fato de se apropriarem de conhecimentos tradicionais, normalmente pertencentes a comunidades indígenas, mas sem dar o devido crédito a tais povos (Fittipaldy, 2020, p. 5). Por enquanto, isto é identificável em decorrência do reconhecimento de que determinado conhecimento é originário de determinada comunidade, determinado povo, determinado local. Mas, imagine isto no cenário apocalíptico que desenho, no qual máquinas de inteligência artificial serão capazes de ler mentes e recolher informações cerebrais. Imagine isto no contexto de “roubo de conhecimento via indutos cerebrais”. Enfim, meu ponto é, se temos uma legislação que busca proteger e preservar conhecimentos tradicionais, isto em si já funciona como argumento contra as neuroinvasões que estamos analisando.


    O terceiro ponto que levanto está relacionado com o conjunto de normas jurídicas que reconhece e gera obrigações relativas ao patrimônio cultural. Daí surge mais uma vez e indagação: e em que isto colabora com a questão das neuroinvasões por IAs? Vamos lá.


    Existem diversas normas jurídicas e administrativas que juntas funcionam como uma espécie de microssistema regulativo do patrimônio cultural. São normas que regem exigências, procedimentos e diretrizes para reconhecer manifestações culturais e construções históricas como integrantes da identidade cultural tanto dos Estados quanto da União. No que diz respeito ao registro de manifestações culturais ao patrimônio e ao reconhecimento de mestres da cultura, a exemplo do que fazem com o maracatu, o frevo, os compositores e maestros, diversos pontos são analisados, entre eles a notoriedade dos saberes envolvidos, a contribuição cultural que pessoas produzem em seu contexto social, o grau de identidade que determinada manifestação artística tem com seu entorno, dentre outros relacionados com a relevância que pessoas e a arte que elas produzem passam a ter para uma comunidade. Agora, imaginem mais uma vez o cenário que desenho de manipulação cerebral por neuroinvasões. Imaginem manipulações para orientar pessoas a se identificarem com determinadas manifestações culturais e com outras não. Imaginem manipulações que tendam a produzir uma cultura hegemônica comercialmente interessante e sem qualquer identidade histórica. Isto destruiria absolutamente o que entendemos por patrimônio cultural a necessidade de regulá-lo, tanto em seu reconhecimento quanto em sua sustentabilidade. Daí a aplicabilidade de todo o sistema normativo que sustenta os aspectos jurídicos do patrimônio cultural poder ser usado como argumento contra o uso de IAs para leitura de atividades cerebrais.


    Como quarto ponto, e, ao menos por enquanto, último que apresento, envolvo na discussão o Direito Fundamental de Acesso à Cultura. E, da mesma forma que fiz quando levantei os demais pontos, antecipo a questão: o que é que Acesso à Cultura tem com isto de neuroinvasões por IAs? Vamos nessa.


    O sentido de acesso à cultura que trabalho não envolve apenas o ato de acessar produtos culturais em si, no sentido do exclusivo consumo cultural, uma vez que tal expressão envolve uma diversidade enorme de possibilidades de compreensão. Existe sim, em algum grau, o consumo de bens culturais, como possibilidade universal de ter acesso a manifestações artístico-culturais, a exemplo de poder comprar um livro, escutar música, ir ao cinema etc. Mas, inserido neste direito fundamental de acesso à cultura também
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Potencializadas pela revolugao digital, estamos diante de um
momento cujas transformagdes sociais, tdo amplas quanto pro-
fundas, tém impactado significativamente o modo de vida das
pessoas, chacoalhando as crengas mais enraizadas sobre os pa-
rametros que devem orientar a vida em sociedade. Diante deste
cenario, segue em expansao um esforco de reflexdo pelas diver-
sas areas do conhecimento cada vez mais dedicadas a compre-
ender o significado da revolugdo digital, seus impactos e suas
potencialidades para o mundo contemporaneo. Do ponto de
vista do campo interdisciplinar envolvendo a Teoria Critica do
Direito e o mundo digital, contudo, as contribuicdes sdo ainda
incipientes. Entendendo que este espacgo de debate precisa ser
ocupado pelas teorias criticas, realizou-se em 2023 em Porto
Alegre um evento formalizando a ideia de criagdo de uma rede
de pesquisa dedicada ao estimulo e potencializagéo de estudos
e investigacdes em torno da ideia de “Teoria Critica do Direito
e De(s)colonialidade Digital”. O livro que aqui apresentamos é o
resultado do segundo encontro da rede, realizado em outubro
de 2024 no Recife. O evento “Direito, Constituicdo e De(s)colo-
nialidade Digital” reuniu pesquisadores que prontamente acei-
taram o desafio de juntos refletirmos sobre os temas relativos
ao mundo digital em perspectiva de(s)colonial.
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