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O conteúdo contido neste livro não pode ser reproduzido, duplicado ou transmitido 

sem permissão direta por escrito do autor ou do editor. 

Sob nenhuma circunstância qualquer culpa ou responsabilidade legal será 

responsabilizada contra o editor, ou autor, por quaisquer danos, reparações ou 

perdas monetárias devido às informações contidas neste livro, seja direta ou 
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alterar, distribuir, vender, usar, citar ou parafrasear qualquer parte ou o conteúdo 

deste livro sem o consentimento do autor ou editor. 

Aviso de isenção de responsabilidade:   

Observe que as informações contidas neste documento são apenas para fins 

educacionais e de entretenimento. Todos os esforços foram realizados para 
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garantia de qualquer tipo é declarada ou implícita. Os leitores reconhecem que o 

autor não está envolvido na prestação de aconselhamento jurídico, financeiro, médico 

ou profissional. O conteúdo deste livro foi derivado de diversas fontes. Consulte um 

profissional licenciado antes de tentar qualquer técnica descrita neste livro. 

Ao ler este documento, o leitor concorda que sob nenhuma circunstância o autor é 

responsável por quaisquer perdas, diretas ou indiretas, que sejam incorridas como 

resultado do uso das informações contidas neste documento, incluindo, mas não 

limitado a, erros, omissões ou imprecisões. 



Prefácio 

O Microsoft Intune é uma ferramenta de gerenciamento de dispositivos móveis 

(MDM) líder de mercado para gerenciar com segurança seus dispositivos Apple iOS, 

macOS, Android e Windows em qualquer lugar do mundo. 

Com a rápida mudança para o trabalho híbrido e mais funcionários querendo 

flexibilidade, as ferramentas tradicionais de gerenciamento de dispositivos, como o 

Active Directory, são limitadas para funcionários que trabalham fora do escritório, 

sem implementar o complicado Always On VPN. 

Como o Microsoft Intune é totalmente baseado em nuvem, os dispositivos podem ser 

gerenciados de forma abrangente em qualquer local. Isso pode ser melhorado ainda 

mais com a implementação do Windows Autopilot para provisionamento de 

máquinas, e os dispositivos podem ser enviados diretamente aos usuários finais, sem 

necessidade de intervenção do departamento de TI. 

Configurar seu novo ambiente para funcionar de maneira confiável pode ser uma 

tarefa difícil, com várias opções para definir configurações, e é aqui que o Microsoft 

Intune Cookbook pode ajudar, percorrendo todas as etapas, desde a compra de suas 

licenças até o registro de seus dispositivos em um ambiente de trabalho. 

Além disso, a automação é uma parte fundamental do trabalho com sistemas de TI; 

automatizar uma tarefa repetível reduz o risco de erro do usuário, além de melhorar 

significativamente a produtividade. Além de demonstrar como configurar seu 

ambiente no portal da Web, este livro também mostrará como aproveitar o Microsoft 

PowerShell e o Microsoft Graph para automatizar suas tarefas diárias. Para isso, 

diversas receitas possuem uma seção Automatizando incluída. 

No URL a seguir estão incluídos links para alguns excelentes recursos da comunidade, 

que vale a pena ler e seguir ao embarcar em sua jornada no Intune: 

https://github.com/PacktPublishing/Microsoft-Intune-Cookbook/blob/main/blogs-

links-communities.md 

Observe que durante a redação deste livro, a Microsoft renomeou Azure Active 

Directory para Microsoft Entra ID, portanto, pode haver ocasiões em que a 

nomenclatura antiga do Azure Active Directory seja usada, especialmente em capturas 

de tela em que os portais não foram atualizados. 

Para quem é este livro 

Este livro é ideal para qualquer pessoa que esteja começando sua jornada no Intune 

ou para usuários existentes do Intune que desejam aprender o Microsoft Graph para 

automação. 

Podem ser administradores de sistema, administradores de computadores de 

usuários finais, administradores de nuvem ou até mesmo funcionários de suporte que 

desejam dar o próximo passo na hierarquia. 

Como é um livro de receitas prático, embora aborde considerações arquitetônicas, o 

grupo demográfico principal é o pessoal técnico que está implementando uma 

solução. 

Embora o livro não cubra os conceitos básicos de scripts do PowerShell, você deverá 

ser capaz de seguir os scripts com um conhecimento limitado dos comandos do 

PowerShell. 

O que este livro cobre 

 Capítulo 1,  Introdução ao Microsoft Intune, é uma introdução ao Intune. Ele analisa os requisitos de licenciamento e a configuração do primeiro inquilino. Em seguida, ele 

passa para o Entra ID, cobrindo os escopos de registro de MDM e Mobile Application 

Management (MAM), a criação de grupos estáticos e dinâmicos e, em seguida, 

atribuindo funções e examinando as configurações do dispositivo. 

 Capítulo 2,  Configurando seu novo locatário para dispositivos Windows, analisa as opções de política disponíveis para dispositivos Windows e como usá-las para 

gerenciar de forma abrangente sua frota Windows. 

 Capítulo 3,  Protegendo seus dispositivos Windows com políticas de segurança, aborda todas as políticas de segurança importantes disponíveis para dispositivos Windows e 

como configurá-las da melhor forma para seu ambiente. 

 Capítulo 4,  Configurando Registro e Atualizações para Windows, analisa o Windows Update e o autopatch, configurando o Windows Hello para Empresas, antes de 

finalmente examinar o registro de dispositivos usando o Autopilot e a Página de Status 

de Registro (ESP). 

 capítulo 5,  Gerenciamento de dispositivos Android, abrange o gerenciamento de seus dispositivos Android usando o Google Play. Ele percorre todo o processo de 

configuração de sua conta gerenciada do Google Play, conectando-a ao Intune e 

usando-a para implantar aplicativos. Depois de configurar as conexões, o capítulo 

abordará a configuração de seus perfis de registro para diferentes casos de uso e, em 

seguida, passará para as próprias políticas, incluindo a análise das políticas específicas 

do fabricante de equipamento original (OEM). Por fim, abordará o uso de políticas de 

proteção de aplicativos para cenários de Traga seu próprio dispositivo (BYOD). 

 Capítulo 6,  Apple iOS Device Management, analisa o gerenciamento de dispositivos iOS 

e macOS da Apple, com dispositivos gerenciados pelo Apple Business Manager e pelo 

Apple Volume Purchase Program para aplicativos. Depois de configurar o Apple 

Business Manager, o capítulo demonstra como conectá-lo ao Intune, adicionar os 

certificados necessários e configurar tokens de perfil de registro. Uma vez configurado 

o ambiente básico, ele passa a configurar políticas e implantar (e proteger) aplicativos da loja de aplicativos para iOS. 

 Capítulo 7,  macOS Device Management, continua a jornada da Apple com dispositivos macOS. Ele abrange a configuração de sua primeira política e a implantação de scripts 

e aplicativos em seus dispositivos, antes de finalmente tentar manter seu macOS 

atualizado. 

 Capítulo 8,  Configurando suas políticas de conformidade, explora a área de conformidade muito importante, mas muitas vezes esquecida. Quando vinculado ao 

acesso condicional, é a melhor maneira de proteger seu ambiente contra máquinas 

arriscadas/infectadas. O capítulo aborda a configuração de políticas de conformidade 

para todos os sistemas operacionais atualmente suportados e as diversas 

configurações disponíveis para cada um. Para dispositivos Windows, ele também se 

aprofunda nas políticas de conformidade personalizadas mais complexas, porém 

poderosas. Por fim, demonstra como ligar as suas políticas de conformidade a uma 

política de acesso condicional. 

 Capítulo 9,  Monitorando seu novo ambiente, percorre as opções de monitoramento disponíveis no Intune. Ele analisa o monitoramento de seus aplicativos (instalados e 

detectados) e suas políticas críticas de proteção de aplicativos e, em seguida, passa 

para os dispositivos. No monitoramento de dispositivos, você pode aprender como 

revisar o sucesso de seus perfis de configuração, conformidade de dispositivos e 

sucessos e falhas de registro de dispositivos. O capítulo examinará então a verificação 

do status de atualização do seu dispositivo e, finalmente, revisará quaisquer tarefas 

administrativas dentro do próprio portal, incluindo ações do dispositivo e registros de 

auditoria para alterações de políticas/aplicativos. 

 Capítulo 10,  Olhando para Relatórios, abrange inicialmente todos os relatórios disponíveis no Intune, incluindo segurança e análise de endpoint. Em seguida, ele vai 

além do Intune, abrangendo a conexão do PowerBI ao Intune Data Warehouse e a 

implantação do Windows Update for Business Reports em um espaço de trabalho do 

Azure Log Analytics. Por fim, abordará como exportar os seus eventos de diagnóstico 

para o Azure para alertas ou gestão adicionais. 

 Capítulo 11,  Empacotando seus aplicativos do Windows, examina o empacotamento e a implantação de aplicativos, o que pode ser um bloqueador para muitos. O capítulo 

aborda a implantação de todos os aplicativos do Windows, começando com os 

aplicativos simples da Microsoft Store e, em seguida, abordando o empacotamento no 

formato MSIX ou Win32, usando as ferramentas oficiais da Microsoft. Ele também 

cobre dependências e substituições de aplicativos para aplicativos Win32. 

 Capítulo 12,  Scripts do PowerShell no Intune, analisa todos os scripts disponíveis no Intune, começando pelos scripts básicos do dispositivo. Em seguida, passaremos para 

as correções proativas muito úteis antes de analisar como elas podem ser usadas na 

implantação de aplicativos – em particular, durante a detecção e verificação de 

requisitos. 

 Capítulo 13,  Administração de Locatários, percorre as opções do menu Administrativo de Locatários no Intune, incluindo suas tarefas administrativas diárias 

(monitoramento de conectores, solução de problemas e verificação de versão). Ele 

também cobre as opções mais definidas, como termos e condições, definição de 

funções e personalização. Por fim, aborda o uso de filtros para gerenciar atribuições, 

enviar mensagens organizacionais e analisar a aprovação de vários administradores. 

 Capítulo 14,  Olhando para o Intune Suite, analisa os recursos licenciados adicionais atualmente incluídos no Intune Suite. Veremos Ajuda Remota, Microsoft Tunnel para 

Android/iOS, anomalias de dispositivos e Gerenciamento de Privilégios de Endpoint. 

Para aproveitar ao máximo este livro 

Para as seções sobre automação, você precisará de uma máquina capaz de executar o 

PowerShell; a versão 5 ou versão 7 funcionará bem. Embora você possa simplesmente 

baixar e executar os scripts, usar um editor ajudará a seguir as etapas. 

Software/hardware abordado no livro  Requisitos do sistema operacional 

PowerShell 5 ou 7 

Windows ou macOS 

Um navegador da web 

Qualquer sistema operacional 

Se você estiver usando a versão digital deste livro, aconselhamos que você 

mesmo digite o código ou acesse o código através do repositório GitHub (link 

disponível na próxima seção). Isso o ajudará a evitar possíveis erros 

relacionados à cópia e colagem do código.  

Baixe os arquivos de código de exemplo 

Você pode baixar os arquivos de código de exemplo deste livro no GitHub 

emhttps://github.com/PacktPublishing/Microsoft-Intune-Cookbook.  Se houver uma atualização no código, ele será atualizado no repositório existente do GitHub. 

Também temos outros pacotes de códigos do nosso rico catálogo de livros e vídeos 

disponíveis emhttps://github.com/PacktPublishing/.  Confira! 

Convenções usadas 

Há uma série de convenções de texto usadas ao longo deste livro. 

Código em texto: indica palavras de código em texto, nomes de tabelas de banco de 

dados, nomes de pastas, nomes de arquivos, extensões de arquivos, nomes de 

caminhos, URLs fictícios, entrada do usuário e identificadores do Twitter. Aqui está 

um exemplo: “Para esses dispositivos, remova-os usando Remove-MgDevice.” 

Um bloco de código é definido da seguinte forma: 

$ Cabeçalhos = @{ 

"Autorização" = "Portador" + $resourceToken 

"Tipo de conteúdo" = "aplicativo/json" 

"X-Solicitado-Com" = "XMLHttpRequest" 

"x-ms-client-request-id" = [guid]::NewGuid() 

"x-ms-correlation-id" = [guid]::NewGuid() 

} 

Qualquer entrada ou saída de linha de comando é escrita da seguinte forma: 

((Invoke-MgGraphRequest -Method GET -Uri "https://graph.microsoft.com/bet

a/deviceManagement/configurationSettings?&`$filter=categoryId eq '4a5e471

4-00ac-4793-b0cc-5049041b0ed7'" -OutputType PSObject) .value | nome do ob

jeto selecionado, descrição, '@odata.type', rootDefinitionId, opções, @{N

ame="Platform"; Expression={ $_.applicability | Select-Object platform}}, 

@{Name="technologies "; Expressão={ $_.applicability | Tecnologias de sel

eção de objetos}},definição de valor, id) | visão fora da grade 

Audacioso: indica um novo termo, uma palavra importante ou palavras que você vê 

na tela. Por exemplo, palavras em menus ou caixas de diálogo aparecem no texto desta 

forma. Aqui está um exemplo: "Agora que temos nosso licenciamento em vigor, 

precisamos criar um inquilino" 

Dicas ou notas importantes 

Apareça assim. 

Seções 

Neste livro você encontrará vários títulos que aparecem com frequência (Preparando-

se, Como fazer.. , Automatizando, Tem mais. . e Veja também). 

Para fornecer instruções claras sobre como completar uma receita, use as seções a 

seguir. 

Preparando-se 

Esta seção informa o que esperar da receita e descreve como configurar qualquer 

software ou quaisquer configurações preliminares necessárias para a receita. 

Como fazer isso… 

Esta seção contém as etapas necessárias para seguir a receita. 

Automatizando 

Esta seção mostra como aproveitar o Microsoft PowerShell e o Microsoft Graph para 

automatizar suas tarefas diárias. 

Tem mais… 

Esta seção consiste em informações adicionais sobre a receita para que você tenha 

mais conhecimento sobre ela. 

Veja também 

Esta seção fornece links úteis para outras informações úteis sobre a receita. 

Entrar em contato 

O feedback dos nossos leitores é sempre bem-vindo. 

Feedback geral: Se você tiver dúvidas sobre qualquer aspecto deste livro, envie-nos 

um e-mail paraatendimentoaocliente@packtpub.come mencione o título do livro no assunto da sua mensagem. 

Errata: Embora tenhamos tomado todos os cuidados para garantir a precisão do 

nosso conteúdo, erros acontecem. Se você encontrou um erro neste livro, ficaríamos 

gratos se você nos relatasse isso. Por favor visitewww.packtpub.com/support/erratae 

preencha o formulário. 

Pirataria: Se você encontrar cópias ilegais de nossos trabalhos, sob qualquer forma, 

na Internet, ficaríamos gratos se você nos fornecesse o endereço do local ou o nome 

do site. Por favor contacte-nos emcopyright@packt.comcom um link para o material. 

Se você está interessado em se tornar um autor: Se houver um tópico no qual você 

tenha experiência e esteja interessado em escrever ou contribuir para um livro, 

visiteautores.packtpub.com.  

Compartilhe seus pensamentos 

Depois de ler o Livro de receitas do Microsoft Intune, adoraríamos ouvir sua opinião! 

Por favorclique aqui para ir direto para a página de revisão da Amazonpara este livro e compartilhe seus comentários. 

Sua avaliação é importante para nós e para a comunidade de tecnologia e nos ajudará 

a garantir que estamos entregando conteúdo de excelente qualidade. 

Baixe uma cópia gratuita em PDF deste livro 

Obrigado por adquirir este livro! 

Você gosta de ler em qualquer lugar, mas não consegue levar seus livros impressos 

para qualquer lugar? 

A compra do seu e-book não é compatível com o dispositivo de sua escolha? 



Não se preocupe, agora com cada livro Packt você obtém uma versão em PDF sem 

DRM desse livro, sem nenhum custo. 

Leia em qualquer lugar, em qualquer lugar, em qualquer dispositivo. Pesquise, copie e 

cole códigos de seus livros técnicos favoritos diretamente em seu aplicativo. 

As vantagens não param por aí, você pode obter acesso exclusivo a descontos, 

newsletters e ótimo conteúdo gratuito em sua caixa de entrada diariamente 

Siga estas etapas simples para obter os benefícios: 

1.  Digitalize o código QR ou visite o link abaixo 



https://packt.link/free-ebook/9781805126546 


1.  Envie seu comprovante de compra 

2.  É isso! Enviaremos seu PDF grátis e outros benefícios diretamente para seu e-

mail 
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Introdução ao Microsoft Intune 

O Microsoft Intune é líder no Quadrante Mágico do Gartner para gerenciamento 

unificado de endpoints (UEM) e é uma excelente ferramenta para gerenciar os 

dispositivos do usuário final, especialmente na força de trabalho híbrida moderna. 

Este livro é o seu guia completo para você começar a usar e configurar o Microsoft 

Intune com apenas uma compreensão básica do gerenciamento de computação do 

usuário final e do PowerShell (para automação e scripts). 

O Intune é um serviço de software de gerenciamento de nuvem que pode gerenciar 

totalmente todo o patrimônio computacional do usuário final, onde quer que você 

esteja. Isso inclui Windows, iOS, iPadOS, macOS, Android e Linux para dispositivos 

corporativos e pessoais, bem como computação em nuvem com Windows 365 e Azure 

Virtual Desktop. 

Você pode proteger dados corporativos em qualquer dispositivo e o Intune segue o modelo de segurança de confiança zero. Além da conformidade e do gerenciamento de 

políticas, o Intune também cuidará da implantação de aplicativos em vários 

dispositivos. 

Antes de nos aprofundarmos nos detalhes do uso da plataforma, primeiro precisamos 

examinar os pré-requisitos e dar uma olhada geral no Entra ID (anteriormente Azure 

AD; você pode encontrar referências tanto na documentação quanto nas postagens do 

blog). Embora o Microsoft Intune faça parte do pacote Microsoft 365, ele depende do 

Entra ID para grupos, usuários, políticas de acesso condicional e muito mais, portanto, 

compreender como eles funcionam tornará sua vida significativamente mais fácil. 

Neste capítulo, veremos como podemos aproveitar o Microsoft Entra para estabelecer 

as bases para uma implantação bem-sucedida do Intune. 

Este capítulo incluirá as seguintes receitas: 

• 

Criando um inquilino 

• 

Criando um usuário 

• 

Atribuindo funções de ID de entrada 

• 

Definindo as configurações do dispositivo Entra ID 

• 

Configurando o Entra ID ESR 

• 

Criando grupos estáticos de ID de entrada 

• 

Criando grupos dinâmicos de ID de entrada 

• 

Configurando escopos Entra ID MDM/MAM 

Requerimentos técnicos 

Para este capítulo, você precisará de um navegador da Web moderno e de um editor 

de código do PowerShell, como o Visual Studio Code (VS Code) ou o PowerShell ISE. 

Todos os scripts mencionados neste capítulo podem ser encontrados 

aqui:https://github.com/PacktPublishing/Microsoft-Intune-

Cookbook/tree/main/Chapter1.  

Materiais do capítulo 

O licenciamento da Microsoft pode ser complicado na melhor das hipóteses, então 

começaremos por aí. 

Para usar o Intune, você precisará de uma licença do Intune, que vem em três versões: 

• 

Plano 1 do Intune: isso inclui a funcionalidade padrão do Intune, incluindo 

relatórios e análises de endpoint. 

• 

Plano 2 do Intune: isso adiciona VPNs em nível de aplicativo do Microsoft 

Tunnel para iOS e Android e suporte para dispositivos especializados (como 

fones de ouvido VR e telas grandes de conferência). 

• 

Suíte Intune: Isso inclui tudo nos Planos 1 e 2, além de Ajuda Remota, 

Gerenciamento de Privilégios de Endpoint e Análise Avançada de Endpoint 

(todos os quais serão abordados com mais detalhes em Capítulo 14). Todos eles podem ser adquiridos individualmente no Plano 1, mas pode ser mais 

econômico adquirir a suíte. 

Você pode adquirir seu licenciamento do Intune em um plano independente ou como 

parte dos seguintes SKUs da Microsoft: 

• 

Microsoft 365 E3 

• 

Microsoft 365 E5 

• 

Microsoft 365 F1 

• 

Microsoft 365 F3 

• 

Microsoft 365 A3 (somente educação) 

• 

Microsoft 365 A5 (somente educação) 

• 

Microsoft Empresarial Premium 

• 

Mobilidade Empresarial + Segurança E3 

• 

Mobilidade Empresarial + Segurança E5 

Se você estiver comprando o Intune em um plano independente, também precisará 

adquirir uma licença Entra ID, bem como uma licença Defender for Endpoint (se 

necessário). 

Essas licenças são todas por usuário; no entanto, o licenciamento baseado em 

dispositivo do Intune está disponível para alguns casos de uso de nicho, como 

máquinas de quiosque multiusuário ou instalações de fabricação com dispositivos não 

atribuídos ao usuário. 

Além do licenciamento do Intune, existem alguns recursos adicionais somente do 

Windows que exigem uma licença do Windows Enterprise em vez da licença 

Professional padrão. 

Esta licença está incluída nos SKUs M365 E3/E5/F3/F5/A3/A5 ou pode ser 

adicionada como uma licença adicional. 

Adicionar o Windows Enterprise adiciona os seguintes recursos: 

• 

Plano 2 do Defender para Endpoint 

• 

Bloqueador de aplicativos 

• 

Guarda de credenciais 

• 

Atualização automática do Windows 

• 

Direitos de virtualização do Windows 

• 

Remediações 

Um site muito útil para referenciar SKUs de licenciamento e o que cada um contém 

éhttps://m365maps.com/.  

Criando um inquilino 

Agora que temos nosso licenciamento em vigor, precisamos criar um inquilino. Esta 

receita orientará você nas etapas para criar seu novo locatário do Microsoft 

365/Intune/Azure. 

Um locatário pode ser usado em toda a plataforma Microsoft, portanto, será aplicado 

ao Microsoft 365, Azure e Intune. Se você tiver o Active Directory configurado 

atualmente, poderá sincronizar seus usuários/grupos/dispositivos no Entra ID para 

fornecer aos usuários uma identidade híbrida (é necessário garantir que eles não 

tenham um sufixo .local para que isso seja bem-sucedido). 

Você pode sincronizar várias florestas do Active Directory em um único locatário do 

Entra, mas não pode sincronizar um domínio/floresta do AD local em vários locatários 

do Entra. 

Um locatário pode ser configurado com um nome de domínio personalizado em vez de 

.onmicrosoft.com, que é configurado automaticamente quando você cria seu novo 

locatário. Dentro de um locatário, você pode ter várias assinaturas do Azure, mas 

apenas uma configuração do Intune. Também não há funcionalidade interna para 

copiar ou migrar dispositivos e configurações entre locatários usando o Intune. 

Preparando-se 

Se você preferir seguir este livro usando um locatário de demonstração, vá para o 

Microsoft 365 Developer Program, onde você poderá obter um locatário de 

desenvolvedor gratuito com licenças para cobrir a maioria dos aspectos que 

abordaremos aqui:https://developer.microsoft.com/en-us/microsoft-365/dev-

program.  

Nota importante 

As licenças não incluem o Windows Enterprise, portanto você não poderá testar os 

capítulos sobre Autopatch e Remediações. 

Como fazer isso… 

Para criar seu locatário ativo, primeiro você precisa obter suas licenças. Eles podem 

ser adquiridos em qualquer VAR ou diretamente na Microsoft. Se você estiver usando 

um locatário de desenvolvedor, as etapas 1 e 2 poderão ser ignoradas: 

1.  Para este livro, adquiriremos uma licença de avaliação do Microsoft 365 

Business Premium (o Microsoft 365 E3 e E5 exigem uma compra anual); a tela 

ficará da seguinte forma: 




Figura 1.1 – Página de licenciamento da Microsoft 

Depois de clicar no botão Experimente gratuitamente por 1 mês, insira um endereço 

de e-mail para usar na locação. Se não existir, ele irá criá-lo para você, desde que 

esteja em um domínio Microsoft (Outlook.com,  por exemplo). 

Você também deverá verificar sua identidade, portanto, certifique-se de inserir um 

número de telefone válido. 

1.  Depois de concluído, você será direcionado ao centro de administração do 

Microsoft 365, onde poderá verificar novamente suas licenças no menu 

Licenças em Faturamento. 

Isso é tudo que precisamos fazer no centro de administração do Microsoft 365. Agora, 

devemos navegar parahttps://entra.microsoft.come faça login com a mesma conta que foi licenciada quando configuramos o locatário. 

Antes de passar para a próxima receita, a partir de agora incluiremos o código 

PowerShell e JSON (quando possível) para concluir as etapas na GUI e em uma linha 

de comando. 

Microsoft Gráficoé a tecnologia usada na maioria dos produtos Microsoft para lidar 

com todos os comandos enviados pela interface da web. Felizmente, inclui uma API 

poderosa que podemos usar para automatizá-los usando o PowerShell. 

Para usar os scripts de linha de comando, você precisará instalar o módulo Microsoft 

Graph PowerShell e conectar-se ao Graph (vamos configurar uma conexão com acesso 

total para que você possa reutilizá-la em todas as etapas). Para isso, use seu editor de 

código preferido (o VS Code é uma boa escolha e é independente de plataforma) ou 

use o PowerShell ISE integrado em um dispositivo Windows: 

1.  Primeiro, carregue o console do PowerShell e instale e depois importe o 

módulo: 


Install-Module -Name Microsoft.Graph.Authentication -Scope CurrentU

ser -Repositório PSGallery -Force 

2.  Agora, importe o módulo recém-instalado: 


módulo de importação microsoft.graph.authentication 

3.  Finalmente, precisamos conectar: 


Connect-MgGraph -Scopes RoleAssignmentSchedule.ReadWrite.Directory, 

Domain.Read.All, Domain.ReadWrite.All, Directory.Read.All, Policy.R

eadWrite.ConditionalAccess, DeviceManagementApps.ReadWrite.All, Dev

iceManagementConfiguration.ReadWrite.All, DeviceManagementManagedDe

vices.ReadWrite .All, openid, perfil, email, offline_access, Policy

.ReadWrite.PermissionGrant,RoleManagement.ReadWrite.Directory, Poli

cy.ReadWrite.DeviceConfiguration, DeviceLocalCredential.Read.All, D

eviceManagementManagedDevices.PrivilegedOperations.All, DeviceManag

ementServiceConfig.ReadWrite.All, Policy.Read .Tudo, DeviceManageme

ntRBAC.ReadWrite.All 


Depois de pressionar Enter, você será solicitado a fazer login com suas novas 

credenciais e, em seguida, aprovar as permissões para seu locatário marcando 

a caixa Consentimento em nome de sua organização e clicando em Aceitar. 

Agora temos um locatário em funcionamento e uma conexão do Microsoft Graph que 

podemos usar nas receitas e capítulos a seguir. 

Criando um usuário 

Agora que nosso locatário foi configurado, podemos criar nosso primeiro usuário. Esta 

receita explicará como criar seu primeiro usuário e, em seguida, verá o que está 

acontecendo na API Graph abaixo. 

Preparando-se 

Navegue até o portal Microsoft Entra emhttps://entra.microsoft.com/#home.  

Aqui, você encontrará uma visão geral do seu locatário, incluindo seu ID de locatário, 

que você precisará ao configurar políticas como o OneDrive no Intune. Você não pode 

exibi-lo diretamente no Intune, então terá que navegar de volta ao Entra ID para 

encontrá-lo. 

Dentro do Entra ID, clique em Usuários e depois em Todos os usuários; você verá o 

usuário que configurou ao inscrever o locatário. Este usuário terá acesso de 

Administrador Global em todo o locatário, portanto criaremos um novo usuário para 

testar a atribuição de função, atribuição de licença e associação ao grupo. 

Como fazer isso… 

Siga estas etapas para criar um usuário não administrador adicional em seu locatário. 

A nova tela do usuário ocupa algumas páginas, então vamos nos concentrar nas 

capturas de tela recortadas das áreas apropriadas: 





1.  Clique em + Novo usuário e depois em Criar novo usuário. 

2.  Preencha os detalhes básicos. Você será solicitado a alterar sua senha no 

primeiro login, mas se estiver gerando automaticamente, clique no ícone de 

olho para mostrar a senha e poder usá-la para fazer login mais tarde: 


Figura 1.2 – Dados de entrada do usuário 

1.  Deixe Grupos e Funções vazios por enquanto; iremos examiná-los na receita 

Criando grupos de IDs de entrada. 

2.  Adicione um valor de local de uso nesta tela; não permitirá que você atribua 

uma licença sem um conjunto: 


Figura 1.3 – Detalhes da licença de usuário Intra 

1.  Opcionalmente, você pode preencher Informações do Trabalho, mas isso não é 

um requisito neste estágio. 

2.  Por fim, clique em Criar. 

Com isso, você criou sua primeira conta em seu novo inquilino. 

Automatizando 

Agora podemos aprender como automatizar a criação de usuários. 

Você precisará do PowerShell ISE ou VS Code em execução para isso, pois definiremos 

variáveis para enviar ao Microsoft Graph. 

Siga estas etapas em um novo script do PowerShell para criar seu usuário com o 

Microsoft Graph: 

1.  Primeiro, crie as variáveis para preencher – neste caso, isso é tudo que 

definimos na GUI. Defini-las como variáveis em vez de codificá-las no JSON nos 

dá a opção de executar dentro de um loop e alterar as variáveis a cada vez no futuro: 


$ displayname = "Usuário Um" 

$nome_dado = "Usuário" 

$sobrenome = "Um" 

$usageLocation = "GB" 

$mailNickname = "usuário1" 

$senha = "SENHA AQUI" 

$domainname = "DOMÍNIO AQUI" 

2.  Agora, preencha o JSON com estas variáveis: 


$json = @" 

{ 

"accountEnabled": verdadeiro, 

"displayName": "$displayname", 

"givenName": "$givenname", 

"mailNickname": "$mailNickname", 

"senhaPerfil": { 

"forceChangePasswordNextSignIn": verdadeiro, 

"senha": "$senha" 

}, 

"sobrenome": "$sobrenome", 

"usageLocation": "$usageLocation", 

"userPrincipalName": "$mailnickname@$domainname" 

} 

"@ 


Como você pode ver, o JSON é um array bastante simples. Observe os nomes 

dos itens, pois eles diferenciam maiúsculas de minúsculas; por exemplo, 

accountEnabled falhará se estiver listado como AccountEnabled ou 

accountenabled. O erro será uma solicitação padrão malformada, por isso é 

sempre uma boa ideia começar aqui com qualquer solução de problemas. 


Você também pode ver que passwordProfile é uma matriz aninhada, pois 

possui mais itens filhos. 

3.  Em seguida, diga para onde enviar a solicitação. Existem duas versões da API 

Graph – V1.0 e Beta. A API Beta recebe os recursos mais recentes antes do 

lançamento geral. Nesse caso, ambos funcionarão, mas na hora de criar grupos, 

alguns aspectos, como poder atribuir funções a eles, exigem a versão beta. 

4.  A seguir, devemos apontar para a seção Usuários da API Graph: 


$uri = "https://graph.microsoft.com/beta/users" 

5.  Por fim, envie a solicitação para o Microsoft Graph. Existem diferentes tipos de 

solicitações que você pode usar; iremos analisá-los rapidamente para que você 

entenda a diferença: 

– 

PEGAR: simplesmente recupera valores do gráfico para manipular, 

exportar e muito mais 

– 

PUBLICAR: envia novos valores para o Graph que não existem 

atualmente (um novo usuário, nova política e assim por diante) 

– 

CORREÇÃO: Isso atualiza um registro existente 

– 

COLOCAR: é semelhante ao PATCH, mas precisa de um URL completo, 

incluindo o ID que está sendo criado 

– 

EXCLUIR: Isso exclui tudo o que você está apontando 


Esta é uma nova conta que estamos criando, e uma solicitação PUT é mais 

complexa que uma solicitação POST, então vamos continuar com o POST: 


Invoke-MgGraphRequest -Method POST -Uri $uri -Body $json -ContentTy

pe "aplicativo/json" 


Este comando envia uma solicitação POST para a URL especificada 

anteriormente (neste caso, usuários) para passar o JSON que escrevemos. O 

tipo de conteúdo diz para procurar JSON. 

Agora que temos nosso usuário, podemos atribuir uma função a ele. 

Atribuindo funções de ID de entrada 

Antes de prosseguirmos, precisamos entender quais são as funções do Entra ID. Uma 

função concede ao usuário permissões específicas para itens no Entra ID/Microsoft 

365/Intune. Existem inúmeras funções integradas e você também pode criar uma 

função personalizada com permissões específicas aplicadas. 

Sempre vale a pena trabalhar com base no princípio das permissões menos 

necessárias. É melhor atribuir a um administrador múltiplas funções com permissões 

estritas, em vez de optar por um administrador global com as chaves do reino. 

Uma lista das funções integradas pode ser encontrada 

aqui:https://learn.microsoft.com/en-us/azure/active-directory/roles/permissions-

reference.  

Como este é um livro do Intune, as duas funções principais nas quais estamos 

interessados inicialmente são Administrador do Intune e Administrador local do 

dispositivo conectado ao Entra. Como o próprio nome sugere, o Administrador do 

Intune oferece acesso total a tudo dentro do Intune. 

O administrador local do dispositivo conectado ao Entra oferece aos usuários acesso 

administrativo total sobre todos os dispositivos associados ao Entra. Embora isto seja 

útil para equipas de suporte, se licenciado, vale a pena considerar a utilização de 

gestão de identidade privilegiada (PIM), que pode utilizar para acesso de função 

durante um período limitado de tempo com relatórios completos. 





Você pode saber mais sobre o PIM aqui:https://learn.microsoft.com/en-

us/azure/active-directory/privileged-identity-management/pim-configure 

O Intune também possui controle de acesso baseado em função (RBAC) específico 

para restringir o acesso dentro do próprio portal do Intune. Abordaremos isso mais 

adiante Capítulo 13.  

Existem duas maneiras de atribuir funções, então usaremos uma para cada uma. 

Como fazer isso… 

Siga estas etapas para atribuir uma função integrada ao usuário recém-criado: 

1.  Navegue até o centro de administração Entra em seu novo locatário 

acessandohttps://entra.microsoft.com.  

2.  No Entra, clique em Mostrar mais, expanda o menu suspenso Funções e 

administradores e clique em Funções e administradores. 

3.  Você verá este menu: 


Figura 1.4 – Entra ID – Funções e administradores 

1.  Agora você verá esta tela: 




Figura 1.5 – Entra ID – Funções e administradores | Todas as funções 

Para isso, usaremos as funções integradas, mas se precisar de algo mais granular, você 

pode criar uma função personalizada com base nas permissões exatas que você 

precisa. 

1.  Selecione Administrador do Intune. 

2.  Na tela que aparece, clique em + Adicionar atribuições e encontre seu novo 

usuário: 


Figura 1.6 – Função atribuída de Administrador do Intune 

1.  A outra maneira de fazer isso é na folha Usuários; navegue de volta para Entra 

ID e clique em Usuários e depois no usuário que você criou. 

2.  Nos detalhes do usuário, clique em Funções atribuídas. 

3.  Em seguida, clique em + Adicionar tarefas. 

4.  Desta vez, selecione Administrador local do dispositivo conectado ao Microsoft 

Entra e clique em Adicionar. 

Seguir essas etapas concedeu ao usuário direitos administrativos em seus dispositivos 

ingressados na nuvem. 

Automatizando 

Ao automatizar a atribuição de funções, podemos adicionar à nossa criação anterior 

de usuários para criar uma função de integração automatizada para gerenciamento de 

usuários em todas as funções de trabalho. 

Adicionar funções via PowerShell é um pouco mais complexo, pois precisamos 

encontrar o ID da função para poder atribuí-la. 

Crie um novo script do PowerShell e siga estas etapas: 

1.  Para isso precisaremos instalar e importar um módulo adicional: 


Módulo de instalação Microsoft.Graph.DeviceManagement.Enrolment -Sc

ope CurrentUser -Repositório PSGallery -Force 

Módulo de importação Microsoft.Graph.DeviceManagement.Enrolment 

2.  Defina as variáveis, o nome da função e o usuário ao qual estamos atribuindo (no momento em que este artigo foi escrito, a função ainda é chamada de 

Administrador Local do Dispositivo Ingressado no Azure AD, mas pode mudar 

para Administrador Local do Dispositivo Ingressado no Entra no futuro para 

corresponder a IU): 


$rolename = "Administrador local do dispositivo ingressado no Azure 

AD" 

$usuário = " test@test.onmicrosoft.com " 

3.  Precisamos obter o ID do nome do perfil do usuário (UPN). Estamos 

consultando a API de usuários para o UPN do usuário, passando a saída como 

PSObject e, em seguida, recuperando o ID dele. Isso pode ser feito com dois 

comandos, um para obter os detalhes do usuário e o segundo para obter o ID 

da primeira variável, mas colocar a consulta entre colchetes faz o mesmo 

trabalho e é executado mais rapidamente: 


$userid = (Invoke-MgGraphRequest -Uri "https://graph.microsoft.com/

beta/users/$user" -Method Get -OutputType PSObject).id 


Observe que estamos passando OutputType e usando uma solicitação GET com 

este primeiro comando. Definir OutputType nos permite usar a saída no 

PowerShell. 

4.  A próxima etapa é encontrar os detalhes da função que procuramos. Podemos 

fazer isso capturando todas as funções e, em seguida, usando where-object 

para capturar a função que procuramos, após o que podemos passar a saída 

para um objeto PowerShell. Pegamos as funções de roleDefinitions em todo o 

diretório no Graph, na subseção roleManagement da API: 


$uri = "https://graph.microsoft.com/beta/roleManagement/directory/r

oleDefinitions" 

$roletoassign = (((Invoke-MgGraphRequest -Uri $uri -Method Get -Out

putType PSObject).value) | where-object DisplayName -eq $rolename). 

id 

5.  Agora que temos o ID da função e o ID do usuário, só precisamos juntá-los e 

atribuir a função. Como estamos usando um módulo PowerShell em vez de 

JSON, devemos passar parâmetros em vez de JSON bruto. Aqui, estamos 

definindo ScopeID como "/" para cobrir todo o diretório: 


$parâmetros = @{ 

"@odata.type" = "#microsoft.graph.unifiedRoleAssignment" 

RoleDefinitionId = "$roletoassign" 

PrincipalId = "$userid" 

DirectoryScopeId = "/" 

} 

New-MgRoleManagementDirectoryRoleAssignment -BodyParameter $params 

Ao concluir essas etapas, criamos nosso script para automatizar a atribuição de funções no Microsoft Entra usando a API Graph. 

Definindo as configurações do dispositivo Entra ID 

As primeiras configurações que precisamos examinar são as configurações do 

dispositivo. É aqui que podemos configurar o que os usuários podem ou não fazer com 

seus dispositivos. Isto inclui definir quem pode inscrever dispositivos no Intune e no 

Entra ID, bem como a segurança em torno dele. 

Como fazer isso… 

Embora a grande maioria das configurações do nosso dispositivo seja definida no 

Intune, há algumas no Entra ID que vale a pena configurar antes de passarmos para a 

configuração do Intune. 

Seguir estas etapas configurará seu ambiente Entra para registro de dispositivos: 

1.  Primeiro, no Entra ID, expanda Dispositivos, clique em Visão geral e clique em 

Configurações do dispositivo. 

2.  Precisamos garantir que os usuários possam associar dispositivos ao Microsoft 

Entra esteja definido como Todos ou Selecionados, pois precisamos que nossas 

máquinas sejam associadas ao Entra ID. Podemos restringir os tipos de 

dispositivos posteriormente no Intune, por isso é melhor deixar este definido 

como Todos. 


Em relação à autenticação multifator, deixe definido como Não e use o Acesso 

Condicional conforme recomendado. Isso lhe dará controle e relatórios muito 

mais granulares. 


O número máximo de dispositivos é algo a ser observado aqui. Também é uma 

configuração do Intune, portanto, há dois locais onde você pode verificar se os 

usuários têm problemas ao registrar dispositivos. A configuração Entra ID aqui 

é para todos os dispositivos registrados, portanto incluirá todos os dispositivos 

registrados pessoalmente que não estejam ingressados no Intune. Também é 

importante notar que isso incluirá quaisquer dispositivos anteriores, pois o 

Entra ID não limpa automaticamente dispositivos obsoletos (embora isso 

possa ser programado; consulte a seção Automatizando-o a seguir). 


A menos que você tenha um grande número de dispositivos por usuário, deixe 

definido como 50 dispositivos por usuário. 


Você pode ignorar o link de texto azul, pois o configuramos anteriormente com 

as funções do Entra ID. 


A configuração final aqui (Restringir que usuários não administradores 

recuperem as chaves do BitLocker para seus dispositivos de propriedade 

(versão prévia)) permite que seus usuários finais recuperem suas próprias 

chaves do BitLocker (após a autenticação). Esta é uma preferência pessoal; 

alterá-lo para Sim resultaria em chamadas de suporte adicionais no caso de 

corte de energia ou outros eventos que poderiam acionar o BitLocker. Para 

este exemplo, estamos deixando definido como Não. 

3.  Depois de definir as configurações, clique em Salvar. 

Esta receita permitiu que nosso locatário aceitasse o registro de dispositivos do 

Intune. 

Automatizando 

Novamente, podemos usar o PowerShell para automatizar essa configuração e torná-

la mais facilmente repetível: 

1.  Defina algumas variáveis e altere-as para que correspondam ao seu ambiente: 


$cota do dispositivo = 50 

##Defina como 0 para bloquear o registro de ID de entrada 

$azureadregister = 1 

##Defina como 0 para bloquear o Entra ID Join 

$azureadjoin = 1 

##Defina como 1 para exigir MFA 

$mfa = 0 

##Defina como False para bloquear o BitLocker 

$bitlocker = "verdadeiro" 


Embora isso esteja deslocado em uma tela na GUI, essas são duas políticas 

separadas, portanto, precisamos criar o JSON para as configurações que não 

são do BitLocker. Este JSON incluirá alguns arrays aninhados, pois cada seção 

da página é um array em si. 

2.  Essas configurações são todas definidas com padrões da configuração inicial do 

locatário, portanto, se você precisar verificar os valores JSON brutos, execute 

uma solicitação GET nesta URL: 

https://graph.microsoft.com/beta/policies/authorizationPolicy/authorization

Policy. 

3.  Estamos simplesmente manipulando os valores recuperados para receber 

nossos novos valores. Você pode copiar e colar este bloco de script conforme 

definimos nossos valores na Etapa 1: 


$jsonsettings = @" 

{ 

"@odata.context":"https://graph.microsoft.com/beta/$metadata#polici

es/deviceRegistrationPolicy/$entity", 

"multiFactorAuthConfiguration":"$mfa", 

"id":"deviceRegistrationPolicy", 

"displayName":"Política de Registro de Dispositivo", 

"description":"Política para todo o locatário que gerencia 

controles de provisionamento usando restrições de cota, adicionais 

verificações de autenticação e autorização", 

"userDeviceQuota":$devicequota, 

"azureADRegistration":{ 

"appliesTo":"$azureadregister","allowedUsers":null, 

"allowedGroups":null,"isAdminConfigurable":false 

}, 

"azureADJoin":{ 

"appliesTo":"$azureadjoin","allowedUsers":[],"allowedGroups":[], 

"isAdminConfigurable": verdadeiro 

} 

} 

"@ 

4.  Em seguida, manipulamos as configurações do BitLocker: 


$ jsonbitlocker = @" 

{"defaultUserRolePermissions": 

{"allowedToReadBitlockerKeysForOwnedDevice":$bitlocker}} 

"@ 

5.  Agora, defina os URLs para cada configuração que estamos alterando: 


$registrationuri = "https://graph.microsoft.com/beta/policies/devic

eRegistrationPolicy" 

$bitlockeruri = "https://graph.microsoft.com/beta/policies/authoriz

ationPolicy/authorizationPolicy" 

6.  Para deviceRegistrationPolicy, precisamos enviar uma solicitação PUT: 


Invoke-MgGraphRequest -Method PUT -Uri $registrationuri -Body $json

settings -ContentType "aplicativo/json" 

7.  Para a política do BitLocker, devemos enviar uma solicitação PATCH enquanto 

alteramos as configurações existentes: 


Invoke-MgGraphRequest -Method PATCH -Uri $bitlockeruri -Body $jsonb

itlocker -ContentType "aplicativo/json" 

Estas etapas configuraram nosso locatário para permitir o registro e permitir que os 

usuários visualizassem suas chaves do BitLocker. 

Como mencionamos anteriormente, limpar dispositivos obsoletos requer um script, 

portanto, também examinaremos isso rapidamente: 

1.  Para isso, precisamos de um módulo diferente: 


Install-Module -Name Microsoft.Graph.Identity.DirectoryManagement -

Repository PSGallery -Force -Scope CurrentUser 

módulo de importação Microsoft.Graph.Identity.DirectoryManagement 

2.  Defina as variáveis necessárias: 


$diastodisable = 90 

$daystoremove = 120 


Agora, desabilitaremos qualquer coisa acima de 90 dias (ou qualquer que seja a 

variável definida). É sempre melhor fazer algo um pouco menos drástico 

inicialmente. 

3.  Depois de definir a data que procuramos, percorra os dispositivos e encontre 

algum que não tenha sido visto naquele momento e, em seguida, desative-os. 

4.  Estamos usando o módulo Get-MgDevice aqui para recuperar todos os 

dispositivos do Entra ID. Isso é o mesmo que executar uma solicitação GET 

nesta URL: https://graph.microsoft.com/beta/devices. 


Estamos adicionando -All para obter tudo e não restringir a paginação e depois 

filtrar os dispositivos que não fizeram login nos últimos 90 dias. 


Para cada um dos dispositivos que encontramos, estamos chamando o 

comando Update-MgDevice, que é o mesmo que executar uma solicitação 

POST/PATCH no mesmo URL. No entanto, em vez de precisar recuperar, 

manipular e depois fazer upload do JSON, este módulo usa parâmetros 

embutidos para fazer o trabalho pesado para nós: 


$dt = (Get-Date).AddDays(-$daystodisable) 

$Dispositivos = Get-MgDevice -All | Onde-Objeto {$_.Aproximadamente

LastLogonTimeStamp -le $dt} 

foreach ($Dispositivo em $Dispositivos) { 

$deviceid = $Device.Id 

Update-MgDevice -DeviceId $deviceid -AccountEnabled $false 

} 

5.  Em seguida, faça a mesma recuperação, mas procure por algo mais antigo que a 

nossa data de exclusão, que também está desabilitada (isso nos impedirá de 

deletar algo que tivemos que reativar anteriormente, mas ainda não foi visto 

por qualquer motivo). Para esses dispositivos, remova-os usando Remove-

MgDevice. Isso é o mesmo que executar um comando DELETE na seção 

Devices/DeviceID do Graph: 


$dt = (Get-Date).AddDays(-$daystoremove) 

$Dispositivos = Get-MgDevice -All | Where-Object {($_.Aproximadamen

teLastLogonTimeStamp -le $dt) -e ($_.AccountEnabled -eq $false)} 

foreach ($Dispositivo em $Dispositivos) { 

$deviceid = $Device.Id 

Remove-MgDevice -DeviceId $deviceid 

} 

Este script configurou seu locatário para permitir o registro e definiu as principais 

configurações do dispositivo. 

Configurando o Entra ID ESR 

Agora, veremos o Enterprise State Roaming (ESR), que faz backup automaticamente 

de algumas preferências do usuário do dispositivo no Azure para uma experiência 

mais integrada ao mover-se entre dispositivos Windows. 

Como fazer isso… 

A outra configuração de dispositivo no Entra ID é ESR. Isso é semelhante ao antigo 

User Experience Virtualization (UE-V), que pode ser encontrado no Microsoft Desktop 

Optimization Pack (MDOP). 

Ele faz backup de determinadas configurações do usuário no Intune e no Edge e no 

Armazenamento do Azure (fora da assinatura e sem custo). 

Atualmente é feito backup das seguintes configurações do Windows: 

• 

Teclado: ativa as teclas de alternância (desativadas por padrão) 

• 

Data, hora e região: País/região 

• 

Data, hora e região: Formato da região (localidade) 

• 

Linguagem: Perfil de idioma 

• 

Teclado: Lista de teclados 

• 

Rato: botão principal do mouse 

• 

Senhas: credenciais da Web 

• 

Caneta: Caneta manual 

• 

Touchpad: Direção de rolagem 

• 

Wi-fi: Perfis Wi-Fi (somente WPA) 

As seguintes configurações são armazenadas em backup no Edge: 

• 

Favoritos 

• 

Senhas 

• 

Endereços e mais (preenchimento de formulário) 

• 

Coleções 

• 

Configurações 

• 

Extensões 

• 

Abas abertas (disponíveis no Microsoft Edge versão 88 ou posterior) 

• 

Histórico (disponível no Microsoft Edge versão 88 ou posterior) 

Para ativar o ESR, siga estas etapas: 

1.  Navegue até Entra ID | Dispositivos | Visão geral | Configurações do dispositivo 

e clique em Enterprise State Roaming. 

2.  Altere a configuração Os usuários podem sincronizar configurações e dados de 

aplicativos entre dispositivos para Todos ou Selecionados. Como não há custo 

para isso, recomenda-se configurá-lo para Todos. 

3.  Em seguida, clique em Salvar. 

Agora você habilitou o ESR em seu locatário. 

Automatizando 

Este é um pouco mais complicado porque não funciona com a API Graph; em vez 

disso, você precisa acessar a API mais oculta do Azure Identity and Access 

Management (IAM): 

1.  Defina as variáveis necessárias: 


##Defina como 2 para desabilitar ou 0 para habilitar 

$esrstatus = 0 

$tenantid = "Seu ID de locatário" 

2.  Crie o JSON. Se o tivéssemos definido como um grupo de usuários selecionado, 

ele seria preenchido na matriz syncSelectedUsers. Como estamos fazendo um 

tudo ou nada, simplesmente deixaremos o array em branco: 


$json = @" 

{ 

"isAdminConfigurable": verdadeiro, 

"isRoamingSettingChanged": verdadeiro, 

"syncSelectedUsers": [], 

"syncSetting": $esrstatus 

} 

"@ 

3.  Defina o URL (observe a configuração não gráfica dele): 


$url = "https://main.iam.ad.ext.azure.com/api/RoamingSettings?ESRV2

=true" 

4.  Agora, crie o token de acesso e os cabeçalhos. 

5.  Ao executar esta seção, será apresentado um hiperlink e algum código que você 

deve inserir para autenticar. Clique no link, insira o código e aceite as diversas 

solicitações. 

6.  Aqui, estamos usando o método Invoke-Rest para enviar uma solicitação POST 

para o URL de login oauth2 da Microsoft para o locatário e solicitando um 

token para o ID do cliente IAM do Entra ID. 


Como este requer interação do usuário, adicionaremos um loop while para 

aguardar até que a solicitação seja solicitada e aprovada no navegador da web. 

Se nenhuma atividade for detectada, o script irá parar com um código de erro: 


##Criar token de acesso 

$clientid = "1950a258-227b-4e31-a9cf-717495945fc2" 

$response = Invoke-RestMethod -Method POST -UseBasicParsing -Uri "h

ttps://login.microsoftonline.com/$tenantId/oauth2/devicecode" -Cont

entType "application/x-www-form-urlencoded" -Body "resource=https %

3A%2F%2Fmain.iam.ad.ext.azure.com&client_id=$clientId" 

Saída de gravação $response.message 

$esperado = 0 

enquanto($verdadeiro){ 

tentar{ 

$authResponse = Invoke-RestMethod -uri "https://login.microsoftonli

ne.com/$tenantId/oauth2/token" -ContentType "application/x-www-form

-urlencoded" -Method POST -Body "grant_type=device_code&resource=ht

tps %3A%2F%2Fmain.iam.ad.ext.azure.com&code=$($response.device_code

)&client_id=$clientId" -ErrorAction Parar 

$refreshToken = $authResponse.refresh_token 

quebrar 

}pegar{ 

if($esperado -gt 300){ 

Write-Verbose "Nenhum login válido detectado em 5 minutos" 

Lançar 

} 

#tente novamente 

Iniciar-Sleep -s 5 

$esperado += 5 

} 

} 

$response = (Invoke-RestMethod "https://login.windows.net/$tenantId

/oauth2/token" -Method POST -Body "resource=74658136-14ec-4630-ad9b

-26e160ff0fc6&grant_type=refresh_token&refresh_token=$refreshToken& 

client_id=$clientId&scope =openid" -ErrorAction Parar) 

$resourceToken = $response.access_token 

7.  O comando anterior nos deu nosso token de acesso, que podemos adicionar ao 

cabeçalho para chamar nosso webrequest. A seção de autorização sempre 

precisa começar com "Bearer" e depois com o token de acesso (neste caso, 

$resourceToken): 


$ Cabeçalhos = @{ 

"Autorização" = "Portador" + $resourceToken 

"Tipo de conteúdo" = "aplicativo/json" 

"X-Solicitado-Com" = "XMLHttpRequest" 

"x-ms-client-request-id" = [guid]::NewGuid() 

"x-ms-correlation-id" = [guid]::NewGuid() 

} 

8.  Por fim, envie a solicitação para ativar ou desativar o ESR: 


Invoke-RestMethod -Uri $url -Headers $Headers -Method PUT -Body $js

on -ErrorAction Parar 

Este script automatizou a ativação do ESR usando a API IAM. 

Criando grupos estáticos de ID de entrada 

Agora que nosso novo usuário foi configurado, precisamos de uma maneira de atribuir 

nossas políticas a ele e a qualquer máquina que ele possa usar. Para isso, precisamos 

configurar grupos Entra ID, que vêm em dois tipos – estáticos e dinâmicos. 

Se você estiver familiarizado com os grupos tradicionais do Active Directory, eles são 

muito semelhantes, exceto que incluem grupos dinâmicos, onde um grupo é 

preenchido automaticamente com base em uma consulta ou filtro específico que foi 

configurado. 

Preparando-se 

Primeiro, carregue o portal Entra, expanda Grupos e clique em Todos os Grupos (você 

também pode acessar grupos dentro do portal Intune, que carrega a mesma janela). 

Como fazer isso… 

Um grupo estático é bastante simples de usar – você adiciona manualmente usuários 

ou dispositivos a ele: 

1.  Clique em Novo Grupo e insira os detalhes necessários. Defina o tipo de grupo 

como Segurança e insira os valores do nome do grupo e da descrição do grupo. 

Se você quiser atribuir funções diretamente ao grupo em vez de no nível do 

usuário (por exemplo, você deseja um grupo de administradores do Intune), 

altere a configuração para Sim. Defina o tipo de associação como Atribuído. 

Opcionalmente, adicione membros e um proprietário para gerenciar o grupo. 

Em seguida, clique em Criar. 

2.  Depois que seu grupo for criado, clique nele para ver algumas das outras ações 

que você pode realizar contra ele. Você também pode obter uma visão geral da 

associação ao grupo, bem como o ID do grupo: 




Figura 1.7– Menu de entrada do grupo ID 

Membrose os proprietários são bastante autoexplicativos. Unidades administrativas 

são um recurso útil se você deseja delegar em seu ambiente. Digamos, por exemplo, 

que você queira que seu service desk seja capaz de executar tarefas em um 

determinado grupo de usuários – você pode criar uma unidade administrativa e 

atribuir usuários e grupos a ela. Em seguida, você pode configurar uma função 

personalizada do Azure com acesso específico somente a essa unidade administrativa. 

As associações de grupo são para grupos aninhados. Clicar na opção Licenças permite 

atribuir uma licença em nível de grupo, em vez de diretamente aos usuários. Se você 

selecionou Sim anteriormente, também poderá atribuir funções do Azure ao grupo no 

menu de atribuições de funções do Azure. 

Com isso, você criou um grupo estático do Microsoft Entra. 

Automatizando 

A criação deste script do PowerShell automatizará o processo de criação de grupos 

Entra, o que será útil quando você precisar criar grupos em massa durante o 

gerenciamento de locatários. 

Este é bastante fácil de automatizar: 

1.  Como sempre, precisamos começar com as variáveis: 


$nomedogrupo = "TestGroup123" 

$groupdescription = "TestGroupDescription" 

2.  Converta o nome do grupo em letras minúsculas e remova quaisquer 

caracteres especiais para que possamos usá-lo como apelido de email: 


$groupnickname = ($groupname -replace '[^a-zA-Z0-9]', '').ToLower() 

3.  Defina o URL. Aqui, estamos usando a subseção Grupos do Gráfico: 


$uri = "https://graph.microsoft.com/beta/groups/" 

4.  Preencha o JSON. Não precisamos de correio para este grupo, pois é apenas 

para associação ao Entra ID e ao Intune e é um grupo de segurança, por isso 

precisamos passar por isso: 


$json = @" 

{ 

"descrição": "$grupodescrição", 

"displayName": "$nome do grupo", 

"mailEnabled": falso, 

"mailNickname": "$groupnickname", 

"securityEnabled": verdadeiro 

} 

"@ 

5.  Envie o comando para criar o grupo: 


Invoke-MgGraphRequest -Uri $uri -Method Post -Body $json -ContentTy

pe "aplicativo/json" 


Isso também pode ser concluído usando o módulo New-mgGroup e passando 

variáveis, se necessário. 

Agora você tem um script para criar seus grupos estáticos do Entra automaticamente. 

Criando grupos dinâmicos de ID de entrada 

Nesta receita, configuraremos grupos dinâmicos Entra ID, onde podemos configurar 

um grupo para preencher automaticamente com base em critérios especificados. Este 

exemplo cobrirá consultas baseadas em usuários e dispositivos. 

Preparando-se 

Primeiro, carregue o portal Entra, expanda Grupos e clique em Todos os grupos (você 

também pode acessar grupos dentro do portal Intune, que carrega a mesma janela). 

Como fazer isso… 

Grupos dinâmicossão automatizados; você define uma regra de associação (o 

usuário é membro de um determinado local, prefixo do dispositivo e assim por diante) 

e, em seguida, o Entra ID analisa as regras de acordo com uma programação e 

adiciona/remove membros adequadamente. Vale a pena notar que pode haver um 

atraso enquanto o Entra consulta as regras de associação para preencher a associação 

ao grupo. 



Para este exemplo, criaremos um grupo de usuários do Office e um grupo dinâmico de 

dispositivos do Autopilot que poderemos usar posteriormente. 

O grupo de usuários coletará todos os usuários com uma licença Office Business (não 

os Enterprise), enquanto o grupo de dispositivos coletará todos os seus dispositivos 

Autopilot; abordaremos isso com mais detalhes em Capítulo 4.  

Criando um grupo dinâmico de usuários do Office 

Siga estas etapas para criar um grupo dinâmico contendo apenas usuários licenciados 

do Office: 

1.  Começando pelo grupo de usuários, clique em Novo Grupo e insira os detalhes 

básicos: 

a. Tipo de grupo: Segurança. 

b.  Insira o nome do grupo e os detalhes da descrição do grupo. 

c.  Altere o tipo de associação para Usuário Dinâmico. 

2.  Você notará que precisamos criar uma consulta dinâmica. Então, clique em 

Adicionar consulta dinâmica. Isso o levará para a interface Configurar regras e 

é onde você pode visualizar as propriedades disponíveis e defini-las 

adequadamente. Se você já conhece a consulta, pode adicioná-la diretamente 

na janela Sintaxe da regra. 


Para detectar usuários do Office, vamos verificar os planos atribuídos ao 

usuário: 

a.  Para Propriedade, selecione Planos atribuídos. 

b.  Defina Operador como Qualquer. 

c.  O valor precisa ser (assignedPlan.servicePlanId -eq "43de0ff5-c92c-

492b-9116-175376d08c38" -and subscribePlan.capabilityStatus -eq 

"Enabled")). 

d.  Deve ficar assim na sintaxe (às vezes, pode ser necessário editá-lo para 

adicionar os colchetes finais): 


Figura 1.8 – Entra ID – resultado da nova regra dinâmica 

1.  Agora, clique no botão Validar Regras. 

2.  Adicione um usuário que tenha uma licença do Office atribuída e clique em 

Selecionar. 





3.  Em seguida, clique em Validar. Aqui você pode ver que atribuí a licença apenas 

a um dos meus dois usuários: 


Figura 1.9 – Resultados da validação do usuário 

Com isso, criamos um grupo de usuários dinâmico para usuários com licença do 

Office. 

Para encontrar o valor servicePlanId para produtos individuais, você pode usar um 

CSV para download no site da Microsoft. Você pode usar isso para criar qualquer 

outro grupo dinâmico:https://learn.microsoft.com/en-us/azure/active-

directory/enterprise-users/licensing-service-plan-reference.  

Criando um grupo dinâmico de dispositivos do Autopilot 

Quando criarmos nosso perfil do Autopilot posteriormente,  em Capítulo 4,  iremos configurá-lo para capturar automaticamente todos os usuários/dispositivos. No 

entanto, em um piloto ou Prova de Conceito (PoC), podemos querer atingir apenas os 

dispositivos registrados no Autopilot. Para isso, podemos consultar o ZTID do 

dispositivo, que é adicionado quando o importamos (abordado em Capítulo 4).  

Siga este processo para criar nosso grupo dinâmico:. 

1.  Crie um valor de Novo Grupo em Entra ID, mas desta vez escolha Dispositivo 

Dinâmico como o tipo de associação. Defina o tipo de grupo como Segurança. 

Em seguida, adicione os valores Nome do grupo e Descrição do grupo. Por fim, 

clique em Adicionar consulta dinâmica. 

2.  Este é um pouco mais direto. Defina Propriedade como devicePhysicalIds, 

Operador como Qualquer e Valor como (_ -startsWith "[ZTDid]: 


Figura 1.10 – Criador de regras dinâmicas 

1.  Deve ficar assim (às vezes, pode ser necessário editá-lo para adicionar os 

colchetes finais). Clique em OK nesta tela: 




Figura 1.11– Consulta dinâmica de dispositivos 

Não precisamos validar este, pois ainda não temos um dispositivo registrado. 

1.  Agora clique em Salvar e em Criar na tela seguinte. 

Com isso, criamos nosso grupo dinâmico de dispositivos Autopilot para que esteja 

pronto para cadastrar dispositivos Capítulo 4.  

Automatizando 

Este script demonstrará como podemos usar Graph e PowerShell para criar nossos 

dois grupos dinâmicos, demonstrando as diferentes consultas. 

Grupo de usuários dinâmicos do Office 

Isto é semelhante a um grupo estático, exceto que devemos adicionar uma linha extra 

para a regra dinâmica: 

1.  Defina as variáveis necessárias: 


$nomedogrupo = "TestGroup123" 

$groupdescription = "TestGroupDescription" 

$membershiprule = '(user.assignedPlans -any (assignedPlan.servicePl

anId -eq \"43de0ff5-c92c-492b-9116-175376d08c38\" -e atribuídoPlan. 

capabilityStatus -eq \"Ativado\"))' 

$groupnickname = ($groupname -replace '[^a-zA-Z0-9]', '').ToLower() 

Nota importante 

Temos aspas simples em torno da regra porque estamos usando aspas duplas na regra 

e também escapando das aspas duplas. 

1.  Agora, dê um URL: 


$url = "https://graph.microsoft.com/beta/groups" 

Preencher o JSON 

$json = @" 

{ 

"descrição": "$grupodescrição", 

"displayName": "$nome do grupo", 

"tipos de grupo": [ 

"Associação Dinâmica" 

], 

"mailEnabled": falso, 

"mailNickname": "$groupnickname", 

"membershipRule": "$membershiprule", 

"membershipRuleProcessingState": "Ativado", 

"securityEnabled": verdadeiro 

} 

"@ 


Por fim, envie nossa solicitação de gráfico: 


Invoke-MgGraphRequest -Uri $url -Method Post -Body $json -ContentTy

pe "aplicativo/json" 

Este script criará um grupo dinâmico para usuários que possuem uma licença ativa do 

Office com base no SKU e nas propriedades da licença. 

Grupo de dispositivos do piloto automático dinâmico 

É igual ao grupo de usuários, mas com uma regra diferente. O back-end do Graph não 

diferencia grupos de usuários e dispositivos. 

Agora podemos criar um script do PowerShell para criar um grupo dinâmico: 

1.  Defina as variáveis necessárias: 


$nomedogrupo = "TestGroup123" 

$groupdescription = "TestGroupDescription" 

2.  Defina o apelido do e-mail: 


$groupnickname = ($groupname -replace '[^a-zA-Z0-9]', '').ToLower() 

3.  Defina a regra de associação: 


$membershiprule = '(device.devicePhysicalIDs -any (_ -startsWith "[

ZTDid]"))' 

4.  Defina o URL: 


$url = "https://graph.microsoft.com/beta/groups" 

5.  Preencha o JSON: 


$json = @" 

{ 

"descrição": "$grupodescrição", 

"displayName": "$nome do grupo", 

"tipos de grupo": [ 

"Associação Dinâmica" 

], 

"mailEnabled": falso, 

"mailNickname": "$groupnickname", 



"membershipRule": $membershiprule, 

"membershipRuleProcessingState": "Ativado", 

"securityEnabled": verdadeiro 

} 

"@ 

6.  Por fim, envie nossa solicitação de gráfico: 


Invoke-MgGraphRequest -Uri $url -Method Post -Body $json -ContentTy

pe "aplicativo/json" 

Agora temos um script para criar nosso grupo dinâmico do Autopilot. 

Configurando escopos Entra ID MDM/MAM 

A última coisa que devemos fazer antes de passarmos para o Intune é permitir que 

nossos usuários registrem dispositivos no Mobile Device Management (MDM) e, se 

necessário, no Mobile Application Management (MAM). 

O MDM serve para registrar seus dispositivos de propriedade corporativa no Intune, 

enquanto o MAM serve para trazer seus próprios dispositivos (BYODs). O MAM usa a 

Proteção de Informações do Windows (WIP), que só é compatível com Android e iOS, 

mas podemos bloquear dispositivos pessoais do Windows no Intune para que ainda 

possamos definir isso para todos e deixar o Intune cuidar do resto. 

Como fazer isso… 

Siga estas etapas para configurar seus escopos Entra ID MDM e MAM: 

1.  No Microsoft Entra ID, expanda Configurações e clique em Mobilidade. 

2.  No portal Mobilidade, clique em Microsoft Intune: 


Figura 1.12 – Tela Mobilidade (MDM e MAM) 

1.  Para este ambiente, defina ambos como Todos. Observe que você pode 

restringir por grupos – por exemplo, permitindo apenas usuários com uma 

licença do Intune com base em um grupo dinâmico ou bloquear a inscrição 

completa dos usuários. Deixe os URLs padrão como estão e clique em Salvar. 



Com isso, configuramos nosso ambiente Microsoft Entra para registro de dispositivos. 

Automatizando 

Este é um processo complicado de automatizar. Ele não apenas usa a API IAM que 

usamos para ESR, mas o ID do aplicativo MDM também é específico do locatário. 

Vamos construir um script do PowerShell para automatizar essas configurações: 

1.  Primeiro, na janela do seu navegador, procure na barra de endereço e pegue o 

ID: 


Figura 1.13 – ID do objeto da barra de endereços 

1.  Defina as variáveis necessárias, incluindo este ID. Uma configuração de 2 

significa habilitado para todos, enquanto 0 significa desabilitado: 


$MDMstatus = 2 

$MAMstatus = 2 

$policyid = "ID da política obtida do navegador" 

2.  Preencha o JSON. Tal como acontece com as configurações do dispositivo Entra 

ID, estamos manipulando os valores padrão para que possamos recuperar o 

JSON atual com uma solicitação GET. Neste caso, estamos alterando apenas 

duas configurações; Tudo o resto permanece o mesmo: 


$json = @" 

{ 

"appCategory": "Mdm", 

"dados do aplicativo": { 

"complianceUrl": "https://portal.manage.microsoft.com/?portalAction

=Compliance", 

"enrollmentUrl": "https://enrollment.manage.microsoft.com/enrollmen

tserver/discovery.svc", 

"mamComplianceUrl": "", 

"mamEnrollmentUrl": "https://wip.mam.manage.microsoft.com/Enroll", 

"mamTermsOfUseUrl": "", 

"termsOfUseUrl": "https://portal.manage.microsoft.com/TermsofUse.as

px" 

}, 

"appDisplayName": "Microsoft Intune", 

"appId": "0000000a-0000-0000-c000-000000000000", 

"isOnPrem": falso, 

"logoUrl": nulo, 

"mamAppliesTo": $MAMstatus, 

"mamAppliesToGroups": [], 

"mdmAppliesTo": $MDMstatus, 

"mdmAppliesToGroups": [], 

"objectId": "$policyid", 

"originalAppData": { 

"complianceUrl": "https://portal.manage.microsoft.com/?portalAction

=Compliance", 

"enrollmentUrl": "https://enrollment.manage.microsoft.com/enrollmen

tserver/discovery.svc", 

"mamComplianceUrl": "", 

"mamEnrollmentUrl": "https://wip.mam.manage.microsoft.com/Enroll", 

"mamTermsOfUseUrl": "", 

"termsOfUseUrl": "https://portal.manage.microsoft.com/TermsofUse.as

px" 

} 

} 

"@ 

3.  Defina o URL: 


$url = "https://main.iam.ad.ext.azure.com/api/MdmApplications 

/$policyid?mdmAppliesToChanged=true&mamAppliesToChanged=true" 

4.  Autentique-se na API IAM: 


##Criar token de acesso 

$clientid = "1950a258-227b-4e31-a9cf-717495945fc2" 

$response = Invoke-RestMethod -Method POST -UseBasicParsing -Uri "h

ttps://login.microsoftonline.com/$tenantId/oauth2/devicecode" -Cont

entType "application/x-www-form-urlencoded" -Body "resource=https %

3A%2F%2Fmain.iam.ad.ext.azure.com&client_id=$clientId" 

Saída de gravação $response.message 

$esperado = 0 

enquanto($verdadeiro){ 

tentar{ 

$authResponse = Invoke-RestMethod -uri "https://login.microsoftonli

ne.com/$tenantId/oauth2/token" -ContentType "application/x-www-form

-urlencoded" -Method POST -Body "grant_type=device_code&resource=ht

tps %3A%2F%2Fmain.iam.ad.ext.azure.com&code=$($response.device_code

)&client_id=$clientId" -ErrorAction Parar 

$refreshToken = $authResponse.refresh_token 

quebrar 

}pegar{ 

if($esperado -gt 300){ 

Write-Verbose "Nenhum login válido detectado em 5 minutos" 

Lançar 

} 

#tente novamente 

Iniciar-Sleep -s 5 

$esperado += 5 

} 

} 

$response = (Invoke-RestMethod "https://login.windows.net/$tenantId

/oauth2/token" -Method POST -Body "resource=74658136-14ec-4630-ad9b

-26e160ff0fc6&grant_type=refresh_token&refresh_token=$refreshToken& 

client_id=$clientId&scope =openid" -ErrorAction Parar) 

$resourceToken = $response.access_token 

5.  Crie os cabeçalhos: 


$ Cabeçalhos = @{ 

"Autorização" = "Portador" + $resourceToken 

"Tipo de conteúdo" = "aplicativo/json" 

"X-Solicitado-Com" = "XMLHttpRequest" 

"x-ms-client-request-id" = [guid]::NewGuid() 

"x-ms-correlation-id" = [guid]::NewGuid() 

} 

6.  Configure a política: 


Invoke-RestMethod -Uri $url -Headers $Headers -Method PUT -Body $js

on -ErrorAction Parar 

Agora temos um script para alterar os escopos de inscrição do MDM e do MAM. 
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Configurando seu novo locatário para dispositivos Windows 

Agora que seu locatário foi criado e temos alguns grupos e funções do Entra ID 

configurados, podemos começar a preencher o ambiente do Intune. 

Para fazer isso, usamos políticas equivalentes às Políticas de Grupo em uma 

configuração tradicional do Active Directory. Eles são usados para configurar seus 

dispositivos com as configurações escolhidas no portal do Intune. Este capítulo analisa 

as diferentes opções de política para dispositivos Windows para definir quaisquer 

configurações não relacionadas à segurança. 

Há diversas maneiras de configurar políticas, que abordaremos neste capítulo. Este 

capítulo incluirá as seguintes receitas: 

• 

Configurando uma política de catálogo de configurações 

• 

Configurando uma política personalizada 

• 

Importando e ingerindo uma política ADMX 

• 

Análise de política de grupo 

Requerimentos técnicos 

Para este capítulo, você precisará de um navegador da Web moderno e de um editor 

de código do PowerShell, como o Visual Studio Code ou o PowerShell ISE. 

Todos os scripts referenciados podem ser encontrados aqui: 

https://github.com/PacktPublishing/Microsoft-Intune-

Cookbook/tree/main/Chapter2 

Antes de seguir as receitas a seguir, talvez seja necessário autenticar novamente no 

Microsoft Graph, conforme abordado em Capítulo 1.  

Materiais do capítulo 

Antes de prosseguir com a configuração de nossas políticas, há algumas coisas que 

você deve ter em mente. 

Em primeiro lugar, algumas configurações podem ser definidas em vários locais, 

especialmente quando se olha para políticas de segurança, por isso vale sempre a 

pena ter em mente o que você está configurando e onde evitar políticas conflitantes. 

Mesmo que uma configuração tenha o mesmo valor em duas políticas diferentes, ela 

será marcada como conflito na GUI. 

A outra coisa é o conceito de tatuagem. Algumas configurações, quando aplicadas, 

podem deixar a configuração definida em um dispositivo quando alternado para Não 

configurado no Intune. Caso exista uma configuração com as opções Habilitado ou Não 

Configurado, alterá-la para Não Configurado não envia sinal para desfazer a 

configuração no dispositivo; ele simplesmente diz ao Intune para não fazer nada com 

essa configuração específica e deixá-la com o que quer que já esteja definido no 

dispositivo. Normalmente, essas serão apenas as configurações padrão do Windows, 

mas se for uma política que você aplicou anteriormente, ela permanecerá com esse 

valor. 

Lembre-se de que todas as configurações configuradas no Intune são, em última 

análise, apenas alterações no registro ou no nível do arquivo, portanto, não há melhor 

maneira de implantar uma política, mas (como veremos no próximo capítulo) a 

aplicação de políticas na lâmina Segurança do Endpoint adiciona alguns recursos 

extras. opções além de usar uma política padrão ou uma linha de base. 

Este capítulo aborda as opções mais usadas ao definir uma nova política, mas há 

diversas opções diferentes disponíveis: 

• 

Catálogo de configurações: também é conhecido como catálogo de 

configurações unificadas. Ele contém mais de 25.000 configurações em uma 

interface fácil de usar e é a direção atual da maioria das políticas no Intune. 

Abordaremos isso no capítulo seguinte. 

• 

Modelos Administrativos: esta é a abordagem legada para suas políticas 

tradicionais baseadas em Modelo Administrativo XML (ADMX). Eles foram 

transferidos para o catálogo Configurações, recomendado para novas políticas. 

• 

Personalizado: isso se aplica a políticas que atualmente não têm suporte 

nativo, mas são apoiadas por um provedor de serviços de configuração (CSP), e 

podem ser criadas diretamente. Isso também é abordado no capítulo seguinte. 

• 

Otimização de entrega: Esta é uma forma de configurar dispositivos para 

verificar máquinas na rede local/VPN em busca de arquivos recuperados 

anteriormente da Microsoft, economizando largura de banda na WAN. Você 

pode ler mais aqui:https://learn.microsoft.com/en-

gb/mem/intune/configuration/delivery-optimization-windows.  

• 

Interface de configuração de firmware do dispositivo (DFCI): para 

dispositivos compatíveis com DFCI, você pode usar essas políticas para definir 

as configurações do BIOS (Basic Input/Output System) em seus dispositivos 

Autopilot. Você pode ler mais aqui:https://learn.microsoft.com/en-

gb/mem/intune/configuration/device-firmware-configuration-interface-

windows.  

• 

Restrições de dispositivo: estas são políticas de restrição herdadas de 

quando o Intune foi introduzido pela primeira vez. Vale a pena usar o catálogo 

de configurações para isso. 

• 

Restrições de dispositivo (equipe do Windows 10): estas são restrições 

apenas para dispositivos Teams. 

• 

Ingresso no domínio: É melhor evitar sempre que possível. Isto é para 

quando o Autopilot é usado com o Entra Join híbrido. 

• 

Atualização de edição e mudança de modo: isso pode ser usado para 

alternar a edição do Windows ou entrar ou sair do modo S (uma versão do 

Windows com segurança simplificada). 

• 

E-mail: bastante autoexplicativo, define um servidor de e-mail e uma 

configuração para o cliente de e-mail em uma máquina. 

• 

Proteção de endpoint: outra política legada onde você pode definir algumas 

configurações básicas de segurança. Recomenda-se usar o blade de segurança 

Endpoint abordado em Capítulo 3.  

• 

Proteção de identidade: semelhante à proteção Endpoint, eles também foram 

migrados para a lâmina Segurança. 

• 

Modelos administrativos importados: abordado neste capítulo, é usado para 

importar políticas ADMX de terceiros. 

• 

Quiosque: isso permite que você configure os dispositivos para serem 

executados no modo quiosque de aplicativo único ou de vários aplicativos, 

onde os dispositivos fazem login automaticamente com uma conta local e ficam 

restritos a executar apenas os aplicativos permitidos. 

• 

Microsoft Defender para Ponto de Extremidade: Outra política de 

segurança legada. Novamente, use a lâmina Segurança para definir isso. 

• 

Limite da rede: ao usar o Windows Defender Application Guard, você pode 

configurar determinados sites para serem bloqueados definindo um limite de 

rede. Você pode encontrar mais aqui:https://learn.microsoft.com/en-

gb/mem/intune/protect/endpoint-protection-windows-10. 

• 

Certificado de padrões de criptografia de chave pública (PKCS): configure 

um certificado de par de chaves públicas para autenticação baseada em 

certificado. 

• 

Certificado importado PKCS: use um PKCS importado para criptografia de e-

mail Secure/Multipurpose Internet Mail Extensions (S/MIME). 

• 

Certificado Simple Certificate Enrollment Protocol (SCEP): use um SCEP 

para autenticação baseada em certificado. 

• 

Avaliação segura: serve para clientes educacionais criarem um dispositivo 

restrito para cenários do tipo exame. 

• 

Dispositivo multiusuário compartilhado: configurações específicas ao lidar 

com dispositivos multiusuários compartilhados, como gerenciamento de perfis. 

Você pode ler mais aqui:https://learn.microsoft.com/en-

us/windows/configuration/set-up-shared-or-guest-pc?tabs=intune#shared-

pc-mode-concepts.  

• 

Certificado confiável: usado para importar seu certificado raiz confiável de 

uma autoridade de certificação. 

• 

VPN: crie um perfil VPN para seus dispositivos. 

• 

Wi-fi: Bastante autoexplicativo – crie um perfil para suas configurações de 

rede sem fio. Suporta redes básicas e empresariais. 

• 

Monitoramento da integridade do Windows: configura quais dados são 

enviados à Microsoft a partir de seus dispositivos. Ao lidar com o Autopatch 

(que abordaremos em Capítulo 4), é um requisito. 

• 

Rede com fios: semelhante ao Wi-Fi, mas para redes com fio. 

Quando se trata de automação, a criação de algumas dessas políticas pode ser 

bastante complicada, por isso vale a pena se familiarizar com o Graph Explorer 

(https://cmd.ms/ge) e também as ferramentas de desenvolvedor F12 em seu navegador. Ao criar suas políticas na GUI, você pode usá-las para ver o que está 

acontecendo no nível da rede, incluindo URLs e carga útil. A extensão Graph Xray para 

Chrome e Edge também exibirá os comandos exatos do PowerShell que você pode 

usar para recriar tudo o que estiver configurado na GUI 

(https://graphxray.merill.net).  

Uma dica útil ao navegar por algumas dessas políticas é usar a funcionalidade out-

gridview no PowerShell. Se você pegar todas as configurações para um tipo de política 

específico, isso lhe dará uma GUI útil com opções de filtragem e funcionalidade de 

pesquisa, em vez de ter que rolar pela saída da linha de comando. 

Configurando uma política de catálogo de configurações 

Começaremos com as políticas do catálogo de configurações (ou catálogo de 

configurações unificadas), que será seu principal tipo de política daqui para frente. 

Muitas das políticas mais antigas estão sendo migradas para o catálogo de 

Configurações e, devido à natureza do gráfico abaixo desses novos tipos de política, 

isso permite um número significativamente maior de configurações disponíveis (há 

bem mais de 25.000 no momento da redação deste artigo). 

O catálogo de configurações também é multiplataforma e pode ser usado atualmente 

para políticas do Windows, macOS e iOS, com mais migrações diárias. Você também 

encontrará aqui a grande maioria dos seus objetos de política de grupo (GPOs) locais 

tradicionais. Se houver uma configuração que você não consegue encontrar, existem 

outros métodos de implantação, que serão abordados nas receitas a seguir. 

Como uma política do catálogo de configurações pode conter milhares de 

configurações de política, pode ser mais difícil solucionar problemas e demorar para 

carregar e editar em um navegador. Semelhante a quando se lida com GPO local, 

menos é mais; crie várias políticas com menos configurações em cada uma para que 

você possa ter uma política para cada tarefa específica (OneDrive, Office, Edge, etc.). 

Também é importante notar que as políticas do Intune não são executadas durante o 

login e interrompem logins; eles são executados enquanto um usuário está conectado, 

portanto, adicionar mais políticas não afeta a velocidade de login. O Intune também 

enfileirará a implantação da política, com base na atividade atual das tarefas no seu 

locatário, e implantará automaticamente em dispositivos Windows. A velocidade com 

que as configurações de política são implantadas, recebidas e configuradas pode 

depender do estado do dispositivo (está desligado ou ligado?), da conectividade de 

rede do dispositivo e de quando ele foi verificado pela última vez no Intune para uma 

atualização. 

Como fazer isso… 

Agora, vamos prosseguir para a criação da nossa primeira política. Para este, 

definiremos algumas configurações do OneDrive para facilitar a vida dos seus 

usuários: 

1.  No portal do Intune, navegue até Dispositivos, selecione Windows, clique em 

Perfis de configuração e, por fim, clique em Criar perfil. 

2.  Selecione Windows 10 e posterior, Catálogo de configurações e clique em Criar. 

3.  Dê à sua política um nome e uma descrição significativos. Lembre-se de que, 

embora você saiba o que a apólice está fazendo agora, no futuro você pode não 

se lembrar tão facilmente, ou outra pessoa pode estar gerenciando seu 

inquilino, portanto, dar às apólices um nome e uma descrição sensatos torna as 

alterações futuras muito mais fáceis. 


Depois de adicionar seu nome e descrição, clique em Avançar. 

4.  Agora precisamos adicionar algumas configurações, então clique no texto azul 

que diz + Adicionar configurações. 


Neste ponto, observe que você pode selecionar uma categoria ou realizar uma 

pesquisa. Uma categoria pode conter muitas configurações (dentro de 



subcategorias), por isso geralmente é mais rápido realizar uma pesquisa. Ao 

pesquisar, a IU exibirá todas as categorias que contêm políticas com seu termo 

de pesquisa, nas quais você poderá clicar para encontrar a política correta. 

5.  No nosso caso, o OneDrive possui sua própria categoria, então podemos 

simplesmente rolar para baixo e selecion
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