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    Abonnement annuel




    Vous souhaitez vous abonner aux livrets périodiques de Légal PME ?


    Ou bien simplement commander le ou les livrets qui vous intéressent plus particulièrement ?


    Facile, il vous suffit de compléter notre Google Form !


    Comment ?


    
      	Soit via notre site Internet https://legalpme.be/editions/


      	Soit en scannant le QR Code suivant : 
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    Ou encore, vous pouvez vous rendre dans une de nos librairies partenaires aux adresses suivantes :


    
      ►Librairie Européenne : rue de l'Orme 1 à 1040 Bruxelles


      ►La Duc, librairie universitaire : Grand-Rue 2-14 à 1348 Louvain-la-Neuve

    

    Nos librairies partenaires évoluent régulièrement, n'hésitez pas à consulter le site web de Légal PME.
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    Les livrets périodiques "Le droit accessible, tout comprendre sur", déjà parus et à paraître* :


    
      ►2022

    

    
      	#1 "Les voitures de société"


      	#2 "Le télétravail"


      	#3 "Les relations entre associés"


      	#4 "Le droit à l'image et le RGPD"

    


    
      ►2023

    

    
      	#5 "La fiscalité des droits d'auteur"


      	#6 "Les rémunérations alternatives"


      	#7 "La bonne gouvernance"


      	#8 "L'évaluation des travailleurs"

    


    
      ►2024

    

    
      	#9 "Les principaux documents de l'entreprise"


      	#10 "Le secret professionnel"


      	#11 "Le monde numérique de la PME à l’aube de l’intelligence artificielle"


      	#12 "La responsabilité sociétale des entreprises. L’entreprise : un acteur écologique et social"

    


    
      *Les sujets des livrets sont susceptibles de changer lorsque nous trouvons des sujets encore plus intéressants pour les entreprises dans l'actualité.

    

    Les livres de Légal PME :


    
      ►Livre de droit social :

    

    
      	"Le droit social accessible, tout savoir sur les relations de travail"

    


    
      ►Livre de droit commercial - droit de l'entreprise (à paraître en 2024) :

    

    
      	"Le droit de l'entreprise accessible, tout savoir sur la vie d'une entreprise"

    


    
      ►Livre de propriété intellectuelle (à paraître en 2026) :

    

    
      	"Le droit accessible, tout savoir sur la propriété intellectuelle et l’intelligence artificielle"

    






  
    Edito

  

  
    Entrepreneur, directeur, travailleur, quel lecteur êtes-vous ?

  

  
    Ce onzième livret aborde un sujet sensible et particulièrement présent dans le monde d'aujourd'hui.


    En tant que chef ou cheffe d’entreprise, ou simplement par intérêt, vous vous posez certainement de nombreuses questions sur l'intelligence artificielle (IA) et peut-être plus largement sur l’usage et la présence du numérique au sein de votre entreprise, mais aussi dans le monde de l'entrepreneuriat en général.


    Quelles sont les limites de l'IA, ses impacts, et comment bien protéger son entreprise et ses travailleurs ? Comment sensibiliser ces derniers à ne pas abuser de tous les outils numériques à leur disposition ?


    Vous trouverez dans ce livret toutes les réponses aux questions que vous vous posez, que ce soit sous la forme d’articles rédigés en langage clair par des juristes 3.0 ou sous leur traduction en Legal Design réalisée en collaboration avec l’équipe marketing de Légal PME, et ce, afin que vous ayez toutes les informations en la matière.


    En fin de livret, nous vous offrons une check-list qui vous permettra de faire le point sur le monde numérique et l'intelligence artificielle au sein de votre entreprise.


    La nouveauté de ce livret : vous trouverez également un jeu pour tester vos connaissances !


    Et pour le côté "expérience du terrain", Légal PME a choisi d'interviewer Eric Delacroix, d'Euranova, précurseur de l’usage de l’intelligence artificielle en entreprise et Christian Derauw, co-fondateur de GDPR Agency. Je les remercie vivement d’avoir pris le temps de partager leur expérience.


    Je vous souhaite une bonne lecture !


    Anne Mauhin,
Juriste 3.0 et fondatrice de Légal PME
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    Le cœur du sujet



  

  
    Le numérique au sein des entreprises aujourd’hui

  

  
    Au cours des dernières années, le monde numérique a vécu une grande (r)évolution.


    Entre automatisation accrue, traitement des données personnelles, traceurs, surveillances informatiques diverses, visioconférences et intelligence artificielle, l’entreprise d’aujourd’hui n’est plus celle d’hier.
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    Internet : un outil dont on ne peut plus se passer

  

  
    Au fil des années, Internet est devenu un outil incontournable pour les entreprises et fait désormais partie du quotidien de nombreuses d'entre elles. Internet permet de se connecter avec une personne ou une entreprise située à l’autre bout du monde. Il facilite ainsi les échanges et la collaboration à travers les frontières.
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    Les entreprises utilisent également des plateformes en ligne pour le marketing, atteignant ainsi un public beaucoup plus large et diversifié. La conservation de données se fait largement par l’intermédiaire d’Internet et permet de stocker, voire de gérer les données de manière plus sécurisée et efficace.


    Les outils de communication comme les e-mails, les messageries instantanées et les visioconférences ont révolutionné la manière dont les entreprises travaillent entre elles, mais également les équipes en interne, rendant possible le télétravail et les travailleurs dispersés.


    Internet a rendu les entreprises plus agiles, innovantes et compétitives dans un marché globalisé.

  
  
  
    L’intelligence artificielle, comme une cerise sur un gâteau…

  

  
    L'intelligence artificielle a fait couler beaucoup d’encre au cours des derniers mois ou des dernières années. L’intelligence artificielle est un outil puissant qui peut améliorer l'efficacité des travailleurs ou, à tout le moins, faciliter l’exercice de leur fonction.


    Elle permet ainsi d'automatiser des tâches répétitives, d'analyser un grand nombre de données, et de fournir des recommandations spécifiques.


    Une belle cerise sur le gâteau du monde numérique des entreprises.


    Il est cependant fondamental de l'utiliser avec prudence pour éviter des biais algorithmiques et garantir la protection des données personnelles. Une régulation appropriée et une surveillance continue sont nécessaires pour prévenir les abus et les conséquences imprévues. En équilibrant innovation et éthique, en cadrant son usage pour éviter les dérives, l’intelligence artificielle pourrait constituer un atout important pour les entreprises.
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     L’informatique au cœur de l’entreprise mais pas sans risque

  
    L'informatique est donc au cœur de l'entreprise contemporaine, facilitant la gestion des tâches, la communication et l'innovation.
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    Cependant, cette dépendance importante s'accompagne de risques, notamment en matière de cybersécurité et de protection des données. Les entreprises doivent investir dans des infrastructures sécurisées et former leurs travailleurs aux bonnes pratiques.


    La vigilance et la mise en place de politiques et bonnes pratiques en matière de gestion des risques sont essentielles pour tirer parti des avantages de l’informatique tout en minimisant les menaces.


    En équilibrant technologie, sécurité et règles d’utilisation, les entreprises peuvent espérer prospérer dans un environnement numérique en constante évolution.

  

  

  
    L'ère d'Internet

  

  
    Les règles en matière d'e-commerce

  

  
    En Belgique, les ventes en ligne sont soumises aux mêmes principes et obligations que les ventes à distance, afin d’assurer la protection des consommateurs et garantir des pratiques commerciales équitables.


    Lors d’une procédure d’achat en ligne, le vendeur doit donner au consommateur toute une série d’informations précontractuelles.


    Le consommateur doit facilement trouver les informations relatives au vendeur, à savoir l’identité exacte de l’entreprise, y compris son numéro TVA, l’adresse de son établissement et, si elle est différente de cette dernière, l’adresse de son siège social.
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    Le vendeur doit notamment donner, de manière précise, les caractéristiques du bien ou du service qu’il propose par le biais de sa plateforme de vente numérique et le prix qu’il en demande. À cela s’ajoute également le coût de la vente à distance en tant que telle, qui doit également apparaitre lisiblement sur le site du vendeur.


    Dans son processus d’achat ou de demande de service, l’utilisateur, à savoir le consommateur, doit avoir accès aux informations relatives aux modalités de paiement, de livraison du bien ou de l’exécution du service et principalement les frais d’envoi.

  

 
  
    Droit de rétractation

  

  
    En tant que particulier, le consommateur doit être averti par le vendeur des éventuels frais qu’il devra supporter et du délai de 14 jours pour renoncer à son achat. Si le vendeur ne mentionne pas clairement ce délai de 14 jours, celui-ci est automatiquement porté à 12 mois.


    Si le consommateur particulier décide de se rétracter de son achat, il peut le faire sans devoir justifier son choix. Le vendeur a la possibilité de mettre à disposition du consommateur un formulaire type qui facilite l’exercice de son droit. Il doit ensuite rembourser la commande et les frais de livraison dans les 14 jours après l’exercice du droit de rétractation.


    Cependant, le consommateur ne peut faire usage de son droit de rétractation lors de la fourniture d’un contenu numérique qui est en cours de téléchargement. En effet, en téléchargeant ce contenu il donne son accord exprès de renoncer à son droit de rétractation. Cela vaut également pour les biens réalisés sur mesure, les biens scellés qui ont été descellés à la livraison ou encore la réservation de voyages.
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    Garantie légale




    La garantie légale de conformité est de 2 ans minimum pour tous les biens neufs. Le vendeur peut cependant proposer une garantie commerciale complémentaire qui ne peut être inférieure à la garantie légale.

  

  
    Mention supplémentaire

  

  
    Le vendeur peut renforcer le principe de la commande en ligne en insérant une obligation pour le vendeur et pour l’acheteur par le biais de la mention "commande avec obligation de paiement" ou d'une autre appellation similaire.


    Une fois la commande passée, le vendeur doit envoyer une confirmation de commande par voie électronique reprenant les détails de la commande et toutes les informations jugées utiles.



    Documents légaux

  
    En tant que e-commerçant, le vendeur doit veiller à ce que certaines informations clés apparaissent dans le contenu du site Internet.


    Lors de sa visite sur le site Web, le consommateur doit avoir rapidement et facilement accès aux informations suivantes :
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    Le vendeur doit veiller à ce que sa politique RGPD (Règlement Général sur la Protection des Données) soit à jour et conforme.


    Il doit notamment obtenir le consentement des utilisateurs pour collecter leurs données personnelles par le biais de la bannière cookies.


    Il doit également rappeler les différents droits des utilisateurs et veiller à mettre en place toutes les mesures adéquates à la protection de ces données personnelles.
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    Sécurité de paiement


  
   Lors d’une vente en ligne, le vendeur doit sécuriser les transactions au moment du paiement de la commande par deux moyens :


    
      	la mise en place d’un cryptage de données qui protège les données sensibles ;


      	un système d’authentification en vue de vérifier l’identité du consommateur.

    

  

   Litiges

  
    Dans la continuité du respect des droits du consommateur, le vendeur doit également éviter les publicités et pratiques déloyales, à savoir trompeuses ou agressives, et fournir un service après-vente adéquat et accessible.


    En cas de litige ou de plainte, le vendeur doit également communiquer de manière claire et non équivoque la procédure que le consommateur doit suivre.


    Il peut, par exemple, mentionner que :


    
      	les plaintes pour pratiques illégales ou déloyales peuvent être déposées via pointdecontact.belgique.be ;


      	les consommateurs peuvent également avoir recours au service de Médiation via contact@mediationconsommateur.be ;


      	pour tous les litiges transfrontaliers, les plaintes peuvent être directement déposées via info@cecbelgique.be.

    

  
 
  
 

  
    Les bonnes pratiques RGPD (Règlement général sur la protection des données) sur un site Internet

  

  
    Depuis l'entrée en vigueur du RGPD en 2019, les entreprises doivent respecter de nouvelles règles strictes concernant la collecte, l’usage, le stockage ou tout autre type de traitement de données personnelles des résidents de l'Union Européenne.


    Pour un site Internet, la conformité au RGPD est essentielle, non seulement pour éviter les sanctions, mais aussi pour renforcer la confiance des utilisateurs.

  

  
    Collecte des données personnelles




   Dès l’arrivée d’un visiteur sur un site Internet, des données personnelles vont être collectées et traitées, comme la géolocalisation, l’adresse IP, le navigateur utilisé, les pages consultées, etc.


    Il faut donc être vigilant et respecter les grands principes du RGPD :
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    Consentement éclairé



    L’un de ces grands principes impose aux entreprises de justifier leur traitement par une des bases de fondement prévues par la loi.


    Il existe 6 bases de fondement :
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    La collecte de données sur un site Internet ne peut être, le plus souvent, justifiée que par deux bases de fondement, à savoir l’intérêt légitime et le consentement de la personne concernée elle-même.


    C’est pourquoi, lors de l'arrivée d'un visiteur sur un site Internet, une bannière cookies apparait pour solliciter son consentement. Seuls les cookies strictement nécessaires au fonctionnement du site doivent être acceptés. Ceux-ci sont basés sur l’intérêt l


    

    
  

  
  
    
  

  
    



		
	
	
		
		
	
			

		
			
     
		
	








    
  

  
    
  

  
    


  
    
  

   

    

    


  

  
    
  

  
    

    

    
  

  
   
  

  
    
  

  
    

    

    
      	ce qu'est un cookie : fournir une définition claire et simple des cookies.


      	les types de cookies utilisés : distinguer les cookies nécessaires, les cookies de performance, les cookies de fonctionnalité et les cookies de ciblage/publicité.


      	les finalités des cookies : détailler pourquoi chaque type de cookie est utilisé, par exemple pour améliorer la navigation, analyser le trafic, personnaliser le contenu ou offrir des publicités ciblées.


      	la durée de vie des cookies : indiquer combien de temps chaque type de cookie reste actif sur l’appareil de l’utilisateur.


      	la gestion des cookies : expliquer comment les utilisateurs peuvent gérer leurs préférences de cookies à tout moment, notamment en utilisant les paramètres du navigateur ou via un gestionnaire de préférences de cookies sur le site.


      	le partage des cookies avec des tiers : préciser si des cookies tiers sont utilisés et, si c'est le cas, les identifier et expliquer comment ils sont utilisés.

    

  

  
    
  
    
  
    

    

    
      	le chiffrement des données : utiliser par exemple le protocole HTTPS pour sécuriser les échanges de données ;


      	le contrôle d'accès : restreindre l'accès aux données aux personnes autorisées uniquement ;


      	les sauvegardes régulières : effectuer régulièrement des sauvegardes des données pour prévenir leur perte.

    

  

    

  
    
  
    


  
    
  

  

  
    

  
  
    
  

  
    

    
      	les droits d’auteur : si l'entreprise insère du contenu créé par une autre entreprise, les droits d’utilisation de celui-ci doivent avoir été obtenus (par une cession des droits d’auteur ou une licence) pour tout le contenu considéré comme œuvre par le droit d’auteur ;


      	les marques : le logo ou tout signe distinctif présent sur le site Internet ne doit pas aller à l'encontre d'une marque déposée ou protégée.

    

  

  


    
  
    

    

    

    

    
      	les principales caractéristiques du bien ou du service ;


      	le prix total toutes taxes et frais compris ou, si cela s’avère compliqué, au minimum le mode de calcul du prix et les frais éventuellement exigibles ;


      	les modalités de paiement, de livraison et d’exécution ; 


      	la date estimée de la livraison (elle doit être donnée à titre indicatif et non contraignant) ;


      	les modalités pour introduire des réclamations ;


      	les modalités et les conditions pour l’exercice du droit de rétractation ou, s'il s'agit d'un cas d’exception ne permettant pas le droit de rétractation, informer le consommateur qu’il ne peut pas en bénéficier ; 


      	la durée des engagements et/ou du contrat en cas de prestations sur le long terme ;


      	les garanties et les modalités pour le service après-vente. 

    


    
  

  

  

  
    
  

  
    

    

    
  


   


    
  

  
    


    
  

  
    
  

  

  
  
    
  

  

    
 
  
    



  

  
    
  

  
    

    
      	les droits patrimoniaux, qui couvrent les droits de l’auteur d’exploiter et de contrôler l’exploitation de son œuvre tels que :




      
        

        

        

        

        



      	les droits moraux, qui sont absolus et ne peuvent être cédés. Ils permettent de protéger la personnalité de l’auteur présente dans l’œuvre tels que : 




      
        

        

        

    


    

  
    
  

  
 
  

     
  

  
    


    
  

  
    

  

  

     
  
    
  

    
  

  
    

    

  

  
    Le monde de l'IT

  
  
    
  
    

    

    

    
  

  
 
    


  
    

    
      	la signature électronique simple ;


      	la signature électronique avancée ;


      	la signature électronique qualifiée.

    

  

  
    
  

  
    

    

    

    
  

  
    
  

  
    

    
      	être liée au signataire de manière non équivoque ;


      	être réalisée par la création d’une signature électronique que seul le signataire peut contrôler, ce qui lui permet de détecter toute modification de ses données.

    


    

    

    

    
  

  

  

  
    
  

    

    

    

    




  
    
  

  
    
  

  
    
  

  
    

    

    

    


  
  


  

  

  
    
  

  
    
  

  
    


    
  

  


  

  

   

  

  
    

    

    

    
      	du fournisseur ou du prestataire de service ;


      	de l’acquéreur ou du preneur ;


      	de l’identité du fournisseur ou du prestataire ;


      	de l’identité de l’émetteur de la facture.

    


    

    

    
  
     

    

 
    
  

  
    

    
  

  

  
     
  

  
  
    

    
      	lorsque la prestation ou la livraison a lieu dans un autre État Membre et que la TVA est reportée sur le client ;


      	lorsqu’il n’y a pas d’imposition suite à une prestation ou une livraison réalisée en dehors de l’Union Européenne.

    

  


  
    
  

    


  

  
    
  

  
    



     
  

  
    

    

  
    
  


  
  
  

  
 
      

  
    

    
  

    
    

  

  
    
  
    
  
  
    
  

   

  
    
  

  
    
  

    
    
  

  
    


   
  

  
    

    
  

      

 
    


  
    

  
    

    
      	le manque de sensibilisation : beaucoup de travailleurs ne sont pas suffisamment formés pour reconnaître et réagir aux menaces ;


      	des ressources limitées : les PME, en particulier, manquent souvent des ressources nécessaires pour mettre en place des mesures de sécurité fiables ;


      	la complexité des menaces : les cyberattaques deviennent de plus en plus sophistiquées ce qui rend plus difficiles la détection et la réponse ;


      	la conformité réglementaire : le devoir de conformité aux réglementations telles que le RGPD augmente les difficultés pour les entreprises qui doivent protéger les données personnelles qu'elles traitent.

    

  

 
  

  
 

   
  

  
    
  

  

  

  
    

    


  


    

    

    

    


  


    

    



		
	
	
		
		
	
			

		
			
  
      	le changer au minimum tous les 3 mois ;


      	ne pas utiliser le même pour plusieurs comptes ;


      	ne pas choisir de mots de passe identiques pour les comptes professionnels et privés ;


      	prévoir une double authentification, avec un code par SMS ;


      	ne pas sauvegarder les mots de passe dans le navigateur, même si c’est plus facile au quotidien ;


      	éviter de communiquer son mot de passe à un tiers.

    

		
	





   
      

 
  
    

    


  

    

    

    

    
      

        

        
    
    


    


  


    


    

    
      	de la formation et sensibilisation : les premières personnes pouvant être la source des fuites de données sont les travailleurs. Il est indispensable qu'ils soient sensibilisés et formés aux menaces ;


      	des technologies de sécurité : certaines entreprises ont décidé d’adopter des technologies de sécurité avancées telles que des systèmes de détection des intrusions (IDS), des pares-feux de nouvelle génération ou encore des solutions de sécurité basées sur l'intelligence artificielle, selon le degré de protection et de sécurité utile pour l'entreprise ;


      	des plans de réponse aux incidents : il est primordial d'établir un plan de réponse aux incidents afin de minimiser l'impact possible des cyberattaques pour l’entreprise et assurer une reprise rapide des activités. Plus vite l’entreprise est informée, plus vite elle peut intervenir. Plus vite elle intervient, plus le risque et l’impact négatif sont limités.

    

  

  
    L’intelligence artificielle (IA)

  

  
    
  


  

  
    

    
  

  
    
  

  
    

    

    

    

    

    

    
      	celui de la santé, via des systèmes permettant de diagnostiquer des maladies à partir d'images médicales ; 


      	de l'automobile, via le développement des véhicules autonomes ; 


      	ou encore, celui de la gestion d’entreprise, via des outils permettant un meilleur suivi des clients, des outils d’aide en ligne ou de rédaction d’offres de service automatisées.

    


    

    

    
  
  
    
  

  
    

    

    

    

  


    
  

  
  
    
  

  
    
  

  
    
  

  
    


  
  

  
    

    
  

  
    
  

  
    

    

    

    
      
      

      
        
      


      

     

      
        



      


      
        
      
      

  
    
  

  
  
    
  

  
    

    

    

    

    
  
    
  
    

    

    


  



		
	
	
		
		
	
			

		
			
     
		
	








    
  

 

  
    
  

  
    

    


  

    

    

    

    

    

    
  


   


  
    
  
  
    
  

  
  
  

 

  
    
  

  
    
  

  
    


  
  

  
    
  

  
    


  
  

    
  

  
    
  

  

  
    
  

  
    
  

  
    
  

  
    

    

    
  

  
    


  
  

  
    
  

  
    
  

  
    
  

  
    
  

  
    
  

  
    
  

  
    
  

  
    
  

  
    
  

 


  

  
    
  

  
    
  

  
    
  

  
    
  

  
    
  

  
    
  

  
    
  

  
    


  


   
   Les contrats et la propriété intellectuelle dans un environnement numérique


  
    



    
  

  
  

  
    
  
    

    
  
 


  
  


  




  
    

    
      	une clause d’exclusivité ;


      	une clause de non-concurrence dans le chef de l’ensemble des parties (ex. : ne pas vendre le logiciel à l’un des concurrents de l’utilisateur) ;


      	une clause de confidentialité ;


      	une obligation de maintenance et d’assistance à l’égard de l’auteur pour que le logiciel reste optimal ;


      	la transmission du savoir-faire.
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