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      Prefácio

    

    “O verdadeiro teste da civilização não é o censo, nem o tamanho das cidades, nem as colheitas, mas o tipo de homem que o país produz.”


    – Ralph Waldo Emerson


    Em 1997, quando eu estava cursando ciência da computação em uma faculdade de grande prestígio em Kerala, era com frequência questionado sobre as aplicações práticas desse campo do conhecimento. Na época, era comum ouvir a pergunta “O que é possível fazer com um computador?”, mas, com o passar do tempo, essa questão evoluiu para indagações sobre as capacidades dos computadores e se há algo que eles de fato não possam fazer. Naquela época, a maneira como as pessoas interagiam com os computadores e o modo de encará-los eram muito diferentes dos atuais. Os computadores eram vistos como nada além de ferramentas para processamento de dados. Hoje, com os avanços da tecnologia, entendemos o imenso poder dos computadores e como eles podem ser usados para resolver problemas complexos e transformar o mundo.


    Durante o meu mestrado, especializei-me em inteligência artificial, uma área que, naquela época, ainda estava dando seus primeiros passos. Eu ficava fascinado com o potencial dessa tecnologia e com as infinitas possibilidades que ela oferecia. Mais tarde, tive a oportunidade de lecionar sobre essa mesma matéria na universidade, onde ouvia frequentemente a seguinte pergunta dos meus alunos: “O que podemos fazer com a inteligência artificial?”. Hoje temos uma compreensão bem mais clara das capacidades da IA e de como ela pode ser aplicada em diversos setores – da saúde às finanças, do transporte à indústria. Ela superou as nossas expectativas mais ousadas.


    No entanto, como qualquer ferramenta poderosa, a inteligência artificial também tem seu lado negativo. Assim como beber água em excesso pode ser perigoso, até mesmo algo tão benéfico quanto a IA pode ter consequências negativas se não for utilizada de forma responsável. O desenvolvimento e o uso da IA devem ser guiados por princípios éticos e por uma compreensão profunda de seu impacto potencial na sociedade. É importante encontrar um equilíbrio entre aproveitar os benefícios da IA e, ao mesmo tempo, mitigar suas consequências negativas.


    Foi uma feliz coincidência ter tido a oportunidade de estudar ciberpsicologia no exterior. Meus estudos anteriores e minha experiência profissional com ciência da computação, psicologia e gestão de recursos humanos me conduziram a esse campo. Posteriormente, tive a oportunidade de atuar nessa área em diversos países.


    O campo da tecnologia da informação é um dos mais revolucionários da história da humanidade e deve ser tratado com cautela. O termo “cientificismo” se refere a uma confiança excessiva na ciência e em seus métodos, bem como naquilo que é considerado “científico”. De um lado, a superstição ainda prospera, de outro, cresce a ideia de que a ciência nunca erra e se assemelha a uma religião. É importante destacar que é uma forma de fanatismo acreditar que tudo o que leva o rótulo de ciência pode ser aceito cegamente. Muitas ações equivocadas, mal-entendidos e modos de vida incorretos prosperaram com base em alegações que se acreditava serem cientificamente comprovadas.


    Trabalhando em um instituto de pesquisa de uma universidade de prestígio, compreendi que as corporações muitas vezes não enxergam a pesquisa como um meio de descobrir a verdade. Essa não é a razão pela qual elas financiam pesquisas. Na realidade, trata-se apenas de um esforço para alcançar o resultado que desejam. Por isso, é fundamental analisar até mesmo a ciência de forma científica. Apenas a matemática é 100% lógica – o restante está no domínio da lógica, mas com margem para interpretação. Portanto, se algo é rotulado como “cientificamente comprovado”, isso não significa que deva ser aceito cegamente. Na verdade, há centenas de estudos falsos publicados até mesmo em revistas científicas revisadas por pares. O importante é entender que a ciência está em constante evolução e que devemos estar sempre atentos, analisando e avaliando criticamente as novas descobertas.


    Como alguém profundamente sintonizado com a tecnologia, acredito que a ciência não deve estar acima da humanidade. Com essa convicção, escrevi este livro com a intenção de destacar os problemas que surgem com o avanço tecnológico e com a crença de que a humanidade pode se beneficiar enormemente do uso e da aplicação responsável da tecnologia. Os produtos da ciência podem ser analisados sob uma perspectiva puramente científica, mas é essencial lembrar que também devem ser avaliados quanto ao seu impacto sobre a vida humana. Como diz o ditado: “Não amarei nenhuma filosofia que não ame a humanidade”.
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      CAPÍTULO 1

    

    Como o Ciberespaço Transforma o Comportamento Humano


    Atecnologia sempre desempenhou um papel significativo no comportamento humano, e a internet e os smartphones estão entre as influências mais poderosas nesse processo. O ciberespaço, em especial, nos transporta para um mundo diferente, onde nossa linguagem, vestimenta, atitudes, personalidades, desejos e emoções podem mudar drasticamente. Por exemplo, muitas vezes indivíduos realizam no mundo virtual ações que hesitariam em executar na vida real. Na verdade, cada um de nós está passando por uma transformação sem sequer perceber. Por isso, avaliar a personalidade cibernética de uma pessoa não é uma tarefa fácil para os psicólogos.


    A crença de que o ambiente virtual é mais seguro e provoca menos consequências do que o mundo real com frequência leva as pessoas a adotarem comportamentos impróprios. Elas tendem a perceber menos riscos nas interações on-line em comparação com o contato pessoal. Contudo, nossos instintos foram moldados e desenvolvidos para o mundo real. Os seres humanos evoluíram, sobreviveram e edificaram esta civilização como seres sociais. Nossa compreensão do outro se dá por meio da troca de expressões faciais, da linguagem corporal e do uso dos sentidos. É dessa forma que passamos a conhecer nossos semelhantes. Nas interações digitais, essas possibilidades sensoriais são restritas e, na ausência do contato físico, nossa percepção do outro pode se tornar imprecisa.


    Nossa autoconfiança tende a aumentar consideravelmente durante o uso de redes sociais, uma vez que não há interação presencial. A falta de presença física remove nossas inibições e o receio de sermos julgados, gerando uma sensação de anonimato e invulnerabilidade. Contudo, essa falsa sensação de segurança, aliada à ideia de que não estamos sendo observados, resulta no que se denomina “efeito de desinibição on-line”, um fenômeno amplamente reconhecido na ciberpsicologia. Ele pode levar indivíduos a adotarem comportamentos mais audaciosos, semelhantes aos efeitos provocados por substâncias como drogas e álcool. Além disso, a influência do ciberespaço sobre as pessoas pode ser profunda, ocasionando atitudes que diferem do seu comportamento na vida real. Por exemplo, elas podem se envolver em atividades arriscadas on-line, como a exposição a conteúdos inadequados e a participação em ações ilegais. Isso pode gerar sentimentos de vergonha, culpa e até mesmo transtornos de personalidade. Portanto, é fundamental entender que a transição do mundo físico para o virtual pode ocorrer de maneira rápida e drástica, destacando a importância de estarmos cientes dos riscos potenciais associados às atividades on-line.


    Crescimento das fantasias sexuais não convencionais


    A representação de fantasias sexuais não convencionais é explorada no filme de Hollywood Cinquenta Tons de Cinza, que cativou a imaginação de espectadores ao redor do mundo. Baseado na trilogia literária homônima, o filme acompanha o envolvimento amoroso entre Christian Grey, um empresário de sucesso, e Anastasia Steele, uma estudante de literatura. Contudo, a relação é complicada pelas preferências sexuais de Grey e por sua inclinação ao BDSM, sigla em inglês para os termos bondage (amarras), disciplina/dominação, submissão/sadismo e masoquismo. O livro aborda dois distúrbios sexuais sérios: o transtorno de sadismo sexual e o transtorno de masoquismo sexual, que são explorados de maneira mais aprofundada na adaptação para o cinema.


    A questão importante a ser destacada aqui é que a trilogia exerceu um impacto considerável na comunidade BDSM e na popularidade dessa prática. Nos anos posteriores à publicação das obras, houve um aumento de 67% nas pesquisas na internet por vídeos pornográficos relacionados ao BDSM em todo o mundo. A relação entre o crescimento da popularidade do BDSM e o lançamento da trilogia ficou ainda mais clara com um aumento nas buscas por expressões como “escrava sexual” e “mestre” de aproximadamente 79% e 72%, respectivamente. O aumento do interesse pelo BDSM também se refletiu no crescimento de comunidades BDSM, como o site de rede social pansexual baseado em Vancouver, FetLife. A comunidade FetLife mais do que triplicou, passando em poucos anos de algumas centenas de milhares de membros para mais de 3,5 milhões de pessoas. Os integrantes da comunidade FetLife mostraram-se extremamente ativos, compartilhando mais de 19 milhões de fotos e 172 mil vídeos, participando de 4,7 milhões de discussões e criando 1,7 milhão de postagens em blogs. Esses dados foram registrados em 2015 e oferecem um panorama do crescimento e da popularidade da comunidade BDSM nos anos que se seguiram à publicação da trilogia Cinquenta Tons de Cinza. Apesar de já terem ocorrido tentativas anteriores de comercializar a parafilia (desejos, fantasias e comportamentos sexuais considerados anormais ou atípicos), como o famoso livro de mesa Sex, de Madonna, lançado em 1992, e o icônico filme A Bela da Tarde, de Luis Buñuel, de 1967, sobre uma jovem imersa em fetiches, o acesso amplificado aos meios de comunicação – especialmente devido à internet – resultou em uma significativa proliferação dessas fantasias sexuais.


    É fundamental também reconhecer que o crescimento da conectividade e a disseminação de comunidades virtuais focadas em interesses variados, incluindo os sexuais, introduziram novas complexidades e possíveis riscos que não eram comuns na era pré-internet. Portanto, é crucial que os indivíduos estejam cientes dos perigos envolvidos e tenham cautela em suas interações on-line. Abordaremos esse fenômeno de forma mais aprofundada na próxima seção.


    Cyber-socialização


    A cyber-socialização é a criação de vínculos on-line que unem pessoas com interesses comuns. Sua principal vantagem é possibilitar que indivíduos se conectem com outros de diversas partes do mundo, adquirindo conhecimento sobre diferentes estilos de vida e situações. Isso amplia suas perspectivas sociais e pode fomentar a compreensão e a empatia em relação a pessoas desconhecidas.


    Além disso, a internet proporciona conforto àqueles que estão socialmente isolados por questões de distância ou traços de personalidade, criando um espaço onde é possível estabelecer relacionamentos significativos a qualquer momento e em qualquer lugar. No ambiente virtual, por exemplo, as pessoas frequentemente se envolvem em comportamentos e atividades que não teriam no mundo físico, devido ao anonimato e à ausência de barreiras geográficas. Como mencionado anteriormente, indivíduos com interesses sexuais não convencionais, como o BDSM, enfrentavam dificuldades para encontrar parceiros ou comunidades com afinidades semelhantes. Contudo, o advento da internet e das redes sociais tornou mais fácil a conexão entre pessoas com interesses variados, contribuindo para a normalização desses comportamentos. Plataformas como Telegram e WhatsApp disponibilizam meios para socialização, facilitando e difundindo esses interesses.


    Embora a possibilidade de firmar relacionamentos e fazer novas amizades pela internet apresente vantagens, o acesso ilimitado à rede mundial também traz efeitos negativos. Isso ocorre porque as pessoas têm acesso a informações sociais limitadas além da tela, o que dificulta confiar nos instintos desenvolvidos para o mundo real. Além disso, embora alguns defendam que as interações on-line são mais atrativas e seguras do que as reais, existem muitos casos de perfis falsos (catfishing) e assédio virtual. Assim, é essencial reconhecer que as interações on-line também acarretam seus próprios riscos.


    Em suma, embora o atrativo principal das comunidades on-line seja a oportunidade de se relacionar com indivíduos com interesses comuns, é fundamental ter cautela e manter uma postura vigilante ao se envolver em relacionamentos virtuais para evitar comportamentos inadequados ou perigosos.
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    Conectado e Inquieto


    A era digital: um estímulo às tendências impulsivas


    Na Flórida, EUA, Alexandra Tobias, de 22 anos, ligou para o serviço de emergência informando que seu filho de três meses, Dylan, havia parado de respirar e precisava de reanimação. Alexandra relatou à polícia que o cachorro da família havia derrubado o bebê do sofá, causando uma queda que fez com que ele batesse a cabeça no chão.


    Os investigadores e médicos suspeitaram do relato de Alexandra. Após diversos interrogatórios, ela finalmente se entregou às emoções e revelou a verdade. Alexandra havia perdido a mãe há pouco tempo e seu namorado a abandonara quando descobriu que ela estava grávida. Envolta pela solidão, ela decidiu buscar conforto no Facebook.


    Naquele dia fatídico, Alexandra estava jogando um jogo on-line chamado Farmville no computador quando começou a ouvir os choros do bebê Dylan. Ela ficou irritada com a interrupção do jogo e, como a criança não parava de chorar, pegou-a no colo a contragosto e começou a girar com ele nos braços. Infelizmente, a cabeça do bebê bateu contra o computador, causando ferimentos graves. A criança foi declarada morta ao chegar ao hospital. A jovem relatou tudo em detalhes e demonstrou um profundo arrependimento pelo ocorrido. Antes do incidente, ela sonhava em cursar uma faculdade e construir uma carreira de sucesso para sustentar o filho. Mas as coisas acabaram não saindo como ela esperava.


    Em 2010, o jogo on-line do Facebook, Farmville, conquistou uma base significativa de 60 milhões de usuários ativos. Nele, os participantes assumiam o papel de fazendeiros, cultivando plantações, criando animais e desenvolvendo suas fazendas virtuais. O próprio Facebook alertou os usuários sobre o alto potencial viciante do jogo. Apesar dessas advertências, muitos jogadores, incluindo Alexandra, ficaram viciados na experiência imersiva proporcionada pelo jogo. Enquanto sua fazenda virtual prosperava, sua vida real enfrentava dificuldades. O comportamento impulsivo de Alexandra e o vício no jogo culminaram na trágica perda de seu filho e arruinaram seu futuro.


    O comportamento impulsivo pode ser definido como ações súbitas e não planejadas, sendo reconhecido como um fator-chave em diversas condições clínicas, como o Transtorno de Déficit de Atenção/Hiperatividade (TDAH), o transtorno de personalidade borderline, a fase maníaca do transtorno bipolar, o abuso de álcool e drogas e o transtorno do jogo patológico. É importante ressaltar que a tecnologia pode aumentar significativamente o comportamento impulsivo, como visto no caso de Alexandra Tobias, cujas ações impulsivas resultaram em uma tragédia com consequências graves. Ela foi condenada por homicídio doloso e recebeu a pena máxima de cinquenta anos, que está sendo cumprida em uma prisão na Flórida. Esse desfecho serve como um triste lembrete das consequências potencialmente devastadoras do comportamento impulsivo intensificado pelo uso da tecnologia.


    É certo que todos apresentamos algum grau de impulsividade, mas essa característica se intensificou na era digital. Atividades como jogos multiplayer, verificação de e-mails, postagens em redes sociais e até mesmo apostas on-line têm sobrecarregado nossos sentidos, levando a comportamentos impulsivos que podem ter consequências profundas em nossa vida e no nosso bem-estar. Em suma, embora a tecnologia traga uma série de benefícios e comodidades, ela também representa riscos significativos ao potencializar comportamentos impulsivos. É crucial que as pessoas reconheçam a influência da tecnologia sobre seus impulsos e adotem medidas proativas para gerenciar e controlar seus hábitos digitais.


    A preocupação global com o vício 
em internet e jogos eletrônicos


    Na Coreia do Sul, o vício em internet é amplamente reconhecido, estudado, diagnosticado e tratado como uma condição grave. Estudos indicam que cerca de 20% dos adolescentes sul-coreanos são considerados viciados em internet, e muitos enfrentam dificuldades para realizar suas atividades diárias devido à gravidade do vício. A situação na China é ainda mais alarmante, com 13,7% dos adolescentes usuários de internet classificados como dependentes. O vício em videogames é considerado a forma mais comum de dependência na internet, sendo ainda mais comum em países como China, Taiwan, Coreia do Sul e Tailândia, que registraram os maiores índices de dependência em jogos eletrônicos.


    O vício em videogames (Video Game Addiction – VGA), também conhecido por transtorno de jogos ou transtorno de


    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    
      	Performance acadêmica – O uso exagerado da internet pode afetar de modo negativo o desempenho acadêmico. Jovens que passam muito tempo conectados tendem a negligenciar os estudos, o que resulta em notas mais baixas, menor participação em atividades escolares e falta de motivação para alcançar o sucesso acadêmico. O constante uso da internet os distrai, compromete a concentração e reduz o tempo disponível para os deveres de casa e para os estudos.


      	Hábitos e rotinas – O uso excessivo da internet pode interferir nas rotinas diárias. Ficar conectado à internet até tarde da noite resulta em padrões de sono inadequados e irregulares, prejudicando a saúde física. Essa interrupção pode levar a fadiga, comprometimento do sistema imunológico e outras questões de saúde.


      	Relacionamentos – O uso excessivo da internet pode impactar de maneira negativa os relacionamentos. Passar tempo demais on-line reduz as interações presenciais com familiares e amigos, causando problemas de comunicação, além de provocar sentimentos de isolamento e solidão. A escassez de interação social no mundo real dificulta o desenvolvimento de habilidades sociais e da inteligência emocional.


      	Comportamento – Existe uma relação entre o uso excessivo da internet e o comportamento agressivo dos jovens. A participação em atividades on-line impróprias, como assistir a conteúdo explícito e jogar games violentos, tem sido associada a um aumento significativo da agressividade. A exposição a conteúdo violento torna os adolescentes menos sensíveis à agressividade, elevando a chance de comportamentos agressivos no mundo real.


      	Saúde mental – O uso compulsivo da internet pode contribuir para diversos problemas de saúde mental. A exposição prolongada às redes sociais e às interações virtuais pode gerar sentimento de inferioridade, ansiedade e depressão. O cyberbullying, o assédio on-line e a comparação social prejudicam ainda mais a autoestima e o bem-estar emocional.


      	Desenvolvimento – O uso excessivo da internet pode impactar de maneira negativa na formação comportamental dos jovens. Em uma fase fundamental para a formação da identidade, a interação prolongada no ambiente on-line pode afetar as percepções e incentivar comportamentos inadequados que podem se perpetuar na vida adulta.
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