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PRÉFACE

Bien qu’il ne soit pas fait mention de Georges Bernanos dans L’Intimité assiégée, l’ouvrage de Xavier Lanne peut néanmoins se lire comme un brillant commentaire, rédigé à l’aune du spectacle du monde, de la célèbre formule de 1947 (La France contre les robots, 1961) : « on ne comprend absolument rien à la civilisation moderne si l’on n’admet pas d’abord qu’elle est une conspiration universelle contre toute espèce de vie intérieure. »

Chacun sait que la civilisation moderne commence au XVIIᵉ siècle avec la réduction de la nature à la géométrie, mais on ignore souvent qu’elle conduit en 1936, avec la Machine de Turing, à la mathématisation de l’esprit. Dans l’image scientifique de l’homme, l’espace intérieur a disparu. De ce point de vue, les analyses de Xavier Lanne semblent donc manquer de consistance. Mais ce point de vue n’est pas celui d’où se dessine une civilisation.

L’auteur se place plutôt d’un point de vue philosophique qui ne craint pas de convoquer l’expression catholique de la foi chrétienne et ce, à juste titre s’il est vrai, comme il l’affirme lui-même, que « l’intime » et « l’intimité » sont nés d’une méditation sur la Révélation (notamment chez saint Augustin). Xavier Lanne sait nous entraîner dans ce qui fait l’objet de son propre étonnement, c’est-à-dire d’une crainte qui nous pousse à en savoir davantage, et ici, sur nos responsabilités face aux développements du numérique.

L’auteur n’est pas technophobe. Il ne préconise pas de renoncer aux avantages de l’IA. En revanche, il se montre particulièrement attentif aux circonstances de son développement. De fait, jusqu’ici, les principaux acteurs de l’IA sont mus par une idéologie qui est « radicalement immorale » (CTI, 2002) – à savoir, le transhumanisme.

On notera que Xavier Lanne convoque fréquemment Thomas d’Aquin, ce en quoi la « Note » du Vatican sur les relations entre l’intelligence artificielle et l’intelligence humaine semble lui donner raison (voir Antiqua et nova, 2025). Avec l’Aquinate, plus qu’avec quiconque (j’en ai l’intime conviction), il nous est possible de nous connaître nous-mêmes (quoique modestement), et de venir habiter (grâce à des habitus, c’est-à-dire à des vertus intellectuelles, morales, ou surnaturelles) notre espace intérieur, celui où la pensée entre en dialogue avec elle-même avant de se communiquer, où chacun peut venir puiser son inspiration, se repentir le cas échéant, et surtout se donner, ce qui est le propre d’une personne appelée à avoir la maîtrise de son agir.

Ce livre d’autodéfense s’adresse à tous les usagers de l’intelligence artificielle.

Emmanuel Brochier




INTRODUCTION

Les technologies informatiques sont nées dans les années 1950. Elles ont fait subitement irruption dans nos vies autour des années 2000. Elles sont aujourd’hui omniprésentes et nous ne savons plus nous en passer.

Pourtant, elles soulèvent de nombreuses questions et peu de réponses sont apportées aux problèmes liés à ces technologies que nous ne maîtrisons pas assez.

Était-ce une bonne invention ? Savons-nous bien l’utiliser ? L’homme était-il prêt à la révolution numérique ? Faut-il se mettre perpétuellement à jour sur les nouvelles technologies pour rester dans l’air du temps ? Faut-il au contraire tout arrêter et revenir au monde d’avant ? L’humanité survivra-t-elle à l’irruption de l’intelligence artificielle à usage général ?

Ces questions imposent un constat : les technologies ne sont pas des outils anodins. Elles nous font, non seulement, basculer dans l’ère du virtuel, mais nous verrons qu’elles nous arrachent même au réel, semant la confusion là où régnait la clarté. Charles Péguy disait : « Il faut toujours dire ce que l’on voit ; surtout, il faut toujours, ce qui est plus difficile, voir ce que l’on voit. »1 Or, dans un monde où le virtuel prend le pas sur le réel, comment voir la réalité ?

Dès lors, la seule vérité fondamentale devient : chacun sa propre vérité. Chacun sa conception du monde. Si la nature dit le contraire, c’est qu’elle se trompe, il faut la changer.

Nous verrons que les nouvelles technologies contribuent largement à ce glissement civilisationnel de l’objectivité à la subjectivité. En effet, par leur intrusion dans les vies privées, les applications – GAFAM2 en tête – peuvent filtrer et cibler les informations qu’elles fournissent et contribuent ainsi à écarter les utilisateurs de la réalité. Les algorithmes utilisent les données personnelles des utilisateurs pour les plonger dans une réalité sur mesure.

Finalement, le saut réalisé est un changement du sens de la vérité. Elle n’est plus l’adéquation de l’esprit au réel : elle devient adéquation à l’image qu’on a du réel. La représentation devient plus importante que le réel.

Est-ce une conséquence ? On observe, au niveau individuel, un étalement public de la vie privée de certaines personnes : avant, les gens avaient un journal intime et râlaient quand quelqu’un le lisait. Aujourd’hui, ils mettent tout sur internet et râlent quand personne ne le lit.

Si certains exposent volontairement leur intimité, d’autres croient la protéger simplement en ne communiquant pas : « Je ne poste rien… je ne fais que regarder ce que les autres postent ». Mais cette passivité n’est pas suffisante. Il faut protéger son intimité activement. Il est stupéfiant de constater que, dans tous les milieux, on en vient à croire qu’on n’a rien à cacher, ou que la vie intime n’a pas suffisamment de valeur pour être protégée. Pourtant, l’intimité est le socle de la vie intérieure et de la liberté.

Or, nous savons qu’aujourd’hui la majorité de nos applications quotidiennes collectent massivement nos données personnelles, de telle sorte que les GAFAM nous connaissent mieux que nous-mêmes. En connaissant parfaitement notre fonctionnement psychologique, nos goûts, nos désirs, ils savent cibler des publicités, mais surtout, nous influencer et nous manipuler.

Le système créé par les géants du numérique s’autœntretient : ciblage des informations, addiction, incitation à la réaction plutôt qu’à la réflexion. Le tout forme un système qui pousse l’homme à délaisser sa vie intérieure.

Or, nous verrons que ce n’est pas seulement l’appétit du gain qui guide ces entreprises. C’est d’abord par idéologie, dans le cadre d’une vision transhumaniste de l’homme, que ces entreprises appellent de leurs vœux l’« extimité » et la « transparence radicale ». Elles s’attaquent sans vergogne à l’intimité pour mieux proposer des technologies susceptibles d’augmenter l’homme. C’est là la condition nécessaire pour réaliser leur grand objectif : l’homme-dieu.

Ainsi, les bouleversements que provoque l’IA dans nos sociétés en ce moment nous font basculer dans un « toboggan transgressif » sans autre forme de débat. Tous les domaines de la vie sont profondément impactés, notamment les domaines médicaux, bioéthiques et politiques. Une révolution est en marche. Nous verrons que ce courant philosophique est le moteur principal de la politique de nombreux pays.

Face à cette vague déferlante de la numérisation, s’impose une réflexion sur la juste place de la technologie dans nos vies, sur ses limites, particulièrement celle de la vie privée. Une prise de conscience individuelle et collective est nécessaire.

L’Église a proposé des pistes de réflexion dès mai 1971 avec son instruction pastorale Communio et progressio, puis elle a publié en février 2002 deux textes concernant Internet – L’Église et Internet et Éthique en Internet – et en 2004 le texte Communion et service : la personne humaine créée à l’image de Dieu sur le thème de la prudence dans les développements technologiques. Enfin, au début de l’année 2025, elle a publié Antiqua et nova en réponse au tsunami de l’IA, que le nouveau pape, Léon XIV, a, dès son premier discours, mis en ligne de mire.

L’objectif de ce livre est de proposer des limites claires et concrètes, tenant compte des analyses de l’Église catholique, pour guider notre usage quotidien et personnel des technologies. La limite claire et sans ambiguïté que nous allons mettre en lumière, c’est celle de la vie privée qui protège elle-même l’intimité.

On en arrive à cette profonde interrogation : et si, en tant que chrétiens, nous ne pouvions moralement pas utiliser les technologies qui violent notre intimité ?

Dans la première partie, nous présenterons le fonctionnement des technologies pour comprendre le traitement – trop souvent méconnu – qui est fait de nos données personnelles.3 Nous découvrirons alors que ce qui est en jeu n’est pas seulement la vie privée, mais aussi l’intimité.

La deuxième partie aura pour objet de définir philosophiquement ce concept d’intimité. Nous verrons alors qu’elle est indispensable à l’individu, y compris dans sa vie numérique. Elle est inscrite dans la nature humaine et entretient un rapport étroit avec notre liberté. Cela permettra de comprendre les raisons qui doivent engager chacun à protéger sa vie privée, et notamment les catholiques, attachés à la vie intérieure comme lieu de dialogue avec Dieu.

Dans la troisième partie, nous verrons que l’atteinte à l’intimité est en réalité parfaitement voulue et recherchée dans le cadre de la conception transhumaniste de l’homme que certains tentent de nous imposer.

Pour terminer, nous proposerons dans la quatrième partie des pistes concrètes pour appliquer les vertus dans l’usage quotidien de nos outils numériques. Centrés sur les questions de protection de l’intimité, nous verrons que les bonnes pratiques sont un tout : le choix de solutions respectueuses, la maîtrise de soi face aux incitations, la compréhension des enjeux, etc.

En somme, ce livre cherche à faire prendre conscience de la gravité de la violation de la vie privée et de l’intimité, à faire connaître l’idéologie sous-jacente qui détermine de plus en plus nos comportements et nous influence, et enfin, à donner des moyens concrets pour, non pas se priver des technologies, mais mieux les utiliser et les maîtriser.



(1) Charles Péguy, Notre Jeunesse, 1910.

(2) GAFAM, acronyme des cinq géants de la tech : Google (Alphabet), Apple, Facebook (Meta), Amazon, Microsoft. En Chine, l’équivalent existe : les BATX (Baidu, Alibaba, Tencent, Xiaomi).

(3) Nous avons également mis en annexe quelques éléments sur le fonctionnement des ordinateurs, des réseaux, du chiffrement, de l’intelligence artificielle et de la blockchain, pour les personnes qui connaîtraient moins ces sujets.




PREMIÈRE PARTIE

TECHNOLOGIE ET PROTECTION DES DONNÉES




Introduction

Avant d’approfondir le sujet de la vie privée, il est nécessaire de savoir ce qui relève techniquement de la vie privée. Comment la vie privée se matérialise-t-elle dans les outils numériques, dans l’usage que nous en faisons ? C’est ce que propose d’étudier cette première partie : poser le contexte technique dans lequel s’impose la question de la vie privée. Il est en effet important de comprendre comment s’articule notre vie privée autour de ces outils souvent mal maîtrisés, avant de définir le problème.

Ainsi, nous verrons dans un premier temps comment les données personnelles peuvent, ou non, être exploitées à différents niveaux : les ordinateurs, les réseaux informatiques, la blockchain ou encore l’intelligence artificielle.1

Nous présenterons par la suite l’importance de sécuriser ses données, ainsi que les méthodes généralement employées à cette fin et leurs limites.

Enfin, nous découvrirons que les technologies les plus répandues violent aujourd’hui la vie privée des utilisateurs pour offrir des services qui s’adaptent à chaque individu en lui offrant un contenu personnalisé. De ce fait, l’utilisateur se retrouve capté par les choses qu’il voit. Il en résulte un pouvoir de manipulation des individus inégalé dans l’histoire.



(1) Si certains passages peuvent être un peu techniques, n’hésitez pas à lire les annexes qui permettront de comprendre les principes de fonctionnement d’un ordinateur, des réseaux ou encore de l’intelligence artificielle.




Chapitre 1 – Traitements et menaces sur nos données

Les menaces sur un ordinateur

L’ordinateur n’est pas intrinsèquement intrusif dans nos vies privées. En revanche, les logiciels qui y sont installés2 peuvent l’être. Pour cette raison, il est important d’avoir une certaine maîtrise des logiciels installés sur nos appareils : ordinateur, smartphone, etc. En effet, un appareil conçu pour assurer un haut degré de sécurité au niveau matériel assure une certaine sécurité vis-à-vis des intrusions physiques3. Une sécurité matérielle très connue est le chiffrement des données sur le stockage de masse. Cependant, si cette sécurité matérielle protège contre certaines attaques malveillantes sophistiquées, elle ne protège en rien contre les applications d’apparence « légitime », mais intrusives, installées sur l’appareil.

Il est donc important de distinguer deux sources de menaces : les intrusions malveillantes et les intrusions à des fins commerciales. Dans le premier cas, il s’agit d’actes illégaux, réalisés par des pirates ou des hackers. En règle générale, une bonne formation et une sensibilisation du public permettent de se protéger de la majorité de ces attaques.

Le second cas est beaucoup plus complexe, car il s’agit d’actes légitimes en apparence et généralement légaux. Concrètement, ce sont des applications qui offrent un vrai service tout en intégrant, par la même occasion, des trackers4 dans le but, par exemple, de revendre les données privées de l’utilisateur.

Par exemple, le clavier du smartphone – qui est une application à part entière – offre une fonctionnalité indispensable : celle de pouvoir écrire des choses. Cependant, son usage génère des données : l’ensemble du texte tapé par l’utilisateur, quelle que soit l’application qui reçoit les caractères. L’application clavier peut donc tout à fait récupérer l’ensemble des frappes pour savoir tout ce qui a été tapé, puis revendre ces données… Ce peut être une manière pour les développeurs de toucher un salaire. Ou bien une manière pour un gouvernement étranger de surveiller facilement toute une population.

Il en va de même pour toutes les applications. Ce peut être une application de contacts, de SMS ou de messagerie, qui renvoie toutes les données de l’utilisateur à des fins de profit ou d’espionnage.

Par exemple, Whatsapp demande l’accès aux contacts du smartphone pour établir la liste des contacts disponibles. Si cet accès est légitime, l’application en profite pour récupérer l’ensemble des contacts non inscrits sur Whatsapp afin d’établir le réseau personnel de tous les utilisateurs à travers le monde.

Finalement, on constate que l’intrusion dans les vies privées est, le plus fréquemment, le résultat d’applications irrespectueuses que nous choisissons nous-mêmes d’utiliser, auxquelles nous donnons volontairement les moyens d’accéder à nos données personnelles. Contre ce genre de menaces, nos données ne peuvent pas être protégées. Dès lors, il est nécessaire de poser un choix radical : utiliser l’application aux dépens de sa vie privée, ou ne pas l’utiliser.

Ce choix est d’autant plus difficile quand il a trait au système d’exploitation lui-même, à savoir le logiciel qui permet de faire fonctionner toutes les autres applications. Les plus répandus à ce jour sont Windows, macOS, iOS et Android, développés par les entreprises américaines : Microsoft, Apple et Google. Or, ces trois systèmes ont une réputation : certes, ils offrent des protections contre les intrusions malveillantes, mais ils intègrent un grand nombre de trackers. Ces trackers sont soit intégrés dans le système d’exploitation, soit imposés par la présence d’applications intrusives qui ne peuvent être retirées. De ce fait, si l’on choisit de protéger sa vie privée, il est nécessaire d’envisager de changer le système d’exploitation, tâche un peu complexe, néanmoins accessible5.

La protection des données privées n’est en conséquence pas inhérente aux principes fondamentaux de l’ordinateur. Cette sécurité est sous la responsabilité de l’utilisateur qui se doit de maîtriser l’appareil qu’il utilise, et donc les applications qui y tournent. Malheureusement, sur les appareils neufs, la configuration par défaut intègre le plus souvent des trackers qu’il est nécessaire de supprimer, soit en désinstallant les applications non désirées, soit en réinstallant l’appareil à l’aide d’un autre système d’exploitation qui sera, lui, respectueux.

En somme, maîtriser sa machine est l’étape fondamentale pour protéger sa vie privée. Pour cela, il faut commencer par comprendre ce qu’est la machine, son principe de fonctionnement, ce que sont les données sensibles et les sources de menaces. Ensuite, il faut juger et comprendre le rôle des applications et des logiciels qui tournent sur l’appareil, ainsi que leur légitimité à y être présents. Après avoir vu la menace qui pèse sur l’ordinateur via les logiciels qui y sont installés, on va aborder la menace que représente Internet.


Les menaces liées au réseau

L’informatique était à la base un domaine de recherche à des fins militaires. Les réseaux informatiques furent développés dès les années 1960, soit quelques années seulement après les premiers ordinateurs basés sur des composants semi-conducteurs qui équipent aujourd’hui nos ordinateurs contemporains. Bien qu’il soit difficile de connaître la réelle motivation de l’armée américaine dans la recherche informatique, le Vatican propose une piste très réaliste. Les réseaux informatiques visaient à « déjouer les attaques nucléaires en créant un réseau décentralisé d’ordinateurs contenant des données vitales. La décentralisation était la clé du projet, car de cette façon, pensait-on, la perte d’un ou même de plusieurs ordinateurs n’entraînerait pas la perte de toutes les données. »6

En informatique, un réseau est un ensemble d’équipements reliés entre eux pour permettre l’échange d’informations entre plusieurs machines. En d’autres termes, un réseau va être le moyen technique permettant à un ordinateur d’accéder à un fichier se trouvant sur un autre ordinateur. Pour mettre en œuvre ces communications, il a fallu créer des logiciels et des matériels spécialisés dans la transmission de données, et définir des normes de communication claires7 afin que les différents équipements s’accordent sur l’interprétation des données reçues ou à envoyer.

Plus concrètement, une communication réseau nécessite deux types d’équipements.

Il y a tout d’abord les « terminaux », que sont les ordinateurs au sens large : PC, téléphones, serveurs8, etc.

Ensuite, il y a les « équipements réseaux » (box, routeurs, etc), qui ne servent qu’à transmettre les messages d’équipement en équipement, depuis le terminal qui a émis la demande, jusqu’au destinataire final. Ces éléments communiquent entre eux via différents supports tels que des fils en cuivre, des fibres optiques ou des ondes radio (wifi, 4G, etc.).

Le but des réseaux informatiques est de permettre à des clients d’envoyer et de recevoir des données, notamment pour accéder à des services qu’ils n’ont pas en local, c’est-à-dire des services installés directement sur l’appareil. Par exemple, la majorité des utilisateurs n’installent pas Wikipédia sur leur ordinateur, car cela demanderait des ressources considérables. Pour accéder à un article, ils préféreront dépendre des réseaux informatiques, qui leur permettront de récupérer une ressource particulière de Wikipédia le moment venu, qui, de plus, sera à jour.

La plupart du temps, le client reçoit donc des données depuis Internet. La quasi-totalité de nos usages repose sur des informations qui proviennent d’Internet : vidéos, images, actualités, etc. Les pages web sont également des données que le navigateur9 affiche après avoir reçu les fichiers qui décrivent l’apparence et le fonctionnement du site.

Finalement, le client reçoit beaucoup de données provenant de tous les services dont l’utilisateur bénéficie. À ce titre, nous serions tentés de croire que notre vie privée n’est pas tant mise en jeu. Cependant, ce serait une erreur de le penser, car ces données reçues sont le fruit de la requête de l’utilisateur. C’est l’utilisateur qui demande une certaine ressource sur Internet. Et cette requête révèle déjà des données. Il y a au moins un élément pour identifier le client à l’origine de la demande, et la ressource qu’il attend. De cette manière, si je cherche et regarde une vidéo sur Youtube, Google – qui en est l’hébergeur – sait que j’ai cherché et regardé cette vidéo, et peut donc en déduire le contenu qui m’a intéressé ou attiré.

Les entreprises pourraient très bien fournir le service, puis supprimer les données personnelles des utilisateurs – comme la liste des vidéos regardées par les internautes – une fois la ressource récupérée. C’est ce que font les sites respectueux de la vie privée. Toutefois, beaucoup d’entreprises comme les GAFAM vont, au contraire, les garder et les corréler avec de nouvelles informations pour établir des profils précis de ses utilisateurs.

Ainsi, lorsque nous utilisons Internet, nous devons nécessairement transmettre des informations au service utilisé pour qu’il puisse réaliser la tâche attendue. Par exemple, lorsque nous faisons une recherche sur Google, il est nécessaire de transmettre nos mots clés au serveur de Google… Sans quoi, le moteur de recherche ne pourrait d’aucune manière savoir ce que nous cherchons !

Il peut donc y avoir une certaine légitimité à transmettre certaines informations pour utiliser des services. La sécurité de nos données relève une fois de plus de la responsabilité de l’utilisateur qui choisit les services qu’il utilise.

Finalement, trois questions peuvent être posées pour chaque service : sa légitimité à récupérer certaines informations ; sa façon de traiter les données sur le serveur ; son utilité objective au vu des données qu’il exige pour fonctionner.

Dans le premier cas, il s’agit de déterminer si le service est légitime pour récupérer telle ou telle information. Par exemple, l’application Youtube n’a pas besoin de votre localisation pour fonctionner. En revanche, une application de guidage GPS en aura besoin.

Le second cas est beaucoup plus sensible, car il n’y a, a priori, aucun moyen de vérifier le code qui tourne effectivement sur le serveur. Si, par exemple, un service Cloud affirme utiliser le logiciel libre Nextcloud pour fonctionner, on peut espérer qu’ils n’en ont pas modifié le code pour y ajouter des trackers. Cependant, nous ne pourrons pas en avoir la preuve. Le choix du service repose donc sur une certaine confiance. À ce titre, la politique de confidentialité du site peut être éclairante sur les traitements des données utilisateurs. Cette dernière peut néanmoins ne pas refléter la réalité.

Le dernier cas est un peu plus simple. Il s’agit simplement de ne pas utiliser un service qui n’en vaut pas le coût. Par exemple, si un dictionnaire en ligne me demande l’autorisation de partager l’ensemble de mon comportement sur le site avec d’autres entreprises à des fins commerciales ou de créer un compte nominatif, il semble raisonnable de trouver un autre site plus respectueux des données privées. Ou si le service n’est pas indispensable, choisir tout simplement de ne pas l’utiliser.

Finalement, si certains sites ne demandent que le strict nécessaire et ne gardent pas en mémoire les traces de leurs utilisateurs, d’autres sites, en revanche, ajoutent des trackers dont il est difficile de se protéger. Ces trackers ont pour but d’analyser profondément le comportement des utilisateurs, bien au-delà du minimum utile pour rendre le service. Il y a là une violation profonde de la vie privée. Par exemple, une étude10 du site Leboncoin a montré que le service remontait des informations à Facebook avant même l’utilisation du site par l’utilisateur, et avant même que celui-ci ait accepté les clauses RGPD11.

Pour cette raison, il est difficile de déterminer si un site web respecte ou non la vie privée. Si on peut avoir des arguments pour certains sites, les moins connus nécessitent des études approfondies. En conséquence, protéger sa vie privée sur Internet consiste à ne pas aller sur les sites de façon inutile, mais à avoir un usage modéré et raisonnable. Moins on utilise une technologie, moins elle pourra récupérer d’informations personnelles.

En somme, il faut retenir que, dès qu’une information sort de son appareil sur les réseaux informatiques, l’utilisateur perd le contrôle de cette information et la certitude de ce qui en est fait. Si certains sites web respectent la vie privée en ne demandant que les informations minimales, d’autres – et pas des moindres – prennent la peine de développer des outils pour en récupérer le maximum. Il faut donc bien contrôler les informations que nous laissons sur les différents sites et éviter les usages inutiles.

Les limites des VPN et de Tor

Pour se protéger, certaines personnes fondent un espoir démesuré dans les solutions comme les VPN ou le réseau Tor. Ces solutions, bien que fonctionnelles, présentent certaines limites qu’il faut avoir identifiées.

Détaillons ce que proposent ces solutions. Le VPN est une technologie qui permet d’apporter une certaine sécurité en se faisant passer pour quelqu’un d’autre. Concrètement, les requêtes, au lieu de sortir explicitement par sa box, sortent par la box de quelqu’un d’autre. En d’autres termes, les requêtes partent de l’ordinateur client en étant solidement chiffrées jusqu’à l’ordinateur de quelqu’un d’autre, qui se chargera alors de les déchiffrer puis de les envoyer sur Internet. Ainsi, les services appelés croiront que le trafic vient de cet intermédiaire plutôt que du client réel.

Cette technologie présente donc une première limite : la confiance dans le fournisseur, car celui-ci connaît le véritable client ainsi que le trafic qu’il émet. Un mauvais service VPN pourrait en conséquence revendre les données de ses utilisateurs pour gagner de l’argent en se faisant passer pour un service de sécurité… Ce qui est fort problématique. Le choix du fournisseur de VPN est ainsi très important.

Pour pallier ce problème de confiance, il existe Tor : The Onion Router (« le routeur oignon », en français). Sans entrer dans les détails, cette solution propose un service qui repose sur le même principe qu’un VPN, mais au lieu de passer par un seul intermédiaire, on passe par trois intermédiaires successifs. Le client chiffre donc le trafic trois fois avant de l’envoyer au premier intermédiaire. Il le déchiffre, obtenant un trafic qui n’est chiffré plus que deux fois, avant de l’envoyer au second, qui fera de même. Enfin, le dernier intermédiaire déchiffre, obtenant la requête en clair et l’envoie sur Internet. Ainsi, le premier intermédiaire connaît le client, mais pas le contenu, celui du milieu ne connaît ni le client ni le contenu, le dernier ne connaît que le contenu, mais pas le client d’origine. C’est la raison du nom « The Onion Router », car le trafic est déchiffré par couche, de la même manière qu’on enlèverait les couches d’un oignon.

Finalement, on comprend que, quelle que soit la solution – VPN ou Tor – le trafic sortant est explicite. De ce fait, ces formes d’anonymisation peuvent être rendues inutiles si elles sont mal utilisées. Ce sera notamment le cas si on se connecte avec un compte personnel. Si on regarde une vidéo YouTube après s’être protégé derrière un VPN ou Tor, Google pourra tout à fait associer les vidéos visionnées au compte connecté. Dès le moment où vous êtes identifié, l’anonymat n’a plus aucune utilité.

De plus, d’autres mécanismes peuvent être utilisés pour désanonymiser les utilisateurs, y compris avec un VPN. C’est ce qu’on appelle la fingerprint ou « empreinte digitale ». Le serveur demande au client l’ensemble de ses fonctionnalités et de ses configurations disponibles – méthode utile dans certains cas pour ajuster l’affichage de la page web. Cependant, on estime que, parmi tous les critères analysés – il y en a des milliers12 –, il est possible d’identifier un ordinateur de manière unique. Chaque ordinateur ayant une configuration légèrement différente – taille d’écran, ressources matérielles, par exemple – le navigateur fournit une réponse unique, différente pour chaque utilisateur sur Terre. De fait, même avec des protections comme les VPN ou Tor, si le navigateur n’est pas protégé, le client pourra être identifié de manière unique.

Pour faire face à ce genre d’identification, il est nécessaire de configurer son navigateur13. Il peut également être intéressant d’installer plusieurs navigateurs pour séparer les usages.

Finalement, on se rend compte que la protection des données sur Internet est une chose complexe qui nécessite d’avoir une certaine compréhension des menaces et des limites des technologies utilisées. La première protection commence toujours au même endroit : c’est l’utilisateur qui doit être maître de ce qu’il fait.


Intelligence artificielle et vie privée

Malgré une certaine confusion globale14, les principes techniques de l’IA ne s’opposent pas intrinsèquement à la vie privée. Nous pouvons toutefois soulever trois questions sur la protection de la vie privée dans ce domaine. Tout d’abord, celle de la provenance des données pour l’entraînement. Ensuite, la manière dont sont traitées nos données personnelles par les applications. Enfin, il y a la finalité visée par l’implémentation d’une IA.

Le problème des IA, notamment en deep learning, est la nécessité d’avoir un très grand nombre de données pour réaliser un entraînement de qualité. La difficulté est donc de rassembler toutes ces données. Or, aujourd’hui, les données sont concentrées auprès de quelques entreprises, qui, si elles ne les exploitent pas encore, seront vite tentées de leur trouver une utilité dans l’entraînement d’IA. C’est d’ailleurs bien la tendance actuelle qui se révèle dans les changements des conditions d’utilisation des plateformes X (Twitter)15, Microsoft ou Google. Il y a en ce moment une orientation générale des entreprises à utiliser nos données personnelles pour l’entraînement d’IA, contre la volonté même des utilisateurs dans certains cas.

Le second problème est lié aux données que nous confions aux IA en ligne. Les IA ont besoin de ressources de calcul considérables pour fonctionner, même si de nombreuses avancées sont faites en la matière. De ce fait, de nombreux services se présentant sous un aspect tout à fait inoffensif vont en réalité envoyer les données des utilisateurs en ligne pour qu’une IA les traite à distance, sur des serveurs adaptés qui renverront le résultat à l’appareil client.

Dans ces circonstances, les données des utilisateurs sortent de l’appareil pour être traitées sur une infrastructure informatique qu’ils ne maîtrisent pas. C’est notamment le cas de la reconnaissance vocale de Google (il en va de même pour le service d’Apple). Pourtant, ces données peuvent révéler beaucoup de choses sur l’individu. Avec un échantillon de voix, Google peut tout à fait déterminer non seulement ce que la personne dit, mais aussi son humeur en fonction du timbre de la voix, etc. Il y a donc un problème quant à la tentation que nous aurions de céder nos données privées à ces entreprises pour bénéficier des services de l’IA, par facilité. N’oublions pas que la fin ne justifie pas les moyens.

Enfin, le dernier problème est soulevé par la finalité de l’outil. L’IA ouvrant de très nombreuses perspectives, elle est déjà une solution incontournable dans la conception d’outils de surveillance de masse. Grâce à ses capacités, les IA peuvent analyser, comprendre et même prédire les comportements. Ce type d’algorithme est largement utilisé en Chine, notamment pour analyser les flux vidéo des caméras de surveillance, et a également été déployé en France à Nice ou pour les JO 2024. À ce titre, il peut être un véritable outil de surveillance, capable d’analyser nos moindres faits et gestes, aussi bien ce que nous faisons consciemment qu’inconsciemment. C’est sur ce point précisément que réside le plus grand danger de l’IA : sa capacité à analyser les données que nous émettons pour nous mesurer et nous manipuler avec une précision jamais égalée par le passé.

En somme, l’IA ouvre des perspectives dangereuses en matière d’espionnage des vies privées. Il reste cependant possible de réduire ces risques en prenant soin de maîtriser les technologies que nous utilisons ainsi que les données que nous semons sur Internet.


Le cloud

En même temps que se démocratisent l’intelligence artificielle et la blockchain, le cloud fait son apparition avec des enjeux d’envergure. En tout cas, c’est à peu près l’idée que s’en font beaucoup de personnes.

Définissons tout d’abord ce qu’est le cloud. Cloud signifie nuage en anglais. Techniquement, le cloud désigne une infrastructure informatique dont les données se trouvent sur des serveurs externes plutôt que sur un ordinateur personnel. En somme, c’est la même chose qu’un serveur, comme évoqué plus tôt. Cependant, cette notion de cloud inclut également l’idée de traiter les données en ligne plutôt que sur l’ordinateur personnel, en local. De ce fait, les solutions cloud publiques offrent le plus souvent une interface web pour la gestion des données directement en ligne.

Le cloud permet de simplifier pour les utilisateurs plusieurs problèmes, notamment celui de la gestion du matériel (qui est de fait déléguée à d’autres entreprises : Amazon, Microsoft ou Google le plus souvent). Le traitement des données directement en ligne permet aussi d’offrir de nouvelles possibilités comme le travail collaboratif sur un même document.

On observe ces dernières années que le cloud est mis en œuvre par un faible nombre d’entreprises, centralisant ainsi les données des utilisateurs et des entreprises du monde entier. Cette tendance a donné naissance au big data.

Wikipédia explique : « Les technologies du cloud computing ont permis la mise au point de solutions de mégadonnées et de l’informatique ubiquitaire. »16 Les mégadonnées – nom français pour big data – ne seraient pas possibles sans la centralisation de ces données. Par informatique ubiquitaire est désignée la nouvelle infrastructure qu’incarne l’IoT17 (Internet des objets). Cette « troisième ère de l’histoire de l’informatique » consiste en la centralisation des données sur des serveurs (cloud), les utilisateurs y accédant via « une gamme de petits appareils informatiques tels que le téléphone multifonction ou l’assistant personnel, et leur utilisation fait partie de [la] vie quotidienne. Ces appareils facilitent l’accès à l’information pour tout le monde, n’importe où et n’importe quand. […] Cette omniprésence de l’accès à l’information a un fort impact sur la société et modifie les habitudes de travail et de vie privée. »18

En définitive, le cloud apporte certains avantages, notamment celui d’accéder à un grand nombre d’informations avec des appareils limités en ressources19. Cependant, il soulève de nombreuses questions, particulièrement celle de la vie privée : si les données sont toutes enregistrées sur des serveurs appartenant à d’autres entreprises – qui manquent souvent de transparence – comment s’assurer du bon respect des vies privées ? C’est notamment le problème soulevé par le cloud de Microsoft – Office 365 ou Windows 365 – qui centralise les données de millions d’utilisateurs, dans le but d’entraîner des IA. C’est certainement pour cette raison que Microsoft force par défaut les utilisateurs à synchroniser leurs fichiers dans le cloud, sans même les prévenir20.

Cette infrastructure pose également le problème de la perte de la propriété privée, particulièrement des données privées et des ressources matérielles effectuant les traitements. C’est en quelque sorte une partie du travail que devraient légitimement effectuer les ordinateurs personnels qui est déléguée à des entreprises privées. Toutefois, l’essor du cloud privé21 permet d’héberger soi-même les services en ligne, restant ainsi propriétaire du matériel et des données stockées en ligne.

En fin de compte, il faut prendre du recul face à l’usage du cloud, qui, trop fréquemment, est présenté comme répondant à toutes les problématiques des entreprises et du public. Si le besoin est bien réel, il est préférable, dans la mesure du possible, de se tourner vers des associations ou des entreprises spécialisées proposant des services respectueux des utilisateurs ou, mieux encore, de s’autohéberger.


Enjeux de l’information

Brève histoire des enjeux de l’information22

Avant J.-C., l’information est déjà considérée comme prenant une part importante dans les guerres. Cette idée nous vient de Sun Tzu, auteur bien connu de L’Art de la guerre. Dans cet ouvrage, le général chinois développe la manière de gagner une guerre au moindre coût, grâce à une stratégie liée au traitement de l’information, notamment par l’usage de l’espionnage et de la ruse. Ainsi écrit-il cette célèbre phrase dans son chapitre trois : « Connais ton ennemi et connais-toi toi-même ; eussiez-vous cent guerres à soutenir, cent fois vous serez victorieux. Si tu ignores ton ennemi et que tu te connais toi-même, tes chances de perdre et de gagner seront égales. Si tu ignores à la fois ton ennemi et toi-même, tu ne compteras tes combats que par tes défaites. »

Ainsi, nous retrouvons dès la Grèce antique des traces montrant que l’issue des batailles se jouait parfois à cacher des messages d’ordre de mission. Ce fut par exemple le cas de cet esclave dont un message fut écrit sur son crâne rasé. Après avoir laissé repousser les cheveux, l’expéditeur avait l’assurance que ses ennemis, même en interceptant le messager, ne pourraient connaître l’existence de ce message.

La science consistant à cacher les messages s’appelle la stéganographie. Elle se distingue de la cryptographie qui consiste à cacher le sens du message, sans forcément en cacher l’existence. Le chiffrement le plus connu de la Rome antique est le chiffrement de César. Il consiste à décaler les lettres de l’alphabet d’un rang23 (le « A » devient « B », le « B » devient « C », etc.), et était utilisé par Jules César pour communiquer avec ses troupes pendant les conquêtes.

Durant de longs siècles, les techniques de chiffrement se succédèrent avec plus ou moins de succès. Les nations se dotèrent petit à petit de services de renseignement chargés de déchiffrer les messages ou d’ouvrir et de copier les lettres sans y laisser de trace. Ces techniques manuelles, longues et coûteuses, évoluèrent très peu jusqu’à l’arrivée des machines modernes. C’est notamment avec l’invention des télégraphes et de la radio qu’un changement majeur va s’opérer dans cette discipline.

L’industrialisation de la guerre cryptographique arriva pendant la Première Guerre mondiale. En effet, c’est au cours de cette période que les armées utilisèrent ce nouveau moyen qu’était la radio, une communication relativement légère ne s’encombrant pas de câbles. Cependant, les armées se rendirent rapidement compte que cette méthode avait un inconvénient : si les lignes arrière pouvaient recevoir les messages, les ennemis le pouvaient également. Il fallut donc trouver un moyen de chiffrer les messages pour les rendre incompréhensibles du camp adverse. Durant toute la Première Guerre mondiale, la France garda une certaine avance par rapport aux Allemands, ce qui lui donna plus d’une fois un avantage stratégique considérable.

Dans un premier temps, les Allemands utilisaient une sorte de chiffrement de Vigenère24, qui fut très rapidement « cassé » par les Français. Quelque temps plus tard, ils changèrent leur méthode de chiffrement, mais il fallut moins d’un mois à Painvin, le plus grand cryptographe français à l’époque, pour en arriver à bout. Se rendant compte que leurs secrets étaient probablement connus de la France, ils choisirent en 1916 une nouvelle méthode de chiffrement extrêmement fiable… Tellement fiable et complexe que les Allemands eux-mêmes s’arrêtèrent de l’utiliser peu après sa mise en œuvre.

Pendant ce temps, la France tirait les leçons des erreurs de l’Allemagne et garda une avance dans le domaine tout au long de la guerre. Cependant, aucun des deux camps ne fut préservé d’erreurs humaines. Par exemple, dans la bataille de la Somme, lors d’une opération des Anglais contre les Allemands, des centaines de soldats trouvèrent la mort en voulant prendre une position stratégique allemande. Ce n’est qu’une fois l’objectif atteint que les soldats comprirent la raison de la difficulté surprenante de l’opération et des lourdes pertes. Ils retrouvèrent en effet un papier avec la retranscription complète de l’ordre d’opération. Leur chef de section avait trouvé inutile de chiffrer les messages et avait donc choisi de transmettre l’ordre d’opération à son état-major en clair par téléphone, jugeant trop faible la probabilité que l’ennemi écoute.

La Première Guerre mondiale marque le début d’une prise de conscience collective des véritables enjeux de la cryptographie. La Seconde Guerre mondiale le confirme, puisqu’Hitler mit en place des réseaux de communications sécurisés au sein de son armée à l’aide d’Enigma et des réseaux d’espionnage importants afin de connaître les intentions de ses adversaires et opposants politiques. Les Alliés furent quant à eux à l’origine du déchiffrement automatique des messages ennemis grâce aux travaux de Turing.

Mais la Seconde Guerre mondiale marque surtout la naissance de la guerre de l’information dans sa forme contemporaine. D’un côté, les informations importantes sont protégées. De l’autre, on désinforme l’adversaire en faisant passer pour vraies de fausses informations. La manipulation devient partie intégrante de la guerre subversive.

Cependant, cette nouvelle forme de guerre a une place différente aujourd’hui en raison de la démocratisation des moyens de communication et de l’arrivée des réseaux sociaux dans le domaine public. Le champ de bataille ne se situe plus seulement dans l’intelligence militaro-économique du pays, mais aussi dans l’intelligence collective, c’est-à-dire dans l’intelligence de l’ensemble des personnes constituant le groupe ciblé. Ainsi, la population civile peut être victime de manipulation et de déstabilisation générées par des puissances gouvernementales ou industrielles.

Enjeux de l’information à l’ère d’Internet

Il est communément accepté aujourd’hui que les données font fonctionner le monde contemporain. L’intégralité des domaines, qu’ils soient économiques, politiques, militaires ou commerciaux, ne pourraient plus fonctionner sans l’échange d’informations qui repose aujourd’hui principalement sur Internet. Un autre indicateur montrant que les données représentent un enjeu majeur de ce nouveau monde est la capacité de certaines entreprises à ne vivre que de cette ressource, jusqu’à devenir les plus riches du monde.

Le chiffrement est une technique qui permet d’empêcher l’accès non autorisé à des informations. La très grande majorité de nos communications en ligne sont chiffrées (partiellement ou totalement). Nous retrouvons également ce procédé dans des outils plus communs, par exemple les télécommandes (modernes) de voitures ou les terminaux bancaires. Il existe plusieurs méthodes de chiffrement permettant de répondre plus ou moins efficacement à certains types de menace. Dans la majorité des cas, les chiffrements servent à repousser des individus malveillants en leur rendant difficile l’accès aux informations échangées, à l’instar d’une télécommande de voiture ou de garage.

Sur Internet, la question se pose différemment, car on peut vouloir se protéger de plusieurs types d’acteurs. Nous pourrions en distinguer trois : les individus malveillants, les entreprises multinationales, piliers contournables d’Internet25, et les structures étatiques. Les individus malveillants agissent dans l’illégalité la plupart du temps et sont extérieurs aux systèmes qu’ils attaquent. En revanche, les entreprises fournissant des services liés à Internet (les GAFAM, par exemple) sont acteurs de nos données. Elles y ont accès
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