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			CAPÍTULO I

			ABUTRES DE DADOS

			Se você estiver lendo este livro, provavelmente, já sabe que seus dados pessoais estão sendo coletados, armazenados e analisados. Mas você está ciente de toda a extensão das invasões de privacidade em sua vida? Vamos começar do início.

			Qual é a primeira coisa que você faz quando acorda de manhã? Você provavelmente verifica seu telefone. Voilà: esse é o primeiro ponto de dados que você perde no dia. Ao pegar seu telefone logo pela manhã, você está informando a grande quantidade de bisbilhoteiros — o fabricante do seu smartphone, todos aqueles aplicativos que você instalou em seu telefone e a sua empresa de telefonia móvel, bem como as agências de inteligência, caso você seja uma pessoa “interessante” — a que horas você acorda, onde você tem dormido e com quem (assumindo que a pessoa com quem você divide a cama também mantém o telefone perto dela).

			Se por acaso você usar um relógio inteligente no pulso, então, você terá perdido alguma privacidade mesmo antes de acordar, pois ele registra todos os seus movimentos na cama — incluindo, é claro, qualquer atividade sexual.23 Suponha que seu empregador tenha lhe presenteado esse relógio como parte de um programa de bem-estar para incentivar hábitos saudáveis que podem baratear as apólices de seguro. Você pode ter certeza de que seus dados não serão utilizados contra você? Você está confiante de que seu empregador não os verá?24 Quando seu empregador lhe fornece um dispositivo, ele continua como o proprietário legal — seja um fitness tracker, um notebook ou um telefone — e ele pode acessar os dados desse dispositivo a qualquer momento sem a sua permissão.25

			Após verificar seu ritmo cardíaco durante a noite (se estiver muito acelerado, você precisa se exercitar mais) e enviar esses dados para o seu smartphone, você se levanta e escova os dentes com uma escova elétrica. Um aplicativo informa que você não está escovando os dentes com a frequência que deveria.

			Você dormiu demais esta manhã e seu cônjuge já foi trabalhar. Você vai para a cozinha e procura açúcar para o café, mas logo percebe que acabou. Você decide pedir à vizinha se ela pode lhe emprestar um pouco. Parado do lado de fora de porta dela, você percebe algo incomum — há uma câmera. Quando abre a porta, ela explica: é uma nova campainha, uma campainha inteligente. Se for uma campainha da Ring, empresa de propriedade da Amazon, os funcionários da Ring provavelmente revisarão essas imagens de vídeo a fim de identificar objetos manualmente, num esforço para treinar o software a realizar tarefas de reconhecimento. Esses vídeos são armazenados sem criptografia, tornando-os extremamente vulneráveis a hackers.26 A Amazon registrou uma patente para usar um software de reconhecimento facial em campainhas. O Nest, da Google, já utiliza reconhecimento facial em suas câmeras. Em algumas cidades, como Washington D.C., a polícia quer registrar, e até mesmo subsidiar, câmeras de segurança privada.27 Qualquer um é capaz de adivinhar onde as imagens das campanhas inteligentes pararão e para que serão usadas.

			Sua vizinha não tem açúcar — ou talvez ela não queira lhe dar depois de você ter zombado da campainha nova. Você é obrigado a se contentar com um café sem açúcar. Você liga a TV (uma smart TV, claro) para esquecer do gosto amargo do café. Seu programa de TV favorito está passando — aquele seu prazer secreto, que você jamais admitiria assistir.

			Você recebe uma ligação. É o seu cônjuge. Você silencia a TV.

			“Por que você ainda está em casa?”

			“Como você sabia?”

			“Meu telefone está conectado ao nosso medidor de energia inteligente. Eu pude ver que você estava usando eletricidade”.

			“Eu dormi demais”, você diz.

			Ele não parece muito convencido com a sua explicação, mas ele tem um compromisso e precisa encerrar a chamada.

			Você se pergunta se esta é a primeira vez que você foi espionado através de seu medidor de energia inteligente. Os medidores inteligentes não são apenas um risco à privacidade das pessoas com quem você divide a casa. Eles são dispositivos notoriamente inseguros.28 Um criminoso pode hackear o seu medidor, e descobrir quando você está longe de casa para furtar a sua propriedade.29 Além disso, os dados dos medidores inteligentes são armazenados e analisados por fornecedores de serviços de energia. Alguns destes dados podem ser bastante sensíveis. Por exemplo, sua pegada energética é tão precisa que pode revelar qual canal de televisão você está assistindo.30 Os dados podem, então, ser vendidos ou compartilhados com terceiros interessados.

			Seu filho adolescente entra de repente e interrompe seus pensamentos. Ele quer conversar com você sobre algo. Alguma coisa sensível. Talvez seja sobre um problema relacionado a drogas, sexo ou bullying na escola. Você não desliga a TV. Ela permanece no mudo, exibindo as imagens em segundo plano. Sua smart TV provavelmente está coletando informações através de uma tecnologia chamada “reconhecimento automático de conteúdo” (RAC). Ela tenta identificar tudo o que você assiste na TV e envia os dados para o fabricante da TV, para terceiros, ou para ambos. Pesquisadores descobriram que uma smart TV da Samsung havia se conectado a mais de 700 endereços distintos na internet após ter sido usada por quinze minutos.31

			E isso é o de menos. Se você tivesse tempo para ler as políticas de privacidade dos objetos que você compra, você teria notado que sua TV Samsung incluía o seguinte aviso: “Por favor, esteja ciente que se as palavras que você diz incluírem informações pessoais ou outras informações sensíveis, essas informações estarão entre os dados capturados e transmitidos a um terceiro”.32 Mesmo quando você pensa que desligou sua TV, ela ainda pode estar ligada. Agências de inteligência como a CIA e o MI5 podem fazer com que sua TV pareça estar desligada enquanto gravam você.33

			Depois que seu filho compartilhou os pensamentos mais íntimos dele com você, com o fabricante da TV e com centenas de terceiros desconhecidos, ele vai para a escola, onde ele será forçado a perder ainda mais privacidade através da vigilância escolar sobre o uso da internet.34 Você tira a TV do mudo. Os comerciais estão passando. Você pensa que finalmente vai ter um momento de privacidade. Você está errado. Sem que você saiba, sinais sonoros inaudíveis são transmitidos através desses comerciais de TV (e rádio) (assim como através das músicas nas lojas), e são captados pelo seu celular. Estes sinais de áudio funcionam como cookies sonoros que permitem que empresas triangulem seus dispositivos e hábitos de compra através da localização. Ou seja, eles ajudam as empresas a rastrear você através de diferentes dispositivos. Graças a esse rastreamento ultrassônico de dispositivos cruzados, uma empresa é capaz de descobrir se a pessoa que vê determinado anúncio de um produto pela manhã na TV, e, uma hora depois, pesquisa por ele no notebook, e acaba comprando-o em uma loja do bairro, ou encomendando pela internet.35

			Você recebe outra ligação. Desta vez é um colega do trabalho.

			“Olá! Não sei como isso aconteceu, mas acabei de receber uma gravação de uma conversa muito particular que você teve com o seu filho. Parece que sua assistente digital Alexa a enviou”.

			Você o agradece por informar e desliga o telefone, perguntando-se se a Alexa pode ter enviado essa conversa para outras pessoas em sua lista de contatos. Furioso, você entra em contato com a Amazon. Eles explicam: “provavelmente, seu dispositivo Echo foi ativado por causa de uma palavra em sua conversa que soou como ‘Alexa’. Depois, pensou que você estava dizendo ‘envie mensagem’. O dispositivo deve ter perguntado ‘para quem?’ e o que quer que você estivesse dizendo, então, foi interpretado como um nome”.36 Às vezes, os alto-falantes inteligentes são ativados ao ouvir um programa de televisão no qual uma palavra é pronunciada de forma semelhante à palavra de ativação. Se você ficasse com sua televisão ligada o dia todo, isso aconteceria entre uma vez e meia e dezenove vezes por dia (sem contar as vezes em que a verdadeira palavra de ativação é dita na televisão).37 Quando Alexa enviou uma conversa privada de um usuário em Portland, no estado de Oregon, para um contato aleatório, o usuário jurou nunca mais ligar o aparelho.38 Você dá um passo além e decide jogar seu Echo contra a parede. Seu cônjuge não vai ficar feliz com isso.

			Agora, você está muito atrasado para o trabalho. Você entra em seu carro e dirige até o escritório. Você comprou seu carro usado de um conhecido. Provavelmente, isso nunca lhe passou pela cabeça, mas acontece que essa pessoa tem acesso aos seus dados, pois ela nunca desconectou o telefone dela do aplicativo do veículo.39 Além disso, a montadora de seu carro está coletando todo tipo de dados sobre você — os locais que você visita, a velocidade que você dirige, seu gosto musical, seus movimentos oculares, se suas mãos estão no volante, e até mesmo o seu peso é medido pelo assento — que podem acabar nas mãos da sua seguradora, entre outros interessados.40

			Você chega ao trabalho. Tem havido protestos perto do seu local de trabalho ultimamente. Sem que você saiba, à medida que você passa por essas áreas, os dados do seu telefone podem ser aspirados como pó por interceptores IMSI da polícia, também chamados de stingrays41 — torres de telefonia celular falsas que enganam os celulares para que eles se conectem a elas. Uma vez conectado, os interceptores IMSI coletam dados de identificação e localização. Eles também permitem a escuta de conversas telefônicas, mensagens de texto e navegação na web.42 De acordo com a União Americana de Liberdades Civis (ACLU), pelo menos 75 agências em 27 estados possuem a tecnologia nos Estados Unidos (embora possa haver muitas mais que desconhecemos).43 De acordo com um artigo no Intercept, os policiais por vezes “mentiram para juízes” e “enganaram os advogados de defesa” sobre o uso de stingrays, dizendo que obtiveram informações sobre o réu a partir de uma “fonte confidencial”, por exemplo, quando na verdade eles utilizaram um stingray.44 Ativistas acreditam que stingrays podem ter sido utilizados contra manifestantes do movimento Black Lives Matter em 2020.45 Há evidências de que esse equipamento está sendo usado pela polícia em Londres para espionar pessoas, por exemplo, em protestos pacíficos e próximos ao Parlamento britânico.46 Um conselho popular que tem sido dado online para proteger sua privacidade inclui deixar o telefone em casa quando for a um protesto, embora ter consigo um telefone seja importante durante um protesto, para se manter a par de notícias importantes e em contato com as pessoas que você conhece. Embora sejam utilizados principalmente por governos, stingrays podem ser utilizados por qualquer pessoa, já que são vendidos por empresas privadas e, também, podem ser construídos em casa.

			Enquanto os dados de seu telefone estão sendo aspirados, você entra no escritório. Um colega o cumprimenta e olha para o relógio, deixando claro que seu atraso está sendo observado. Você se senta em frente ao computador e tenta inalar profundamente, mas perde o fôlego ao ver centenas de e-mails não lidos.47 Você abre o primeiro. É do seu chefe. “Notei que você não estava no escritório esta manhã. Você vai terminar a tempo aquele relatório que eu pedi?” Sim, você vai, mas você gostaria que seu chefe não estivesse pegando tanto no seu pé.

			O próximo e-mail pede que você responda as avaliações anônimas sobre seus colegas de trabalho. Seu chefe acredita firmemente na vigilância do trabalho. Você sabe que ele rastreia cada movimento seu, mantendo registros de suas participações em reuniões, seminários e até mesmo em jantares informais e happy hours após o trabalho. Você sabe que ele monitora suas mídias sociais porque ele o advertiu no passado sobre a publicação de conteúdo político. Você se sente constrangido com a ideia de avaliar seus colegas de trabalho e de ser avaliado por eles.

			Depois, há um e-mail de sua marca de sapatos favorita. Você pode pensar que é inofensivo para sua privacidade receber e-mails, mas cerca de 70% dos e-mails comerciais e 40% de todos os e-mails contêm rastreadores.48 A abertura de um e-mail permite a terceiros rastreá-lo através da web e identificá-lo como um único usuário através de diferentes dispositivos. Os rastreadores podem ser embutidos em uma cor, uma fonte, um pixel, ou um link. Até mesmo pessoas comuns estão usando rastreadores para saber se, quando e onde seus e-mails são lidos. Uma vez que os rastreadores podem revelar a localização de uma pessoa, assediadores podem usá-los para encontrar você.

			O próximo e-mail é de seu irmão. Ele usou o seu endereço de e-mail corporativo mesmo que você tenha lhe pedido para que não o fizesse. Os empregadores, incluindo as universidades, têm acesso a seus e-mails49 — um motivo, entre
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