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Prefacio

Tarde o temprano, casi todas las organizaciones de tecnología reciben la misma solicitud de un cliente: compartan su informe SOC 2. En muchos equipos, esa solicitud recae en alguien de operaciones de TI, seguridad o ingeniería que nunca ha sido responsable de una auditoría. Recibe una larga lista de criterios, un plazo corto y una gran dosis de ansiedad.

Este libro se escribió para esa persona.

También se escribió pensando en un segundo lector: el auditor de SOC 2. Los asociados de auditoría, los auditores sénior y los gerentes de encargo ven la auditoría desde el lado de las pruebas; este libro la muestra desde el lado del cliente. Explica cómo interpretan las solicitudes los responsables de la auditoría, por qué las poblaciones llegan incompletas, dónde suele fallar la evidencia y cómo es un cliente realmente bien preparado. Los asesores que realizan evaluaciones de preparación, y los auditores que quieren entender cómo se preparan sus clientes, también encontrarán aquí herramientas prácticas: una plantilla de matriz con 45 controles, una lista de verificación PBC, una autoevaluación de preparación de 60 preguntas y una tabla de correspondencia entre marcos.

No falta material sobre SOC 2. Las firmas de auditoría publican guías, los proveedores de herramientas publican listas de verificación y el AICPA publica los propios criterios. Lo que cuesta más encontrar es una explicación práctica y completa, escrita desde el lado de la organización auditada: cómo se traducen los criterios en controles de TI cotidianos, cómo esos controles producen evidencia y cómo atravesar una auditoría sin convertirla en una crisis. Ese es el vacío que este libro pretende llenar.

El enfoque de todo el libro parte de la implementación. Cada tema empieza por lo que los auditores realmente prueban y retrocede hasta los controles, la evidencia y los hábitos que lo satisfacen. El énfasis está en los controles generales de TI que dominan el trabajo de campo de SOC 2, como la gestión de accesos, la gestión de cambios, las operaciones, la gestión de activos y proveedores, y la configuración de la nube, porque ahí es donde se concentra la mayor parte del trabajo y de las excepciones.

El libro también mira más allá de SOC 2. Muy pocas organizaciones se quedan en un solo marco. Los clientes de Europa piden ISO/IEC 27001, los clientes de productos de IA preguntan por ISO/IEC 42001 y el Reglamento de IA de la UE, y regulaciones como el GDPR, NIS2, DORA y la Ley DPDP de la India llegan a los proveedores a través de los contratos de sus clientes. El capítulo 17 muestra cómo un conjunto de controles SOC 2 bien construido se convierte en la base de todos ellos, y el capítulo 18 examina cómo la inteligencia artificial está cambiando las auditorías a ambos lados de la mesa: dónde ayuda de verdad y qué precauciones exige.

Este es el primer libro de la serie Audit-Ready. El libro 2 trata ISO/IEC 27001 y el libro 3 trata ISO/IEC 42001, y cada uno se apoya en la base de controles establecida aquí.

Una última aclaración sobre lo que este libro no es. No sustituye el texto oficial de los Criterios de Servicios de Confianza, ni el criterio de un auditor calificado, ni el asesoramiento legal sobre las obligaciones regulatorias. Es una guía para hacer bien el trabajo, de modo que, cuando llegue el auditor, la organización esté preparada.


R. Pathak






Cómo usar este libro

Los capítulos están escritos para leerse en orden, porque los posteriores se apoyan en el vocabulario y los conceptos presentados antes. Quienes tengan un objetivo concreto también pueden seguir un camino más corto.




	Perfil
	Empezar por
	Luego leer





	Responsable de una auditoría por primera vez
	Capítulos 1 a 3, para los fundamentos
	Todo el libro en orden



	Ingeniero o ingeniera a quien se pide corregir controles
	Capítulo 4, para los criterios, y capítulo 8, para las declaraciones de control
	Los capítulos pertinentes de la Parte III (capítulos 9 a 14)



	Líder que decide si conviene buscar SOC 2 y cuándo
	Capítulos 1, 2 y 7
	Capítulo 17, para la visión a largo plazo



	Preparación para un trabajo de campo que empieza pronto
	Capítulo 7, para el punto de control de preparación
	Capítulos 15 y 16



	Organización ya auditada que planifica el siguiente marco
	Capítulo 17
	Capítulo 2, para el panorama más amplio



	Revisión de los informes SOC 2 de los proveedores
	Capítulo 5, sobre todo la sección 5.11
	Capítulo 12, secciones 12.5 a 12.7



	Responsable de herramientas o funciones de IA
	Capítulo 18
	Capítulo 17, sección 17.5, y capítulo 12, para el riesgo de proveedores



	Auditor de SOC 2, asociado de auditoría o asesor de preparación
	Capítulo 3, para la perspectiva de la evidencia, y capítulo 5, para la estructura del informe
	Capítulos 15 y 16, para el trabajo de campo y las excepciones vistos desde el lado del cliente; apéndices A a D como herramientas de preparación





Convenciones de este libro.


	Las referencias a criterios como CC6.3 o A1.2 corresponden a los Criterios de Servicios de Confianza del AICPA. Se explican con palabras propias del autor; conviene tener a mano el texto oficial vigente al diseñar los controles.

	Los ID de control como AC-03 o CM-01 son ejemplos de una convención de nombres presentada en el capítulo 8, no una norma.

	Los valores de ejemplo, como los plazos de remediación, las frecuencias de revisión, los tamaños de muestra y los objetivos de recuperación, ilustran la práctica habitual. Hay que elegir valores que la organización pueda cumplir de forma constante, porque los auditores prueban contra lo que se escribe.

	Las tablas y los diagramas resumen las estructuras clave de cada capítulo y están pensados para reutilizarse como referencias de trabajo.

	Los resúmenes al final de cada capítulo recogen los puntos principales para un repaso rápido.

	Muchos términos técnicos aparecen también en inglés, entre paréntesis o en cursiva, porque así figuran en los informes reales, en las herramientas y en las conversaciones con los auditores.



Cómo usar los apéndices. Los apéndices son herramientas prácticas: una plantilla de matriz de controles, una lista de verificación PBC, una autoevaluación de preparación de 60 preguntas, una tabla de correspondencia entre marcos, un glosario, una lista de siglas y una lista de las fuentes oficiales en las que se basa el libro. Las herramientas de trabajo están pensadas para copiarse en los propios documentos de trabajo.

Una nota sobre la vigencia. Las normas, las regulaciones y sus plazos cambian. Las fechas y los requisitos de esta edición reflejan la situación a octubre de 2026. Cuando una regulación todavía se está implantando por fases, como las Reglas DPDP de la India o el Reglamento de IA de la UE, conviene consultar la orientación oficial más reciente antes de confiar en una fecha.
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Parte I Fundamentos de la auditoría




Capítulo 1 Por qué existen las auditorías de TI


Una auditoría de TI existe para cerrar una brecha de confianza: un cliente no puede inspeccionar cómo se operan sus sistemas, así que una parte independiente los inspecciona e informa lo que encontró.



Una empresa de software mediana está a punto de cerrar el contrato más grande del año. El contrato está acordado y los precios están aprobados. Entonces el equipo de compras del cliente envía un solo correo: «Compartan su informe SOC 2 Tipo II más reciente». La empresa no tiene ese informe. El trato se detiene durante nueve meses mientras la empresa corre para construir controles, reunir evidencia y encontrar un auditor.

Esta escena se repite en la industria todas las semanas. Explica por qué las auditorías de TI pasaron de ser una preocupación financiera de oficina administrativa a un requisito de ventas de primera línea. Este capítulo sienta las bases de todo lo que sigue: qué es realmente una auditoría, por qué existe, quiénes participan y cómo distinguir los muchos tipos de «cumplimiento».


1.1 La brecha de confianza

Las organizaciones modernas funcionan gracias a otras organizaciones. La nómina corre en un proveedor, los datos de los clientes residen en la nube de otro y los tickets de soporte fluyen por un tercero. Cada uno de esos proveedores guarda algo valioso: datos, disponibilidad o dinero.

Lo ideal sería que cada cliente inspeccionara directamente a cada proveedor. En la práctica, esto no escala. Un proveedor con 2000 clientes no puede alojar 2000 inspecciones distintas al año, y la mayoría de los clientes carece de la experiencia para realizar una correctamente.

El modelo de auditoría resuelve esto con un intercambio simple. El proveedor paga a una parte independiente y calificada para que examine sus controles una sola vez. Esa parte emite un informe en el que todos los clientes pueden confiar. Un solo examen reemplaza a miles de cuestionarios, visitas a las instalaciones y llamadas de seguimiento.

Tres propiedades hacen que este intercambio funcione:


	Independencia. El auditor no tiene ningún interés en que el resultado sea favorable. Las normas profesionales restringen los vínculos financieros y personales entre el auditor y el cliente.

	Competencia. El auditor sigue una norma definida, con reglas para la planeación, las pruebas, el muestreo y la emisión de informes.

	Rendición de cuentas. Una firma con licencia firma el informe y asume responsabilidad profesional y legal por su opinión.



Si se elimina cualquiera de estas propiedades, el informe pierde su valor. Una autoevaluación carece de independencia. Un revisor sin calificación carece de competencia. Un informe anónimo carece de rendición de cuentas.



1.2 El aseguramiento en lenguaje sencillo

El producto que vende un auditor se llama aseguramiento: una conclusión profesional que aumenta la confianza que un lector puede depositar en una afirmación.

En un encargo SOC 2, la afirmación proviene de la dirección. La dirección afirma que su sistema está descrito de manera razonable y que sus controles estuvieron diseñados adecuadamente y, en el caso de un informe Tipo II, operaron con eficacia durante un período. El auditor prueba esa afirmación y emite una opinión sobre ella.

Dos palabras de esa descripción importan mucho.

La primera es razonable. Los auditores brindan seguridad razonable, no seguridad absoluta. Prueban muestras, no todas las transacciones. Se apoyan en parte en indagaciones y en la inspección de documentos. Un informe SOC 2 sin salvedades significa que el auditor encontró evidencia suficiente de que los controles funcionaron como se describió. No significa que la empresa nunca pueda sufrir una vulneración.

La segunda es opinión. Un auditor no certifica que una empresa sea «segura». El auditor expresa una opinión sobre si la descripción y la afirmación de la dirección se sostienen frente a un conjunto definido de criterios. El informe solo tiene el valor que tengan los criterios y el alcance en que se basa. Quien ignora la sección de alcance puede juzgar muy mal lo que el informe cubre.



1.3 Riesgo, controles y evidencia

Toda auditoría, sea cual sea su nombre, sigue la misma cadena lógica: un riesgo da lugar a un objetivo de control, que se cumple mediante uno o más controles, los cuales dejan evidencia que un auditor puede probar.


[image: Figura 1.1 Cadena de auditoría: cinco pasos del riesgo a la prueba comprobada]

Figura 1.1 Cadena de auditoría: cinco pasos del riesgo a la prueba comprobada


La cadena se lee de izquierda a derecha, y una ruptura en cualquier eslabón significa que la auditoría falla en ese punto.

Veamos un ejemplo concreto.




	Eslabón
	Ejemplo





	Riesgo
	Un exempleado conserva acceso a la base de datos de producción después de dejar la empresa



	Objetivo de control
	El acceso se elimina con prontitud cuando termina la relación laboral



	Control
	TI deshabilita todas las cuentas en un plazo de un día hábil a partir del registro de baja de Recursos Humanos



	Evidencia
	Lista de bajas de Recursos Humanos, registros de desactivación del proveedor de identidad, tickets de baja con marcas de tiempo



	Prueba del auditor
	Tomar una muestra de 25 personas que salieron durante el período y comparar las fechas de baja con las fechas de deshabilitación de las cuentas





Obsérvese que el control es específico. Indica quién actúa, qué hace y con qué rapidez. Un control vago como «el acceso se gestiona de manera apropiada» no se puede probar, y un control que no se puede probar es casi tan malo como no tener control.

Los controles suelen clasificarse de tres maneras, y los capítulos posteriores usan las tres:


	Por propósito. Los controles preventivos detienen un problema antes de que ocurra, como la autenticación multifactor. Los controles detectivos descubren un problema después de que ocurre, como las alertas de monitoreo de registros. Los controles correctivos reparan el daño, como la restauración desde una copia de seguridad.

	Por ejecución. Los controles automatizados se ejecutan en un sistema sin intervención humana, como una política de contraseñas aplicada por el proveedor de identidad. Los controles manuales dependen de una persona, como una revisión trimestral de accesos. Los controles automatizados son más fáciles de probar y fallan con menos frecuencia, por lo que los auditores generalmente prueban menos muestras de ellos.

	Por alcance. Los controles generales de TI (ITGC) abarcan el entorno en su conjunto: acceso, gestión de cambios y operaciones de TI. Los controles de aplicación están dentro de un solo sistema, como una regla de validación que bloquea una factura duplicada. El trabajo de SOC 2 está dominado por los ITGC.





1.4 Quiénes participan

Una auditoría involucra a más partes de las que la




	Parte
	Función en una auditoría SOC 2





	Organización de servicios
	La empresa que se audita. La dirección es responsable de la descripción del sistema, los controles y la afirmación.



	Auditor de servicios
	Una firma independiente de contadores públicos (CPA) con licencia que planifica el encargo, prueba los controles y emite la opinión. Solo las firmas de CPA pueden emitir informes SOC.



	Entidades usuarias
	Los clientes que leen el informe para evaluar al proveedor. A menudo tienen sus propios controles complementarios que operar.



	Organizaciones de subservicio
	Proveedores de los que depende la organización de servicios, como un proveedor de alojamiento en la nube. El informe debe indicar cómo se tratan.



	Auditoría interna
	Un equipo interno opcional que verifica los controles de forma independiente de las operaciones, a menudo antes de que llegue el auditor externo.









1.5 Cuatro tipos de cumplimiento





	Tipo
	Qué se obtiene
	Quién lo emite
	Ejemplos





	Atestación
	Un informe con la opinión de un auditor sobre la afirmación de la dirección; no es un certificado de aprobado o reprobado
	Firma de CPA con licencia
	SOC 1, SOC 2, SOC 3, ISAE 3402, ISAE 3000



	Certificación
	Un certificado que indica que un sistema de gestión cumple una norma, con auditorías de seguimiento periódicas
	Organismo de certificación acreditado
	ISO/IEC 27001, ISO/IEC 42001, ISO/IEC 20000-1



	Regulación
	Una obligación legal; las auditorías y las inspecciones verifican el cumplimiento, y su incumplimiento conlleva sanciones
	Gobierno o regulador
	SOX, HIPAA, GDPR, la Ley DPDP de la India, directivas del RBI y del SEBI



	Marco de referencia
	Guías y catálogos de controles; no tiene auditoría ni certificado propio
	Organismos de normalización y grupos del sector
	NIST CSF, COBIT, CIS Controls, COSO








1.6 Lo que una auditoría no es



	Una auditoría no es una prueba de penetración. Los auditores prueban si los controles existen y operan. No intentan vulnerar los sistemas. Una prueba de penetración puede ser una de las piezas de evidencia que revisa el auditor.

	Una auditoría no es una garantía. Empresas con informes sin salvedades han sufrido vulneraciones graves. El informe describe los controles durante un período pasado; no predice el futuro.

	Una auditoría no es un proyecto único. Un informe Tipo II cubre un período, y el siguiente período comienza en cuanto termina el anterior. Los controles deben funcionar todos los días, no solo en las semanas previas al trabajo de campo.

	Una auditoría no es un ejercicio de documentación. Las políticas importan, pero los auditores prueban lo que realmente ocurrió. Una política perfecta sin evidencia que la respalde produce una excepción.





1.7 El costo de no estar preparado para la auditoría







1.8 Cómo está organizado este libro



	Parte I, Fundamentos de la auditoría (capítulos 1–3), construye el vocabulario y traza el panorama de la auditoría.

	Parte II, Análisis profundo de SOC 2 (capítulos 4–8), cubre los Criterios de Servicios de Confianza, los tipos de informe, la definición del alcance, la preparación y la matriz de controles.

	Parte III, Controles generales de TI en la práctica (capítulos 9–14), recorre el acceso, los cambios, las operaciones, los activos y proveedores, la nube y la automatización de la evidencia.

	Parte IV, Ejecución de la auditoría (capítulos 15–16), cubre el trabajo de campo con los auditores, las excepciones y la remediación.

	Parte V, Más allá de la primera auditoría (capítulos 17 y 18), cubre el cumplimiento continuo, la correspondencia entre SOC 2 y otros marcos, y cómo la IA está cambiando las auditorías de TI.





Resumen del capítulo


	Una auditoría de TI cierra una brecha de confianza al hacer que una sola parte independiente, competente y responsable examine los controles en nombre de muchos lectores.

	Los auditores brindan seguridad razonable y una opinión, no una garantía de seguridad.

	Toda auditoría sigue la cadena de riesgo, objetivo de control, control, evidencia y prueba; un control debe ser lo bastante específico para poder probarse.

	Atestación, certificación, regulación y marco de referencia son cuatro cosas distintas, y SOC 2 es una atestación.

	La preparación antes de la auditoría es mucho más barata que la remediación después de ella.
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