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    ABSTRACT


    This study addresses the issue of online child and adolescent sexual abuse, a problem that has intensified with the advancement of communication technologies and the increasing presence of young people on the internet. The objective of this research is to analyze the effectiveness of Brazilian and international legal approaches to combat this type of crime, highlighting the legal and practical challenges in identifying, preventing, and prosecuting abusers operating in digital environments. The study also seeks to understand the psychological implications of abuse for victims, who often face severe and lasting emotional and social consequences. To achieve the proposed objectives, the study employed a bibliographic and documentary approach, reviewing legislation, international treaties, academic publications, and statistical data on the topic. This method enabled an investigation of the historical and legal context of online child abuse, examining the definition and evolution of cyber crimes, recent legislative updates, and key technological and legal tools used to combat these crimes. The research also focused on the characteristics of offenders and digital grooming processes, highlighting the importance of public policies and preventive measures to prevent children and adolescents from being exposed to online predators. The results indicate that, although Brazil and other countries have laws and conventions criminalizing child exploitation in virtual environments, significant challenges remain for enforcing these laws due to the complexity and anonymity that the internet provides to offenders. Furthermore, the study points to the need for improved detection and punishment strategies to keep pace with the rapid evolution of technologies and new forms of abuse, such as the use of artificial intelligence to create abusive content. In this regard, international cooperation and the strengthening of tracking technologies are essential for more effective combat against online child abuse. In conclusion, this study reaffirms the importance of adequate punitive measures integrated with psychological support for victims, emphasizing that prevention and protection must be priorities in an increasingly digital society. With more consistent public policies, investment in digital education, and monitoring technologies, it is possible to create a safer online environment for children and adolescents.
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    1.


    INTRODUÇÃO


    O abuso sexual infanto-juvenil é uma violação que permeia as sociedades desde tempos imemoriais, e sua ocorrência na esfera on-line representa um dos grandes desafios contemporâneos. Com o avanço da tecnologia, a interação humana se expandiu para além dos limites físicos, e as crianças e adolescentes, nativos digitais, estão cada vez mais expostos a riscos no ambiente virtual. O anonimato, a facilidade de acesso e a amplitude da internet facilitam a atuação de predadores que buscam explorar a vulnerabilidade desses jovens. Este trabalho, portanto, aborda a questão complexa e devastadora do abuso sexual on-line envolvendo crianças e adolescentes, buscando examinar o problema sob a ótica penal, com ênfase nas dificuldades de rastreamento, punição dos agressores e proteção das vítimas.


    A análise proposta neste estudo explora a legislação vigente no Brasil e em outros países, buscando entender como o direito penal pode se articular para prevenir, detectar e punir tais abusos com maior eficácia. Como a internet é uma plataforma global, é fundamental que o combate ao abuso infanto-juvenil on-line seja tratado também sob um viés internacional, com cooperação entre nações, harmonização de legislações e o uso de tecnologias de rastreamento e controle. Nesse contexto, foram analisadas convenções, tratados e diretrizes internacionais que oferecem suporte aos países na formulação de leis mais abrangentes e adaptadas a esse tipo de crime.


    A relevância deste trabalho está na necessidade urgente de maior conscientização sobre o tema, que, apesar de sua gravidade, ainda enfrenta dificuldades em ser plenamente compreendido e abordado pela sociedade. O abuso sexual infanto-juvenil on-line representa não apenas uma violação à inocência e ao bem-estar psicológico das crianças, mas também um fator que traz consequências duradouras para a saúde mental e emocional das vítimas. Além disso, a presença de tecnologias avançadas de manipulação, como a utilização de IA (Inteligência Artificial) para criar imagens de abuso, e a dificuldade em desmantelar redes organizadas de abuso intensificam a complexidade desse problema.


    Dessa forma, este estudo tem como objetivo contribuir para a compreensão desse fenômeno sob a perspectiva penal e psicológica, propondo reflexões sobre como o Estado e a sociedade podem atuar na prevenção e combate ao abuso sexual online. Assim, a investigação perpassa o entendimento sobre as nuances do abuso, o papel do direito penal e as metodologias de apoio e acolhimento às vítimas, apresentando-se como uma contribuição importante para a formação de políticas públicas, práticas preventivas e ações punitivas eficazes.

  


  
    2.


    DEFINIÇÃO E PANORAMA DO ABUSO SEXUAL INFANTOJUVENIL ON-LINE


    O abuso sexual infantojuvenil é uma questão grave e antiga nas sociedades, com registros históricos de exploração e violência contra crianças e adolescentes por todo o mundo e de diversas maneiras. Tradicionalmente, esse abuso ocorria em contextos físicos e familiares, muitas vezes oculto e difícil de ser identificado e combatido.


    Com o surgimento da internet e a popularização das tecnologias digitais, esse crime começou a migrar para o ambiente virtual. A era digital trouxe novas oportunidades para predadores sexuais, que passaram a explorar a facilidade de acesso e o anonimato oferecido pela internet. As plataformas digitais, redes sociais e aplicativos de mensagens tornaram-se novos canais para a abordagem de vítimas, facilitando práticas como grooming, produção e compartilhamento de material exploratório infanto-juvenil e solicitação de imagens explícitas.


    A migração do abuso sexual infanto-juvenil para o ambiente digital trouxe desafios significativos, como a dificuldade de rastrear e punir os perpetradores, o impacto psicológico das vítimas e a necessidade de novas estratégias de prevenção e proteção. A proteção das crianças e adolescentes on-line requer uma combinação de educação sexual, monitoramento, legislação atualizada e esforços conjuntos entre pais, educadores e autoridades.


    2.1 monstro contemporâneo e seu nascimento


    O Direito Penal, segundo Guilherme Nucci (2014) é um conjunto de normas jurídicas voltadas para a fixação dos limites do poder punitivo do Estado, instituindo infrações penais e as sanções correspondentes, bem como regras atinentes à sua aplicação. Posto isso, tal ramo é utilizado no ordenamento jurídico para tratar de conflitos mais graves, utilizando a pena como sanção, servindo para exigir limites à atuação estatal, evitando abusos e intromissões inadequadas na esfera da liberdade individual.


    Para vários autores, há diferença entre direito penal e direito criminal, sendo este abrangente daquele, porque daria enfoque ao crime e suas consequências jurídicas, enquanto aquele seria mais voltado ao estudo da punição. Assim não nos parece e tudo não passa de uma opção terminológica. Já tivemos, no Brasil, um Código Criminal (1830), mas depois passamos a denominar o corpo de normas jurídicas voltados ao combate à criminalidade como Código Penal (1890 e 1940). O mesmo ocorre em outros países, havendo ora a opção pela denominação de direito criminal (v.g., Grã-Bretanha), ora de direito penal (v.g., Itália, França, Espanha) (Nucci,2014, on-line).


    Segundo Falconi (1997), a história da humanidade está intrinsecamente ligada ao desenvolvimento do direito penal, visto que desde os primórdios da civilização, a ocorrência de crimes demandava a implementação de um sistema coercitivo para garantir a ordem e a convivência pacífica nas sociedades.


    Com isso, a psicologia atrelada ao Direito Penal é uma área interdisciplinar que se dedica ao estudo dos processos psicológicos, comportamentais e emocionais no contexto do sistema jurídico. Seu objetivo é compreender como fatores psicológicos influenciam e são influenciados pelo sistema legal, incluindo aspectos como a tomada de decisões judiciais, a avaliação da credibilidade de testemunhas e vítimas, o comportamento de indivíduos envolvidos em processos legais, a análise de casos de crime e punição, entre outros. A psicologia jurídica utiliza métodos e teorias da psicologia para contribuir para a administração da justiça de forma mais justa, eficaz e ética, promovendo a proteção dos direitos individuais e o bem-estar social.


    A história dos crimes sexuais é vasta e complexa, com raízes profundas na sociedade e na psicologia humana. Desde os tempos antigos até os dias atuais, crianças têm sido vítimas de abuso sexual, um fenômeno que continua a suscitar profunda preocupação e consternação.


    Na antiguidade, as crianças frequentemente eram consideradas propriedade dos pais ou de suas famílias, o quê, facilitava a ocorrência de abusos perpetrados por membros da própria família ou por indivíduos em posição de autoridade.


    Dessa forma, na Grécia antiga a relação sexual entre adultos e crianças era visto como uma iniciação para a vida adulta, tal rito era conexo com a entrada na vida militar e na religião de Zeus, esta foi à forma utilizada para gerar cidadãos, pois se acreditava que o conhecimento do mais velho era repassado para o mais novo enquanto o mancebo memorava beleza e juventude ao ancestral, com isso, o ato denomina-se pederastia (Garcia, 2023).


    De acordo com Torrão Filho (2000, p.33):


    A Grécia Antiga é conhecida por nós hoje em dia não só por suas estátuas nuas e templos com longas colunas, pela instituição da democracia, o governo dos demos, ou povo, como pelo chamado amor grego, ou amor socrático, platônico ou sáfico, sinônimo de homossexualidade masculina e feminina.


    Segundo Torrão Filho (2000), em contraste com a Grécia, em Roma, a pederastia ocorria de maneira distinta, essa prática era restrita aos escravos, sendo proibida com meninos livres, categorizada como estupro quando ocorria. Meninos escravos e filhos ilegítimos eram vistos como meros brinquedos pelos chefes de família, os quais os abandonavam ao evidenciarem sinais de maturidade sexual. Essa prática reflete a visão das crianças como objetos sociais dos adultos.


    Portanto, na Grécia e no Império Romano, usar os menores como objeto de satisfação pessoal dos adultos era algo bastante comum, sendo prezado e tolerado pela sociedade.


    Com a propagação do cristianismo, segundo Torrão Filho (2000), valores morais foram construídos na sociedade romana. Além da evangelização direta, a conversão ao cristianismo foi incentivada pela adoção da religião como oficial do Império Romano no século IV, sob o governo do imperador Constantino. Isso facilitou a aceitação da fé cristã entre a população, uma vez que passou a ser


    

    

    

    

    

    

    

    

    

    
      
        

        

        
      

      
        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        

      
    


    

    

    

    

    

    

    
      
        

        

        
      

      
        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        


        
          	
            
          

          	
            
          

          	
            
          
        

      
    


    

    

    

    

    

    

    2.2 conceitos utilizados


    

    

    

    

    

    

    

    

    

    

    

    

    2.3 conceito de pedofilia


    

    

    

    

    

    

    

    

    2.4 conceito de abuso sexual infantil


    

    

    

    

    

    2.5 diferença entre pedofilia e abuso sexual infantil on-line
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