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INTRODUÇÃO


    A Matemática permeia os mais diversos setores do conhecimento humano, e num contexto de sociedade digital, onde a conectividade promovida pelos avanços tecnológicos, vem transformando a forma como o homem moderno vive, trabalha e se relaciona, não raro ocorre de o estudante de ensino médio ainda desconhecer como funcionam os princípios básicos das tecnologias que o cerca, não estando capacitado a lidar de modo coerente e seguro com elas.


    Numa busca de coadunar os objetivos educacionais do ensino médio no que afirma a Base Nacional Comum Curricular (BNCC):


    (...) no Ensino Médio o foco é a construção de uma visão integrada da Matemática, aplicada à realidade (...). Nesse contexto, quando a realidade é a referência, é preciso levar em conta as vivências cotidianas dos estudantes do Ensino Médio, envolvidos, em diferentes graus dados por suas condições socioeconômicas, pelos avanços tecnológicos, pelas exigências do mercado de trabalho, pela potencialidade das mídias sociais, entre outros. (Brasil, 2017, p. 518)


    Neste trabalho propõe-se uma forma de apresentação da criptografia, área na qual matemática e informática estão aplicadas, de modo levemente conceitual e experimental, aos alunos do ensino médio, considerando a sua relevância, por ser onde está fundamentada toda a segurança digital atual. Também abordar-se-á tipos de senha mais comumente usados e melhores escolhas de segurança para os dispositivos eletrônicos afim de proteger melhor os dados do estudante.


    Abordando a questão do uso da tecnologia, uma das perguntas centrais do presente estudo é: “O que torna uma senha segura?”. Se fosse pedido a alguém que tente acertar um número de um caractere, este teria 10 possibilidades de acertar (números de 0 e 9), ou seja, cada uma das tentativas de descobrir o número (quebrar o código) teria 10% de probabilidade. Contudo, aumentando esse número para dois caracteres, qual seria a nova probabilidade de acerto? Qual o aumento da segurança de uma senha quando são inseridos letras e símbolos em conjunto com números? Análises como essas serão feitas nos capítulos posteriores com contribuições da Análise Combinatória, Probabilidade e Estatística, da Criptografia e aplicações da Aritmética Modular diversas a serem explanadas nesse trabalho.


    Mais do que o desvendar de um quebra-cabeça, ou uma maneira jocosa de esconder alguma informação a criptografia pode ser um fator determinante para o sucesso de um empreendimento, justamente por permitir o sigilo de uma comunicação de eventuais curiosos. Pode também manter uma invenção em segredo dos concorrentes até a aprovação de sua Patente, criptografando os dados cruciais da descoberta. Pois como afirma Sun T-zu, autor de A Arte da Guerra, quando trata a respeito da espionagem: “(...) ninguém, em todo o exército, deve ser tratado com tanta familiaridade quanto os espiões, ninguém deve ser mais regiamente compensado do que eles, e nenhuma outra atividade deve ter os segredos mais bem preservados do que os espiões.” (Sun T-zu, 2015, p. 152-153)


    A importância da proteção de dados confidenciais tem vários marcos históricos como em 1918 a criação da cifra ADFGVX que garantiu, na Primeira Guerra Mundial, ao exército alemão a dianteira e o elemento surpresa, por conta de uma comunicação eficiente e sigilosa, fato esse que se converteu em desvantagem quando o francês Georges Painwin, no mesmo ano, quebra o código e dá vantagem aos Franceses. (conforme Singh, 2022. Pg 123-124.). Portanto a quebra de sigilo de uma informação observando apenas o fato isolado acima, determinou o rumo de um dos maiores conflitos da história da humanidade, sem a qual possivelmente as bandeiras poderiam ser diferentes das atuais.


    Assim, essa teoria poderia se aplicar a um estudante de ensino médio? No atual contexto da revolução tecnológica do Século XXI, os “smartphones” vem ocupando a dianteira entre os meios de comunicação e operações sigilosas, com os aplicativos bancários como um dos principais meios de operações. Por exemplo temos as transações de transferência instantâneas PIX (pagamento ou transferências instantâneos), registradas no Sistema de Pagamentos Instantâneos (SPI), que vem numa crescente desde seu lançamento em 2020, como afirma o Banco Central Brasileiro: “Após dois anos de lançamento, as transações via Pix ultrapassam a marca de mais de 30 bilhões de transações, com mais de 141 milhões de usuários.” (Brasil, 2022, p. 2). Sobre essas transações e comunicações existem diversos modos de criptografia.


    Com a democratização crescente do acesso à tecnologia, não raro, adultos e adolescentes tem em seus aparelhos: contas de e-mail, aplicativos bancários, aplicativos de mensagens, redes sociais (costumeiramente usados para fins de trabalho e pessoais), bem como fotos e conversas que precisam ser protegidos. Como afirma Stein & Silva: “À medida que a oferta de serviços online, tais como online bankings ou comércio eletrônico, cresce exponencialmente, a demanda por proteção de informações críticas vem aumentando na mesma proporção.” (Silva; Stein, 2007, p. 48)


    Mesmo com o uso de métodos de segurança como impressões digitais, reconhecimento facial, reconhecimento de voz, entre outros, as senhas alfa-numérico-simbólicas ainda se fazem necessárias, como afirma Silva & Stein:


    Apesar de suas falhas básicas e de causar problemas de memorabilidade para os usuários, sistemas de senhas ainda constituem a abordagem mais utilizada para autenticação. Em sistemas desse tipo, em primeiro lugar, a pessoa declara sua identidade, por exemplo, com um nome de usuário, e então revela ao sistema um código secreto ou palavra-chave, que somente o usuário deveria conhecer. As vantagens de sistemas de autenticação por senhas decorrem do fato de que estes não requerem equipamento especial, como leitores de impressões digitais. Ainda, se comprometidos por uma invasão, os objetos de identificação, isto é, nome de usuário e senha, podem ser alterados facilmente, e a um custo muito baixo. (Silva; Stein, 2007, p. 48)


    Todavia, por conta da multiplicidade de dados, ter todas as senhas armazenadas apenas na memória é um risco. Contudo deixá-las anotadas em único lugar, também se torna um risco, especialmente para pessoas que viajam muito e precisam ter as senhas ao seu alcance. Vazamentos não autorizados de dados pessoais, em larga escala, são chamados nos sistemas de informação de Data Breaches. Um dos primeiros foi invasão a uma loja americana chamada DSW Shoe Warehouse, no ano de 2005, que resultou no vazamento de 1,4 milhões de números de cartões de crédito, e de modo mais recente a invasão do base de dados (do inglês datasets) do portal Yahoo, expondo dados pessoais de cerca 1 bilhão de usuários (conforme Roccia, 2021, p. 7). Para também ilustrar os riscos e prejuízos de vazamento de senhas Silva & Stein, citando o Jornal globo trazem:


    Em 29 de Novembro de 2005, em São Paulo, um estagiário do INSS de 18 anos foi preso e acusado de inserir dados falsos nos sistemas da previdência usando senhas de colegas. Em dois anos o jovem acumulou três milhões de reais. Ele adquiriu seis carros de luxo, equipamentos eletrônicos de alto custo e mobiliou sua casa com móveis de alta qualidade. (Silva; Stein, 2007, p. 49).


    O que fazer então para acrescentar mais uma camada de segurança nesse processo? A sugestão neste trabalho é que se faça o uso da criptografia para a geração e codificação de senhas de aplicativos e contas pessoais, de modo que um leitor leigo ao observar o papel ou tabela onde estão as senhas, não saiba usá-las de imediato, contudo seu usuário possa usá-la sem a necessidade de se lembrar de tantas senhas, pois todas estarão codificadas por uma única palavra-geradora facilitando a vida do usuário, pois como afirmam Silva e Stein (2007) citando Norman:


    “Da mesma forma, quando o número de códigos secretos que uma pessoa precisa armazenar e ser capaz de lembrar aumenta muito, a memória pode falhar. Quando a memória fica sobrecarregada, pode ser muito difícil lidar com a variedade de dados necessários diariamente. Para as atividades diárias, temos que ter disponíveis em nossa memória desde números de telefone, números de contas bancárias, números de documentos e senhas; sem falar em informações mais pessoais tais como endereços, datas de aniversário, tamanhos de roupas, e assim por diante.” (Silva; Stein, 2007, p. 47)


    É importante que o estudante seja conscientizado acerca de como a Segurança Digital é gerida, e ser instruído em como proteger seus dados dentro de um ambiente cada vez mais informatizado, este processo de informação permite que diversos conteúdos matemáticos sejam trabalhados, contextualizados ao tema, potencializando a abstração por parte dos estudantes. Dessa forma neste trabalho buscaremos o entendimento da Análise Combinatória, da Aritmética Modular, o contexto histórico da Criptografia, bem como aspectos mais atuais de recomendações de Segurança Digital que fundamentem a Sequência Didática construída, permitindo a mensuração dos dados ao final pelo professor-pesquisador.
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    APÊNDICE A
 ATIVIDADE 01: CRIAÇÃO DE CÓDIGO
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    Glossário da Criação do Código


    01) Resuma as suas escolhas para utilizar esse código. Descreva como usar ele, para que pessoas fora do grupo também utilizem.


     


     


     


     


     


     


     


     


     


     


    02) Glossário. Tente reproduzir abaixo os caracteres usados e o que cada um significa

  


  
    APÊNDICE B 
ATIVIDADE 02: TESTE CÓDIGOS
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    Usando a Cifra de César matematicamente com Função Resto e a Função Afim
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    01) Utilizando a Cifra de César de chaves 15, 22, 17, 9, 8, 24. Cifre o nome de 6 pássaros da escolha de vocês.


    Nome do Pássaro            Nome cifrado


    ______________            ______________________________


    ______________            ______________________________


    ______________            ______________________________


    02) Cifre a frase entregue a equipe, utilizando a cifra de César de chave a sua escolha. Coloque sua frase cifrada num pedaço de papel a parte:


     


     


     


     


    03) Decifre o Texto da Equipe que lhe passou:


     


     

  


  
    APÊNDICE C
 ATIVIDADE 03: AVALIANDO SEGURANÇA
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    01) Ao longo de nossa jornada, percebemos que o fator humano é o maior risco para a segurança digital das pessoas, pois são nos maus hábitos de escolhas de senhas que reside a maior chance de invasões. Avaliem o grau de escolha de suas senhas, marque S para sempre, N para nunca ou T para talvez.


    (  ) Não repito senhas.


    (  ) Não anoto senhas, e quando anoto, guardo em local seguro.


    (  ) Uso senhas com no mínimo 6 ou mais caracteres


    (  ) Uso caracteres diversos em minhas senhas


    (  ) Com periodicidade as senhas troco minhas senhas


    (  ) Uso ao menos um caractere de cada tipo.


    (  ) Não coloco caracteres em sequência como “123”, “987”, “ABC” ou “mno”


    (  ) Evito utilizar nomes relacionados a minha família, datas de nascimento e outras informações pessoais


    (  ) Utilizo caracteres que são imunes ao Ataque de Dicionário


    (  ) Utilizo caracteres que são imunes ao Ataque Híbrido


    Cada resposta tem uma pontuação S = +2, N = -2, T = 1. A pontuação final dos integrantes foi?


    02) Sabendo que dentro do Sistema ASC II, temos 95 caracteres digitáveis, contudo um deles, o caractere de “Espaço”, não é aplicável para senhas, então entre os aplicáveis temos: 10 dígitos, 26 letras maiúsculas, 26 letras minúsculas e 32 caracteres especiais. Diante disso, quantas senhas de seis Caracteres são possíveis, usando caracteres diferentes, sendo as senhas:


    Usarmos apenas dígitos:_____________________________


    Usarmos apenas letras minúsculas: ____________________


    Usando dígitos e letras minúsculas: ____________________


    Usando dígitos e letras minúsculas/maiúsculas: ___________


    Usando todos os tipos de caracteres: ___________________


    03) Criem uma senha de seis caracteres, seguindo os Padrões de Segurança Internacionais, analisados em sala.


     


    04) Tomando as letras D,m,M,C para representar respectivamente Dígitos, Letras Minúsculas, Letras Maiúsculas e Caracteres Especiais. Represente com essas letras o formato da senha escolhida:


     


    05) Quantas senhas são possíveis com esse formato? O que podemos comparar da Senha criada pelo grupo em relação as senhas que utilizam apenas um tipo de Caractere.


     


    06) Quantas maneiras tem de utilizar os 4 tipos de caracteres para uma senha de 6 dígitos?


     

  


  
    APÊNDICE D 
ATIVIDADE 04: TABELA GERADORA DE SENHA
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    01) Aprendendo a criar uma Tabela Geradora de Senhas:


    Para esta atividade vamos criar senhas de 6 caracteres, mas, vocês podem utilizar para quantos caracteres quiser. Usaremos a seguinte tabela abaixo, que é uma adaptação do ASC II
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    Vocês construirão uma tabela que a partir de uma palavra-chave só, seja capaz de gerar várias senhas. Para isso vamos usar a Função Resto, e como nós não precisaremos converter os valores em converter o código para a palavra original, pode usar uma função afim de sua escolha, lembrando que a escolha da função Afim está ligada ao seu caráter de Bijetividade.


    Crie 4 senhas através de uma palavra chave
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