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Resumo:

Uma das tarefas exigidas por parte dos técnicos que se dedicam as configuracdes
de Roteadores e Switches € conhecer a estrutura e as caracteristicas bésicas
desses equipamentos. O livro pretende levar esse conhecimento ao leitor, além de
tratar das configuracfes basicas dos equipamentos citados. Embora na parte inicial
do livro o foco seja estritamente tedrico, as figuras e explicacdes tornam o livro uma
referéncia na arte de praticar a configuracado desses equipamentos de interconexao
de redes. J& na parte final do livro o foco é na aplicacdo pratica e incluem estudos
de caso detalhados e suas solugdes. A solucdo do estudo de caso prético esta

disponibilizada no proprio livro (incluindo configuracdes dos ativos).
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APRESENTACAO

Este e-book foi criado com o objetivo de auxiliar o leitor no aprendizado de como
configurar as fungdes basicas nos Roteadores e Switches Cisco.

O conteudo tedrico deste livro é baseado nos conhecimentos adquiridos pelos
autores em situacdes praticas, enquanto profissionais na area por 27 anos, e atraves
de ensinamentos obtidos no curso CCNA da Cisco. Alguns conceitos sdo na sua
integra produtos de tais ensinamentos, enquanto que outros foram adaptados,
seguindo o modelo de ensino criado pelos autores e que se baseia na informalidade
textual e na interagdo entre professor e aluno.

A organizacdo do e-book foi desenvolvida baseada no conteido do nosso Curso
Basico de Roteadores e Switches. O e-book pode ser utilizado por leitores que néo
desejam praticar as configuracdes, porém ele € base indispensavel para os que
pretendem por em pratica 0os ensinamentos aqui mostrados, seja através do nosso
curso pratico como também no ambiente profissional.

Para os que desejarem um ensinamento completo, com praticas em simulador,
consultem nossos cursos no blog Infraestrutura de Redes de Computadores
(www.ademarfey.wordpress.com).

E indispenséavel que o leitor conheca os modelos OS| e TCP/IP, pelo menos seus
fundamentos, para que possa acompanhar, com sucesso, as explicacdes contidas
no presente e-book.

Sugestodes, criticas e pedidos de informa¢bes podem ser enviados para o e-malil
ademar.fey@gmail.com.
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PREFACIO DA 22 EDICAO

Na 22 edi¢ao foram realizadas as seguintes melhorias:

e Reformatacdao total do e-book/livro;

e Revisdo total do texto;

e Atualizagbes em diversos capitulos, incluindo-se novos modelos de
Roteadores;

¢ Insercado dos Capitulos 1, 2 e 3, revisando-se o modelo TCP/IP e as camadas
de Enlace e de Rede;

e Inclusdo do capitulo 7, onde foi inserido um estudo de caso completo, com
solucéo detalhada de uma Topologia de Rede simples proposta.
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PREFACIO DA 32 EDICAO

Na 32 edi¢ao foram realizadas as seguintes melhorias:

e Revisdo total do texto;

e AtualizacGes em diversos capitulos;

e Revisdo das configuracdes propostas no capitulo 7, onde esta inserido um
estudo de caso completo, com solucédo detalhada de uma Topologia de Rede
simples proposta, com a interligagao de dois sites;

e Inclusdo do capitulo 8, onde esta inserido um novo estudo de caso de
interligacéo de dois sites, agora abordando o conceito importante de VLANS e
suas configuracdes na pratica;

e Disponibilizacdo para o comprador do e-book dos arquivos de configuragdes
das solucdes dos dois estudos de caso propostos.

Para acesso ao arquivo com solugdes dos estudos de caso propostos faca o
download do material acessando o link https://drive.google.com/file/d/19fY 2jJ-
Hn5FtW94r5uwdH9zdT8cRga2/view?usp=sharing
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CONSIDERACOES INICIAIS.

A configuracdo de roteadores e switches € uma habilidade que todo profissional de
infraestrutura de redes deveria obter. Além de valorizar seu curriculo habilita-o na
busca de uma certificacéo junto aos fabricantes de tais equipamentos.

Este livro procura concentrar informacdes basicas sobre a configuracdo de
roteadores e switches, levando em conta muitas das perguntas que nossos alunos
nos tém feito ao longo desses 12 anos de ensino na area tecnoldgica.

Como sempre, defendendo nosso ponto de vista, iniciamos o livro no Capitulo 1 com
uma breve revisdo do modelo TCP/IP e OSI. O aluno entenderd melhor os conceitos
apresentados nos outros capitulos realizando essa revisdo, se necessario.

No Capitulo 2, revisamos a camada de enlace do modelo OSI, ou camada/nivel 2,
incluindo na revisdo o enderecamento MAC e o protocolo Ethernet. Porque o
fizemos? Porque o switch é um equipamento que roda na camada 2 e se baseia no
enderecamento MAC para formar o enlace entre a porta de entrada e de saida por
onde deve circular o frame. Nada mais importante, portanto, conhecer o nivel ou
camada de enlace, suas fungdes e principais protocolos.

No Capitulo 3, revisamos a camada de rede do modelo OSI, ou camada/nivel 3,
incluindo na revisdo o protocolo IP. Também fizemos essa revisdo porque o roteador
€ um equipamento que roda na camada 3 e se baseia no enderecamento IP para a
tomada de decisédo de para onde rotear (encaminhar) o pacote que recebeu em sua
interface LAN.

Na mesma linha de raciocinio, no Capitulo 4 fizemos uma revisdo do funcionamento
do roteador e da técnica usada pelo mesmo para produzir o roteamento.

Ja no Capitulo 5 abordamos os conceitos e informagdes essenciais, assim como as
configuracdes basicas dos roteadores Cisco.

No Capitulo 6 abordamos os conceitos e informagfes essenciais, assim como as
configuracdes bésicas relativas aos switches Cisco.

No capitulo 7 elaboramos um estudo de caso completo envolvendo as configuracdes
bésicas de interligacdo de dois sites, passo a passo, em uma topologia simples.

E, por ultimo, no capitulo 8 elaboramos um estudo de caso completo envolvendo as
configuracbes sobre VLANs, também em uma topologia simples envolvendo a
interligagéo entre dois sites.
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Procuramos criar este livro da melhor forma didéatica possivel. O leitor pode ler o
capitulo que desejar e na ordem que preferir, sempre lembrando que o objeto do
livro se concentra nos capitulo 4, 5, 6, 7 e 8.
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AVISOS

Esta publicagdo pode conter imprecisbes ortograficas e técnicas ou erros
tipogréaficos. Periodicamente sao feitas alteracfes nas informacdes aqui contidas;
essas alteracOes serdo incorporadas em novas edicfes da publicacdo. Os autores
podem fazer melhorias e/ou alteracfes nesta publicacdo a qualquer momento sem
aviso previo.

Todos os nomes registrados, marcas registradas (Cisco, por exemplo) pertencem
aos seus respectivos proprietérios.

As figuras de equipamentos exibidas neste e-book pertencem a Cisco
(www.cisco.com), na sua grande maioria.

As informacdes contidas nesta publicacdo sédo de carater informativo e introdutdrio,
sendo da responsabilidade do leitor buscar aprofundamento no assunto se desejar
aplicar os conhecimentos descritos nesta publicacdo numa situacao pratica, na area
de sua atuacéo profissional.

A reproducdo parcial ou completa é proibida sem autorizagao escrita dos autores.

Ademar Felipe Fey e Raul Ricardo Gauer. Direitos Reservados. 2014-2017.
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CONVENCOES UTILIZADAS NESTE LIVRO

e Utilizamos a grafia de sub-rede, de acordo com a nova ortografia portuguesa.

e Utilizamos a grafia sub-net da lingua inglesa.

e Em algumas palavras-chave ou termos chaves usamos e abusamos de
artificios gréficos, tais como, negrito, aspas, colorido, primeira letra em
maiuscula, fonte do caractere aumentada, no intuito de chamar a atencéo
dos leitores. Pedimos desculpas se elas ferem algumas regras ortograficas.

e O plural de algumas palavras estrangeiras foi feito utilizando a letra “s” logo
apos essas palavras (como exemplo, a palavra Bits ou a palavra Hosts), sem
usar o apostrofo, portanto.

e As citacBes estdo no texto com numeros sobrescritos que remetem a obra
citada nas referéncias bibliograficas (exemplificando: conceito’, onde o
“11” € o numero da referéncia).

e Utilizamos o artificio de indicar a referéncia nimero 10 (*°) para que o leitor
possa retirar eventuais duvidas ou mesmo buscar maiores detalhes da
matematica binaria no capitulo 6 deste livro.

e Na explanacdo sobre o endereco IP (composto por 4 octetos ou bytes),
consideramos o 1° octeto como sendo o da esquerda (o mais significativo) e o
4° Octeto como sendo o da direita (0 menos significativo). Esse 1° octeto
também foi considerado como sendo o 1° campo da representacdo do
endereco IP.

e Nos exemplos de converséo binaria e calculos de sub-redes, nos capitulos
correspondentes, em algumas situacfes usamos referenciar a posicdo dos
bits como do 1° ao 8° bit (considerando o 1° bit, 0 mais da direita, ou seja, 0
menos significativo) sem levar em consideracdo a convencao padrao (que
nomeia o0s bits como sendo de bit 0 a bit 7, sendo o bit 0 o de menor peso, ou
seja, o mais da direita). Utilizamos esse artificio por consideramos mais
didatico, conforme o caso especifico, mas sempre salientando a metodologia
usada.

Ademar Felipe Fey e Raul Ricardo Gauer. Direitos Reservados. 2014-2017.
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CAPITULO 1 INTRODUCAO AQ TCP/IP

1.1 INTRODUCAO

De uma forma simples e rapida, podemos dizer que o TCP/IP é um conjunto de
protocolos de comunicacédo que foi padronizado para que os computadores possam
trocar mensagens entre si.

A partir de 1950, os computadores foram criados por diversos fabricantes. Cada
fabricante possuia seu conjunto proprio de protocolos de comunicacao:

e IBM — SNA (Systems Network Architecture);
e Burroughs Corporation — BNA (Burroughs Network Architecture);
e DEC ou Digital Equipment Corporation — DNA (Digital Network Architecture).

Ocorre que computadores de diferentes fabricantes ndo podiam trocar mensagens,
pois 0s conjuntos de protocolos de comunicacao ndo eram compativeis entre si.

Quando as redes de computadores comecaram a surgir, na década de 1960 em
diante, percebeu-se o problema de interconexao entre computadores com diferentes
conjuntos de protocolos de comunicacéo.

Houve duas tentativas de se criar um conjunto de protocolos de comunicacgao
padrdo em nivel mundial:

e TCP/IP, a partir da rede ARPANET nos EUA.
e OSlI, a partir das entidades de padronizacéo ITU-T (antigo CCITT) e ISO.

A ARPANET foi uma rede de computadores do governo americano que interligava
alguns centros de pesquisa e algumas bases militares. Os protocolos de
comunicacdo que rodavam nessa rede foram os precursores dos protocolos do
modelo TCP/IP.

A ITU (International Telecommunication Union) é uma entidade que padroniza e
regulamenta o setor de telecomunicacdo em nivel mundial. A 1ISO (International
Organization for Standardization) € uma organizacéo internacional que padroniza e
regulamenta procedimentos em varias areas do conhecimento humano, incluindo a
area de redes de computadores.

O TCP/IP surgiu de um ambiente informal (centro de pesquisas e universidades
americanas) e se tornou o padréo de facto.
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O OSI surgiu de um ambiente formal das entidades de padronizagéo (ITU-T e 1SO)
e, num primeiro momento, se tornou um padrao oficial, sendo posteriormente
adotado no mundo inteiro como um padréo referencial no ensino de redes de
computadores.

O fato € que o TCP/IP tornou-se o padrdo adotado no mundo inteiro, pela sua
simplicidade, baixo custo de adocdo e informalidade no desenvolvimento de

melhorias e de criacdo de novos protocolos.

Vamos ver em seguida, de forma sintética, a organizacao desses dois conjuntos de
protocolos.

1.2 BASICO DO MODELO OSI

O modelo OSI ? foi entdo concebido para operar em 7 camadas, as quais indicamos
abaixo, com suas principais funcées:

Tabela 1.1 Camadas modelo de referéncia OSI.!

Numeroda | Nomeda Funcaoda

camada Camada Camada

7 Aplicacao Aplicagao
6 Apresentacao | Aplicacao

5 Sessao Aplicagao

4 Transporte Comunicagao
[ Rede Comunicagao |
72 Enlace Comunicagao |

1 Fisica Comunicacao |

O modelo OSI foi projetado em 7 camadas *? por um motivo bem simples: é mais
facil resolver o complicado problema de transferir informa¢cdes de um computador
para outro, dividindo as tarefas em partes, ou seja, cada camada tem por funcéo
resolver uma ou mais fungdes dessas tarefas de comunicagéo entre computadores.
Essa ideia de resolver um problema decompondo-o em partes menores (N0 NOSSO
caso, as camadas) foi difundida pelo fildosofo René Descartes, em torno de 1644.

Vamos explicar resumidamente a fungédo de cada camada:

A camada 7 — Aplicacdo — é responsavel pela interface com o aplicativo do usuario,
tornando transparente ao usuario final a complexidade dos protocolos de
comunicacao.

7

A camada 6 — Apresentacdo — € responsavel para tradugdo dos codigos de
caracteres utilizados pelos computadores que trocam dados entre si.
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A camada 5 — Sessdo — € responsavel pelo controle de sessdes existentes entre
aplicacdes ativas entre computadores que trocam dados entre si.

A camada 4 — Transporte — é responsavel pela troca de dados entre computadores
fim a fim, que trocam dados entre si. A troca de dados pode ser orientada a conexao
(com controle de fluxo) ou n&o orientada a conexao (sem controle de fluxo).

A camada 3 — Rede — é responsavel pelo encaminhamento dos pacotes entre nés
intermediarios das redes de computadores e pela administracdo dos enderecos
l6gicos dos computadores nas redes.

A camada 2 — Enlace — é responsavel pela comunicacdo de dados entre dois
equipamentos vizinhos, separados pelo meio fisico.

A camada 1 — Fisica — é responsavel pela manipulacdo dos bits transmitidos ou
recebidos e a sua adaptacdo ao meio fisico.

Cada camada do modelo OSI manipula ou trabalha com uma unidade bésica
chamada de PDU (Unidade de dados do protocolo da camada). Imagine a PDU
como sendo a matéria-prima basica para produzir um determinado produto, ou um
procedimento bésico e padrao para realizar um determinado servigo.

Veja abaixo as PDUs das Camadas do Modelo OSI.

Tabela 1.2 PDUs das Camadas modelo de referéncia OSI.}

Numeroda | Nome da PDU da Camada
camada Camada

i Aplicagao Dados ou Mensagem
6 Apresentacao | Dados ou Mensagem
B Sessao Dados ou Mensagem
4 Transporte | Segmento
3 Rede Pacote
2 Enlace Frame
1 Fisica Bit

Cada camada pode conter um ou mais protocolos que realizam as funcgbes
determinadas para a mesma. O tratamento ou a manipulacdo da PDU padronizada
para essa camada é realizado pelo protocolo correspondente.

Veremos que na area de redes de computadores, normalmente os protocolos da
camada 1 e 2 sdo oriundos do modelo OSI.
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