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Capítulo 1

Internet: conceitos fundamentais


			A internet é, cada vez mas, parte integrante da vida. Por exemplo, para manter contato com a família e amigos, estudar, pesquisar, acessar serviços governamentais, fazer um pagamento ou uma transferência bancária. Podemos ainda pensa r em outras atividades corriqueiras e importantes, como o consumo de notícias, de música, de séries e filmes. Ou, ainda, em atividades mais complexas, como assinatura de contratos, consultas médicas, atos processuais, compra e venda de bens. É sobretudo por meio da internet que elas acontecem. 

			
			Segundo o IBGE, a proporção de pessoas que utilizam a internet vem crescendo: passou de 84,7% em 2021 para 87,2% em 2022. A frequência de uso também é elevada: 93,4% dos brasileiros utilizam a internet todos os dias (PNAD Contínua, 2022). Se essa já era uma realidade nos últimos anos, a partir de 2020 o processo de transformação digital da sociedade se intensificou, com a pandemia de covid-19 e a necessidade de ampliar as atividades on-line. É claro que a vida não é somente virtual, e que ainda há desafios, como o de levar conectividade de qualidade para todos. Mas a sociedade é, de fato, cada vez mais digital, sendo cada vez mais veloz o desenvolvimento de novas tecnologias e novos modelos de negócio.

			Nesse contexto, entender os fundamentos da internet torna-se mais do que útil, uma verdadeira necessidade para todo profissional e cidadão. Neste primeiro capítulo, apresentamos as noções básicas acerca da internet, seus principais elementos técnicos, arquitetura, funcionamento e principais atores, de modo a facilitar o conhecimento e o domínio dos fundamentos da internet e do direito digital.

			1	Noções básicas sobre a internet: desenho e funcionamento

			A internet, que também é conhecida simplesmente como rede ou net, consiste em um sistema mundial de computadores ou terminais conectados entre si. Estes computadores ou terminais podem ser quaisquer dispositivos, desde computadores pessoais e smartphones até servidores e datacenters que armazenam e compartilham informações. Trata-se de um sistema, uma rede estruturada em escala global para permitir o rápido fluxo de dados, informações e comunicações entre computadores conectados. Segundo a Lei nº 12.965/2014, conhecida como o Marco Civil da Internet, este sistema de computadores é de uso público e irrestrito, para permitir a comunicação de dados a partir de um conjunto de protocolos lógicos (art. 5º, I). 

			
			 
[image: Ícone]  IMPORTANTE

			O Marco Civil da Internet é peça fundamental da regulação da internet, pois estabelece o conjunto de princípios, garantias, direitos e deveres para o uso da internet no Brasil. Aprovado em 2014, ele se tornou referência global, como a primeira lei do mundo a disciplinar os direitos e deveres dos usuários da rede. 

			 

        


 

        


      


    
			A escala mundial ou global é característica essencial do uso da internet – e um de seus fundamentos (Marco Civil da Internet, art. 2º, I). Nesse sentido, não há várias internets separadas por fronteiras nacionais – como as que conhecemos entre os países. É importante ter isto em mente não só para compreender o funcionamento da internet, mas também para bem considerar questões de jurisdição – isto é, questões relativas a quem tem autoridade, e quais os limites dessa autoridade, para tomar decisões e aplicar leis dentro de uma determinada área geográfica ou sobre certos indivíduos e entidades de determinada área geográfica como um país ou estado. Por exemplo, uma ordem de remoção de conteúdo de blasfêmia religiosa, considerado ilegal em alguns países islâmicos, mas não em outros países como o Brasil, deveria ser global ou indisponibilizar o conteúdo somente na região em que o conteúdo é considerado ilegal? Como se vê, a internet transcende fronteiras tradicionais e, ao mesmo tempo, suscita questões como as regras aplicáveis, as autoridades competentes, e os efeitos de decisões em relação a atividades on-line. Compreender a natureza global da internet é essencial para navegar nessas complexidades.

			Esta estrutura de rede global é descentralizada, sem uma linha hierárquica entre terminais ou computadores. Podemos falar em rede também no sentido espacial e organizacional, isto é, de uma espécie de teia ou malha internacional de pontos (terminais ou computadores) entrelaçados, interconectados. Não existe, assim, uma espécie de supercomputador ou terminal de comando e controle, tampouco um único órgão ou ator com o poder de controlar o funcionamento de toda a rede. Por esta razão, a governança da internet é complexa. 

			
			 
[image: Ícone] PARA SABER MAIS

			O modelo multissetorial de governança da internet multissetorial conta com a atuação de múltiplos atores, como governos, sociedade civil, comunidade técnica, empresas. No Brasil, a entidade relevante é o Comitê Gestor da Internet no Brasil (CGI.br), criado pela Portaria Interministerial nº 147, de 31 de maio de 1995. Formado por representantes de diversos setores, o CGI.br tem atribuições que incluem estabelecer diretrizes para o uso da internet, registro de nomes de domínio, promoção de estudos e recomendações. 

			 

        


 

        


      


    
			Ao tratar do desenho e funcionamento da internet, podemos visualizar duas grandes camadas que se relacionam. Há a camada de base da infraestrutura física de telecomunicações que permite a conexão e o tráfego de dados. Sobre ela se desenvolve a camada de conteúdos e serviços que utiliza esta base de infraestrutura para adicionar funcionalidades ou aplicações como acesso, armazenamento, apresentação, movimentação ou recuperação de informações. Esta é a parte mais visível para o usuário desta arquitetura dinâmica.

			Do ponto de vista técnico, a transmissão e o acesso de informações pela internet são viabilizados pela combinação de protocolos lógicos e roteamento. A adoção de uma série de protocolos e padrões internacionais garante que os diversos computadores interconectados se comuniquem entre si. O mais conhecido deles é o protocolo TCP/IP (Transmission Control Protocol/Internet Protocol), conjunto de regras que define como os dados são formatados, endereçados, transmitidos, roteados e recebidos, garantindo sua confiabilidade e certificando-se de que cheguem a seus destinos. O TCP/IP não possui uma base institucional específica ou centralizada, tendo evoluído ao longo do tempo por meio de contribuições de pesquisadores e organizações diversos, mas é possível destacar o papel da IETF (Internet Engineering Task Force), organização internacional de padronização voltada a desenvolver e promover padrões de internet, e da IANA (Internet Assigned Numbers Authority), voltada a atribuir números de protocolo, endereços IP e outros parâmetros de protocolo com vistas a uma operação estável e coordenada da internet.

			
			Podemos pensar no TCP como um tipo de correio confiável para pacotes de dados na internet. Imagine o envio de uma carta (ou um site, um e-mail etc.) a um amigo distante. O TCP seria o carteiro, ele assegura que a carta viaje o mundo para chegar bem na casa deste amigo. E de que maneira? É como se esse protocolo de transmissão dividisse a carta ou as informações nela contidas em pequenas peças, em pacotes de dados, para melhor transportá-las, enviando-as uma a uma na sequência e para o destino correto. 

			O roteamento facilita o trajeto dos dados de um endereço a outro, orientando os pacotes de dados na internet até seus destinos. Novamente no exemplo da carta, os roteadores atuam como espécie de postos do correio pelos quais passa a carta – ou os pacotes de dados – até chegar ao endereço indicado. Por sua vez, o endereço IP (Internet Protocol) é uma espécie de endereço individualizado do terminal, permitindo que os dados alcancem o dispositivo correto. Ainda no exemplo da carta, o IP é o endereço no envelope, indicando onde o amigo mora. Em vez de um endereço no formato habitual, o endereço IP tem um código atribuído a cada terminal conectado à internet, conforme parâmetros internacionais, permitindo sua identificação. 

			 
[image: Ícone] PARA SABER MAIS

			O Marco Civil da Internet traz uma série de definições relevantes em seu art. 5º, inclusive a de conexão à internet: “V - conexão à internet: a habilitação de um terminal para envio e recebimento de pacotes de dados pela internet, mediante a atribuição ou autenticação de um endereço IP.”

			
			 

        


 

        


      


    
			A partir deste quadro geral do desenho da internet, é possível destacar alguns elementos que fazem parte do funcionamento da rede e da experiência comum dos usuários. É o caso da World Wide Web (www), rede global de páginas e sítios. As páginas (ou webpages) são documentos digitais, ao passo que os sítios ou sites (ou websites) seriam um conjunto destas páginas, acessíveis com a ajuda de navegadores como o Safari, o Chrome ou o Firefox. As páginas e sítios na internet estão interconectadas e são acessíveis por hiperlinks – links em que se pode clicar e que levam o usuário de uma página a outra na rede.

			Se o endereço IP individualiza o dispositivo, a URL (Uniform Resource Locator) permite individualizar o conteúdo. Ela funciona como um endereço único estruturado, que indica ao navegador na internet onde (em que servidor) encontrar determinado conteúdo disponível on-line, tais como documentos, fotos e vídeos. A URL contém elementos diversos, inclusive esquemas (como https://) e domínios (como www.exemplo.com). 

			 
[image: Ícone] PARA PENSAR 

			Já parou para pensar em como a internet, tão presente em nossas vidas, é formada por uma série de elementos que na prática podem passar despercebidos? É comum pensar na World Wide Web como sinônimo de internet, mas a www é apenas parte da rede. A internet abrange funcionalidades, aplicações, serviços, conteúdos. Vale ter em mente essa complexidade para a melhor compreensão da rede e suas potencialidades.

			 

        


 

        


      


    
			Estes são os principais elementos que compõem o desenho e permitem o funcionamento da internet, para finalidades as mais variadas. Agora, é importante concentrar a atenção nos principais atores que integram esse sistema mundial e possibilitam ampliar suas potencialidades. 

			
			2	O ecossistema da internet: provedores de serviços

			É possível falar em um verdadeiro ecossistema ao tratar da internet – no sentido de um sistema, como vimos, complexo: um ambiente composto de múltiplos organismos de tamanhos e setores variados. Estes organismos se interligam, interagem e se influenciam, a partir de uma camada de infraestrutura e de uma camada sobreposta de conteúdos, serviços e aplicações. 

			Essa multiplicidade e dinamismo se refletem nos mais variados usos da internet, incluindo a comunicação, o exercício da liberdade de expressão e acesso à informação, ao conhecimento e à participação na vida cultural e na condução dos assuntos públicos. Por exemplo, segundo dados do IBGE, as pessoas utilizam a rede para finalidades bastante diversas – como conversar, assistir a vídeos, consumir notícias, acessar instituições bancárias: 

			
Figura 1: Meios e finalidades de utilização da internet

[image: O gráfico apresenta números percentuais sobre a utilização da internet, em três partes distintas. A primeira, à esquerda, aborda a utilização por faixa etária (10 a 13 anos, de 14 a 19 anos, de 20 a 24 anos, de 25 a 29 anos, de 30 a 39 anos, de 40 a 49 anos, de 50 a 59 anos, 60 anos ou mais) em duas colunas, uma de 2021 e outra de 2022, e indica uma utilização total de 84,7% em 2021 e 87,2% em 2022, com percentuais específicos para cada uma das faixas etárias. A segunda parte, no meio, mostra os equipamentos utilizados para acessar a internet (telefone móvel celular 98,9%, televisão 47,5%, microcomputador 35,5%, tablet 7,6%) e número de domicílio com dispositivo inteligente (14,3% no total, a maioria em área urbana com 15,3%). Por fim, a terceira parte, à direita, apresenta as diferentes finalidades de uso da internet: conversar por chamadas de voz ou vídeo (94,4%), enviar ou receber mensagens (92%), assistir a vídeos, inclusive programas, séries e filmes (88,3%), usar redes sociais (83,6%), entre outros.]
Fonte: IBGE, Diretoria de Pesquisas, Coordenação de Pesquisas por Amostra de Domicílios, Pesquisa Nacional por Amostra de Domicílios Contínua 2021-2022.

			
			Os principais organismos deste ecossistema digital atuam como intermediários entre os usuários finais e os elementos técnicos da arquitetura da rede. Eles são, desta maneira, conhecidos como intermediários ou provedores de serviços de internet – termos amplos que abrangem as diversas entidades que possibilitam às pessoas se conectar à internet, acessar e transmitir conteúdos e serviços. Falamos em provedores de serviços de internet como gênero, que abrange um espectro variado de espécies. 

			Os provedores são entidades normalmente constituídas como pessoas jurídicas, podendo ter natureza comercial ou não, para oferecer (ou, como indica o nome, prover) funcionalidades e serviços na internet, em conjunto ou separadamente. Estes serviços incluem desde a conexão e acesso até outros, como hospedagem, busca, comunicação por mensagem, e-mail e chamadas de voz e vídeo, assistentes virtuais, redes sociais, entre outros tantos serviços. Há vários tipos de intermediários, conforme as funções que desempenhem e serviços que ofereçam. Apresentamos aqui somente os principais deles, no contexto de uma internet dinâmica e aberta, marcada também pela inovação, novos modelos de negócios e tecnologias emergentes.

			Na camada de base da internet, estão os provedores de backbones (espinha dorsal) ou infraestrutura. São eles que oferecem acesso à infraestrutura física e complexa da internet – normalmente as entidades como empresas, que, por sua vez, disponibilizam (e normalmente comercializam) o acesso à rede aos usuários finais (consumidores). Os provedores de acesso englobam as operadoras de telecomunicações, como a Vivo e a Claro, que disponibilizam aos usuários finais serviços de conexão e acesso à internet, em rede fixa ou móvel.[1]

			
			Os chamados provedores de hospedagem oferecem o armazenamento de dados e arquivos na internet, inclusive em nuvem (cloud), com permissão de acesso remoto pelos usuários, com níveis variados de restrição e compartilhamento. Estes provedores fornecem recursos e infraestrutura para que sítios e aplicações da internet estejam disponíveis e acessíveis on-line. É o caso, por exemplo, do UOL Host ou da Locaweb, empresas que oferecem serviços de hospedagem na web, incluindo servidores dedicados e serviços de e-mail.

			Outro ator relevante no ecossistema é o provedor de correio eletrônico ou e-mail. Este tipo de intermediário facilita a comunicação das pessoas em tempo real ou de maneira assíncrona, por meio do envio de textos, documentos, fotos, vídeos e áudios. Os provedores de correio eletrônico possuem servidores e recursos para armazenar, direcionar e entregar as mensagens eletrônicas dos usuários a seus destinatários, além de oferecer funcionalidades como filtros de spam e criptografia para proteger o conteúdo das mensagens. De maneira semelhante, no campo da comunicação entre as pessoas, sobretudo interpessoal e instantânea, podemos citar os provedores de mensageria, como o ­WhatsApp, o Signal e o Telegram. 

			Já os provedores de busca como o Google e o Bing permitem pesquisar e encontrar informações na internet. Eles indexam, classificam e organizam páginas e sítios on-line, normalmente por meio do uso de inteligência artificial, como algoritmos e, cada vez mais, de aprendizado de máquinas e processamento e linguagem natural, facilitando a sua busca por meio de palavras-chave. Estes atores agem como intermediários entre os usuários e a quantidade inesgotável de informações disponíveis on-line.

			Outros provedores comuns e relevantes são os de redes sociais, que permitem a interação, a publicação e o compartilhamento de conteúdo, sobretudo vídeos e texto, por usuários conectados entre si. É comum, neste tipo de serviço, haver funcionalidades que realcem este elemento social, como a sugestão de potenciais amigos ou contatos, e a utilização de algoritmos para organizar a ordem de apresentação dos conteúdos e mesmo para fazer recomendações. Podemos pensar em serviços como TikTok, Instagram, Facebook e o Kwai, que contam com milhões de usuários no Brasil. Há também redes como de networking profissional, de relacionamentos, de discussão em fóruns e comunidades, entre outros (por exemplo, LinkedIn, Tinder, Reddit, Discord). Fundamental é a conexão entre usuários, permitindo a comunicação, compartilhamento e disseminação de conteúdo. 

			
			É importante considerar também os provedores de serviços de streaming, tais como Netflix, Globoplay, YouTube e Spotify. Eles atuam como intermediários no consumo de entretenimento, permitindo o acesso dos usuários a bibliotecas de conteúdo audiovisual tais como séries, novelas, filmes, programas, músicas etc. Ainda, pensemos nos provedores de comércio eletrônico, marketplaces e pagamentos, que facilitam transações on-line, conectando consumidores, fornecedores e, muitas vezes, meios de pagamento. Eles podem dizer respeito a bens e produtos, serviços como de entrega e transporte, ou ainda atividades como experiências e locação de imóveis por temporada ou para fins residenciais ou empresariais.

			Mesmo os governos têm se preocupado em oferecer serviços digitais aos cidadãos – como certificações, emissão de guias, compartilhamento de sugestões e reclamações, realização de declarações, entre outros.

			 
[image: Ícone]  IMPORTANTE

			A internet é um sistema amplo e em constante evolução. Há outros tipos de provedores relevantes, inclusive lojas de aplicativos (ou app stores), que atuam como intermediárias entre desenvolvedores de aplicativos e usuários, e provedores que oferecem funcionalidades típicas de outros serviços. Por exemplo, provedores de mensageria com funcionalidades próximas a redes sociais, ou ainda provedores de acesso como operadoras de telefonia, que passam a oferecer serviços de streaming, entre outros.

			
			 

        


 

        


      


    
			Estes são apenas alguns dos tipos existentes (e mais comuns) de provedores de serviços na internet. A classificação não é nem exaustiva nem rígida, o que seria mesmo tarefa impossível, conforme o desenvolvimento tecnológico segue seu curso veloz. Mas ela é fundamental. O nome e a natureza dos serviços na internet importam, pois têm efeitos diversos e relevantes, como o tipo de regime de responsabilidade civil aplicável.

			 
[image: Ícone]  IMPORTANTE

			Importa ter sempre em mente não só a nomenclatura, mas também o funcionamento e a dinâmica de cada provedor – por exemplo, se ele tem ou não controle editorial sobre o conteúdo que nele trafega. Em regra, quando o provedor tem controle editorial sobre o conteúdo, ele tem também responsabilidade sobre esse conteúdo. Diferentemente, o provedor que atua apenas como espécie de fio condutor, sem decidir ou interferir sobre o conteúdo que por ele transita, não terá, em regra, por que ter responsabilidade por este conteúdo.

			 

        


 

        


      


    
			O Marco Civil da Internet adota uma classificação dual mais simples e, possivelmente por tal razão, mais capaz de se manter atual diante do desenvolvimento tecnológico: provedores de conexão (que incluiriam tanto os provedores de backbones quanto os de acesso, na camada de infraestrutura) e provedores de aplicações (os demais provedores, na camada de conteúdo, que fornecem as diversas funcionalidades acessíveis por meio de um terminal conectado à internet). 

			
			Já a Lei Geral de Telecomunicações (Lei nº 9.472/1997), de maneira mais tradicional, fala em serviços de telecomunicações e em serviços de valor adicionado. Os primeiros seriam equivalentes aos provedores de conexão, ao passo que os segundos abrangeriam os provedores de conteúdo e serviços on-line, distintos dos serviços de telecomunicação, agregando valor à infraestrutura por meio de funcionalidades – inclusive incentivando os consumidores a contratar planos de dados e conexão para ter acesso a tais utilidades. A internet seria uma rede vazia sem a camada de conteúdos e serviços sobre a base da infraestrutura técnica.

			3	O conhecimento técnico como chave para a prática jurídica

			A compreensão da arquitetura e funcionamento da internet inclui, portanto, o domínio de aspectos técnicos. Conhecê-los e compreendê-los não é questão de erudição, mas tarefa fundamental para a própria construção e aplicação do conhecimento jurídico, seja na formulação de políticas públicas e regulação (por exemplo, discussões de proposições legislativas em matéria de desinformação), seja na aplicação do direito ao caso concreto. Esse tipo de conhecimento ajuda a evitar equívocos – segundo Leonardi, é mesmo “imprescindível para prevenir ações fadadas ao insucesso ou julgamentos equivocados” (Leonardi, 2019, p. 5). 

			Além de evitar problemas, o domínio destes fundamentos técnicos torna-se uma espécie de
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