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Resumo:

Hoje estamos impregnados de tecnologia digital em nossas vidas. Como
profissionais da area de TI, passamos 0s dias envolvidos na solucdo de questbes
praticas. Muitas das vezes, nos falta tempo e oportunidade de estudar e debater os
conceitos basicos das redes de computadores. Este livro tem esse intuito: através de
500 questbes objetivas, resolvidas e comentadas, pretende-se discutir 0s
fundamentos do modelo de referéncia em protocolos de interconexdo de redes, o
TCP/IP. Além do TCP/IP, abordamos também o modelo OSI, pois ele € uma
referéncia no ensino de redes de computadores. Na discussdo das questdes,
sempre que pertinente, estabelecemos a relacdo entre um sistema e outro. No
capitulo inicial abordamos uma teoria basica do modelo TCP/IP e OSI e nos demais
seis capitulos partimos para a resolucdo das questbes e comentarios sobre as
mesmas.

Fey, Ademar Felipe.
Fundamentos de Redes de Computadores: 555 questdes resolvidas e
comentadas / Ademar Felipe Fey. Caxias do Sul: 2014.

ISBN 978-85-917759-2-7

© Ademar Felipe Fey
Todos os direitos reservados. Proibida a reproducéo parcial ou total sem autorizacao
por escrito do autor.

Nota: apesar dos cuidados e revisbes, podem ocorrer erros de digitacdo, ortograficos
e duvidas conceituais. Em qualquer hipodtese, solicitamos a comunicagao para o e-
mail ademar.fey@gmail.com, para que possamos esclarecer ou encaminhar a
guestao.

Nem o editor nem o autor assumem qualquer responsabilidade por eventuais danos
ou perdas a pessoas ou bens, originados do uso desta publicacao.

Ademar Felipe Fey. Direitos reservados. Reproducéo proibida. Desde 2014.


mailto:ademar.fey@gmail.com

Fundamentos de Redes de Computadores: 555 questdes resolvidas e
comentadas

APRESENTACAO

Esta obra é uma continuacdo do trabalho iniciado com o livro Fundamentos de
Redes de Computadores: 365 questdes resolvidas e comentadas.

Os dois livros tem por origem o resultado de trés anos do trabalho realizado na lista
de discussédo on-line FRC2010 — Fundamentos de Redes de Computadores. Em tal
lista, enviAvamos uma questéo diaria sobre Fundamentos de Redes, para discussao
entre integrantes da mesma, e no dia seguinte envidvamos o gabarito.

Por questdes profissionais, ndo houve condi¢cdo de continuar com a lista, mas surgiu
a ideia de selecionar as questfes, revisa-las e transformar o conjunto de questdes
num livro que pudesse auxiliar o leitor na consolidacdo de seus conhecimentos em
fundamentos de redes de computadores.

Posteriormente nés tivemos a iniciativa de inserir uma questdo mensal sobre
Fundamentos de Redes de Computadores (OSI e TCP/IP) no blog
www.ademarfey.wordpress.com. Essas questbes também foram incorporadas no
presente livro.

O entendimento dos assuntos abordados exigirA por parte do leitor um
conhecimento béasico de redes de computadores e do conjunto de protocolos dos
modelos OSI e TCP/IP.

Sugestdes, criticas e pedidos de informa¢Bes podem ser enviados para o e-mail do
autor ademar.fey@gmail.com.

Consulte nossas demais publicagcdes em nosso blog www.ademarfey.wordpress.com
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AVISOS

Esta publicagdo pode conter imprecisbes ortograficas e técnicas ou erros
tipogréaficos. Periodicamente sdo feitas alteragcdes nas informacfes aqui contidas;
essas alteracdes serdo incorporadas em novas edi¢cdes da publicacdo. O autor pode
fazer melhorias e/ou alteracdes nesta publicacdo a qualquer momento sem aviso
prévio.

As informacdes contidas nesta publicacdo sdo de carater informativo e de introducéo
ao assunto, sendo da responsabilidade do leitor buscar maiores informacdes se
desejar aplicar os conhecimentos descritos nesta publicacdo numa situacao pratica,
na area de sua atuacéo profissional.

A reproducdo parcial ou completa é proibida sem autorizacdo escrita do autor.
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CAPITULO 1 INTRODUCAO AOS MODELOS TCP/IP E OSI

INTRODUCAO

Neste capitulo iremos estudar um pouco do historico das redes de computadores,
dos modelos de referéncia de protocolos de interconexdao OSI e TCP/IP, além de
uma revisdo dos conceitos fundamentais desses dois modelos, ou seja, estudar os
fundamentos de redes de computadores em si.

1.1 UM POUCO DE HISTORIA DAS REDES DE COMPUTADORES

As redes de computadores existem desde o final da década de 60 do século
passado. Em 1969, a rede Arpanet foi ativada, interligando bases militares e centros
de pesquisa do governo americano. A Arpanet rodava um conjunto de protocolos de
comunicacdo chamado de NCP (Network Control Program). O NCP foi o
predecessor do TCP/IP, o qual viria a tornar-se o modelo de referéncia em
protocolos de comunicacdo adotado no mundo inteiro, até nossos dias atuais.

Hos!/ Host

Layered relationship of ARPANET protocols

Figura 1.1 Arquitetura de protocolos do NCP.°

Porém, outros modelos de protocolos de comunicacdo existiam, como o SNA
(Systems Network Architecture) da IBM, o qual rivalizou com o TCP/IP durante um
certo tempo. O SNA interligava computadores da IBM, a qual era a empresa
dominante na década de 1960 e 1970, fabricante de computadores de grande porte
(mainframe) e de médio porte (minicomputadores). A propria IBM possuia
concorrentes como a DEC (hoje HP) e a Burroughs, entre outros. A DEC (Digital
Equipment Corporation) utilizava seu préprio conjunto de protocolos de
comunicacdo, chamado de DECnet (1975), o qual fazia parte da arquitetura de rede
da DEC, chamada de DNA (Digital Network Architecture).
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Pois bem, o fato é que computadores rodando o SNA ndo conseguiam estabelecer
comunicacdo com computadores rodando o DECnet, os quais por sua vez nao
conseguiam se comunicar com computadores rodando o BNA (Burroughs Network
Architecture - modelo de protocolos de comunicacdo da Burroughs). Ou seja, 0s
protocolos de comunicacdo, na sua grande maioria eram proprietarios.

Ficou claro para a comunidade internacional que seria necessario criar um conjunto
de protocolos de comunicacdo padrdo internacional. Com esse modelo de
protocolos de comunicagéo padrao mundial, computadores de fabricantes diferentes
poderiam se comunicar entre si.

As empresas de telecomunicacfes e governos de varios paises solicitaram a 1ISO e
ao CCITT (hoje denominado de ITU-T) que criassem esse conjunto de protocolos de
interconexao de redes padrdo mundial aberto.

Enquanto a ISO e a ITU-T desenvolvia seu protocolo padrdo, o TCP/IP, usando na
Arpanet e em universidades americanas comecava a receber melhorias e se
destacar no mercado de interconexao de redes. Utilizado no sistema operacional
UNIX, ele se tornou um padréo aberto, recebendo contribuicbes de seus adeptos e
era distribuido livremente. Em 1983 a Arpanet oficializou o uso do TCP/IP em sua
rede.

Os modelos OSI e TCP/IP acabaram se tornando os principais modelos de
referéncia em interconexdo de redes de computadores e iremos estuda-los em
maiores detalhes em seguida. Esse estudo vai nos ajudar a entender as questdes
gue serdo analisadas nesse livro.

1.2 MODELO DE REFERENCIA DE INTERCONEXAO OSI
1.2.1 O modelo OSI/ISO

No final da década de 70 do século passado havia uma situacdo agravante no
cenario da comunicacdo de dados, através das redes de computadores: a adocgao
das redes de computadores estava em crescimento, mas computadores de
diferentes fabricantes ndo se comunicavam entre si, pois cada fabricante adotava
um modelo de software de comunicacdo proprietario, a parte da estrutura do
computador chamada de Comunicacdo (Rede) na figura a seguir.
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Linguagem
[nierface Y Commmcagio
Uzsafﬂm Cregeneiament de Dadog (Retk)

Jlstema Opetacional

Hardware

Figura 1.2 Arquitetura de um computador Von Neumann.’

Os governos dos paises precisavam interligar as suas redes de comunicacdo de
forma segura, obedecendo a algum padrdo internacional e repassaram esta
necessidade aos fabricantes de computadores e 6rgdos de padronizacéo
internacionais.

Para atender o exposto acima, a ISO (International of Standardization Organization)
em 1977 prop6s o modelo OSI (Open Systems Interconnection).

Para descrever os problemas referentes ao processo de comunicacdo entre
equipamentos em rede, a ISO criou um modelo de referéncia - o OSI — padréo
mundial aberto.

O OSI, como veremos a seguir, € um modelo que divide a complexa tarefa de
comunicacdo entre dois computadores em sete etapas, que chamaremos de sete
camadas ou sete niveis. A figura a seguir especifica estas sete camadas.
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A B
Aplicagao < Protocolo nivel 7 > | Aplicagao
Apresentacao | . Protocolo nivel 6 » | Apresentacao
Sessao < Protocolo nivel 5 » | Sessdo
Transporte < Protocolo nivel4 > | Transporte
Rede P Protocolo nivel 3 ~ | Rede
Enlace , Protocolo nivel 2 >
Fisico < Protocolo nivel 1 ~ | Fisico

Meio fisico

Figura 1.3 Modelo OSI.}

O OSI é uma proposta para a interconexdo de sistemas abertos, onde todos tém
acesso as especificacbes e podem fazer implementacdes. Visa prover uma base
comum de informacdes, para a coordenacdo do desenvolvimento de padrdes
voltados para a interconexdo de sistemas de redes de computadores.

Este modelo obedece a uma estrutura hierarquica de niveis, ou camadas, o que
incentiva a modularizacédo do software de suporte as redes.

Cada maodulo forma um nivel no modelo e é responsavel por prover determinados
servicos aos niveis superiores. Cada camada implementa os servigcos de acordo
com suas fungdes, e faz uso dos servigos oferecidos pelos niveis inferiores.

A divisdo deste modelo em camadas simplifica tanto o processo de
desenvolvimento de novos protocolos como a manutencdo de eventuais
problemas que venham a surgir, pois ele sera delimitado pela atuacdo do protocolo
problematico em certa camada do modelo OSI.

1.2.2 A funcao de cada nivel (camada) do protocolo OSI
O nivel fisico fornece as caracteristicas mecéanicas, elétricas, funcionais e de

procedimento para ativar, manter e desativar conexdes fisicas para a transmissao
de bits entre duas maquinas.
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Isto €, cabe ao projetista deste nivel definir como representar os niveis de sinais em
Os e 1s, quantos microssegundos durard um bit, quantos pinos possuira o conector
da interconex&o da rede, etc.

O objetivo do nivel de enlace é estabelecer a conexdo entre dois dispositivos
fisicos (vizinhos entre si) que compartilham o mesmo meio fisico.

Detecta e opcionalmente pode corrigir erros que ocorram no nivel fisico, tornando
este canal de transmissédo mais confiavel.

A funcdo de correcdo de erros, seja por retransmissdo ou por bits de
redundéncia, € opcional neste nivel de protocolo.

A tarefa principal do nivel de rede é rotear os pacotes da origem para o destino.
Gerencia também os enderecos l6gicos dos hosts.

As rotas sdo caminhos a serem seguidos pelos pacotes de dados e podem ser fixas
ou dinamicas. Se forem dinamicas, as rotas variam dependendo da condi¢cdo da
linha de transmisséo, no que tange ao volume de trafego e as suas condi¢des de
largura de banda, entre outros itens.

O controle de congestionamento (excesso de pacotes) na rede também pode ser
gerenciado por esta camada.

O nivel de rede ndo garante necessariamente que a cadeia de bits chegue a seu
destino.

O nivel de transporte, através de protocolo especifico, fornece uma comunicacéao
fim a fim verdadeiramente confiavel, controlando o fluxo e a sequéncia de pacotes.

A principal funcdo do nivel de sessédo é fornecer a conexao entre dois processos.
Melhora a forma de enderecamento, permitindo a referéncia a endere¢cos na rede
por nomes simbdlicos.

A funcédo do nivel de apresentacdo € a de realizar transformacfes adequadas nos
dados, antes de seu envio para a camada de aplicagao.

Como exemplos de transformacdes nos dados, podemos citar: compressao de
textos, criptografia, conversdo de padrdes de terminais, etc.

Por dltimo, o nivel de aplicacado, por ser o mais alto nivel do modelo OSI, oferece
seus servicos a usuarios (ou aplicativos propriamente ditos) e ndo a niveis
superiores de protocolos.
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O proposito deste nivel € o de servir como janela ou interface entre usuarios
(aplicativos) que querem se comunicar através desse modelo.

1.2.3 Como as Camadas se Comunicam

Uma maneira bastante facil e simplista de se enxergar a funcionalidade de um
modelo em camadas, como o modelo OSI, € imaginar que cada camada tem como
funcdo adicionar um cabecalho aos dados do usuario a serem transmitidos para
outro sistema (veja a figura a seguir). Deste modo, a fungdo de cada camada do
outro sistema € exatamente a inversa, ou seja, retirar os cabecalhos dos dados que
chegam e entregar os dados ao usuério em sua forma original.

o
|5||J. dados |

. wewe) [

5P dados Rede

Rede

Enlace [E H.5 F‘. dados E] Enlace
Fisica R n.s P A dados [E[F] Fisica

Figura 1.4 Encapsulamento e Transferéncia de Dados entre Camadas.’

Veja na figura anterior como cada camada adiciona o seu cabecalho e como estes
cabecalhos sao inseridos um apds o outro, desde a camada superior (aplicacédo) até
a camada inferior (enlace), ja que a ultima camada (fisica) tem a funcdo de
transformar os dados em bits e adapta-los para serem transmitidos ao meio de
transmisséo.

No lado do equipamento que esta recebendo as mensagens, imagine que 0S
cabecalhos séo retirados um a um, desde a camada de enlace até a camada da
aplicacdo, onde finalmente os dados da aplicacdo sdo entregues para o aplicativo
propriamente dito.
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13



Fundamentos de Redes de Computadores: 555 questdes resolvidas e
comentadas

Esse € o0 conceito chamado de encapsulamento na transferéncia dos dados entre
camadas, na transmissao, e de desencapsulamento, no repasse dos dados para
cada camada, na recepgao.

Observe que em cada camada é inserido um cabecalho antes do conjunto de dados
gue devam ser transmitidos para outro equipamento.

A esse conjunto de dados mais o cabecalho chamamos genericamente de
PACOTE, que constitui a unidade béasica de transmisséo de dados na rede.

Nesse modelo, cada camada além de se comunicar com suas camadas adjacentes
também se comunica logicamente com suas camadas pares do outro computador
(através de protocolos),.

Em funcéo de cada camada de origem, o pacote recebe um nome especifico.

Este nome é chamado, em inglés, de PDU (Protocol Data Unit) e abaixo temos a
designacao das PDUs de cada camada do modelo OSI:

Aplicacao =2 Mensagem ou Dados
Apresentacao e Mensagem ou Dados
Sessao => Mensagem ou Dados
Transporte > Segmento

Rede = Pacote

Enlace = Frame ou Quadro
Fisica = Bit

A PDU pode ser entendida como uma espécie de “matéria-prima” trabalhada em
cada camada.

Podemos usar o Modelo de Referéncia OSI| de duas maneiras:

e Implementéa-lo.
e Uséa-lo como uma referéncia para comparar protocolos diferentes.

As principais implementagdes préaticas do modelo OSI foram as seguintes:

e X.25 Rede de comutacao de pacotes

e X.400 Sistema privativo de envio de mensagens (utilizado em EDI)

e X.500 Servico de diretorio

Mas, na atualidade, € inegavel que o uso principal do modelo OSI € como uma
referéncia, principalmente na area de ensino. Alguns autores, de vez em quando,
comentam a possibilidade futura de a Internet utilizar o modelo OSI, em raz&o da
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maior seguranca e estruturacdo das camadas superiores desse Ultimo modelo.
Embora o comentario desses autores, acredita-se que o lapso de tempo para essa
possivel migracao sera bastante demorado.

1.3 MODELO DE REFERENCIA DE INTERCONEXAO TCP/IP

No final dos anos 1960s, a Agéncia de Projeto de Pesquisa Avancada (ARPA) nos
EUA desejava conectar seus computadores (posteriormente, a ARPA ficou
conhecida como a Agéncia de Pesquisa de Projeto de Defesa Avangada - DARPA).

A rede produzida ficou conhecida como a ARPAnet. Esta rede Interligou
universidades e agéncias de governo. Outra necessidade da ARPAnet, pretendida
pelas forcas armadas dos USA na época, era que, em caso de guerra, com a
possibilidade de uma parte da rede ser parcialmente destruida, as demais conexdes
pudessem ser mantidas e servicos como transferéncia de arquivos e de voz néo
fossem afetados.

E importante citar que a ARPANET era essencialmente um projeto de hardware. O
Departamento Americano de Defesa (DOD) estava fortemente envolvido na
fundamentacé&o nessa fase. O protocolo inicial usado pela ARPANET foi chamado de
NCP. N&o se havia pensado na época quanto a expansao dessa rede.

Porém, na metade da década de 1970, o protocolo NCP ja ndo podia lidar com o
tamanho da rede e foi substituido entéo pelo Suite Internet Protocol. O Suite Internet
Protocol foi nomeado posteriormente como TCP/IP, devido aos seus dois protocolos
principais.

A partir de janeiro de 1983 a todos os computadores que desejassem se conectar a
ARPANET era exigido deles o uso dos protocolos TCP/IP. Também em 1983, o
Departamento de Defesa separou a rede ARPANET em duas redes independentes:

e ARPANET para pesquisa experimental
e MILNET para uso militar.

Posteriormente, a ARPANET foi substituida através de novas tecnologias, mas a
MILNET ainda forma o backbone das comunicacdes militares dos EUA. O sucesso
do TCP/IP e da Internet levaram outros grupos a adota-lo. A National Science
Foundation dos EUA (Fundagdo de Ciéncia Nacional) teve um papel ativo
habilitando o protocolo TCP/IP em suas maquinas, possibilitando a conexao de
tantos cientistas quanto possivel.
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Universidade de Berkeley

Nos principios dos anos de 1980 a Universidade de Berkeley (universidade
americana berco do UNIX) migrou os protocolos de TCP/IP para a versao do UNIX
deles. Isso tornou o TCP/IP cada vez mais popular e também assegurou que o
TCP/IP se tornasse o método principal de se conectar maquinas UNIX (o sistema
operacional dominante da época). Também, com a migracdo, 0s protocolos da
Berkeley adicionaram aplicac6es TCP/IP baseadas em UNIX.

Origem da Internet

Da ARPANET veio a Internet. Os pesquisadores que desenvolveram a arquitetura de
Internet pensaram na ARPANET como um backbone de rede de longa distancia
(rede WAN) segura, ao redor do qual a Internet poderia ser construida.

A Internet comecou proximo de 1980, quando o DARPA comecou convertendo
maquinas ligadas as redes de pesquisa aos protocolos de TCP/IP.

O que é a Internet

A Internet € um exemplo de interconexao de redes. Consistia de mais de 5.000 LANs
no seu inicio e em 2009 o numero estava perto de 1.000.000 de LANs e é baseada
no TCP/IP. Muitos problemas na Internet resultam em desenvolvimentos do TCP/IP
para supera-los.

A Internet foi inicialmente descrita como um grande projeto de pesquisa para o qual
qualguer um poderia contribuir via RFCs. A Internet conectava a maioria das
instituicdes de pesquisa nos EUA, mas se expandiu pelo mundo todo.

O IAB (Internet Architecture Board) e as RFCs (Request for Comments)

O TCP/IP nao surgiu de um desenvolvedor ou de um fabricante em particular ou de
corpo de padrbes reconhecido (como a ISO e o ITU-T).

O TCP/IP é “controlado” pelo Internet Architecture Board (IAB), hoje um comité do
IETF (explicado abaixo). O papel principal do IAB é:

e Gerenciar a dire¢do técnica do TCP/IP
e Padronizar protocolos pertinentes.

A documentagédo para o TCP/IP vem na forma de documentos chamados RFCs
(Request for Comments). Antes das RFCs, a documentagao era conhecida como
IENS (Internet Engineering Notes).
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O IETF (Internet Engineering Task Force), antigamente chamado de Network
Information Center (NIC - Centro de Informacdo de Rede), distribui as RFCs para
todo o mundo.

Todas as RFCs sdo numeradas. Uma atualizacdo para um RFC resultara em um
namero novo e a RFC antiga ficara obsoleta.

Exemplos de RFCs:

RFC 760 IP (01/1980)

RFC 761 TCP (01/1980)

RFC 768 UDP (08/1980)

RFC 2474 QoS baseado na técnica Differentiated Service (DSCP)
RFC 5321 Protocolo SMTP (Simple Mail Transfer Protocol)

1.3.1 Conceito do TCP/IP

O TCP/IP é o nome genérico para um conjunto de protocolos de comunicagdo
especializados que compartiha um padrdo comum de enderecamento, cujas
especificacdes sao abertas e sado desenvolvidas independentes de programas e
equipamentos.

Podemos dividir conceitualmente o TCP/IP em 4 camadas (modelo tradicional):
host/rede, inter-rede (internet), transporte e aplicacdo ou em 5 camadas (modelo
mais recente, chamado de modelo hibrido) para facilitar o seu entendimento: fisica,
enlace, rede, transporte e aplicacéo.

Embora o TCP/IP e o OSI ndo sejam compativeis entre si, ou seja, um protocolo de
um modelo ndo roda no outro, € muito Util, conceitualmente, estabelecermos a
relacdo das funcBes de uma determinada camada do modelo OSI as fun¢bes de
uma camada similar no TCP/IP.

Aplicacio | TeLneT FTP smMTP DNS
Transporte __TCF UDP -
Rede{lnter-Rede]— IP ICMP ARP -

Fisica/Enlace (Host/Rede) | ETHERNET TOKENRING RADIO SATELITE

Figura 1.5 Camadas modelo de referéncia TCP/IP.*
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1.3.1.1 Camada Fisica/Enlace (Host/Rede)

No modelo TCP/IP de 4 camadas, a camada Fisica/Enlace (também chamada de
Host/Rede) é a mais baixa e se comunica com o meio fisico.

Esta camada néo faz distingdo as redes fisicas que séo interligadas para formar a
chamada Host/Rede (também denominada de sub-rede). Portanto, como foi
pensado no projeto do TCP/IP, qualquer rede pode ser interligada, bastando para
isto que seja desenvolvida uma interface que compatibilize as tecnologias
empregadas com o protocolo IP. A fungéo da interface é de receber os pacotes IP
da camada de inter-rede e de transmiti-los para a rede especifica.

Para realizar essa tarefa, os enderecos légicos IP séo traduzidos para os enderecos
fisicos dos hosts ou roteadores conectados a rede (cada interface tem um endereco
anico, composto pelo codigo do fabricante mais um nuamero de série, o também
chamado endereco MAC).

Esta camada agrega as funcbes da camada Fisica (transmissao de Bits, que é a
PDU da camada fisica) e da camada de Enlace (transmissao do Frame, que é nome
da PDU dessa camada) do MR OSI/ISO.

1.3.1.2 Camada de Rede (Inter-Rede)

Esta camada € baseada na solucdo dos problemas apresentados na conexao das
inter-redes. O modelo TCP/IP é baseado na técnica de comutacdo de pacotes, na
qual os hosts podem enviar pacotes para qualquer destino, ndo interessando até
mesmo a ordem de recepcdo dos pacotes, obrigando as camadas superiores a
reordena-los.

Para isso a camada inter-rede define o formato de um pacote padrdo, ou seja, a
PDU, (denominada de Datagrama nessa camada do TCP/IP) e um protocolo
chamado de IP.

O tipo de enderecamento utilizado na camada de Rede é o enderecamento l6gico

(IP).

A funcéo principal desta camada € de entregar pacotes IP ao seu destino. Essa
funcdo também é chamada de roteamento.

Esta camada também tem a fungcédo de roteamento e de controle de trafego, sendo
semelhante a camada de rede do MR OSI/ISO.
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Esta camada recebe por alguns a denominagéo de Internet (por isso o termo Inter-
rede), pois Internet significa “interconexdo de redes”. E equivalente & camada de
Rede do MR OSI.

1.3.1.3 Camada de Transporte

Esta camada € responsavel pela comunicacdo fim a fim entre uma maquina de
origem e uma maquina de destino. Para isso foram definidos dois protocolos:

e TCP (Transmission Control Protocol) — protocolo orientado a conexdo confiavel.
Este protocolo fragmenta um fluxo de bytes em mensagens e as entrega a camada
inter-rede (rede). No destino o TCP remonta as mensagens recebidas em fluxo de
bytes. Responsavel pelo controle de fluxo, controle de erro, sequencializacdo e
multiplexag&o do acesso ao nivel inter-rede (rede).

e UDP (User Datagram Protocol) — é um protocolo sem conexdo e nao confiavel
para aplicacbes que ndo necessitem de controle de fluxo, nem de sequencializacéao
das mensagens (voz e video). O servico fornecido é somente o de multiplexacdo e
demultiplexacdo do acesso ao nivel inter-rede (rede).

A camada de transporte recebe a mensagem ou dados da camada de Aplicacao e
deve adequa-los a camada de Rede, muitas das vezes tendo que dividir a
mensagem recebida em varias partes, sendo por isso sua PDU denominada de

Segmento.

O tipo de enderecamento utilizado na camada de Transporte é realizado através das
portas de aplicacdes.

O conjunto da porta da aplicacao, endereco IP e protocolo da camada de Transporte
formam um Socket, o qual é usado para identificar um determinado processo
aplicativo, de forma univoca.

1.3.1.4 Camada de Aplicacao

A arquitetura de rede TCP/IP ndo implementa as camadas de apresentacdo e de
sessao de acordo com o MR OSI/ISO, porque na pratica elas sdo pouco usadas
pelas aplicagdes.

Na realidade, o modelo TCP/IP concentra as funcdes das trés camadas superiores
do modelo OSI, Sesséo, Apresentacdo e Aplicagcdo, numa Unica camada chamada
de Aplicacéo.
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A camada de aplicacao presta servico aos processos aplicativos ou processos finais.
Ela € uma espécie de interface entre o aplicativo propriamente dito e a pilha de
protocolos do TCP/IP.

Os protocolos mais conhecidos desta camada séo: FTP (File Transfer Protocol),
TELNET (Terminal ou Telecommunication Network), SMTP (Simple Mail Transfer
Protocol), DNS (Domain Name Server), HTTP (Hypertext Transfer Protocol), etc.

A PDU da camada de Aplicacdo é denominada de Mensagem ou Dados, pois essas
séo as informacgdes Uteis oriundas do processo aplicativo que se deseja transmitir.

O tipo de enderecamento utilizado na camada de Aplicacdo é o identificador do
processo aplicativo (ID do processo aplicativo).

1.3.1.5 Modelo TCP/IP de 5 camadas (modelo hibrido)

Ha a tendéncia de se unificar os conceitos e denomina¢fes das camadas do modelo
OSI para um modelo hibrido do TCP/IP com 5 camadas’.

No modelo TCP/IP de 5 camadas, a camada Fisica se interliga ao meio fisico e a
camada de Enlace é inserida entre a camada Fisica e a camada de Rede.

A camada Fisica tem a funcdo de adaptar os bits ao meio fisico. Por isso, sua PDU
€ denominada de Bit.

A camada de Enlace tem a fungéo de transmitir a sua PDU, chamada de Frame (ou
Quadro), entre dois dispositivos de comunicac¢éo, separados pelo meio fisico.

A camada de Rede (também chamada de Internet ou Inter-rede) é responséavel por
localizar e descobrir um caminho (rota) para enviar as informacbes para o
computador de destino, a partir de um endereco logico. Sua PDU é denominada de
Datagrama.

A camada de Transporte é responsavel por estabelecer a uma conexao virtual para
a comunicacdo entre dois computadores finais. Sua PDU é denominada de
Segmento.

A camada de Aplicacdo é mais elevada, responsavel pela comunicagdo com 0s
programas aplicativos propriamente ditos. Sua PDU é denominada de Mensagem
ou Dado.

Todo computador conectado a Internet possui um endereco IP Unico, representado
por 4 grupos de 8 bits (octetos). A representacdo mais comum € a decimal, com
ponto separando os octetos, como por exemplo, 200.255.125.213.
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Como é dificil memorizar estes numeros, existem mecanismos de traducdo de
nomes para IP e assim podemos chegar ao computador através de seu nome na
rede, como por exemplo, www.google.com.br, ou através de seu endereco IP.

1.3.2 Conceitos fundamentais da divisdo por camadas
Com a divisao por camadas no modelo TCP/IP temos cinco conceitos fundamentais:
1.3.2.1 Encapsulamento

Cada camada apanha os dados da camada superior e encapsula estes dados na
area de dados de seu proprio “pacote”. Uma analogia é que cada camada apanhara
os dados e envelope da camada superior e 0s colocara em seu préprio envelope o
qual, por sua vez, € passado para a camada inferior.

1.3.2.2 Desencapsulamento

E o contrario do encapsulamento. Os dados ao chegarem ao destinatario deverio
ser desencapsulados, ou seja, cada camada retira 0 seu cabecalho e passa a
informacao para a camada superior, até atingir a camada de aplicacao.

1.3.2.3 Multiplexacéo

No host transmissor as camadas superiores, transporte, por exemplo, utiliza a
camada de rede, através de varias aplicacbes simultaneas, realizando o processo de
multiplexagdo (varias requisicdes na camada de transporte usam a camada de rede
para atuar como “meio fisico” para repasse dos dados).

1.3.2.4 Demultiplexacao

Ela € o contrario de multiplexacdo. Quando um pacote chega a um Host, as
camadas (através dos protocolos) tém que passar 0 pacote até a camada superior.
N&o é atipico ter mais que uma conexdao de uma camada apoiada no topo de uma
outra camada. Nesse caso, a camada mais baixa tem que decidir para qual conexao
da camada superior passar a informacdo. Em outras palavras alguma forma de
Demultiplexacao € requerida.

1.3.2.5 Fragmentacao

Resumidamente, a fragmentacdo ocorre quando os dados numa camada s&o
divididos em unidades menores de forma que as camadas mais baixas possam
controla-los corretamente. No host receptor, 0 pacote original devera ser
remontando. Isto sera explorado em detalhes posteriormente.
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Aplicacao
Apresentacao

— Aplicacao
Sessao
Transporte Transporte
Rede Inter-rede
Enlace Host/Rede
Fisico

Figura 1.6 Comparac&o entre o Modelo OS| e o TCP/IP de 4 camadas.’

1.4 COMPARACAO ENTRE OS MODELOS DE REFERENCIA OSI E TCP/IP

Os modelos OSI e TCP/IP possuem muitos pontos em comum e também muitos
pontos diferentes.

Pontos em comum:

e Modelo baseado em camadas com pilha de protocolos independentes;

e A camada de transporte implementa servicos orientados a conexdo e néao
orientados a conexao;

¢ A camada de rede realiza basicamente a mesma tarefa de enderecamento légico
e encaminhamento de pacotes (no OSI denominados de pacotes e no TCP/IP
chamados de datagramas).

Principais diferencas:

e NUmero de camadas;

e As camadas de Aplicacdo, Apresentacdo e Sessdo do modelo OSI estao
agregadas na camada de Aplicacao do TCP/IP;

e No modelo TCP/IP de 4 camadas; a camada Host/Rede agrega as camadas
Fisica e Enlace do OSI,

e A camada Host/Rede do modelo TCP/IP de 4 camadas n&o € muito bem definida;
e Os servicos da camada de Rede no modelo TCP/IP sao implementados pelo IP,
COmMOo um servico sem conexao, enquanto que no modelo OSI/ISO a camada de rede
implementa servico com conexao (X.25, por exemplo).
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