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Kapitel 1

Vorwort

Cybersecurity gehort heute zu den zentralen Herausfor-
derungen der Informatik. Nahezu alle Bereiche unseres
gesellschaftlichen, wirtschaftlichen und privaten Lebens
basieren auf digitalen Informationssystemen. Kommuni-
kation, Finanzwesen, Industrie, Verwaltung, Wissenschaft
und Medizin sind auf ihre Verfiigbarkeit, Vertrauenswiir-
digkeit und Sicherheit angewiesen. Gleichzeitig entste-
hen durch neue Technologien nicht nur leistungsfdhigere
Moéglichkeiten zur Verarbeitung von Informationen, son-
dern auch neue Angriffsméglichkeiten. Sicherheitsannah-
men verdndern sich kontinuierlich. Dennoch besitzen viele
grundlegende Prinzipien der Cybersecurity eine bemer-
kenswerte Bestandigkeit: Vertraulichkeit, Integritit, Ver-
fiigbarkeit, Authentizitdt und Vertrauen bleiben zentrale
Schutzziele unabhéngig davon, welche konkreten Tech-
nologien eingesetzt werden. Dieses Buch verfolgt daher
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einen bewusst modellorientierten Ansatz. Cybersecurity
wird nicht primar als Sammlung einzelner Werkzeuge
oder Verfahren betrachtet, sondern als wissenschaftliche
Disziplin, die auf Modellen, mathematischen Grundlagen
und algorithmischen Prinzipien beruht. Ausgangspunkt
ist die Frage, was Sicherheit innerhalb adversarialer Sys-
teme bedeutet. Unterschiedliche Akteure verfolgen eigene
Ziele, besitzen unterschiedliche Fahigkeiten und beein-
flussen sich gegenseitig. Aus dieser Perspektive entstehen
die grundlegenden Konzepte des Buches: Sicherheitsziele,
Bedrohungsmodelle, Informationsfliisse, Vertrauensgren-
zen und Sicherheitsmechanismen. Darauf aufbauend wer-
den Zugriffskontrolle, Isolation, Authentifizierung, sichere
Softwareentwicklung und kryptographische Verfahren als
unterschiedliche Antworten auf gemeinsame Sicherheits-
probleme betrachtet. Besonderer Wert liegt dabei auf der
Verbindung von systemtheoretischen, mathematischen
und algorithmischen Sichtweisen. Kryptographie wird
nicht nur als Anwendung fertiger Verfahren behandelt,
sondern aus ihren mathematischen Grundlagen heraus
entwickelt. Das Buch richtet sich insbesondere an Studie-
rende der Informatik, Cybersicherheit, Mathematik und
verwandter Fachrichtungen sowie an interessierte Prak-
tiker, die Cybersecurity nicht nur anwenden, sondern
in ihren theoretischen Grundlagen verstehen md&chten.
Grundlegende Kenntnisse der Informatik und Mathema-
tik werden vorausgesetzt; die fiir das Verstdndnis wesent-
lichen Konzepte werden jedoch systematisch eingefiihrt.
Definitionen, Prinzipien, mathematische Herleitungen,
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Beispiele, Fallstudien und Aufgaben mit ausfiihrlichen
Musterlosungen unterstiitzen dabei ein aktives Verstédnd-
nis der behandelten Inhalte. Ziel ist nicht nur die Ver-
mittlung aktueller Verfahren, sondern die Entwicklung
eines dauerhaften Verstdndnisses, das auch dann Bestand
hat, wenn sich Technologien, Programmiersprachen oder
Angriffsmethoden verdndern. Der Titel Theorie der Cy-
bersecurity wurde bewusst gewéhlt. Dieses Buch versteht
Cybersecurity als eine zusammenhédngende Theorie si-
cherer Informationssysteme, die Modellbildung, Mathe-
matik, Algorithmik, Kryptographie, Systemdesign und
organisatorische Aspekte miteinander verbindet. Wer die-
se grundlegenden Zusammenhénge versteht, besitzt nicht
nur Kenntnisse iiber heutige Sicherheitsmechanismen, son-
dern auch eine Grundlage, um zukiinftige Entwicklungen
systematisch einordnen und bewerten zu kénnen.

Ich wiinsche Thnen Freude beim Lesen, Neugier beim
Hinterfragen der Modelle und Erfolg beim Entdecken der
theoretischen Grundlagen einer Disziplin, deren Bedeu-
tung in den kommenden Jahrzehnten weiter zunehmen
wird.
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Einleitung

Cybersecurity wird in der Praxis haufig als eine Samm-
lung technischer Maflnahmen verstanden: Firewalls, Ver-
schliisselung, Authentifizierungsverfahren, Sicherheitsup-
dates oder Anti-Malware-Software. Diese Sichtweise ist
versténdlich, aber zu eng. Sie reduziert Sicherheit auf
Werkzeuge und konkrete Technologien, die sich im Lau-
fe der Zeit verdndern und ersetzen lassen. Dieses Buch
verfolgt einen anderen Ansatz.
Cybersecurity ist die Kontrolle iiber Informati-
onszugriff in einem adversarialen Systemmodell.
Diese Definition ist bewusst abstrakt gewéhlt. Sie ver-
schiebt den Fokus weg von einzelnen Technologien hin zu
einem grundlegenden Modell: Systeme, in denen mehrere
Akteure mit unterschiedlichen und teilweise widerspriich-
lichen Zielen auf dieselbe Informationsbasis zugreifen,
interagieren und miteinander konkurrieren. Sicherheit
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entsteht in diesem Modell nicht durch ein einzelnes Werk-
zeug, sondern durch die Struktur des Systems selbst:
durch die Art, wie Informationen flieen, wie Zugriffe
geregelt werden, wie Vertrauen modelliert wird und wie
gut ein System auf gezielte Storungen vorbereitet ist. Das
zentrale Merkmal eines solchen Systems ist seine Adver-
sarialitdt. Das bedeutet, dass mindestens ein Akteur
existiert, der aktiv versucht, die Sicherheitsziele des Sys-
tems zu unterlaufen. Gleichzeitig existieren Verteidiger,
deren Aufgabe es ist, diese Ziele unter realen Randbedin-
gungen durchzusetzen. Hinzu kommen weitere Beteiligte
wie Nutzer, Betreiber oder regulatorische Instanzen, die
eigene Optimierungsziele verfolgen, etwa Benutzerfreund-
lichkeit, Kostenreduktion oder rechtliche Konformitét.
Cybersecurity ist daher kein statischer Zustand, sondern
ein dynamisches Gleichgewicht konkurrierender
Interessen. Aus dieser Perspektive ergeben sich vier
fundamentale Ebenen, die dieses Buch strukturieren:

e Prinzipien der Cybersecurity: Abstrakte, zeit-
lose Grundlagen wie Sicherheitsziele, Bedrohungs-
modelle, Informationsfliisse und Vertrauensgrenzen.

e Mechanismen und Methoden: Konkrete tech-
nische und konzeptionelle Verfahren zur Durchset-
zung von Sicherheit, etwa Zugriffskontrolle, Isolati-
on und kryptographische Verfahren.

e Mathematische Fundierung: Die formalen
Grundlagen sicherheitskritischer Verfahren, insbe-
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sondere der Kryptographie, einschliefilich zahlen-
theoretischer Strukturen wie bei RSA.

¢« Anwendungen und Narrative: Reale und fiktive
Angriffs- und Abwehrszenarien, die zeigen, wie die
abstrakten Modelle in konkreten Systemen verletzt
oder durchgesetzt werden.

Dariiber hinaus behandelt das Buch zwei Erweiterun-
gen, die in modernen Sicherheitsmodellen eine zentrale
Rolle spielen:

e Information Hiding: Die Kontrolle nicht nur iiber
den Zugriff auf Informationen, sondern auch iber
deren Sichtbarkeit und Wahrnehmbarkeit. Dazu ge-
horen Steganographie, Side Channels und verdeckte
Kommunikationskanéle.

¢ Quantenkryptographie und neue Rechenmo-
delle: Eine Erweiterung der klassischen kryptogra-
phischen Annahmen durch physikalisch motivierte
Modelle, die insbesondere die Grundlagen der Si-
cherheit in zukiinftigen Systemen betreffen.

Die Struktur des Buches ist so aufgebaut, dass diese
Ebenen nicht isoliert behandelt werden, sondern aufein-
ander aufbauen. Die grundlegenden Prinzipien bilden
das Fundament. Darauf aufbauend werden Mechanismen
entwickelt, die diese Prinzipien umsetzen. Die mathe-
matischen Kapitel liefern die formale Absicherung zen-
traler Verfahren der Kryptographie. Schliellich werden

6
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diese Konzepte in realen und narrativen Szenarien sicht-
bar gemacht. Das Ziel dieses Buches ist es nicht, eine
vollstdndige Sammlung aktueller Sicherheitstechnologien
bereitzustellen. Stattdessen soll ein dauerhaft giiltiges
Verstandnis entstehen, das unabhangig von konkreten
Produkten, Implementierungen oder technischen Trends
funktioniert. Der Einstieg erfolgt daher bewusst auf einer
abstrakten Ebene.



Teil 1

Das Sicherheitsmodell



Kapitel 3

Was ist Cybersecurity

3.1 Motivation: Sicherheit als Zu-
stand?

Cybersecurity wird im Alltag héufig als ein erreichba-
rer Zustand verstanden: ein System ist sicher, wenn be-
stimmte Schutzmafinahmen implementiert wurden, und
unsicher, wenn diese fehlen. Diese Sichtweise ist intuitiv,
aber unvollstdndig. In realen Systemen ist Sicherheit kein
stabiler Endpunkt, sondern eine Eigenschaft, die sich
kontinuierlich unter wechselnden Bedingungen verdndert.
Systeme entwickeln sich weiter, Bedrohungen passen sich
an, und auch die Nutzungskontexte verdandern sich dy-
namisch. Sicherheit ist daher kein Zustand, sondern ein
fortlaufender Prozess in einem Umfeld konkurrierender In-
teressen. Aus dieser Perspektive betrachtet, existiert kein
absolut sicheres System im praktischen Sinne. Stattdessen
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bewegen sich Systeme in einem Spannungsfeld aus Schutz-
mafinahmen, Ressourcenbeschriankungen, Fehlannahmen
und aktivem Gegenverhalten. Jede Sicherheitsmafinahme
verschiebt dieses Gleichgewicht, beseitigt es jedoch nicht
endgiiltig. Ein zentrales Missverstandnis vieler traditio-
nellen Betrachtungen ist die Vorstellung, dass Sicherheit
ausschliefllich durch das Hinzufiigen technischer Kontrol-
len erreicht werden kénne. Tatséchlich entstehen Sicher-
heitsniveaus jedoch erst durch das Zusammenspiel von
Systemstruktur, Implementierung, Nutzung und adver-
sarialem Verhalten. Damit wird Cybersecurity zu einer
Eigenschaft von interagierenden Systemen, nicht von
isolierten Komponenten. Im Zentrum dieser Betrachtung
steht ein grundlegendes Modell:

Prinzip 1 (Leitprinzip 1). Cybersecurity ist die Kontrolle
iber Informationszugriffe innerhalb eines adversarialen
Systems.

Dieses Modell enthalt drei wesentliche Elemente:

e Information als zentrale Ressource, deren Zugriff,
Sichtbarkeit und Integritat gesteuert werden muss.

e Systeme als Strukturen, die Informationsfliisse
ermoglichen, begrenzen oder transformieren.

o Akteure als rationale oder teilweise rationale En-
titdten, die mit unterschiedlichen Zielen auf diese
Informationen zugreifen.

Das Adversariale im Modell bedeutet, dass mindestens
ein Akteur existiert, der aktiv versucht, die Sicherheits-

10
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ziele des Systems zu unterlaufen. Gleichzeitig existieren
Verteidiger, deren Aufgabe es ist, diese Ziele unter rea-
len Randbedingungen durchzusetzen. Beide Seiten agie-
ren dabei nicht statisch, sondern reagieren aufeinander
und optimieren ihre Strategien innerhalb gegebener Be-
schrankungen. Wichtig ist dabei, dass auch Verteidiger
als rationale Akteure betrachtet werden miissen. Sie opti-
mieren nicht nur Sicherheit im abstrakten Sinn, sondern
bewegen sich innerhalb von Zielkonflikten wie Kosten,
Komplexitit, Benutzerfreundlichkeit und Systemleistung.
Ebenso sind weitere Akteure wie Nutzer, Betreiber oder
regulatorische Instanzen Teil dieses Systems und beein-
flussen dessen Sicherheitszustand indirekt. Damit wird
Cybersecurity nicht als bindres Merkmal (,,sicher” oder
yunsicher”) verstanden, sondern als dynamisches Gleichge-
wicht konkurrierender Optimierungsprozesse. Im weiteren
Verlauf des Buches wird dieses Grundmodell schrittweise
erweitert. Zunéchst werden die grundlegenden Prinzipien
eingefiihrt, auf denen Sicherheitsmodelle basieren. Darauf
aufbauend werden Mechanismen betrachtet, mit denen
diese Prinzipien in realen Systemen umgesetzt werden.
Anschlielend folgt eine mathematische Fundierung zen-
traler kryptographischer Verfahren, bevor diese Konzepte
in praktischen Angriffen und Abwehrstrategien sichtbar
gemacht werden. Die Struktur des Buches folgt dabei vier
zentralen Ebenen:

o Prinzipien der Cybersecurity: Zeitlose Grund-
lagen wie Sicherheitsziele, Bedrohungsmodelle und
Informationsfliisse.

11
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e Mechanismen und Methoden: Technische und
konzeptionelle Verfahren zur Durchsetzung von Si-
cherheit, insbesondere Zugriffskontrolle, Isolation
und Kryptographie.

e Mathematische Fundierung: Formale Grund-
lagen sicherheitskritischer Verfahren, insbesondere
der Kryptographie und Zahlentheorie.

¢« Anwendungen und Narrative: Reale und fiktive
Szenarien, in denen Sicherheitsmodelle verletzt oder
durchgesetzt werden.

Ergénzend dazu behandelt das Buch zwei erweiternde
Perspektiven, die fiir moderne Sicherheitssysteme zuneh-
mend relevant sind:

e Information Hiding: Verfahren zur Kontrolle
nicht nur des Zugriffs auf Informationen, sondern
auch ihrer Sichtbarkeit und indirekten Ubertra-

gungswege.

¢ Quantenkryptographie: Erweiterungen klassi-
scher kryptographischer Annahmen durch physika-
lisch motivierte Rechen- und Kommunikationsmo-
delle.

Ziel dieses Buches ist es, kein rein technisches Nach-
schlagewerk zu sein, sondern ein strukturiertes Verstédnd-
nis von Cybersecurity als System- und Modellproblem
zu vermitteln. Dieses Verstdndnis soll unabhéingig von
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konkreten Technologien giiltig bleiben und auf zukiinftige
Entwicklungen tbertragbar sein.

3.2 Systemsicherhiet

Sicherheit wird héufig als Eigenschaft einzelner Kompo-
nenten verstanden: eine Software ist sicher, ein Protokoll
ist sicher oder ein Geriét ist sicher. Diese Sichtweise ist je-
doch nur eingeschrankt tragfahig. In realen Umgebungen
entsteht Sicherheit nicht durch isolierte Eigenschaften
einzelner Teile, sondern durch das Zusammenspiel eines
gesamten Systems. Ein System im Sinne der Informati-
onssicherheit umfasst nicht nur Software und Hardware,
sondern auch Benutzer, Kommunikationskanéle, organi-
satorische Prozesse und externe Schnittstellen. Sicher-
heit ist daher keine Eigenschaft eines einzelnen Elements,
sondern eine Eigenschaft der Interaktion zwischen
diesen Elementen. Formal betrachtet entsteht Sicher-
heit erst dann, wenn eine Menge von Sicherheitszielen
unter allen relevanten Systemzustdnden und Interaktio-
nen eingehalten wird. Diese Zustande sind jedoch nicht
statisch. Systeme verdndern sich durch Updates, Nut-
zerverhalten, neue Anforderungen und externe Einfliisse.
Dadurch ist Sicherheit stets kontextabhingig und zeit-
lich variabel. Ein zentrales Problem besteht darin, dass
die lokale Sicherheit eines Teilsystems nicht notwendiger-
weise zur globalen Sicherheit des Gesamtsystems fiihrt.
FEin sicher konfigurierter Dienst kann beispielsweise in
Kombination mit anderen Diensten neue Angriffsflachen
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erzeugen. Ebenso kann eine sichere Komponente durch
fehlerhafte Integration in ein unsicheres Gesamtsystem
kompromittiert werden. Damit wird deutlich, dass Sicher-
heit nicht modular im Sinne einer einfachen Komposition
verstanden werden kann. Stattdessen handelt es sich um
eine systemische Eigenschaft, die aus der Struktur der
Verbindungen, Abhéngigkeiten und Informationsfliisse
entsteht. Ein wichtiger Aspekt ist die Abhédngigkeit von
Annahmen. Jede Sicherheitsgarantie basiert auf explizi-
ten oder impliziten Voraussetzungen iiber das Verhalten
anderer Systemteile, iiber die Integritit der Umgebung
und {iber das Verhalten potentieller Angreifer. Sobald
diese Annahmen verletzt werden, kann eine zuvor giiltige
Sicherheitseigenschaft ihre Giiltigkeit verlieren. Daher
ist Sicherheit keine absolute Eigenschaft, sondern eine
relationale Eigenschaft eines Systems unter defi-
nierten Annahmen. Sie hingt sowohl von der Syste-
marchitektur als auch von der Korrektheit der zugrunde
liegenden Modelle ab. Im weiteren Verlauf wird dieses
Verstdndnis erweitert, indem Sicherheitsziele formalisiert
und ihre inhdrenten Konflikte untersucht werden. Darauf
aufbauend wird gezeigt, warum Sicherheit stets in einem
dynamischen Gleichgewicht zwischen konkurrierenden
Anforderungen und Akteuren entsteht.
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3.3 Sicherheitsziele und deren Kon-
flikte

Sicherheitsziele beschreiben die Eigenschaften, die ein
System erfiillen soll, um als sicher zu gelten. In der klas-
sischen Betrachtung werden diese Ziele héufig als feste
Anforderungen formuliert. In realen Systemen zeigen sich
jedoch grundlegende Spannungen zwischen diesen Zielen,
sodass sie nicht gleichzeitig in maximaler Auspragung
erfillt werden kénnen. Die bekanntesten grundlegenden
Sicherheitsziele lassen sich in der sogenannten CITA-Triade
zusammenfassen:

o Vertraulichkeit (Confidentiality): Informatio-
nen sollen nur autorisierten Akteuren zugénglich
sein.

o Integritét (Integrity): Informationen sollen nicht
unbemerkt verdndert werden konnen.

o Verfiigbarkeit (Availability): Systeme und In-
formationen sollen bei Bedarf zugénglich sein.

Diese drei Ziele bilden jedoch keine unabhéngigen Di-
mensionen. Vielmehr stehen sie in einem systematischen
Spannungsverhéltnis. Mafinahmen zur Erhéhung eines
Ziels konnen andere Ziele beeintrachtigen. Beispielsweise
kann eine starke Erhohung der Vertraulichkeit durch strik-
te Zugriffsbeschrankungen die Verfiigbarkeit reduzieren.
Umgekehrt kann eine hohe Verfiigbarkeit durch redun-
dante und offene Zugriffsstrukturen die Angriffsfliche
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vergroBern und damit die Vertraulichkeit und Integritét
gefdhrden. Neben der CIA-Triade existieren weitere Si-
cherheitsziele, die insbesondere in modernen Systemen
an Bedeutung gewinnen:

e Authentizitat: Die Echtheit von Informationen
und Kommunikationspartnern muss gewahrleistet
sein.

o Nichtabstreitbarkeit (Non-Repudiation): Ei-
ne Handlung oder Kommunikation kann spéter
nicht plausibel bestritten werden.

e Privatsphire: Kontrolle dariiber, welche Informa-
tionen iiber ein Subjekt gesammelt, verarbeitet oder
weitergegeben werden.

Auch diese erweiterten Ziele stehen in Wechselwir-
kung mit den grundlegenden Zielen. Beispielsweise kann
eine starkere Anonymisierung die Riickverfolgbarkeit re-
duzieren und damit die Nichtabstreitbarkeit beeintrach-
tigen. Ebenso kénnen Mechanismen zur Verbesserung
der Authentizitdt zusétzliche Datenverarbeitung erfor-
dern, was wiederum Datenschutzaspekte beeinflusst. Ein
zentrales Merkmal von Sicherheitszielen ist daher ihre
Unvereinbarkeit in maximaler Form. Sicherheit ist
kein Optimierungsproblem mit einer eindeutigen globa-
len Losung, sondern ein Mehrzielproblem mit inhérenten
Zielkonflikten. Diese Zielkonflikte sind nicht nur theo-
retischer Natur, sondern ergeben sich unmittelbar aus
der Struktur realer Systeme. Ressourcenbeschrankungen,
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Benutzerfreundlichkeit, technische Komplexitat und orga-
nisatorische Anforderungen verstérken diese Spannungen
zuséatzlich. Im weiteren Verlauf wird daher betrachtet,
wie Sicherheit nicht als statische Optimierung dieser Ziele
verstanden werden kann, sondern als ein dynamisches
Gleichgewicht, in dem diese Ziele kontinuierlich gegenein-
ander abgewogen werden miissen.

3.4 Dynamisches Gleichgewicht

Sicherheit in realen Systemen ist kein statischer Zustand,
sondern ein fortlaufender Prozess. Systeme verdndern
sich, Bedrohungen entwickeln sich weiter, und auch die
Anforderungen der Nutzer und Betreiber unterliegen kon-
tinuierlichen Anpassungen. Dadurch entsteht ein per-
manentes Wechselspiel zwischen Schutzmafinahmen und
Angriffsmoglichkeiten. Dieses Wechselspiel 14sst sich nicht
als einmalige Optimierungsaufgabe verstehen, sondern als
ein dynamisches Gleichgewicht. Jede Verdnderung auf der
einen Seite des Systems erzeugt Reaktionen auf der ande-
ren Seite. Wird beispielsweise eine Sicherheitsmafinahme
verbessert, kann dies Angreifer dazu veranlassen, neue
Strategien zu entwickeln oder alternative Schwachstellen
auszunutzen. Umgekehrt zwingt ein erfolgreicher Angriff
h&ufig zu einer Anpassung der Verteidigungsstrategien.
Dieses Prinzip gilt sowohl auf technischer als auch auf or-
ganisatorischer Ebene. Neue Software-Patches, gednderte
Sicherheitsrichtlinien oder verbesserte kryptographische
Verfahren verschieben das Gleichgewicht, beseitigen je-
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doch nicht die zugrunde liegende Dynamik. Sicherheit ist
daher immer ein Zustand temporarer Stabilitat innerhalb
eines sich stédndig verdndernden Systems. Ein weiterer
wichtiger Aspekt dieses Gleichgewichts ist die Rolle kon-
kurrierender Ziele. Sicherheitsmafinahmen werden nicht
isoliert betrachtet, sondern miissen stets mit Anforderun-
gen wie Effizienz, Benutzerfreundlichkeit, Skalierbarkeit
und Kosten in Einklang gebracht werden. Diese konkur-
rierenden Anforderungen fithren dazu, dass Sicherheit nie
maximal, sondern nur angemessen im jeweiligen Kontext
realisiert werden kann. Damit wird deutlich, dass Cyber-
security nicht als Ziel mit endgiiltiger Losung verstanden
werden kann, sondern als kontinuierlicher Anpassungs-
prozess zwischen mehreren rational handelnden Akteuren
und sich verdndernden Systembedingungen.
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Kapitel 4

Adversariale Systeme

4.1 Das Konzept

Im vorherigen Kapitel wurde Cybersecurity als Eigen-
schaft von Systemen beschrieben, die sich aus der Kontrol-
le von Informationszugriffen unter sich standig verdndern-
den Bedingungen ergibt. Dabei wurde insbesondere deut-
lich, dass Sicherheit kein statischer Zustand ist, sondern
als dynamisches Gleichgewicht zwischen konkurrierenden
Anforderungen und sich gegenseitig beeinflussenden Ak-
teuren verstanden werden muss. Diese Perspektive fiihrt
zu einer grundlegenden Einsicht: Reale Informationssys-
teme bestehen nicht aus ausschliellich kooperierenden
Komponenten. Stattdessen existieren unterschiedliche Ak-
teure, deren Ziele nicht nur voneinander abweichen, son-
dern sich teilweise direkt widersprechen kénnen. Wéh-
rend einige Akteure den Schutz, die Integritdt und die
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Verfiligbarkeit von Informationen sicherstellen wollen, ver-
folgen andere Akteure das Ziel, genau diese Eigenschaften
zu verletzen, zu umgehen oder gezielt auszunutzen. Da-
mit unterscheidet sich Cybersecurity fundamental von
klassischen Teilgebieten der Informatik, in denen hiufig
angenommen wird, dass alle Komponenten eines Systems
entsprechend ihrer Spezifikation korrekt und kooperativ
arbeiten. In der Sicherheitsbetrachtung gentigt diese An-
nahme nicht. Vielmehr muss zusétzlich beriicksichtigt
werden, dass einzelne Akteure bewusst gegen die inten-
dierte Funktionsweise eines Systems handeln kénnen. Aus
diesem Grund reicht es nicht aus, Systeme ausschliefllich
hinsichtlich ihrer korrekten Funktionalitdt zu analysie-
ren. Entscheidend ist vielmehr, wie sich Systeme unter
Bedingungen verhalten, in denen einzelne Akteure ak-
tiv versuchen, ihre Sicherheitsziele zu verletzen. Diese
Perspektive fiihrt zum Begriff des adversarialen Systems.
Der Begriff adversarial leitet sich vom englischen Wort
adversary (Gegner) ab und beschreibt Systeme, in de-
nen Konkurrenz, Téuschung, Manipulation oder gezielte
Gegenmafinahmen integrale Bestandteile des Systemver-
haltens sind. Die grundlegende Idee ldsst sich in einer
formalen Definition zusammenfassen.

Definition 1 (Adversariales System). Fin adversariales
System ist ein System, in dem mehrere Akteure auf ge-
meinsame Ressourcen einwirken, unterschiedliche oder
gegensdtzliche Ziele verfolgen und mindestens ein Akteur
aktiv versucht, die Sicherheitsziele eines anderen Akteurs
zu beeintrichtigen, zu umgehen oder zu verletzen.
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Diese Definition ist bewusst abstrakt und technolo-
gieunabhéngig formuliert. Sie gilt unabhéngig davon, ob
es sich um einzelne Rechner, verteilte Systeme, Unter-
nehmensnetzwerke, Cloud-Infrastrukturen oder krypto-
graphische Protokolle handelt. Entscheidend ist nicht die
konkrete technische Realisierung, sondern die strukturelle
Eigenschaft, dass mehrere Akteure mit unterschiedlichen
Interessen innerhalb desselben Systems agieren. Aus die-
ser Definition ergeben sich mehrere zentrale Konsequen-
zen, die fiir das weitere Verstédndnis von Cybersecurity
grundlegend sind. Erstens kann Sicherheit niemals isoliert
betrachtet werden. Die Bewertung der Sicherheit eines
Systems héngt stets davon ab, welche Akteure beriicksich-
tigt werden, welche Ressourcen geschiitzt werden sollen
und welche Fahigkeiten diesen Akteuren zugeschrieben
werden. Sicherheit ist somit immer relativ zu einem be-
stimmten Modell der beteiligten Akteure. Zweitens besitzt
Sicherheit keinen absoluten Charakter. Aussagen iiber
Sicherheit sind grundsétzlich an ein zugrunde liegendes
Bedrohungsmodell gebunden. Wird dieses Modell verén-
dert — beispielsweise durch stérkere Angreifer, zusétzliche
Angriffsvektoren oder neue Systemannahmen — kann sich
die Bewertung der Sicherheit eines Systems vollsténdig
dndern, ohne dass sich das System selbst verdndert hat.
Drittens entsteht Sicherheit nicht ausschliefSlich durch
technische Mechanismen. Ebenso relevant sind organisa-
torische, wirtschaftliche und menschliche Faktoren. Auch
diese beeinflussen das Verhalten der Akteure innerhalb
des adversarialen Systems und damit die tatséchliche
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Sicherheit eines Systems im praktischen Betrieb. Das ad-
versariale Systemmodell bildet damit den konzeptionellen
Ausgangspunkt des gesamten weiteren Buches. Es erlaubt,
sehr unterschiedliche Sicherheitsprobleme innerhalb eines
einheitlichen Rahmens zu beschreiben und zu analysieren.
Kryptographische Verfahren, Zugriffskontrollmechanis-
men, Sicherheitsarchitekturen oder auch Angriffe lassen
sich alle als unterschiedliche Erscheinungsformen dersel-
ben Grundstruktur verstehen: der Interaktion mehrerer
Akteure innerhalb eines gemeinsamen Systems unter kon-
fligierenden Zielen.

Leitprinzip der Cybersecurity

Die Einfithrung des adversarialen Systemmodells erlaubt
es, Cybersecurity nicht mehr als Sammlung isolierter tech-
nischer Verfahren zu betrachten, sondern als einheitliches
konzeptionelles Problem. Aus diesem Modell ergibt sich
ein grundlegendes Leitprinzip, das im weiteren Verlauf
des gesamten Buches als Referenzpunkt dient.

Prinzip 2 (Zentraler Modellansatz der Cybersecurity).
Cybersecurity wird in diesem Buch als Kontrolle iiber In-
formationszugriffe innerhalb eines adversarialen Systems
verstanden.

Dieses Leitprinzip fasst die zentrale Idee des Buches
in einer kompakten Form zusammen. Es betont zwei we-
sentliche Aspekte: Zum einen steht nicht die Technik
im Vordergrund, sondern der Zugriff auf Informationen.
Zum anderen wird Sicherheit stets innerhalb eines adver-
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sarialen Kontextes betrachtet, in dem mehrere Akteure
mit unterschiedlichen Zielen interagieren. Alle spateren
Kapitel lassen sich auf dieses Leitprinzip zuriickfiihren.
Kryptographische Verfahren regulieren den Zugriff auf
Informationen unter adversarialen Bedingungen. Zugriffs-
kontrollmechanismen beschréinken die Handlungsoptionen
einzelner Akteure. Sicherheitsarchitekturen strukturieren
den Informationsfluss innerhalb des Systems. Selbst An-
griffe lassen sich als Versuche interpretieren, diese Kon-
trolle iber Informationszugriffe zu unterlaufen. Um dieses
Modell préazise anwenden zu koénnen, ist eine gemeinsa-
me Sprache erforderlich. Daher werden im Folgenden die
grundlegenden Begriffe definiert, die im gesamten Buch
verwendet werden.

Modellvokabular

Die folgenden Definitionen bilden das formale Grundvoka-
bular dieses Buches. Sie sind bewusst allgemein gehalten,
um eine einheitliche Beschreibung unterschiedlicher Si-
cherheitssysteme zu erméglichen.

Grundobjekte des Modells

Definition 2 (System). Fin System ist eine Menge mit-
einander interagierender Komponenten, die gemeinsam
Informationen verarbeiten, speichern oder tibertragen.

Definition 3 (Akteur). Ein Akteur ist eine Entitat, die
innerhalb eines Systems handelt und dabei bestimmte Ziele
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verfolgt. Akteure kénnen Menschen, Software, Hardware
oder organisatorische Finheiten sein.

Definition 4 (Ressource). Eine Ressource ist ein Objekt
innerhalb eines Systems, das geschiitzt, genutzt oder ver-
waltet werden soll. Typische Beispiele sind Informationen,
Rechenleistung, Kommunikationskandle oder kryptogra-
phische Schliissel.

Sicherheitsbezogene Begriffe

Definition 5 (Sicherheitsziel). Ein Sicherheitsziel ist
eine gewiinschte Eigenschaft eines Systems oder einer
Ressource. Typische Beispiele sind Vertraulichkeit, Inte-
gritat und Verfiigbarkeit.

Definition 6 (Angriffsfliche). Die Angriffsfliche eines
Systems ist die Gesamtheit aller Schnittstellen und Eigen-
schaften eines Systems, tber die Sicherheitsziele verletzt
oder beeintrdchtigt werden kénnen.

Definition 7 (Vertrauensgrenze). Eine Vertrauensgrenze
ist eine konzeptionelle Grenze zwischen Bereichen eines
Systems, fiir die unterschiedliche Annahmen tber die
Vertrauenswiirdigkeit der beteiligten Akteure gelten. Der
Ubergang tiber eine solche Grenze erfordert geeignete Si-
cherheitsmechanismen.

Modellannahmen und Mechanismen

Definition 8 (Bedrohungsmodell). Ein Bedrohungsmo-
dell umfasst simtliche Annahmen tiber die Fahigkeiten,
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Ziele und Handlungsmdaglichkeiten potentieller Angreifer
sowie die Struktur der zu schiitzenden Ressourcen.

Definition 9 (Sicherheitsmechanismus). Ein Sicherheits-
mechanismus ist ein Verfahren oder eine technische be-
ziehungsweise organisatorische Mafinahme, die darauf
abzielt, Sicherheitsziele innerhalb eines adversarialen Sys-
tems durchzusetzen oder zu unterstiitzen.

Diese Begriffe bilden gemeinsam die formale Spra-
che des adversarialen Systemmodells. Sie ermoglichen es,
sehr unterschiedliche Sicherheitsprobleme in einer ein-
heitlichen Struktur zu beschreiben und miteinander zu
vergleichen.

Das adversariale Systemmodell als universeller
Betrachtungsrahmen

Das im bisherigen Kapitel entwickelte Modell ist nicht nur
eine abstrakte Definition, sondern ein allgemeiner Rah-
men zur Beschreibung nahezu aller sicherheitsrelevanten
Aspekte moderner Informationssysteme. In den folgen-
den Kapiteln wird sich zeigen, dass sich eine Vielzahl
scheinbar unterschiedlicher Konzepte auf dieses Modell
zuriickfithren lasst. So ldsst sich Kryptographie als
Mechanismus zur Kontrolle des Informationszugriffs in-
nerhalb eines adversarialen Systems interpretieren. Der
zentrale Zweck kryptographischer Verfahren besteht dar-
in, Informationen so zu transformieren, dass sie nur fiir
bestimmte Akteure zugénglich oder nutzbar sind, selbst
wenn andere Akteure Zugriff auf das zugrunde liegende
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System besitzen. Zugriffskontrollmechanismen wie
Berechtigungssysteme, Rollenmodelle oder Authentifi-
zierungsverfahren lassen sich ebenfalls innerhalb dieses
Rahmens verstehen. Sie beschrinken die Handlungsmog-
lichkeiten einzelner Akteure innerhalb des Systems und
definieren damit, welche Operationen innerhalb bestimm-
ter Vertrauensgrenzen zuléssig sind. Sichere Software
stellt die korrekte Umsetzung von Sicherheitsmodellen in
ausfithrbaren Systemen dar. Fehler in der Implementie-
rung kénnen dabei als unbeabsichtigte Erweiterungen der
Angriffsfliche interpretiert werden, die es adversarialen
Akteuren ermdglichen, die intendierten Sicherheitsziele zu
umgehen. Auch das Konzept des Information Hiding
fligt sich nahtlos in dieses Modell ein. Wahrend Kryp-
tographie primér den Inhalt von Informationen schiitzt,
adressiert Information Hiding zusétzlich deren Sichtbar-
keit. Ziel ist es, die Existenz oder Struktur bestimmter
Informationen vor adversarialen Akteuren zu verbergen
oder zu verschleiern. Schlielich lassen sich auch Sicher-
heitsarchitekturen und organisatorische Mafinahmen
als Strukturierung von Vertrauensgrenzen innerhalb eines
adversarialen Systems verstehen. Sie definieren, welche
Akteure welchen Bereichen des Systems vertrauen diir-
fen und wie Informationen zwischen diesen Bereichen
kontrolliert ausgetauscht werden. Angriffe erscheinen in
diesem Modell nicht als isolierte technische Ereignisse,
sondern als gezielte Versuche, die im Systemmodell ange-
nommenen Sicherheitsgrenzen, Ziele oder Mechanismen
zu verletzen. Ein Angriff ist damit stets eine Modellverlet-
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zung innerhalb eines adversarialen Systems. Damit wird
deutlich, dass das adversariale Systemmodell einen ein-
heitlichen interpretativen Rahmen fiir sémtliche im weite-
ren Verlauf behandelten Themen bildet. Unterschiedliche
Technologien und Verfahren unterscheiden sich nicht in
ihrer grundlegenden Zielstruktur, sondern lediglich in der
Art und Weise, wie sie Informationszugriffe innerhalb ei-
nes adversarialen Systems kontrollieren. Diese einheitliche
Sichtweise erlaubt es, Cybersecurity nicht als Sammlung
voneinander unabhéngiger Themenbereiche zu behandeln,
sondern als zusammenhéngendes System von Prinzipien,
Mechanismen und Modellen. Im néchsten Schritt muss
dieses abstrakte Modell um eine entscheidende Dimension
erweitert werden: die explizite Modellierung der beteilig-
ten Akteure. Denn bisher wurde lediglich beschrieben,
dass unterschiedliche Akteure existieren und miteinander
interagieren. Um Sicherheitsprobleme systematisch ana-
lysieren zu kénnen, muss nun prézisiert werden, welche
Arten von Akteuren existieren, welche Ziele sie verfolgen
und wie sie innerhalb des adversarialen Systems handeln.
Im folgenden Abschnitt werden daher Akteursmodelle
eingefiihrt. Dabei wird insbesondere zwischen verschiede-
nen Rollen unterschieden, darunter Angreifer als rationale
Optimierer, Verteidiger als rationale Risikomanager sowie
weitere Stakeholder wie Nutzer, Betreiber und regulatori-
sche Instanzen. Darauf aufbauend werden Zielkonflikte
zwischen diesen Akteuren analysiert und gezeigt, dass
Sicherheit im Kern stets aus der Interaktion konkurrieren-
der Interessen entsteht. Abschliefend wird Sicherheit als
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O0konomisches und interaktives Gleichgewicht zwischen
diesen Akteuren betrachtet.

4.2 Akteursmodelle

Das adversariale Systemmodell beschreibt Cybersecurity
als Interaktion mehrerer Akteure mit teilweise konfli-
gierenden Zielen. Um diese Interaktionen systematisch
analysieren zu konnen, reicht es jedoch nicht aus, Akteure
lediglich als abstrakte Entitdten zu betrachten. Vielmehr
ist es notwendig, ihre typischen Handlungslogiken, Ziel-
strukturen und Entscheidungsprinzipien zu modellieren.
Ein Akteursmodell beschreibt daher nicht die konkre-
ten Eigenschaften einzelner realer Akteure, sondern eine
abstrahierte Rolle innerhalb eines adversarialen Systems.
Diese Rollen sind idealisierte Beschreibungen typischer
Verhaltensmuster, die es ermdglichen, Sicherheitsproble-
me systematisch zu analysieren. Im Folgenden werden
drei zentrale Akteursmodelle eingefiihrt, die im weiteren
Verlauf des Buches immer wieder verwendet werden.

Angreifer als rationaler Optimierer

Ein Angreifer wird im Modell als ein Akteur verstanden,
der versucht, innerhalb eines adversarialen Systems seinen
erwarteten Nutzen zu maximieren. Dieser Nutzen kann
beispielsweise in Form von Informationsgewinn, finan-
ziellen Vorteilen, Kontrolle iiber Systeme oder Stérung
von Diensten interpretiert werden. Dabei ist entschei-
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dend, dass Angreifer nicht notwendigerweise ,,bése” oder
irrational handeln. Vielmehr wird angenommen, dass sie
innerhalb ihrer gegebenen Moglichkeiten effizient handeln
und dabei versuchen, mit minimalem Aufwand maximalen
Nutzen zu erzielen. Dieses Modell fiithrt zu einer wichtigen
Konsequenz: Angriffe entstehen nicht zuféllig, sondern
dort, wo der erwartete Nutzen einer erfolgreichen Attacke
die dafir erforderlichen Kosten tibersteigt.

Verteidiger als rationaler Risikomanager

Der Verteidiger verfolgt eine strukturell andere Zielset-
zung. Wahrend Angreifer versuchen, Nutzen zu maxi-
mieren, zielt der Verteidiger darauf ab, das Gesamtrisiko
innerhalb eines Systems zu minimieren. Risikomanage-
ment bedeutet in diesem Kontext, dass nicht alle Angriffe
vollsténdig verhindert werden kénnen oder miissen. Statt-
dessen werden Sicherheitsmafinahmen so gewéhlt, dass
ein akzeptables Gleichgewicht zwischen Aufwand, Kosten
und verbleibendem Risiko entsteht. Damit ist Sicherheit
im adversarialen Systemmodell niemals absolut, sondern
stets das Ergebnis einer Optimierung unter Ressourcen-
beschréankungen.

Stakeholder: Nutzer, Betreiber und Regulato-
ren

Neben Angreifern und Verteidigern existiert in realen
Systemen eine Vielzahl weiterer Akteure, die indirekt
Einfluss auf die Sicherheit nehmen. Diese werden hier
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unter dem Begriff Stakeholder zusammengefasst. Dazu
gehoren insbesondere Nutzer, die ein System verwen-
den, Betreiber, die fiir den Betrieb verantwortlich sind,
sowie regulatorische Instanzen, die rechtliche und orga-
nisatorische Rahmenbedingungen festlegen. Im Gegen-
satz zu Angreifern und klassischen Verteidigern verfolgen
Stakeholder haufig keine rein sicherheitsbezogenen Ziele.
Stattdessen stehen Aspekte wie Benutzerfreundlichkeit,
Kosten, Leistungsfahigkeit oder rechtliche Konformitét
im Vordergrund. Gerade diese Vielfalt an Zielen fiihrt
dazu, dass Sicherheitsentscheidungen in realen Systemen
fast immer Kompromisse darstellen.

Zusammenfassung 10. Akteure werden im adversaria-
len Systemmodell nicht als isolierte Einheiten betrachtet,
sondern als Rollen mit spezifischen Optimierungszielen
und Beschrinkungen. Sicherheit entsteht somit nicht aus
dem Verhalten eines einzelnen Akteurs, sondern aus dem
Zusammenspiel dieser unterschiedlichen Rollen innerhalb
eines gemeinsamen Systems.

Im néchsten Schritt wird untersucht, wie diese unter-
schiedlichen Zielsetzungen zu systematischen Spannun-
gen fiihren. Insbesondere stellt sich die Frage, warum
Sicherheitsentscheidungen haufig Konflikte zwischen ver-
schiedenen Akteuren erzeugen und wie diese Konflikte
im Modell beschrieben werden kénnen.
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4.3 Zielkonflikte zwischen Akteuren

Im adversarialen Systemmodell wurde Sicherheit als Fr-
gebnis der Interaktion unterschiedlicher Akteure beschrie-
ben, die jeweils eigene Ziele verfolgen. Sobald mehrere
Akteure auf dieselben Ressourcen oder Systeme einwir-
ken, entsteht jedoch eine grundlegende strukturelle Eigen-
schaft: Zielkonflikte sind nicht die Ausnahme, sondern die
Regel. Ein Zielkonflikt liegt vor, wenn die Optimierung
des Ziels eines Akteurs die Zielerreichung eines anderen
Akteurs verschlechtert. Im Kontext der Cybersecurity
bedeutet dies insbesondere, dass Mafinahmen zur Erho-
hung der Sicherheit hdufig mit anderen Systemzielen in
Spannung stehen. Diese Konflikte entstehen nicht zuféllig,
sondern sind eine direkte Konsequenz der gemeinsamen
Nutzung von Ressourcen innerhalb eines adversarialen
Systems. Jede Sicherheitsmafinahme veréndert die Be-
dingungen, unter denen andere Akteure handeln kénnen.
Ein zentrales Beispiel ist der Konflikt zwischen Sicher-
heit und Benutzerfreundlichkeit. Mainahmen wie starke
Authentifizierungsverfahren erhéhen die Sicherheit eines
Systems, kénnen jedoch gleichzeitig die Zugénglichkeit
fiir legitime Nutzer erschweren. Ahnlich kann eine strikte
Zugriffskontrolle die Flexibilitét eines Systems reduzieren,
obwohl sie dessen Angriffsflache verkleinert. Ein weiterer
grundlegender Konflikt besteht zwischen Sicherheit und
Effizienz. Sicherheitsmechanismen bendtigen in der Regel
zuséitzliche Ressourcen, sei es in Form von Rechenzeit,
Speicher oder organisatorischem Aufwand. Diese Ressour-
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cen stehen dann fiir andere Aufgaben nicht mehr zur
Verfiigung. Im adversarialen Kontext tritt ein zusétzli-
cher, besonders wichtiger Konflikt hinzu: der Konflikt
zwischen Angreifern und Verteidigern. Jede Verbesserung
der Verteidigung verdndert die Kostenstruktur moglicher
Angriffe. Gleichzeitig passen sich Angreifer an diese Ver-
anderungen an, indem sie neue Angriffswege suchen oder
bestehende Schwachstellen gezielter ausnutzen. Damit
entsteht eine dynamische Wechselwirkung zwischen den
Akteuren. Sicherheitsmafinahmen sind nicht nur stati-
sche Schutzmechanismen, sondern beeinflussen aktiv das
Verhalten adversarialer Akteure. Umgekehrt reagieren
diese Akteure auf neue Sicherheitsmainahmen mit An-
passungen ihrer Strategien. Diese wechselseitige Beeinflus-
sung fiihrt dazu, dass Sicherheit niemals isoliert optimiert
werden kann. Jede Entscheidung iiber eine Sicherheits-
mafinahme verdndert das Gesamtsystem und damit auch
die Zielerreichung aller beteiligten Akteure. Aus diesem
Grund ist es im adversarialen Systemmodell nicht sinn-
voll, Sicherheit als absolutes Optimum zu betrachten.
Stattdessen handelt es sich stets um eine Kompromiss-
l6sung zwischen konkurrierenden Zielen. Diese Einsicht
bildet die Grundlage fiir die néchste Betrachtungsebene:
die 6konomische Struktur von Sicherheitsentscheidungen.
Denn viele dieser Zielkonflikte lassen sich préziser verste-
hen, wenn Sicherheit als Frage von Kosten, Nutzen und
Risiko betrachtet wird.
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4.4 Okonomie der Sicherheit

Die im vorherigen Abschnitt beschriebenen Zielkonflik-
te lassen sich auf einer tieferen Ebene als 6konomisches
Problem verstehen. Im adversarialen Systemmodell ist
Sicherheit nicht nur eine technische Eigenschaft, sondern
das Ergebnis von Entscheidungen unter begrenzten Res-
sourcen. Jede Sicherheitsmafinahme verursacht Kosten.
Diese Kosten konnen unterschiedliche Formen annehmen,
beispielsweise finanzielle Aufwénde, zusétzliche Rechen-
zeit, erhdhte Systemkomplexitéit oder Einschrinkungen
der Benutzerfreundlichkeit. Gleichzeitig reduziert eine
Sicherheitsmafinahme das Risiko, dass ein Angreifer er-
folgreich ist oder ein Sicherheitsziel verletzt wird. Um
diese Beziehung préziser zu erfassen, reicht eine reine
Betrachtung von Kosten und Risiko jedoch nicht aus. Zu-
sétzlich muss die Schadenswirkung eines erfolgreichen
Angriffs berticksichtigt werden. Die Schadenswirkung be-
schreibt den tatsidchlichen Verlust oder die Konsequen-
zen, die eintreten, wenn ein Sicherheitsziel verletzt wird.
Dieser Schaden kann beispielsweise den Verlust sensi-
bler Daten, finanzielle Schdden, Reputationsverlust oder
die Beeintrachtigung kritischer Dienste umfassen. Damit
ergibt sich eine dreidimensionale Struktur sicherheitsre-
levanter Entscheidungen: Kosten bezeichnen den Auf-
wand zur Implementierung und Aufrechterhaltung von
Sicherheitsmafinahmen, Risiko die Wahrscheinlichkeit
eines erfolgreichen Angriffs unter gegebenen Bedingungen
und Schadenswirkung die Konsequenzen im Falle eines
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erfolgreichen Angriffs. Das Zusammenspiel dieser drei
Groflen bestimmt, welche Sicherheitsmafinahmen in ei-
nem adversarialen System als sinnvoll angesehen werden
konnen. Eine Mafinahme ist nicht allein deshalb gerecht-
fertigt, weil sie das Risiko reduziert, sondern nur dann,
wenn das Verhéltnis zwischen Kosten, Risikoreduktion
und Schadensvermeidung angemessen ist. Insbesondere
ist es moglich, dass sehr teure Sicherheitsmafinahmen
nicht sinnvoll sind, wenn der potenzielle Schaden gering
ist. Umgekehrt kénnen selbst aufwéindige Schutzmafinah-
men notwendig sein, wenn die Schadenswirkung eines
erfolgreichen Angriffs extrem hoch ist, etwa bei kriti-
scher Infrastruktur oder sensiblen Datenbesténden. Im
adversarialen Systemmodell bedeutet dies, dass Sicherheit
stets eine Optimierungsaufgabe unter Unsicherheit dar-
stellt. Akteure miissen Entscheidungen treffen, ohne den
zukiinftigen Verlauf aller moglichen Angriffe exakt vorher-
sehen zu kénnen. Sehr wichtig ist auch die asymmetrische
Struktur zwischen Angreifern und Verteidigern. Wah-
rend Angreifer oft nur einmal erfolgreich sein miissen, um
Schaden zu verursachen, miissen Verteidiger alle relevan-
ten Angriffsvektoren beriicksichtigen. Diese Asymmetrie
verstérkt die Bedeutung einer sorgfiltigen Abwéigung zwi-
schen Kosten, Risiko und Schadenswirkung erheblich. Wir
sehen damit, dass Sicherheitsentscheidungen niemals rein
technisch getroffen werden koénnen. Sie sind immer auch
okonomische Entscheidungen iiber den Einsatz begrenzter
Ressourcen in einem adversarialen Umfeld. Diese 6kono-
mische Perspektive fithrt unmittelbar zur nachsten Be-
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trachtungsebene: Sicherheit als Interaktion strategischer
Akteure. Dort wird untersucht, wie sich diese Kosten-
Nutzen-Strukturen auf das Verhalten von Angreifern und
Verteidigern auswirken und warum Sicherheit letztlich
als dynamisches Wechselspiel verstanden werden muss.

4.5 Sicherheit als Spiel

Die bisherigen Betrachtungen haben gezeigt, dass Si-
cherheit im adversarialen Systemmodell aus dem Zusam-
menspiel mehrerer Akteure mit unterschiedlichen Zielen
entsteht. Diese Interaktionen lassen sich besonders préa-
zise verstehen, wenn sie als strategische Entscheidungen
innerhalb eines Spiels interpretiert werden. Im Folgenden
wird diese Intuition durch eine formale, jedoch bewusst
einfache Modellierung ergénzt.

Definition 11 (Adversariales Sicherheitsspiel). Ein ad-
versariales Sicherheitsspiel ist ein Tupel G = (A, S,U)
mit A = {A1,...,An} als Menge von Akteuren (Spie-
lern), S; als Menge der Strategien jedes Akteurs A; und
U; : S1 x -+ x 8, = R als Nutzenfunktion jedes Akteurs.
Ein Sicherheitszustand ergibt sich aus der Interaktion der
gewdhlten Strategien s; € S; aller Akteure.

Im einfachsten Sinne kann ein adversariales System so-
mit als ein Spiel verstanden werden, in dem der Ausgang
nicht allein durch ein einzelnes Systemverhalten bestimmt
wird, sondern durch das Zusammenspiel aller gewéhl-
ten Strategien. Jeder Akteur verfiigt iiber eine Menge
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moglicher Handlungsstrategien. Ein Angreifer wéhlt bei-
spielsweise eine konkrete Angriffsmethode, wiahrend ein
Verteidiger eine Sicherheitsarchitektur, Zugriffskontrol-
le oder kryptographische Mafinahme implementiert. Der
tatsdchliche Zustand des Systems ergibt sich aus der Kom-
bination dieser Entscheidungen. Ein zentrales Merkmal
dieses Modells ist die strategische Abhingigkeit: Die
Wirksamkeit einer Verteidigungsstrategie hangt von der
gewdhlten Angriffsstrategie ab, und umgekehrt hingt die
Wahl eines Angriffs von der erwarteten Verteidigung ab.
Damit unterscheidet sich das adversariale System grundle-
gend von klassischen Optimierungsproblemen. Es existiert
kein isoliertes global optimales Sicherheitsdesign, da jede
Strategie nur relativ zu den Strategien anderer Akteure
bewertet werden kann. Diese wechselseitige Abhéngigkeit
fiihrt zu einem dynamischen Anpassungsprozess. Neue
Sicherheitsmechanismen verandern die Nutzenstruktur
adversarialer Akteure und verschieben damit deren opti-
male Strategien. Umgekehrt reagieren Angreifer auf diese
Verdnderungen durch Anpassung ihrer Vorgehensweisen.
Im erweiterten Sinne umfasst dieses Spiel nicht nur An-
greifer und Verteidiger, sondern auch weitere Akteure
wie Nutzer, Betreiber oder Regulatoren. Diese beeinflus-
sen das System indirekt, etwa durch Kostenstrukturen,
rechtliche Rahmenbedingungen oder technische Anforde-
rungen. Ein zentrales Konzept der Spieltheorie ist das
Gleichgewicht. Fiir Cybersecurity ist insbesondere das
folgende intuitive Verstandnis relevant:

Definition 12 (Sicherheitsgleichgewicht (informell)).
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FEin Sicherheitsgleichgewicht liegt vor, wenn kein Akteur
durch einseitige Anderung seiner Strategie seinen Nut-
zen verbessern kann, solange die Strategien der anderen
Akteure unverdndert bleiben.

In einem solchen Zustand ist das System nicht ,,abso-
lut sicher, sondern stabil unter den gegebenen Annahmen
iiber die Strategien der beteiligten Akteure. Anderungen
treten erst dann auf, wenn sich die Fahigkeiten, Ziele
oder Ressourcen eines Akteurs verdndern. Ein wichtiges
Ergebnis dieser Betrachtung ist daher, dass Sicherheit
niemals als statischer Endzustand verstanden werden
kann. Selbst wenn ein System zu einem Zeitpunkt in ei-
nem Gleichgewichtszustand ist, kann dieses Gleichgewicht
durch neue Angriffe, neue Technologien oder verdnder-
te Rahmenbedingungen verschoben werden. Aus dieser
Perspektive wird Sicherheit zu einem fortlaufenden Pro-
zess strategischer Anpassung innerhalb eines adversaria-
len Spiels. Sicherheitsmechanismen sind dabei nicht nur
Schutzmafinahmen, sondern auch Einflussfaktoren auf
die Nutzenstruktur der Akteure. Spieltheoretische Kon-
zepte erlauben es, diese Intuition weiter zu prézisieren,
etwa durch die Analyse von Gleichgewichten, dominanten
Strategien oder optimalen Reaktionen. Fiir das weitere
Verstiandnis dieses Buches geniigt jedoch zunéchst die
qualitative Einsicht, dass Sicherheit immer aus interde-
pendenten Entscheidungen mehrerer Akteure entsteht.
Im néchsten Kapitel wird der Fokus von den Akteuren
auf die Struktur dessen verlagert, was sie kontrollieren
und angreifen: Information. Dabei wird untersucht, was
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