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In
tro
duction
Contrairementàuneidéefortrépandue,lacryptographien’apaspourseuleﬁnalitélaconﬁdentialitédescommunications,mêmesicetaspectestabsolumentessentiel.Letableausuivantcopiéde[15]paruen1996lemontrebien.Remarquonstoutdesuitequelesprotocolesdepreuveàdivulgationnullen’yapparaissentpas:lesdéveloppementsrécentsontconduitlacryptologieversdesconsidérationsmathématiquestrèsthéoriques.Cettescienceestunbeaumélangede:—pratiquessouventempiriques;—demathématiquesélémentairesutilisésaveclessystèmesàclépublique;
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10Introduction—demathématiquesauplushautniveauthéoriqueaveclathéoriedeslangagesetlacomplexité;—d’informatiquetoutcequ’ilyadepluspratiqueaﬁnd’implémentercorrecte-mentlesprimitivesutilisées;—d’informatiquethéorique,enparticulierpourlavalidationdesprimitivesutili-sées;—deprobabilité,parexempleavecleproblèmedesgénérateurspseudo-aléatoires;—...Al’originecetouvragen’étaitqu’unprétextepourfaireunpeud’arithmétiqueaveclesétudiantseninformatiquedel’IUTdeParis.Auﬁldesré-éditions,ilagrossi,s’estcomplété,maisilfallaitgarderl’espritcequiafaitsonsuccès:unouvraged’initiation,présentantquelquesrésultatsintéressants,maissurtoutproposantaulecteurdesidéesd’approfondissementetd’exploration.Etpeut-êtredeselancerdansdesétudespluscomplètesdecedomainevraimentpluri-disciplinaire.[9]proposeunepremièreapproche,moinstechnique,delacryptographie.Cettenouvelleéditionaobligél’auteuràapprendrelelangagePython,àreprendretouslesprogrammesd’illustrationàl’origineécritspourMAPLE1.CequinesigniﬁepasqueMAPLEsoitinintéressant,bienaucontraire!Pythonoﬀreunpremieravantage(quel’onnetrouvaitdanslesannées1990qu’avecMAPLE):fairedescalculsavecdesnombresentieraussigrandsquedebesoin,etlacryptographiemathématiqueneseconçoitpassanscettepossibilité.Est-ilbesoindeparlerdeslangagesdeprogrammationdanslesquelslescalculsavecdesentiersétaientlimitésà655352?UnepetitedicultérencontréeavecPython:letypagedynamique.Oncréeunedonnée,liste,tableau...,etcelle-cin’estpastoujoursdutypedésiré,cequiobligeparfoisàquelquesartiﬁces.Maispeut-êtrel’auteura-t-ilgardédevieuxréﬂexesissusd’autreslangages?Ilfautsavoirrestermodeste!Maissurtoutl’universdePythonal’intérêtd’êtreparticulièrementouvert,accessibleettrèsdynamique.Chacunpourratrouverdansdes«tutos»,des«packages»...dequoiapprofondirlespointsquiontretenul’attention,etpourquoipastrouvertrèssimplementunesolutionàun«vieux»problèmedel’arithmétique.Celas’estdéjàvu!1.LesprogrammeursdeMAPLEontutilisédesidéesmathématiquesreprisesàl’occasiondanscelivre.Seulescesidéessontexpliquées.Iln’estpasbesoindeconnaîtreMAPLEpourlestrouverintéressantes.2.Pourquoi65535?Questionpourlesdébutantseninformatique.
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Chapitre
1
Les
nom
bres
premiers
1.1NombrespremiersDanscechapitre,onneconsidèrequel’ensembleNdesentiersnaturels.Déﬁnition1.1Unnombrepestpremiers’iladmetexactementdeuxdiviseurs,1etlui-même.Remarque:cettedéﬁnitionexclut1delalistedesnombrespremiers.Ilestfaciledevériﬁerdetêteque7,13ou31sontdesnombrespremiers.Quelleméthodeadopterpourmontrerque4999estpremier?PremieralgorithmeEssayertouteslesdivisionsde4999parD,pourDallantde2à4998.Siaucunedivisionnetombejuste,alorsonpeutarmerque4999estpremier.DeuxièmealgorithmeEngénéral,l’idéevientassezrapidementdes’arrêteràlamoitiéde4999(lelecteurestinvitéàvériﬁercettearmationsursonentourage).Eneﬀet,lesquotientspourdesdiviseursau-delàde2500sontinférieursà1,etnepeuventdoncpasêtreentiers.Maisilyamieux:examinonslasuitedesquotientssuccessifsdesdivisionsde29(29poursimpliﬁerletableau).Diviseur23456Quotient14.59.67.25.84.8Letableauci-dessusnousindiquequelesquotientsvontendécroissant.Àpartirde6,lesquotientssontpluspetitsquelediviseur.Aucundecesquotientspourundiviseursupérieurà6nepeutêtreentierpuisquecelasigniﬁeraitque29estdivisibleparcequotient.Maisaucunedivisionparunnombreinférieurà6n’adonnédequotiententier.D’oùlasimpliﬁcationsuivante:Essayertouteslesdivisionsde29parD,pourDallantde2à√29.
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12Lesnombrespremiers(Plusprécisémentàlapartieentièrede√29+.)Avec4999,onestpasséde4997divisionà70divisions,cequiestungainappréciabledetemps.Proposition1.1PourvériﬁerqueNestpremier,ilsutdetestertouteslesdivisionsdeNparD,avecDallantde2à√+Celadonneleprogrammesuivantavecpython:CodePythonwww.lienmini.fr/51431-python1defisprime(n):"""testesiunnombreestpremier,testetouteslesdivisionsimpairesjusqu'àlaracineden+1time.time()permetdemesurerletempsd'exécution"""start=time.time()ifn==2:returnTrueelifn%2==0:returnFalsemax=int(n**(0.5))+1foriinrange(3,max,2):ifn%i==0:end=time.time()returnFalse,end-startelse:end=time.time()returnTrue,end-startRemarque:(Lafonctiontime()nécessited’importerlepackage”time”.Ellen’estpasessentielleici,maisutilequepourestimerletempsdecalculdecetalgorithme.Lelecteurestinvitéàlasupprimer,ouàl’utiliseràsaconvenanceavecd’autresfonctionsdecechapitre.)TroisièmealgorithmeOnpeutmêmeencoreaméliorerlaméthodeenn’essayantquelesdivisionsparlesnombrespremiersinférieursà√+,àconditiondedisposerd’unelistedesnombrespremiers.Eneﬀet,siladivisionpar2netombepasjuste,ilestinutiled’essayerlesdivisionsparlesmultiplesde2.Onlesraietousdelalistedesdivisionsàtester.Siladivisionpar3netombepasjuste,ilestinutiled’essayerlesdivisionsparlesmultiplesde3...Ilneresteplusqu’àessayerlesdivisionsparlesnombrespremiersinférieursà√+Sivousavezunetellelistejusqu’à1000,celapermetdetesterrapidementsiunnombreinférieurà000estpremier.Avec4999,ilneresteplusque20divisionsàtester.Cesconsidérationsnousamènenttoutnaturellementaucribled’Ératosthène.
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Cribled’Ératosthène131.2Cribled’ÉratosthèneCommentcréerunelistedesnombrespremiers?LaméthodeproposéeparÉratosthène1connuesouslenomde«Cribled’Ératosthène»donneunesolution.Écriretouslesnombresde2à1000.2estpremier,onlesouligneetonraietouslesmultiplesde2.Lepremiernombrenonrayéest3.Ilestdoncpremier,onlesouligneetonraietoussesmultiples.Etc.Arrivéà32,quiestsupérieuràlaracinecarréede1000,onaterminé:touslesnombresquin’ontpasétérayéssontpremiers.Laméthodepeutparaîtreecace,maiselledevientinutilisablepourunetabledesnombrespremiersjusqu’à10.000.000parexemple.Onpeutaussiutiliserleprogrammeci-dessousquirenvoielerésultatdanslavariableL:deflistprime1(n):"""Retournelalistedesnbpremierjusqu'àn"""Listprime=[]foriinrange(2,n):ifisprime(i):Listprime.append(i)return(Listprime)L=listprime1(100)Cependantonconstatevitequelescalculs,rapidesaudébut,deviennentdeplusenpluslents.Toutescesméthodesdeviennentinecacesavecdesnombrestrèsgrands.Estimonsparexemplelenombrededivisionsàeﬀectuerpourtester267−,quivautapproxi-mativement.×0,c’est-à-direquis’écritavec21chiﬀres.Saracinecarréevautapproximativement1.200.000.000.Ilfaudradoncunpeuplusd’unmilliarddedivi-sions,certainesàdixchiﬀres!Boncourage!(F.Coleacalculéen1903que267−=9302×3252)LepackageNumTheorydePythonfournitlaprocédureisprime(n),etbiend’autres,qu’ilconvientdetestermaintenant.Etbiensûrdesversionsdetouteslesfonctionsétudiéesdanscechapitreetlesuivant.Enbref,toutescesméthodesnepermettentpasdetraiterles«grands»nombrespre-miers.Siondisposeaujourd’huidetestsrapidesdeprimalité,cestestsnefournissentpasdediviseursdesnombresquinesontpaspremiers:ladécompositionenfacteurspremiersresteunproblèmedicile.Nousyreviendrons(voir4.2et4.3.2).1.Ératosthène:astronome,mathématiciengrec(Cyrène,v.284-Alexandrie,v.192).
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14Lesnombrespremiers1.3FacteurspremiersExiste-t-ildegrandsnombrespremiers?LaréponseaétéfournieparEuclide2.Théorème1.1ToutnombreNentieradmetaumoisunfacteurpremier(sauf0et1biensûr).(C’est-à-diretoutnombreNentierestdivisibleparunnombrepremier.)Eneﬀet,soitNestpremieretiln’estdivisiblequeparlui-même(et1),soitNn’estpaspremieretiladmetuncertainnombredediviseurs.AppelonsPlepluspetitdecesdiviseurs.PestpremiercarsinonPauraitundiviseurD,pluspetitqueP,etquidiviseraitN.Théorème1.2L’ensembledesnombrespremiersestinﬁni.Eneﬀet,sionsupposequecetensembleestﬁni,ilestcomposédennombres1,,...,alors=1××…×+estaussipremierpuisqu’iln’estdivi-sibleparaucundes1,,….Commeilestplusgrandquechacundesnombres1,,…,ilyacontradiction.Onpeutdonctrouverdesnombrespremiersaussigrandsquel’onveut.En1983,lerecorddunombrepremierleplusgrandétait:2864−,soitunnombredetrentemillechiﬀres.Lerecordaétébattudepuisavecunnombrepremiercomportantunmilliondechiﬀresdécimaux.Théorème1.3Toutentierpeutsedécomposerenproduitdefacteurspremiers(sauf0et1biensûr):=1××...×.(L’unicitédecettedécompositionseradémontréeplustard)Eneﬀet,sinestpremierladécompositionesttoutetrouvée.Sinonnadmetunfacteurpremier1,etunquotient1:=1×1avec1<.Onrecommenceavec1jusqu’àobtenirunquotientpremier.Conclusion:toutentiernpeuts’écrire=1××...×Unautreproblèmequis’estposétrèstôtestceluidelarépartitiondesnombrespremiers.S’ilsapparaissentrégulièrementdanslasuitedesentiers,ilserafacilededéterminersiNestpremieroupas.Hélas...Parexemple,onmontrefacilementquelasuitedesnombrespremierscomportedes«trous»delongueuraussigrandequel’onveut:sionnotePleproduitdesnpremiersnombrespremiers,alorstouslesnombresP+2,P+3,P+4,...,P+nsontcomposés.2.Euclide:mathématiciengrecdutroisièmesiècleav.J-C.
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Complexité,listedesnombrespremiers,spiraled’Ulam151.4Complexité,listedesnombrespremiers,spiraled’Ulam1.4.1NotiondecomplexitéalgorithmiqueLafonctionisprime1()donnéeci-dessuspermetdeconnaîtreletempsdecalculpourvériﬁerquenestpremier.Surl’ordinateurdel’auteur3,lesessaisontdonnéletableausuivant:NombreNombredechiﬀresTempsdecalculenms13201009401000750100003655100000371641000001984941000000079192210000000071065361000000001911224641000000000031272116100000000003913225689100000000000031152397419Quelleestlanaturedelarelationentrelenombredechiﬀresdenetletempsdecalcul?Traçonslenuagedepointscorrespondantàcesdonnées,enprenantlelogarithmené-périendutempsdecalcul(lestroispremiersrésultatsonétéexclus).(Celivren’ayantpaspourobjetlecalculstatistique,lesdeuxcalculsci-dessousneserontpasdétaillés.)LelecteurestinvitéàtrouverdansNumpylesfonctionsd’achageetlesfonctionssta-tistiquespermettantdetraiterlesdonnéesci-dessous:[6,7,8,9,10,11,12,13]:nombredechiﬀres[4,5.1,6.2,7.6,8.7,10,11.2,12.3]:LogarithmedutempsdecalculOnestfrappéparl’alignementdespoints.3.En1998,maiscelanechangerienauproblèmeposé!







16LesnombrespremiersUnajustementlinéaires’impose.Onobtient:y=1.192419355x-3.201129032yestlelogarithmenépériendutempsdecalculenfonctiondunombredechiﬀreden.Onendéduitfacilementlarelationsuivanteentreletempsdecalculetlenombredechiﬀresdunombrepremier:=(1×ℎ−)Celasigniﬁe,ensupposantquecetterelationresteexactepourd’autrevaleursquecellestestées,quepourvériﬁerparcetteméthodequ’unnombrede100chiﬀresestpremier,ilfaudraitenviron5×0s,soitenviron,5×04années,cequirendlaméthodetotalementinutilisable.Mêmeensupposantquel’utilisateurselancedanslacourseàl’ordinateurleplusperformant,équipéduderniermodèledeprocesseur…,letempsdecalculresterarédhibitoire.Untelalgorithmepourlequelletempsdecalculs’exprimecommeunefonctionex-ponentielledelatailledesdonnéesestditdecomplexitéexponentielle.Parcontre,siletempsdecalculs’exprimecommeunefonctionlinéairedelatailledesdonnées,l’algorithmeseraditdecomplexitélinéaire.Etbiensûrdecomplexitéensiletempsdecalculestunfonctiondedegré2delatailledesdonnées.(Exemple:l’élévationaucarréd’unnombreestdecomplexitéen,oùnestlenombredechiﬀresdunombreàéleveraucarré).OnparleraalorsdecomplexitéPolynomiale,notéeP.Plussubtil,etcelafondelacryptographiecommeonleverra,certainsproblèmespeuventêtredeComplexitéExponentielle,maissionconnaîtlerésultat,celui-ciestfacileàvériﬁer.C’estlecasparexempledeladécompositiond’unentierenfacteurspremiers.Exercice1.1.Écrireunprocédurequicalculelecarréde1.000nombresde100,1.000,10.000...chiﬀres(utiliseruneboucle”foriinrange(100)......),etvériﬁercettearmationaveclesméthodesexposéesci-dessus.RésuméUnalgorithmedecomplexitéexponentielleestenpratiqueinutilisable.Desalgorithmesdecomplexitélinéaire,en×()ouensontconsi-déréscomme«rapides».PourterminersignalonsqueMAPLEfournitlaprocédure«isprime(n)»quitesteavecunerapiditésurprenantesinestpremier.Ladocumentationindiquequeletestest«probabiliste».Enest-ildemêmeaveclafonctionéquivalentedePython?Quelleestlasigniﬁcationdecetteindication?Pouryrépondre,supposonsquevoussoyezcandidatàunjeutéléviséetqu’onvousproposeunnombrede3chiﬀres.Question:est-ilpremier?Sivousrépondezauha-sard,vousavezuneprobabilitéfaiblederépondrejuste.Letestdedivisibilitépar2estimmédiat.Sivousl’utilisez,votreprobabilitéderé-pondrejustevaaugmenter.Sivousavezletemps,vousappliquerezlestestsdedivisibilitépar3,puis5,puis11...enaugmentantàchaquefoisvoschancesderéussite.


Complexité,listedesnombrespremiers,spiraled’Ulam17Sivotrenombren’estdivisiblenipar2nipar3nipar5,vousarmereztrèssérieu-sementquelenombreestpremier.Signalonsiciunarticledatantde2004intitulé’PRIMESisinP’,quel’onpourratrouverdans[1],tendantàprouverqueleproblèmedelaprimalitéd’unnombreen-tierest”rapide”.Biensûrlestestsutiliséspar«isprime(n)»sontplussophistiquésqueceuxdécritsci-dessus(voir2.8.3),etdonnentdetrèsbonsrésultats.Onn’obtientcependantpasunecertitudemathématiquedeprimalité.Certainsauteursparlentdenombrespre-miersindustrielspourdetelsnombres.Leurutilisationencryptographieestam-plementsatisfaisante.Insistons:s’ilestrapidedevériﬁeravecuneprobabilitétrèsprochede1qu’unnombrede100chiﬀresestpremier,oumieuxencoresionpeuttrouverrapidementdesnombrespremiersde200chiﬀresendisposantd’unepreuvemathématiquequelenombretrouvéestbienpremier(voir4.3.2),ilestparcontrepratiquementimpossibledetrou-verlesdiviseursden=p×q,avecpetqpremiers,petqs’écrivantavec100chiﬀres.1.4.2ListedesnombrespremiersLalistedesnombrespremiers(jusqu’àn)peuts’obteniràlamainparlecribled’Era-tosthène.Pourpouvoirdisposerdelistespluscomplètes,onpourrautiliserl’uneoul’autredesdeuxprocéduresquisuivent.Lapremièreutiliseisprime(n),ladeuxièmecréelalistedesnombrespremiersetl’utilisepourminimiserlenombrededivisionsàeﬀectuerpourtrouverlenombrepremiersuivant.AvecMAPLElasecondeestsensiblementplusrapide.AvecPython,ceseraitl’inverse.Lelecteurestinvitéàutiliserlafonction”time”dePythonpourlescompareravecdesnombres’grands’.deflistprime1(n):"""Retournelalistedesnombrespremierjusqu'àn"""Listprime=[]foriinrange(2,n):ifisprime(i):Listprime.append(i)return(Listprime)L=listprime(100)deflistprime2(n):"""Construitlalistedesnombrespremiers,etl'utilisepourcontinuerRetournelalistedesnombrespremierjusqu'àN"""l=[2]foriinrange(3,n):max=int(n**(0.5))fordinl[:max]:ifi%d==0:breakelse:l.append(i)returnl
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18Lesnombrespremiers1.4.3Laspiraled’UlamL’idéedueàStanislawUlam4estdereprésenterlasuitedesnombrespremiersenspirale.On«enroule»lademidroite[0,+∞[autourde0.L’optioncoords=polardelaprocédureplotnouspermetdefairecelafacilement:onfaitcorrespondreàunnombrepremierplepointduplandecoordonnéespolaires(p,p/100).Lespointscorrespondantàdesnombrespremiersserontmarquésd’unecroix.Ulam(10000),coordonnéespolaires:(n,n/100)Ulam(100000),coordonnéespolaires:(n,n/100)Lamêmespirale,surlaquellenesonttracésquelesnombrespremiersjusqu’à100.000permetdedevinercertainesrégularités.Biensûrd’autresfaçonsdeconstruirelaspiralesontpossiblesetpermettentdetrou-verdesidéesintéressantessurlesnombrespremiers.Signalonsenﬁnunrésultattrèsimportantsurlenombredenombrespremiersinfé-rieursàn,notéhabituellement∏(),etdémontrépardesméthodesanalytiquesqu’iln’estpasquestiondedévelopperici:∏()≈/()pourn«grand».4.StanislawUlam1909-1984.







Décompositionenfacteurspremiers19Exercice1.2.Lelecteurestinvitéàvériﬁerexpérimentalementcerésultatàl’aidedesonordinateur.1.5DécompositionenfacteurspremiersL’idéeestqu’unnombreestsoitpremier,soitadmetundiviseurpremier.S’iladmetundiviseurpremier,oneﬀectueladivisionetonrecommenceaveclequotientobtenu.Cequidonnelaprocéduresuivante:defpluspetitdiviseur(n):"""Fournitlepluspetitdiviseurden(sauf1)"""max=int(n**(0.5))+1foriinrange(2,max):ifn%i==0:returnibreakelse:returnndeffacteurs_premiers(n):"""DécompositiondenenproduitdefacteurspremiersExercice:obtenirunaffichageplusjoliquelalistedefacteurspremiers"""L=[]whileTrue:d=pluspetitdiviseur(n)L=L+[d]ifd==n:returnLelse:n=n//dIn[8]:facteurs_premiers(3**2*5**3*11**4)Out[8]:[3,3,5,5,5,11,11,11,11]Exercice1.3.ChercherdansPython,etenparticulierNumpy,touteslesfonctionssimilairesàcellesexposéesci-dessus.Cetexercicevautaussipourlechapitresuivantconcernantl’arithmétique.
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