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1 Einleitung

Das Lesen dieses Buches ist die vorstellbar schnellste Möglichkeit, in kürzester Zeit Praxiswissen aus über einhundertsiebzig echten Informationssicherheitsereignissen und -vorfällen aufzusaugen.

Dieses Buch ist frei von trockenen Normtexten und wird von Informationssicherheitsbeauftragten ausgewählt, die erfahren wollen, welche Kuriositäten anderen Organisationen passierten und dabei schnell Erkenntnisse für ihre eigene Arbeit sammeln möchten.

Jacqueline Golz hat für Sie Praxisbeispiele aus echten Audits, Seminaren und Informationssicherheitsvorfällen gesammelt und diese konkreten Normanforderungen der DIN EN ISO/IEC 27001:2024 zugeordnet und mit Umsetzungsempfehlungen angereichert. Die gesammelten Beispiele umfassen einen zeitlichen Rahmen von über fünfunddreißig Jahren und sind anonymisiert. Um die Anonymität zu gewährleisten, kommen sogenannte schwarze Schafe zum Einsatz, denen alle Kuriositäten untergeschoben wurden.

Das erste schwarzes Schaf ist ein Informationssicherheitsbeauftragter (ISB), der im Buch interviewt wird oder einfach über Ereignisse berichtet. Im Buch spricht er unter dem Alias T34M-L34D. Er steht stellverstretend für hunderte Kunden, Kollegen, Mitarbeiter und Seminarteilnehmer, bei denen sich teilweise recht kuriose Vorkommnisse bezüglich Informationssicherheit ereigneten.

Er ist in unserer fiktiven Organisation T34M beschäftigt. Die Organisation hatte im Gründungsjahr 1984 Freude daran, die Buchstaben ›E‹ durch ›3‹ und ›A‹ durch ›4‹ zu ersetzen, so wie es einige angehende Hacker oder Gamer in der Sprache Leet tun. Leet ist eine elitäre geheime Sprache und wird oft nur 1337 dargestellt.

T34M-BO$$ ist die oberste Leitung von T34M und kommt relativ wenig zu Wort, da T34M-L34D als ISB alle Aufgaben und Themen zur Informationssicherheit bearbeiten muss.

T34M-ADMIN ist als Administrator bei T34M beschäftigt. Er spricht zu technologischen Details.

T34M-A$$ISTENZ erläutert einfache organisatorische Aufgaben.

T34M-EXTERN ist ein fiktiver Dienstleister. Dem alle Zitate von echten externen Dienstleistern in den Mund gelegt werden.




2 Zum Inhalt

Das Buch ist in fünf Teile gegliedert. Wir beginnen im Teil 1 Berufung zum ISB mit Praxisbeispielen, die den Normabschnitten 4 Kontext der Organisation sowie 5 Führung zugeordnet sind.

Im Teil 2 Kampf als ISB finden Sie Praxisbeispiele, die zum Norm-abschnitt 6 Planung und außerdem zum Anhang A.5 Organisatorische Sicherheitsmaßnahmen passen.

Für Teil 3 Untergang als ISB sind Praxisbeispiele ausgewählt, die sich für den Normabschnitt 7 Unterstützung sowie für Anhang A.6 Personenbezogene Sicherheitsmaßnahmen und auch für Anhang A.7 Physische Sicherheitsmaßnahmen eignen.

Praxisbeispiele aus dem Normabschnitt 8 Betrieb und dem Anhang A.8 Technologische Sicherheitsmaßnahmen sind dem Teil 4 Auferstehung als ISB zugeordnet.

Im Teil 5 Krönung als ISB finden Sie Praxisbeispiele für die Normabschnitte 9 Bewertung der Leistung sowie 10 Verbesserung.

Damit Sie sich in der ISO/IEC 27001 gut zurechtfinden, finden Sie in den Anlagen 1 und → die ISO-Norm farbig aufbereitet.




3 Dankesworte

Mein Dank gilt dem DIN (Deutsches Institut für Normung), für die Erlaubnis, Auszüge aus DIN-Normen zu zitieren.

Außerdem möchte ich Florentine Naumann danken. Sie zeichnete für die ursprüngliche Buchreihe ›Die ganze Härte der ISO 27001‹ Bilder, von denen ich auch in diesem Buch eines einsetze.




Teil 1 - Berufung zum Informationssicherheitsbeauftragten

Im ersten Teil des Buches starten wir mit Praxisbeispielen aus den Normabschnitten 4 Kontext der Organisation und 5 Führung. Als neu berufene ISBs müssen Sie sich zuerst um die Planung des ISMS kümmern.


[image: ]





4 Kontext der Organisation

Kapitel 4 Kontext der Organisation der ISO/IEC 27001 gehört zur PLAN-Phase im PDCA-Zyklus. Hier wird also das ISMS geplant.

In diesem Kapitel möchte ich Ihnen Praxisbeispiele zum Kontext, zu interessierten Parteien und zum Anwendungsbereich, auch Scope bezeichnet zeigen.

4.1 Kontext der Organisation

Wird Ihre Organisation von neuen Kunden oder Partnern besucht, möchten diese sich rasch einen Überblick über Ihr Unternehmen verschaffen. Dieser Kurzüberblick wird in Normensprache Kontext der Organisation genannt.

ISO/IEC 27001 Abschn. 4.1 Verstehen der Organisation und ihres Kontextes

Doch was ist der Kontext Ihrer Organisation?

Den Kontext Ihrer Organisation könnten Sie beispielsweise mit den folgenden Fragen kurz umreißen:

	Wann war unsere Gründung?

	Welche Produkte und Dienstleistungen bieten wir an?

	Wo sind unsere Standorte?

	Wie viele Mitarbeiter arbeiten für uns?

	Welche Sprachen werden bei uns gesprochen?

	Wie ist unsere Organisation aufgebaut und strukturiert?

	Welche Technologien setzen wir ein?

	Welche Qualifikationen benötigen unsere Mitarbeiter?

	An welche Gesetze müssen wir uns halten?

	Mit welchen Behörden stehen wir im Kontakt?

	Sind wir bereits nach einer ISO-Norm zertifiziert?


Wenn Sie es schaffen, auf jede der zuvor genannten Fragen mindestens eine Antwort zu finden, dann haben Sie den Kontext Ihrer Organisation bereits gedanklich definiert.

In der Norm steht in den Abschnitten 4.1 und 4.2 an keiner Stelle, dass Sie diesen Kontext auch schriftlich oder elektronisch dokumentieren müssen. Jedoch finden Sie im Abschnitt 4.3 Anwendungsbereich die Aufforderung, die Antworten auf die Fragen der Abschnitte 4.1 und 4.2 zu dokumentieren. Für die Zertifizierung ist es wichtig, dass die oberste Leitung den Kontext ihrer Organisation mündlich erläutern kann.

Im folgenden Abschnitt zeige ich Ihnen ein Praxisbeispiel zum Kontext.

4.1.a) Praxisbeispiel: PowerPoint-Präsentation

Ein ISB berichtet von einer Hauptabweichung für den Abschnitt 4.1 Kontext der Organisation:


T34M-L34D: »Wir hatten in unserer ersten Zertifizierung drei unterschiedliche Zertifizierungsauditoren.

Der erste kam zum Voraudit und prüfte die Dokumente und gab uns Hinweise, welche Dokumente noch verbessert werden müssen.

Der zweite Auditor kam zur Stufe 1, also Dokuprüfung und auditierte ebenfalls die Dokumente. Er hatte kaum noch etwas hinzuzufügen.

Der dritte Auditor kam zur Stufe 2, also dem Zertifizierungsaudit, hörte sich unseren ›Kontext der Organisation‹ an und gab uns direkt eine Hauptabweichung für Abschnitt 4.1, weil wir ihm den Kontext nicht mittels PowerPoint-Präsentation zeigen konnten.

So unterschiedlich sind Auditoren!«



4.1.b) Ihre Aufgabe als ISB

Was bedeutet Konformität? Sie bedeutet die Anforderungen der Gesetze, Normen und Kunden oder auch interne Regelungen sind eingehalten und umgesetzt.

Was ist eine Abweichung beziehungsweise Hauptabweichung?

Sie ist gekennzeichnet davon, dass mindestens ein ganzer Normabschnitt überhaupt nicht umgesetzt wurde. Die Norm schreibt dazu im letzten Satz des Kapitels 1 Anwendungsbereich, dass keiner der Abschnitte 4 bis 10 ausgeschlossen werden darf, wenn eine Organisation Konformität für sich beansprucht.

ISO/IEC 27001 Abschn. 1 Anwendungsbereich

Sie können davon ausgehen, dass es gar nicht so einfach ist, eine Hauptabweichung zu erzielen, denn irgendetwas wurde immer durch den ISB oder die IT-Abteilung umgesetzt.

Reicht das Umgesetzte nicht, kommt es zur Nebenabweichung, dies ist eine geringfügige Nichtkonformität. Ist das Umgesetzte eigentlich zur Norm konform, also alle Anforderungen wurden erfüllt, aber die Umsetzung ist beispielsweise zu umständlich, dann erhalten Sie eine Verbesserungsempfehlung.

Für Abschnitt 4.1 Kontext der Organisation darf es deshalb keine Hauptabweichung für fehlende Dokumentation geben, weil die ISO 27001 im aktuellen Wortlaut gar keine dokumentierte Information in diesem Abschnitt fordert.

ISO/IEC 27001 Abschn. 4.1 Verstehen der Organisation und Ihres Kotextes

Im Praxisbeispiel werden drei Auditarten angesprochen, die ich hier kurz erläutern möchte.

In einem Voraudit oder Projektgespräch führt der Auditor Interviews und die Begehung am Standort durch. Dieses Audit hat keine Konsequenzen auf den Zertifizierungsprozess. Sein Ziel ist es, die Organisation kennenzulernen, um ein ordentliches Angebot für die Zertifizierung abgeben zu können.

Das Stufe 1-Audit wird auch Dokumentenprüfung genannt. Nichtkonformitäten führen zur Verzögerung im Zertifizierungsprozess und müssen bis zum Stufe 2-Audit abgestellt werden.

Das Stufe 2-Audit dient der Systemprüfung. Nichtkonformitäten können zur Aussetzung oder Nichterteilung des Zertifikats führen.

Mit diesem Praxisbeispiel beenden wir den Abschnitt 4.1 Kontext der Organisation und wechseln zum Abschnitt 4.2 Erwartungen interessierter Parteien.

4.2 Erwartungen interessierter Parteien

Zu Ihren Stakeholdern, von der Norm als interessierte Parteien bezeichnet, gehören Kunden, Lieferanten, Mitarbeiter, aber auch Behörden oder Partner und Wettbewerber.

ISO/IEC 27001 Abschn. 4.2 Verstehen der Erfordernisse und Erwartungen interessierter Parteien

In den nächsten beiden Abschnitten zeige ich Ihnen zwei Beispiele.

4.2.a) Praxisbeispiel: Wichtige Stakeholder GF-Assistenz

Diskussion einiger ISBs im Seminarworkshop zum Thema Stakeholder-Analyse:


T34M-L34D: »Ich denke der Geschäftsführer ist der wichtigste Stakeholder und müsste sich mehr einbringen. Doch der hat nie Zeit und kein Interesse. Ich weiß aber, ich sollte ihn irgendwie mehr einbinden.«

T34M-L34D2: »Also, ich bin das ganz anders angegangen.

Als ich ISB geworden bin, bin ich sofort mit einer Tüte Gummibärchen und einer Packung Eis zur Geschäftsführer-Assistentin gegangen, habe schön mit der geredet und nun bekomme ich immer meine Termine bei unserer Geschäftsführung.«



4.2.b) Praxisbeispiel: Kleingedrucktes im Vertrag

Unterhaltung über Kunden-Anforderungen:


Interviewer: »Wieso möchten Sie ein ISMS einführen?«

T34M-L34D: »Wir haben jetzt mal unsere ganzen alten Kundenverträge überprüft und festgestellt, dass ein Kunde von uns seit einigen Jahren ein ISMS fordert.«

Interviewer: »Wo stand das konkret?«

T34M-L34D: »Wir haben 2019 einen Vertrag geschlossen und im Kleingedruckten stand, dass der Vertrag darauf basiert, dass wir ein ISMS betreiben. Also brauchen wir jetzt ganz dringend ein ISMS!«



4.2.c) Ihre Aufgabe als ISB

Verschaffen Sie sich einen Überblick über Ihre Stakeholder. Wer sind Ihre Kunden und Lieferanten? Was wollen und fordern diese von Ihnen? Was bekommen Sie von denen?

ISO/IEC 27001 Abschn. 4.2 Verstehen der Erfordernisse und Erwartungen interessierter Parteien

Gibt es eventuell auch Behörden oder Partner, die Sie beachten müssen? Und selbst die eigenen Kollegen gehören zu den interessierten Parteien.

Prüfen Sie Verträge, die Ihre Organisation eingegangen ist. Gab es schriftlich fixierte Anforderungen, die relevant für die Informationssicherheit sind und eine höhere Verfügbarkeit, Vertraulichkeit oder Integrität fordern? Prüfen Sie auch eventuell angedrohte Konsequenzen für die Nichteinhaltung dieser Kundenanforderungen.

Sammeln Sie alle Anforderungen und melden Sie diese zeitnah an die oberste Leitung. Dadurch werde ISMS-Themen präsent und Sie erhalten mehr Unterstützung beim Aufbau und der Verbesserung Ihres ISMS.

Nach den Abschnitten zu den Normteilen 4.1 und 4.2, in denen noch gar keine Dokumentation gefordert wird, wechseln wir nun in den Abschnitt 4.3 Anwendungsbereich, der genau dies fordert.

4.3 Anwendungsbereich

Die Dokumentation Ihres Anwendungsbereichs ist die erste Aufgabenstellung, die Sie schriftlich beziehungsweise elektronisch umsetzen müssen. Die Festlegung Ihres Anwendungsbereichs wird in Abschnitt 4.3 Anwendungsbereich der ISO/IEC 27001 gefordert.

ISO/IEC 27001 Abschn. 4.3 Festlegung des Anwendungsbereichs des ISMS

Was muss im Anwendungsbereich dokumentiert werden?

Die folgenden Beispiele zeigen Ihnen typische interne Diskussionen zum Thema Anwendungsbereich.

4.3.a) Praxisbeispiel: Trügerischer Scope

Diskussion während eines Inhouse-Seminars:


T34M-L34D: »Ich finde, wir sollten mit einem kleinen Scope beginnen und den erst einmal zertifizieren lassen. Also ich denke, wir sollten nur die Produktentwicklung drin haben.«

T34M-ADMIN: »Das sehe ich anders. Ohne die Zertifizierung unseres Bereichs und der Infrastruktur kann man nicht behaupten, dass dieses Unternehmen nach ISO 27001 arbeitet.«

T34M-BO$$: »Ich dachte eigentlich, es ist egal, was zertifiziert wird, Hauptsache wir können unseren Kunden das ISO 27001-Zertifikat zeigen.«

T34M-L34D: »Die Kunden sollen ja unsere Produkte kaufen und dazu sollten wir uns auf die Produktentwicklung beschränken.«

T34M-ADMIN: »Stimmt nicht, die ISO 27001 verlangt mehrere Maßnahmen, die nur bei uns im Rechenzentrum stattfinden.«

T34M-BO$$: »Aber, wenn es dem Kunden ausreicht, dass unser Rechenzentrum nicht drin ist, dann wäre es doch auch in Ordnung. Wir verkaufen ja keine RZ-Leistungen.«

T34M-ADMIN: »Ich finde, das wäre Betrug am Kunden! Wenn wir die IT-Infrastruktur nicht im Scope haben.«



4.3.b) Praxisbeispiel: Zertifikats-Scope

Diskussion zur Vorbereitung einer Zertifizierung:


T34M-L34D: »Wir wünschen einen sehr kleinen Scope, um Kosten zu sparen. Was muss mindestens drin sein?«

Interviewer: »Was sind denn Ihre Wertschöpfungsprozesse?«

T34M-L34D: »Die Prozesse wollen wir nicht zertifizieren lassen. Wir dachten eher an die Büro-IT.«

Interviewer: »Was hat denn Ihr Kunde von Ihnen gefordert?«

T34M-L34D: »Der Kunde fordert ein ISO 27001-Zertifikat. Soweit uns bekannt ist, reicht es, ein ISO 27001-Zertifikat vorzuweisen. Es müssen nicht alle Prozesse zertifiziert werden.«



4.3.c) Praxisbeispiel: Empfohlener Übungs-Scope

Erklärung eines ISBs zum gewählten Scope:


T34M-L34D: »Wir wollen nicht mit unseren komplizierten Wertschöpfungsprozessen beginnen. Der letzte Auditor hat uns empfohlen, erst einmal mit der Zertifizierung unserer Büro-Landschaft zu beginnen, um die Zertifizierung zu üben und ein Gefühl dafür zu bekommen.

Wir würden uns dann nach drei Jahren steigern und auf die Produkterzeugung ausweiten, wenn wir ausreichend fit sind.«



4.3.d) Ihre Aufgabe als ISB

Was ist denn nun genau Ihr Anwendungsbereich, auch ISMS-Scope bezeichnet, den Sie dokumentieren müssen?

ISO/IEC 27001 Abschn. 4.3 Festlegung des Anwendungsbereichs des ISMS

Im Abschnitt 4.1 4.1 Kontext der Organisation sahen Sie die Fragen zu Ihrem Kontext und nun dokumentieren Sie Ihre Antworten in einem ISMS Scope-Dokument.

Als erstes sollten Sie intern klären, wozu Ihre Organisation ein Zertifikat benötigt. In der Regel möchten Organisationen ihre Wertschöpfungsprozesse, also Produkterzeugung und Dienstleistungserbringung zertifizieren lassen.

Alles was für diese Wertschöpfungsprozesse relevant ist, gehört in den Scope. Wenn Sie beispielsweise einen Marketing-Büroarbeitsplatz haben, ohne den die Wertschöpfungsprozesse weiter produktiv arbeiten könnten, könnten Sie diesen Arbeitsplatz ausschliessen. Alle Prozesse, die jedoch dazu führen, dass Ihre Produkte und Dienstleistungen erzeugt werden, sollten Sie inkludieren.

Sie sollten außerdem in diesem Dokument Ihre Organisationseinheiten und Technologien benennen, für die das ISMS gelten soll.

Ihre Betrachtung muss immer darauf abzielen, was wäre, wenn dieser oder jener Prozess ausfallen würde? Könnten wir dann trotzdem Einnahmen generieren oder nicht? Ihr Schutzziel ist das Überleben Ihrer Organisation. Wofür bezahlen Ihre Kunden? Welche Prozesse garantieren Ihrer Organisation den Fortbestand am Markt?

Ein zweiter Aspekt, den Sie in der Scope-Dokumentation berücksichtigen dürfen, ist die Formulierung, die später auf dem ISO/IEC 27001-Zertifikat zu lesen sein soll.

Ein Zertifizierungs-Scope über eine halbe DIN A4-Seite ist zu umfangreich. Für die Formulierung des Scopes müssen Sie den Marketingaspekt, also die Werbung im Auge behalten.

Welche Produkterzeugung oder Dienstleistungserbringung wollen Sie Ihren aktuellen und zukünftigen Kunden als besonders verfügbar, vertraulich und integer verkaufen?

Kunden interessiert es beispielsweise nicht, dass Sie Ihre Arbeitszeiterfassung tagaktuell und nachvollziehbar in einem ERP-System durchführen. Ihre Zeiteiterfassung und das jeweilige System dafür bräuchten Sie nicht in den Zertifizierungsscope einschließen, denn dafür bezahlen Ihre Kunden Sie nicht.

Wenn Sie aber Software für Kunden entwickeln und dazu ein lizenzfreies Software-Tool benutzen, müssen Sie dieses in Ihren Scope aufnehmen, auch wenn seine Anschaffung gegenüber anderer Software nicht so teuer oder kostenfrei war. Hier wäre die Risikobewertung wichtig, wie bekommen wir unser Software-Tool für die Softwareentwicklung ausreichend verfügbar?

Ihre Kunden werden Ihre angebotenen Produkte und Dienstleistungen anhand des zertifizierten Scopes aus- oder abwählen.

Im Zertifizierungsscope befinden sich alle internen Personen, die in einer Zertifizierung mit den Auditoren sprechen würden und die in den Prozessen arbeiten, die zertifiziert werden sollen. Dazu gehören selbstverständlich die Geschäftsführung, die Personalabteilung, der Bereich für Einkauf und Beschaffung, Datenschutzbeauftragte, die IT-Abteilung und alle Personen, die an den zu zertifizierenden Prozessen beteiligt sind.

4.3.e) Scope-Ausschluss

Wann lohnt es sich, einen Scope-Ausschluss zu definieren?

Die meisten Organisationen möchten mit einem Ausschluss Kosten sparen und bestimmen, welche Bereiche ein Zertifizierungsauditor nicht prüfen soll. Sehr oft werden Teile der Organisation dann ausgeschlossen, wenn sie nicht zwingend für die Wertschöpfung nötig sind.

Angenommen, bei Ihnen wäre die Urlaubsplanung in einer eigenen Abteilung angesiedelt und Urlaube sind unkritisch für die Kernprozesse, dann könnte diese Abteilung aus dem ISO/IEC 27001-Geltungsbereich ausgeschlossen werden. Einfach deshalb, weil Kunden nicht für eine sichere Urlaubsplanung bei Ihnen zahlen werden. Kunden interessieren sich für die Dienstleistungen, die diese bei Ihnen erwerben.

ISO/IEC 27001 Abschn. 4.3 Festlegen des Anwendungsbereichs des ISMS

Wären Sie allerdings eine KRITIS-Organisation, bei der Schichtpläne zwingend erforderlich sind, dann müssten Sie selbst die Urlaubsplanung bei Ihrer Scope-Definition berücksichtigen.

Was bedeutet KRITIS?

KRITIS ist die Abkürzung für Kritische Infrastrukturen und sind im BSI-Gesetz definiert. KRITIS sind Einrichtungen, Anlagen oder Teile davon, die beispielsweise in die Sektoren Energie, IT/TK, Wasser, Transport/ Verkehr, Gesundheit, Ernährung, Finanz- und Versicherungswesen, Siedlungsabfallentsorgung, Digitale Infrastrukturen oder Weltraum gehören. Die KRITIS sind von hoher Bedeutung für das Funktionieren des Gemeinwesens. Wir können davon ausgehen, dass der soziale Friede gestört wäre, würden Produkte und Dienstleistungen aus diesen Sektoren für eine große Anzahl Bürger, also etwa fünfhunderttausend, fehlen würden.

Wie der Zertifizierungsscope lautet, bestimmen in aller Regel die Organisationen selbst. Manchmal werden allerdings Begrifflichkeiten von den Zertifizierungsstellen abgelehnt.

Ihr Scope wird ganz sicher abgelehnt, wenn Sie beispielsweise folgenden Text auf Ihrem ISO/IEC 27001-Zertifikat lesen möchten: ›Sichere Uhren nach ISO/IEC 27001‹.

Die Ablehnung kommt zustande, weil die ISO/IEC 27001 Anforderungen an ein Managementsystem definiert und die Zertifizierung eines Managementsystems keine Produktzertifizierung darstellt.

Weiterhin würde das Adjektiv sichere abgelehnt, weil der Auditor nur das Managementsystem prüft und keine Produkteigenschaften. Er kann also nicht die Verantwortung für eine sichere Uhr übernehmen. Außerdem ist sicher ein dehnbarer Begriff. Jeder könnte etwas anderes darunter verstehen. Und zu guter Letzt wird auf Zertifikaten die Nennung von Normen, hier ISO/IEC 27001 abgelehnt, da das Zertifikat ja für eine konkrete Norm ausgestellt wird.

Der Kunde soll beim Lesen des Scopes eine Vorstellung von Ihren zertifizierten Prozessen erhalten und nicht durch Normnennung getäuscht werden. Die auditierte ISO-Norm steht sowieso auf allen Zertifikaten.

4.3.f) Praxisbeispiel: Kein Scope für Präzisionsgeräte

Diskussion während eines Seminars zur Klärung des erlaubten Zertifizierungsscopes:
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		4.3.f) Praxisbeispiel: Kein Scope für Präzisionsgeräte



		4.3.g) Ihre Aufgabe als ISB











		5 Führung

		5.1 Führung und Verpflichtung

		5.1.a) Praxisbeispiel: Dokumente für die Schublade



		5.1.b) Ihre Aufgabe als ISB







		5.2 Politik

		5.2.a) Praxisbeispiel: Sorge vor eigener Politik



		5.2.b) Ihre Aufgabe als ISB



		5.2.c) Praxisbeispiel: Leitlinie aus den USA



		5.2.d) Ihre Aufgabe als ISB







		5.3 Rollen, Verantwortlichkeiten und Befugnisse

		5.3.a) Praxisbeispiel: Der Informationssicherheitsagent



		5.3.b) Ihre Aufgabe als ISB



		5.3.c) Praxisbeispiel: Neuer Job mit ISB-Rolle



		5.3.d) Praxisbeispiel: ISB ohne Berufung



		5.3.e) Ihre Aufgabe als ISB



		5.3.f) Praxisbeispiel: ISMS-Projektleiter



		5.3.g) Ihre Aufgabe als ISB















		Teil 2 - Kampf als Informationssicherheitsbeauftragter

		6 Planung

		6.1.1 Allgemeines zu Risiken und Chancen

		6.1.1.a) Praxisbeispiel: Herzschrittmacher



		6.1.1.b) Ihre Aufgabe als ISB



		6.1.1.c) Praxisbeispiel: Microsoft-E-Mails



		6.1.1.d) Praxisbeispiel: Ablauf der Firmen-Domain



		6.1.1.e) Ihre Aufgabe als ISB



		6.1.1.f) Praxisbeispiel: Molotowcocktail



		6.1.1.g) Ihre Aufgabe als ISB



		6.1.2 Informationssicherheitsrisikobeurteilung

		6.1.2.a) Praxisbeispiel: Gewachsene Fachkompetenz



		6.1.2.b) Praxisbeispiel: Erworbenes Bauchgefühl



		6.1.2.c) Ihre Aufgabe als ISB



		6.1.2.d) Praxisbeispiel: Risikoakzeptanz



		6.1.2.e) Ihre Aufgabe als ISB



		6.1.2.f) Praxisbeispiel: Compliance-Anwalt



		6.1.2.g) Ihre Aufgabe als ISB



		6.2.1.l) Praxisbeispiel: Freizugänglicher Schwesternrechner



		6.2.1.m) Ihre Aufgabe als ISB







		6.1.3 Informationssicherheitsrisikobehandlung

		6.1.3.a) Praxisbeispiel: Streng geheime SoA



		6.1.3.b) Ihre Aufgabe als ISB



		6.1.3.c) Praxisbeispiel: Keine SoA für den Auditor



		6.1.3.d) Ihre Aufgabe als ISB











		6.2 Maßnahmenplanung

		6.2.a) Praxisbeispiel: Immer höchste Ticket-Priorität



		6.2.b) Praxisbeispiel: Maßnahmennummern IA_lfdNr



		6.2.c) Ihre Aufgabe als ISB







		6.3 Planung von Änderungen

		6.3.a) Praxisbeispiel: Betriebssystem-Update in Behörde



		6.3.b) Ihre Aufgabe als ISB











		A.5 Organisatorische Sicherheitsmaßnahmen

		Interne Organisation

		A.5.1.a) Praxisbeispiel: Dokumente aus dem Internet



		A.5.1.b) Ihre Aufgabe als ISB



		A.5.3.a) Praxisbeispiel: Nicht integrer Cousin



		A.5.3.b) Ihre Aufgabe als ISB



		A.5.5.a) Praxisbeispiel: Nervender Datenschutzbeauftragter



		A.5.5.b) Ihre Aufgabe als ISB



		A.5.7.a) Praxisbeispiel: Demonstrationen und Seuchen



		A.5.7.b) Ihre Aufgabe als ISB



		A.5.8.a) Praxisbeispiel: Tool extra kompliziert



		A.5.8.b) Ihre Aufgabe als ISB







		Verwaltung der Werte

		A.5.9.a) Praxisbeispiel: Geschenkte Privat-PCs



		A.5.9.b) Ihre Aufgabe als ISB



		A.5.9.c) Praxisbeispiel: Multifunktionsgerät



		A.5.9.d) Praxisbeispiel: Wichtige Zeiterfassung



		A.5.9.e) Ihre Aufgabe als ISB



		A.5.12.a) Praxisbeispiel: Klassifizierung beim Lesen



		A.5.13.a) Praxisbeispiel: Nummerierte Tabellen



		A.5.13.b) Ihre Aufgabe als ISB



		A.5.13.c) Praxisbeispiel: Irreführende Kennzeichnung



		A.5.13.d) Aufgabe als ISB







		Rechteverwaltung

		A.5.17.a) Praxisbeispiel: Verbot von 3853



		A.5.17.b) Ihre Aufgabe als ISB



		A.5.17.c) Praxisbeispiel: Dreistelliges Kennwort



		A.5.17.d) Ihre Aufgabe als ISB



		A.5.17.e) Praxisbeispiel: Zwei Kennwort-Richtlinien



		A.5.17.f) Ihre Aufgabe als ISB



		A.5.17.g) Praxisbeispiel: Aufgabenteilung bei Kennwörtern



		A.5.17.h) Ihre Aufgabe als ISB



		A.5.18.a) Praxisbeispiel: Umgang mit neuen FTP-Accounts



		A.5.18.b) Ihre Aufgabe als ISB



		A.5.18.c) Praxisbeispiel: Wer kennt T34M-ADMIN2



		A.5.18.d) Ihre Aufgabe als ISB



		A.5.18.e) Praxisbeispiel: Sammeluseraccounts für Mitarbeiter



		A.5.18.f) Ihre Aufgabe als ISB







		Lieferantenbeziehungen

		A.5.19.a) Praxisbeispiel: Vertrauen ist gut



		A.5.19.b) Ihre Aufgabe als ISB



		A.5.19.c) Praxisbeispiel: Personalakte im blauen Sack



		A.5.19.d) Ihre Aufgabe als ISB



		A.5.22.a) Praxisbeispiel: Externe Prüfer



		A.5.22.b) Ihre Aufgabe als ISB



		A.5.22.c) Praxisbeispiel: Sparsame Lizenzvergabe



		A.5.22.d) Ihre Aufgabe als ISB



		A.5.22.e) Praxisbeispiel: Vertrauen in Dienstleister



		A.5.22.f) Ihre Aufgabe als ISB



		A.5.22.g) Praxisbeispiel: Software kaputt getestet



		A.5.22.h) Ihre Aufgabe als ISB







		Informationssicherheitsvorfälle

		A.5.24.a) Praxisbeispiel: KI-Video-Anruf durch Geschäftsleitung



		A.5.24.b) Ihre Aufgabe als ISB



		A.5.24.c) Praxisbeispiel: Verlust von Informationen



		A.5.24.d) Ihre Aufgabe als ISB



		A.5.25.a) Praxisbeispiel: Beschränkter Stromausfall



		A.5.25.b) Ihre Aufgabe als ISB



		A.5.26.a) Praxisbeispiel: Wasserkocher



		A.5.26.b) Ihre Aufgabe als ISB



		A.5.27.a) Praxisbeispiel: 2 Tage Ausfall wegen Druckerspooler



		A.5.27.b) Praxisbeispiel: Unsportliches Personal



		A.5.27.c) Ihre Aufgabe als ISB



		A.5.28.a) Praxisbeispiel: Unvollständige Störungsprotokolle



		A.5.28.b) Ihre Aufgabe als ISB



		A.5.28.c) Praxisbeispiel: Vertrauliche Vorfälle



		A.5.28.d) Ihre Aufgabe als ISB







		Compliance

		A.5.31.a) Praxisbeispiel: Verlockende Angebote



		A.5.31.b) Ihre Aufgabe als ISB



		A.5.34.a) Praxisbeispiel: Veröffentlichte Forenbeiträge



		A.5.34.b) Ihre Aufgabe als ISB



		A.5.34.c) Praxisbeispiel: Keine User-Laufwerke



		A.5.34.d) Ihre Aufgabe als ISB



		A.5.34.e) Praxisbeispiel: Chat-Monitoring



		A.5.34.f) Ihre Aufgabe als ISB



		A.5.34.g) Praxisbeispiel: Blindcopy-Mails



		A.5.34.h) Ihre Aufgabe als ISB



		A.5.34.i) Praxisbeispiel: Personendaten am Telefon



		A.5.34.j) Ihre Aufgabe als ISB



		A.5.34.k) Praxisbeispiel: Zugfahrt mit Nestbeschmutzern



		A.5.34.l) Ihre Aufgabe als ISB



		A.5.35.a) Praxisbeispiel: 11 Zeichen Passwortlänge



		A.5.35.a) Ihre Aufgabe als ISB







		Dokumentation

		A.5.37.a) Praxisbeispiel: Gegenderte Dokumentation



		A.5.37.b) Ihre Aufgabe als ISB



		A.5.37.c) Praxisbeispiel: Datenbank zu komplex



		A.5.37.d) Ihre Aufgabe als ISB















		Teil 3 - Untergang als Informationssicherheitsbeauftragter

		7 Unterstützung

		7.1 Ressourcen

		7.1.a) Praxisbeispiel: 10% zeitliche Ressourcen



		7.1.b) Ihre Aufgabe als ISB



		7.1.e) Praxisbeispiel: Administratoren Vertretung



		7.1.f) Ihre Aufgabe als ISB



		7.1.g) Praxisbeispiel: Risiko lokale Admin-Accounts



		7.2.h) Ihre Aufgabe als ISB







		7.2 Kompetenzanforderungen

		7.2.a) Praxisbeispiel: Excel nur für Studierte



		7.2.b) Ihre Aufgabe als ISB



		7.2.c) Praxisbeispiel: Schwarzer Peter



		7.2.d) Ihre Aufgabe als ISB



		7.2.e) Praxisbeispiel: Fehlendes Datenschutzrisiko



		7.2.f) Ihre Aufgabe als ISB



		7.2.g) Praxisbeispiel: Qualifizierte Testerin



		7.2.h) Ihre Aufgabe als ISB







		7.3 Bewusstsein

		7.3.a) Praxisbeispiel: Einkaufsabteilung folgt Schadlink



		7.3.b) Praxisbeispiel: QR-Code führt zur Schadsoftware



		7.3.c) Praxisbeispiel: Intelligente Lautsprecher-App



		7.3.d) Ihre Aufgabe als ISB



		7.3.e) Praxisbeispiel: Influencer am Arbeitsplatz



		7.3.f) Ihre Aufgabe als ISB







		7.4 Kommunikation

		7.4.a) Praxisbeispiel: Unzuverlässige Kommunikation



		7.4.b) Ihre Aufgabe als ISB



		7.4.c) Praxisbeispiel: Lieferantenanforderung



		7.4.d) Ihre Aufgabe als ISB



		7.4.e Praxisbeispiel: Ehepartner am Firmentor



		7.4.f Ihre Aufgabe als ISB



		7.4.g Praxisbeispiel: CEO Fraud



		7.4.h Ihre Aufgabe als ISB







		7.5 Dokumentierte Information

		7.5.2.a) Praxisbeispiel: Ablaufdatum einer Richtlinie



		7.5.2.b) Ihre Aufgabe als ISB



		7.5.3.a) Praxisbeispiel: Hochkomplexe Linkstruktur



		7.5.3.b) Ihre Aufgabe als ISB



		7.5.3.c) Praxisbeispiel: Unnütze Mappen



		7.5.3.d) Ihre Aufgabe als ISB



		7.5.3.e) Praxisbeispiel: Redundante Datumsangaben



		7.5.3.f) Praxisbeispiel: Fehlendes Freigabedatum



		7.5.3.g) Ihre Aufgabe als ISB











		A.6 Personenbezogene Sicherheitsmaßnahmen

		Vor der Beschäftigung

		A.6.1.a) Praxisbeispiel: Stellenbeschreibungen



		A.6.1.b) Ihre Aufgabe als ISB



		A.6.1.c) Praxisbeispiel: Bewerbung vieler Harvard-Abgänger



		A.6.1.d) Ihre Aufgabe als ISB







		Während der Beschäftigung

		A.6.3.a) Praxisbeispiel: Seminarabbruch



		A.6.3.b) Praxisbeispiel: Salmonellenvergiftung in der Leitzentrale



		A.6.3.c) Ihre Aufgabe als ISB



		A.6.3.d) Praxisbeispiel: Bewerbermails



		A.6.3.e) Ihre Aufgabe als ISB



		A.6.3.f) Praxisbeispiel: Versteckter Büroschlüssel



		A.6.3.g) Ihre Aufgabe als ISB



		A.6.4.a) Praxisbeispiel: Maßregelungsprozess



		A.6.4.b) Ihre Aufgabe als ISB



		A.6.4.c) Praxisbeispiel: Video-Streaming



		A.6.4.d) Ihre Aufgabe als ISB







		Meldeprozess

		A.6.8.a) Praxisbeispiel: E-Mail-Weiterleitung



		A.6.8.b) Ihre Aufgabe als ISB











		A.7 Physische Sicherheitsmaßnahmen

		Physische Sicherheit

		A.7.1.a) Praxisbeispiel: Offene Schranken



		A.7.1.b) Ihre Aufgabe als ISB



		A.7.2.a) Praxisbeispiel: Naschender Vermieter



		A.7.2.b) Ihre Aufgabe als ISB



		A.7.2.c) Praxisbeispiel: Geliebte am Firmentor



		A.7.2.d) Ihre Aufgabe als ISB



		A.7.3.a) Praxisbeispiel: Hotelzimmerschlüssel



		A.7.3.b) Ihre Aufgabe als ISB



		A.7.3.c) Praxisbeispiel: Büroschlüssel mit Stechuhrfunktion



		A.7.3.d) Ihre Aufgabe als ISB



		A.7.4.a) Praxisbeispiel: Überwachung rund um die Uhr



		A.7.4.b) Ihre Aufgabe als ISB



		A.7.5.a) Praxisbeispiel: Inergen-Löschanlage



		A.7.5.b) Ihre Aufgabe als ISB



		A.7.5.c) Praxisbeispiel: Verwitterter Brief



		A.7.5.d) Ihre Aufgabe als ISB



		A.7.5.e) Praxisbeispiel: Herabfallende Deckenplatten



		A.7.5.f) Ihre Aufgabe als ISB







		Arbeitsplätze

		A.7.6.a) Praxisbeispiel: Umfangreicher Schlüsselbund



		A.7.6.b) Ihre Aufgabe als ISB



		A.7.7.a) Praxisbeispiel: Bildschirmsperre



		A.7.7.b) Ihre Aufgabe als ISB



		A.7.7.c) Praxisbeispiel: Ausgeschalteter Monitor



		A.7.7.d) Ihre Aufgabe als ISB



		A.7.7.e) Praxisbeispiel: Rezepte am offenen Fenster



		A.7.7.f) Ihre Aufgabe als ISB







		Umgang mit Werten

		A.7.8.a) Praxisbeispiel: Nicht arbeitender Beamer



		A.7.8.b) Ihre Aufgabe als ISB



		A.7.8.c) Praxisbeispiel: Angemietete Räume



		A.7.8.d) Ihre Aufgabe als ISB



		A.7.8.e) Praxisbeispiel: Label-Drucker Sabotage



		A.7.8.f) Praxisbeispiel: Brandlast hinter Serverschrank



		A.7.8.g) Ihre Aufgabe als ISB



		A.7.8.h) Praxisbeispiel: Rollcontainer



		A.7.8.i) Ihre Aufgabe als ISB



		A.7.8.j) Praxisbeispiel: Serverschrank mit Holzbretteinlagen



		A.7.8.k) Ihre Aufgabe als ISB







		Betriebsmittel

		A.7.12.a) Praxisbeispiel: Rechenzentrum-Neubau



		A.7.12.b) Ihre Aufgabe als ISB



		A.7.12.c) Praxisbeispiel: Gut gefüllter Kabelschacht



		A.7.12.d) Ihre Aufgabe als ISB



		A.7.12.e) Praxisbeispiel: Kupferkabeldiebe



		A.7.12.f) Ihre Aufgabe als ISB







		Wartung und Entsorgung

		A.7.13.a) Praxisbeispiel: Tropfende Klimaanlage



		A.7.13.b) Ihre Aufgabe als ISB



		A.7.14.a) Praxisbeispiel: Überfüllter Sicherheitscontainer



		A.7.14.b) Ihre Aufgabe als ISB



		A.7.14.c) Praxisbeispiel: Entsorgung funktionsfähiger Rechner



		A.7.14.d) Praxisbeispiel: Serververkauf auf IT-Verkaufsplattform



		A.7.14.e) Praxisbeispiel: Kostenlose Server-Entsorgung



		A.7.14.f) Ihre Aufgabe als ISB















		Teil 4 - Auferstehung als Informationssicherheitsbeauftragter

		8 Betrieb

		8.1 Betriebliche Planung und Steuerung

		8.1.a) Praxisbeispiel: Hochverfügbares Internetportal



		8.1.b) Ihre Aufgabe als ISB







		8.2 Informationssicherheitsrisikobeurteilung

		8.2.a) Praxisbeispiel: Wöchentliche Stromausfälle



		8.2.b) Ihre Aufgabe als ISB



		8.2.c) Praxisbeispiel: Diesel-Vorräte



		8.2.d) Ihre Aufgabe als ISB



		8.2.e) Praxisbeispiel: Gehackter Computer



		8.2.f) Ihre Aufgabe als ISB







		8.3 Informationssicherheitsrisikobehandlung

		8.3.a) Praxisbeispiel: Verschollene Laptops



		8.3.b) Ihre Aufgabe als ISB



		8.3.c) Das Protokoll zum Informationssicherheitsvorfall











		A.8 Technologische Sicherheitsmaßnahmen

		Zugangssicherheit

		A.8.1.a) Praxisbeispiel: Unauffindbare Belehrungen



		A.8.1.b) Ihre Aufgabe als ISB



		A.8.1.c) Praxisbeispiel: Ausdruck im Multifunktionsgerät



		A.8.1.d) Praxisbeispiel: Kunden-Angebot im Drucker



		A.8.1.e) Ihre Aufgabe als ISB



		A.8.4.a) Praxisbeispiel: Quellcode im Ticketsystem



		A.8.4.b) Ihre Aufgabe als ISB



		A.8.5.a) Praxisbeispiel: Drei-Faktor-Authentifizierung



		A.8.5.b) Ihre Aufgabe als ISB







		Betriebssicherheit

		A.8.7.a) Praxisbeispiel: Angebliche Privataufnahmen



		A.8.7.b) Ihre Aufgabe als ISB



		A.8.7.c) Praxisbeispiel: E-Mails vom BSI



		A.8.7.d) Praxisbeispiel: Fake-E-Mails vom Kollegen



		A.8.7.e) Ihre Aufgabe als ISB



		A.8.7.f) Praxisbeispiel: E-Mail-Antwort mit Schadanhang



		A.8.7.g) Praxisbeispiel: Video des Softwarefehlers



		A.8.7.h) Ihre Aufgabe als ISB







		Datensicherheit

		A.8.13.a) Praxisbeispiel: Kein Backup beim Cloud-Anbieter



		A.8.13.b) Ihre Aufgabe als ISB



		A.8.13.c) Praxisbeispiel: Sicherung der Kundendatenbank



		A.8.13.d) Ihre Aufgabe als ISB



		A.8.13.e) Praxisbeispiel: Sicherungstresor



		A.8.13.f) Ihre Aufgabe als ISB



		A.8.13.g) Praxisbeispiel: Fehlendes Backup



		A.8.13.h) Ihre Aufgabe als ISB



		A.8.13.i) Praxisbeispiel: Ledertasche für Sicherungsbänder



		A.8.13.j) Ihre Aufgabe als ISB



		A.8.13.k) Praxisbeispiel: Hochwasser



		A.8.13.l) Ihre Aufgabe als ISB







		Administration

		A.8.15.a) Praxisbeispiel: Protokollierung



		A.8.15.b) Ihre Aufgabe als ISB



		A.8.15.c) Praxisbeispiel: Logfiles



		A.8.15.d) Ihre Aufgabe als ISB



		A.8.16.a) Praxisbeispiel: Druckerspooler für Datenklau genutzt



		A.8.16.b) Praxisbeispiel: Bitcoin-Mining



		A.8.16.c) Ihre Aufgabe als ISB



		A.8.16.d) Praxisbeispiel: Nächtlicher Upload



		A.8.16.e) Ihre Aufgabe als ISB



		A.8.17.a) Praxisbeispiel: Gruppenkalender



		A.8.17.b) Ihre Aufgabe als ISB



		A.8.17.c) Praxisbeispiel: Schadensfall mit Zeitzonenunterschied



		A.8.17.d) Ihre Aufgabe als ISB



		A.8.17.e) Praxisbeispiel: Videoüberwachung



		A.8.17.f) Ihre Aufgabe als ISB







		Netzsicherheit

		A.8.21.a) Praxisbeispiel: WLAN für Jalousien und Beleuchtung



		A.8.21.b) Ihre Aufgabe als ISB







		Entwicklungssicherheit

		A.8.26.a) Praxisbeispiel: Verbot von TRY-CATCH



		A.8.26.b) Ihre Aufgabe als ISB



		A.8.26.c) Praxisbeispiel: Produktivstart im Testsystem



		A.8.26.d) Ihre Aufgabe als ISB



		A.8.31.a) Praxisbeispiel: Produktivstart ohne Test



		A.8.31.b) Ihre Aufgabe als ISB



		A.8.31.c) Praxisbeispiel: Transport von Software



		A.8.31.d) Ihre Aufgabe als ISB







		Technische Überprüfungen

		A.8.34.a) Praxisbeispiel: Port-Scan



		A.8.34.b) Ihre Aufgabe als ISB















		Teil 5 - Krönung als Informationssicherheitsbeauftragter

		9 Bewertung der Leistung

		9.2 Interne und externe Audits

		9.2.a) Praxisbeispiel: Kein Internes Audit beim GF



		9.2.b) Praxisbeispiel: Audit-Hauptabweichung für Fördergelder



		9.2.c) Ihre Aufgabe als ISB



		9.2.d) Praxisbeispiel: Fehlende Auditnachweise



		9.2.e) Ihre Aufgabe als ISB



		9.2.f) Praxisbeispiel: Entwendetes Zertifikat



		9.2.g) Ihre Aufgabe als ISB



		9.2.h) Praxisbeispiel: Gekauftes Zertifikat



		9.2.i) Ihre Aufgabe als ISB







		9.3 Managementbewertung

		9.3.a) Praxisbeispiel: Keine Freigabe vom BO$$



		9.3.b) Ihre Aufgabe als ISB



		9.3.c) Praxisbeispiel: Managementbericht vom ISB



		9.3.d) Ihre Aufgabe als ISB



		9.3.e) Praxisbeispiel: Managementreview vom externen Berater



		9.3.f) Ihre Aufgabe als ISB











		10 Verbesserung

		10.1 Fortlaufende Verbesserung

		10.1.a) Praxisbeispiel: Geschenktes Zertifikat



		10.1.b) Ihre Aufgabe als ISB



		10.1.c) Praxisbeispiel: 1.500 Seiten Notfallmanagementhandbuch



		10.1.d) Ihre Aufgabe als ISB







		10.2 Nichtkonformitäten und Korrekturmaßnahmen

		10.2.a) Praxisbeispiel: Meldequalität



		10.2.b) Ihre Aufgabe als ISB
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