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			GUERRAS DE LA INFORMACIÓN

			CÓMO PERDIMOS LA BATALLA GLOBAL CONTRA LA DESINFORMACIÓN Y QUÉ PODEMOS HACER EN EL FUTURO

			Richard Stengel

			
				EL CONOCIMIENTO ES PODER.
 ÁRMESE USTED MISMO.

			

			Durante los tres últimos años de la administración Obama, Richard Stengel, exeditor de la revista Time y subsecretario de Estado, estuvo en la primera línea de la nueva guerra de información global. En aquel momento, fue la única persona del Gobierno encargada de deshacer, negar y combatir tanto los mensajes de Estado Islámico como la desinformación rusa. Después, en el año 2016, con las elecciones presidenciales en marcha, Stengel observó cómo Donald Trump utilizó la desinformación a su favor aprovechándose de las quejas de los ciudadanos estadounidenses que se sentían excluidos por el sistema actual. De hecho, Stengel enseguida se dio cuenta de que las tres partes estaban utilizando la misma estrategia: Estado Islámico buscaba devolver al islam su grandeza; Putin intentaba que Rusia volviera a ser grande; y todos conocemos a Donald Trump.

			Narrado como si de un thriller se tratara, Stengel se mueve por Rusia, Ucrania, Arabia Saudí e Irak e introduce personajes como Putin, Hillary Clinton, John Kerry o Mohamed bin Salmán para demostrar cómo la desinformación impacta en nuestra sociedad global.

			Un libro necesario para nuestros tiempos, que demuestra que debemos encontrar el camino para combatir las crecientes amenazas contra la democracia.
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						«Stengel nos entrega el primer reportaje desde la primera línea de las guerras de la desinformación libradas por Rusia y Estado Islámico. En el corazón del conflicto estuvo cómo las redes sociales permitieron a la gente exponer sus agravios, tal y como Donald Trump lo hizo en su campaña presidencial. Contar estos hechos es el reto más crucial para nuestra democracia. Stengel nos muestra cómo hemos fallado y qué podemos hacer en el futuro.»
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			Introducción

			Lo primero que se advierte al entrar en la Sala de Crisis de la Casa Blanca es su ambiente sofocante y claustrofóbico. Hay tan poco espacio que, si la gente ya está sentada a una mesa, tendrás que abrirte paso entre ellos como si buscaras tu sitio en medio de una fila dentro de un cine a rebosar. Perdón… Disculpe… Lo siento. Y procura no tropezar con el asesor de Seguridad Nacional. Por algún motivo, el aire acondicionado no funciona bien, así que la atmósfera puede estar bastante «perfumada». Y, a no ser que seas el presidente de Estados Unidos, todo el mundo se deja la chaqueta puesta y el nudo de la corbata apretado.

			Corrían los comienzos de 2014 y era la primera vez que estaba en esa sala con el presidente, Barack Obama. Yo era el nuevo subsecretario de Estado para Diplomacia Pública. Obama iba en mangas de camisa y entró sin detenerse a saludar a nadie: concentrado, intenso, serio. Le conocía de mi época como periodista, cuando guardábamos esa relación cordial y bromista que cultivan prensa y políticos. Pero aquella era una faceta que nunca había visto.

			La reunión giraba en torno al papel de la radiodifusión internacional, lo cual formaba parte de mis competencias en el Departamento de Estado. La radiodifusión internacional abarcaba organizaciones bastante conocidas durante la Guerra Fría: Voice of America, Radio Free Europe, Radio Liberty. Puede que ya no les prestemos atención, pero aún cuentan con un presupuesto colectivo de setecientos cincuenta millones de dólares, una cantidad nada baladí, incluso para el Gobierno federal. Ben Rhodes, viceasesor de Seguridad Nacional del presidente, esbozó el tema que trataríamos y luego me pasó la palabra. Yo empecé a exponer todo lo que estas entidades hacían tradicionalmente, y noté que el presidente se impacientaba. «Lo he pillado, Rick», dijo sin sonreír. Mmm. En un nanosegundo, di un paso atrás gigantesco y me dije, a ver, el verdadero problema es que estamos en medio de una guerra global de información que se libra cada minuto del día, en todo el mundo, y la estamos perdiendo.

			En ese momento, oí una respuesta distinta del presidente: «Vale. ¿Qué hacemos al respecto?».

			Esa es la cuestión. En efecto, hay una guerra informativa librándose en todo el mundo y que se desarrolla a la velocidad de la luz. Gobiernos y actores e individuos no gubernamentales crean y difunden narrativas que nada tienen que ver con la realidad. Esas historias falsas y engañosas socavan la democracia y la capacidad de las personas libres para tomar decisiones inteligentes. El público objetivo es cualquiera que tenga acceso a un ordenador o a un smartphone, es decir, unos cuatro mil millones de personas. Los actores de este conflicto cuentan con la ayuda de grandes plataformas de redes sociales, que sacan el mismo provecho al compartir contenido falso o verdadero. Para ellas, la medida que importa es la popularidad, no la exactitud ni la veracidad. Varios estudios demuestran que la mayoría de los estadounidenses recuerdan haber visto al menos una noticia falsa en los prolegómenos de las elecciones de 2016.1 Este aumento de desinformación, a menudo acompañada de severas medidas contra la libertad de expresión en Estados autoritarios, es una amenaza para la democracia tanto en nuestro país como fuera de él. Las democracias dependen más que cualquier otro sistema del libre flujo de información y del debate abierto. Así es como tomamos decisiones. Como dijo Thomas Jefferson, la información es el pilar de la democracia.2 Se refería a la información factual.

			La desinformación es tan antigua como la humanidad. Ya en el Jardín del Edén, cuando la serpiente le dijo a Eva que no le pasaría nada por morder la manzana, estábamos ante un episodio de desinformación. En los medios sociales, no hay barreras de acceso y tampoco guardianes. No se comprueban los datos, ni hay correctores ni editores: uno mismo es su propio editor. Cualquiera puede registrarse en Facebook o Twitter y crear cuantos personajes quiera, que es lo que hacen los ejércitos de troles. Utilizan las mismas herramientas informativas y conductuales que ofrecen Facebook, Google o Twitter para instilar veneno en esas plataformas y llegar a un público receptivo que se han fijado como objetivo. Y es igual de sencillo compartir información falsa que lo factual.

			Algo que explica el aumento de la desinformación es que librar una batalla de información resulta mucho más barato que comprar tanques y Tridents, y los beneficios de la inversión son aún mayores. El selfi es más poderoso que la espada. Es un arma asimétrica que solo requiere ordenadores, smartphones y un ejército de troles y bots. Ni siquiera hace falta «ganar»: el éxito radica simplemente en enturbiar las aguas. Es mucho más fácil generar confusión que hacer política. En una guerra informativa, no hay un dominio sobre la información. No existe una superpotencia unipolar de la información. Hoy en día, las tecnologías ofensivas son más baratas y eficaces que las defensivas. La guerra informativa sirve a las potencias menores para enfrentarse a las grandes, y a las grandes potencias para enfrentarse a las menores; funciona para Estados y para actores no estatales: es la gran niveladora. No todo el mundo puede permitirse un F-35, pero cualquiera puede publicar un tuit.

			¿Y por qué funciona la desinformación? La desinformación casi siempre alcanza su objetivo porque este (vosotros, yo, todo el mundo) la recibe gustoso. La estamos pidiendo. Es lo que los sociólogos llaman «sesgo de confirmación». Buscamos información que confirme nuestras creencias. La desinformación permanece porque encaja en nuestro mapa mental de cómo funciona el mundo. Internet es el mayor sistema de entrega de sesgo de confirmación en la historia. Las herramientas analíticas y conductuales de la red son diseñadas para darnos información con la que estamos de acuerdo. Si Google o Facebook advierten que te gustan los Golden State Warriors, te darán más sobre Steph Curry. Si compras crema antiarrugas, te ofrecerán mucha más información sobre productos hidratantes. Si te gustan Rachel Maddow o Tucker Carlson, el algoritmo te ofrecerá más contenidos que reflejen tus convicciones políticas. Lo que no hará es darte contenidos que cuestionen tus creencias.3

			Entonces, ¿qué podemos hacer al respecto?

			Para empezar, asumirlo: a las democracias no se les da demasiado bien combatir la desinformación. Yo lo descubrí de primera mano en el Departamento de Estado, donde las únicas entidades de cara al público en el Gobierno que luchaban contra las narrativas del Estado Islámico y la desinformación rusa me rendían cuentas. Mientras las autocracias exigen un punto de vista único, las democracias prosperan gracias al mercado de las ideas. Nos gusta discutir. Nos encanta la diversidad de opiniones. Estamos abiertos a distintas convicciones y teorías, y eso incluye las que son malas y falsas. De hecho, las protegemos. En unas célebres palabras, el juez Oliver Wendell Holmes dijo que la Primera Enmienda ampara «el pensamiento que odiamos».4 Y, sinceramente, esto es un handicap a la hora de responder ante la desinformación. Censurar aquello con lo que no estamos de acuerdo no forma parte del ADN del estadounidense. Como decía Learned Hand: «El espíritu de la libertad es aquel que no está seguro de tener razón».5

			Combatir la desinformación resulta especialmente difícil porque los adversarios utilizan nuestras fortalezas contra nosotros, es decir, nuestra apertura, nuestra libertad de prensa y nuestro compromiso con la libertad de expresión. Nuestros enemigos emplean los medios de comunicación libres igual que los candidatos políticos. Saben que nuestra prensa tiende instintivamente hacia el equilibrio y la «justicia», y que eso les permite introducir sus ideas destructivas en nuestro ecosistema de información. Vladimir Putin sabe que si dice que el Sol gira alrededor de la Tierra, la CNN emitirá sus declaraciones y buscará a un experto que exprese su desacuerdo al respecto, y probablemente a otra persona para completar el debate. Esta búsqueda del equilibrio es una trampa periodística que Putin, el Estado Islámico y los desinformadores explotan. Básicamente, ganan cuando un hecho aceptado se abre a debate. Tratar ambas partes de una discusión como iguales cuando se puede demostrar la falsedad de una de ellas no es justo ni equilibrado: sencillamente, está mal. Como solía decirles a los funcionarios de Exteriores que trabajaban contra la desinformación: «No hay dos caras de una mentira».

			Probablemente, lo más inquietante es que la desinformación erosiona nuestra confianza en el discurso público y el proceso democrático. Ya sea el señor Putin, el Estado Islámico, China o Donald Trump, su propósito es que cuestionemos no solo la información que recibimos, sino también los medios a través de los cuales nos llega. Les entusiasma ver noticias en los medios occidentales sobre el exceso de información y el venenoso efecto de las redes sociales en las mentes de los jóvenes. ¿Por qué? Porque ven que cuestionamos la fiabilidad de la información que recibimos, y eso socava la democracia. Quieren que la gente vea los hechos como una conspiración elitista. Las redes sociales han sido una bendición para sus esfuerzos desinformativos. En Facebook, Twitter o Instagram, la información llega a través de terceras partes (amigos, familia, famosos), y esas compañías no ofrecen ninguna garantía sobre la veracidad de lo que recibes. No pueden: es su modelo económico. Y tus amigos no son el mejor juez para decir qué es un hecho y qué no lo es. Según la ley, estas compañías no se consideran editoras, y por tanto no son responsables de la veracidad o falsedad del contenido que te hacen llegar. Y eso es un error. Son los mayores editores de la historia.

			Hace no tanto tiempo, Internet y las redes sociales se consideraban democratizadoras y emancipadoras. Se creía que el acceso universal a la información debilitaría a los líderes y a Estados autoritarios. Y así ha sido, en muchos casos. Sin embargo, los déspotas y los Gobiernos autoritarios se han adaptado. Han pasado de temer el flujo de información a explotarlo. Son conscientes de que las mismas herramientas que extendieron la democracia pueden orquestar su destrucción. Los déspotas son capaces de propagar desinformación al mismo tiempo que limitan el flujo de información exacta. Y esa es una mezcla peligrosa para el futuro de la democracia.

			Este desafío es distinto a todos los que nos hemos enfrentado hasta ahora. No se trata de una amenaza militar convencional contra nuestra supervivencia como nación, sino de una amenaza inusual a nuestro sistema de creencias y a cómo nos definimos. ¿Cómo defendernos sin cambiar quiénes somos?

			Como veréis, no creo que la respuesta sea el Gobierno. En una democracia, el Gobierno es sumamente ineficaz a la hora de combatir la desinformación. Esto se debe, en parte, a que la mayoría de las personas a las que intentamos convencer ya desconfían de él.6 Pero tampoco se le da bien crear contenidos que importen a la gente. En realidad, ese no es el cometido de un Gobierno. Al principio de mi paso por el Departamento de Estado, le comenté a un viejo amigo de los medios: «A la gente simplemente no le gusta el contenido gubernamental». Él se rio y contestó: «No, lo que no le gusta son los malos contenidos».

			

			Este no es un libro de política, aunque en él haya política. Tampoco es una autobiografía al uso, a pesar de que esté escrito en primera persona. No se trata de periodismo, aunque sí he intentado aprovechar todas las cosas que aprendí a lo largo de mi carrera como periodista. ¿Es historia? Bueno, está en algún lugar entre la vorágine del periodismo de investigación actual y lo que un día llamamos «historia». Sin embargo, teniendo en cuenta lo acelerado que es ciclo de las noticias hoy en día, donde aparecen autobiografías a los pocos meses de producirse las acciones que describen, este libro más bien sería historia como la entendían los griegos: un relato sobre el pasado reciente que ofrece perspectiva sobre el presente. Es la historia del agravamiento de la guerra mundial de información que amenaza a la democracia y a Estados Unidos, una historia que cuento a través de mis ojos y de mis experiencias en el Departamento de Estado.

			Estuve poco menos de tres años en el Gobierno, durante el segundo mandato del presidente Obama, desde comienzos de 2014 hasta final de 2016. Llegaba tras siete años como editor de la revista Time y una vida entera dedicada al periodismo. Cuando trabajaba en Time, solía decir que mi labor consistía en explicar Estados Unidos al mundo, y el mundo a Estados Unidos. Y tampoco sería una mala definición de mi trabajo en el Departamento de Estado. Además, traía conmigo otro tipo de experiencia. Estuve tres años trabajando con Nelson Mandela en su autobiografía y fui director ejecutivo del National Constitution Center de Filadelfia. La descripción oficial de mi trabajo en el Departamento de Estado era promover los objetivos políticos de Estados Unidos en el extranjero, informando e influyendo sobre públicos internacionales.7 Algunos lo definían como ser «jefe de propaganda»; yo prefiero decir que era el director general de marketing de la marca Estados Unidos.

			Esta historia no es una visión desde las alturas. A pesar de aquella primera anécdota, yo no me pasaba el día en el Despacho Oval deliberando con Obama sobre decisiones clave. Ahora bien, tampoco es una vista desde abajo: ocupaba el quinto cargo más alto en el Departamento de Estado. Visto en conjunto, ser subsecretario de Diplomacia Pública tampoco es gran cosa, pero el puesto ofrece un punto de vista bastante privilegiado para contar esta historia concreta. No, yo no podía ver todo lo que veían el presidente o el secretario de Estado. Pero, en el Gobierno, cuesta más ver lo que hay por debajo de uno que por encima. Yo me perdí mucho de lo que advertían quienes trabajaban en puestos inferiores, pero vi muchas cosas que se perdieron los que estaban más arriba.

			El libro habla mucho del funcionamiento del Gobierno y el Departamento de Estado. A mí, personalmente, el Gobierno me parecía demasiado grande, demasiado lento, demasiado burocrático. Está estorbándose constantemente. Y, a veces, eso no es malo. Como ocurre actualmente. Yo solía bromear con mis amigos conservadores diciéndoles que deberían estar a favor de un Gobierno grande, porque los Gobiernos grandes no hacen nada. Sin embargo, también acabé comprendiendo que los únicos capaces de enderezar realmente el Gobierno son aquellos que lo conocen mejor. El sueño de que alguien de fuera del poder gubernamental entre en él para reformarlo es solo eso, un sueño. Y merece la pena insistir en ello: aprendí que la gran mayoría de las personas en el Gobierno están ahí por buenas razones: para intentar mejorar las cosas, para trabajar para el pueblo estadounidense, para proteger y defender la Constitución. Son verdaderos servidores públicos. Hasta en mis momentos de frustración, nunca lo puse en duda.

			De mí solía decirse durante mi paso por el Gobierno que consideraba todo un problema de comunicación. Tampoco diría que es del todo cierto, pero sí creía que la comunicación era parte fundamental de todos los problemas. Y que no considerar ni planear cómo comunicar algo solía empeorar el problema. ¿Y sabéis quién más lo veía así? Estado Islámico, Vladimir Putin y Donald Trump. Para ellos, la comunicación (lo que en el Gobierno también conocemos como «narrativas») no era una táctica, sino una estrategia fundamental. Todos ellos comprendían que el ciclo mediático se mueve mucho más rápido que el ciclo político, y que las políticas siempre estarían tratando de ponerse al día. Eran conscientes de que casi siempre es mejor ser primero y falso, que segundo y veraz. Un problema del Gobierno estadounidense es que no lo entendimos: creíamos que las narrativas eran simplemente un complemento.

			A pesar de que mi cargo tenía un enorme alcance, abarcando intercambios educativos y culturales además de asuntos públicos, acabé centrándome en dos cosas: combatir los mensajes del Estado Islámico y la desinformación rusa. Antes de entrar en el Gobierno, varias personas sagaces me dijeron que buscara diversas cosas en las que concentrarme y que no me preocupara del resto. Y, al final, la sensación que tenía era que estos dos temas me encontraron a mí. La historia estaba pasando, yo me lancé a ella, dedicándome a ambos de manera prácticamente exclusiva. Los dos asuntos estaban relacionados con una tendencia mundial: la transformación de la comunicación y las protestas en armas. Estado Islámico perfeccionó un tipo guerra informativa que convertía en armas las protestas de millones de musulmanes suníes que se sentían rechazados por Occidente y por sus propios líderes. Rusia estuvo varias décadas desarrollando un sistema de armamento informativo que ha ayudado a Putin a transformar en armas las quejas de rusos con un sentimiento de pérdida por la caída de la Unión Soviética.8 De hecho, nuestro término «desinformación» proviene del ruso dezinformatsiya, supuestamente acuñado por Stalin.9 Tanto Rusia como el Estado Islámico veían y retrataban a Estados Unidos como un lugar destruido por la hipocresía, el racismo y los prejuicios, así como el origen principal de la injusticia en el mundo. El discurso narrativo de este libro es cronológico, y la historia va rotando entre Rusia y el Estado Islámico, en una estructura que refleja la realidad de mi trabajo. Cuento la historia en tiempo real, con los conocimientos que tenía en ese momento.

			Cuando llevaba dos tercios de mi tiempo de combate en estas dos batallas, Donald Trump se unió a la carrera presidencial estadounidense. Y, de repente, fue como si de pronto todo cobraba sentido. De súbito, las guerras de información que librábamos muy lejos estaban en casa. Trump empleaba las mismas técnicas de desinformación que los rusos, y tácticas muy similares a las del Estado Islámico para meter miedo. Los propagandistas rusos llevaban mucho tiempo tachando de fake news a los medios occidentales antes de que Donald Trump utilizara la expresión. Las técnicas de desinformación rusas que vimos en torno a la anexión de Crimea y a la invasión de Ucrania se trasladaron al espacio electoral estadounidense. Solo que, esta vez, no eran en ruso, sino en inglés (bastante mediocre, por lo general). Para el Estado Islámico, la candidatura de Trump confirmó todo lo que habían estado diciendo sobre la islamofobia de Estados Unidos y Occidente. Su «veto musulmán» llegó como propaganda de oro para ellos. Los tres (Estado Islámico, Putin y Trump) convirtieron las quejas de gente que se sentía excluida por la modernidad y la globalización en armas. De hecho, empleaban el mismo manual de estrategia: el Estado Islámico pretendía «hacer el islam grande otra vez»; Putin ansiaba «hacer Rusia grande otra vez», y ya sabemos todos lo que quería Trump. La transformación de las protestas en arma es la teoría de campo unificado que subyace al auge del nacionalismo y de los hombres fuertes de derechas.

			Descubrí que entre los tres había una maligna cadena de causa-efecto. Al luchar contra Al-Assad y asediar el territorio sirio, el Estado Islámico contribuyó a provocar un éxodo de refugiados sirios, millones de los cuales se fueron a Europa. Los bombardeos indiscriminados de Putin sobre Siria aceleraron ese desplazamiento masivo. Y luego Rusia ayudó a convertir la idea de la inmigración en un arma, azuzando el miedo a los refugiados y al terrorismo a través de la desinformación. Y a todo eso se unió Donald Trump, que hizo del miedo a la inmigración una pieza clave de su campaña.

			Ahora lo veo muy claro, pero ¿lo veía entonces? La verdad es que no. ¿Lo vio alguien en el Gobierno de Estados Unidos? No estoy seguro. Si la gente lo veía, no hablaba de ello, y tampoco se hizo mucho al respecto. De cualquier modo, no sé cuánto podríamos haber hecho.

			

			Cada escena de este libro pretende demostrar que tanto Rusia como el Estado Islámico transformaban la información y las protestas en armas; que la desinformación rusa se infiltró en las elecciones presidenciales estadounidenses; que Donald Trump convirtió la protesta en arma y utilizó técnicas y estrategias muy similares a las de Rusia y a las del Estado Islámico, y que el Gobierno es ineficaz a la hora de responder a una amenaza así. En muchos sentidos, la lucha contra las narrativas del Estado Islámico parece haber sido un éxito. Es cierto que hicimos bastante, y que el Estado Islámico pasó de estar omnipresente en las redes sociales a quedar confinada a la red oscura. Sin embargo, no sé si lo que hicimos cambió algo, sinceramente. Aplastar al Estado Islámico en lo militar tuvo un efecto mucho mayor que batirnos a tuits. Como solía decir a mis compañeros militares, perder una ciudad a manos del Estado Islámico manda un mensaje terrible, pero ganar una ciudad es el mejor mensaje de todos. A fin de cuentas, no se trata de una lucha militar, sino de una batalla de ideas entre extremistas islámicos y el gran público de los musulmanes mainstream. El Estado Islámico ha sido siempre una idea más que un Estado, y esa idea no está muerta. En absoluto.

			La lucha contra la desinformación rusa era más turbia. Nos costó arrancar, tampoco ganó demasiada tracción, y prácticamente se desdibujó. En parte, combatir la desinformación rusa era más complicado que luchar contra el Estado Islámico porque todo el mundo estaba de acuerdo en que estos era el enemigo irredimible, mientras que mucha gente en el Gobierno y en la Casa Blanca tenía sentimientos encontrados ante la idea de contraatacar a Rusia. Parte de esa indecisión provenía de personas que no creían que fuera asunto del Gobierno contrarrestar ninguna clase de desinformación, lo cual tiene sentido. Esa indecisión también venía de quienes pensaban que luchar contra el mensaje ruso solo empeoraba las cosas, y otra parte de gente que creía más efectivo tratar a Rusia como superpotencia (aunque no lo fuera) en vez de como un jugador regional en decadencia.

			Ahora bien, la magnitud de la desinformación rusa era superior a nuestra capacidad de respuesta. Ellos tenían los grandes batallones; nosotros, una guerrilla dispar y reticente. También contaban con el factor sorpresa. Puede que algún veterano de la Guerra Fría lo anticipara, pero la mayoría no lo vimos venir. No hacía mucho de las elecciones de 2012, cuando la gente se burló de Mitt Romney por decir que nuestro principal enemigo geopolítico era la Rusia revanchista. Francamente, no fue tanto por la sofisticación de los rusos como porque nosotros fuimos tremendamente inocentes. El Global Engagement Center, creado durante mi último año y diseñado para ser un núcleo centralizado para combatir todo tipo de desinformación puede ser un arma poderosa en esta lucha.

			Finalmente, cuando tuvimos que combatir la desinformación de Trump, nos quedamos casi paralizados. Nadie quería. Corrijo: muchos querían hacerlo, pero casi nadie creía que fuera práctico, correcto ni legal. Es más, todo el mundo en la Casa Blanca y en el Departamento de Estado pensaba que iba a ganar Hillary, y la Casa Blanca no quería dar la impresión de que estábamos intentando decantar la balanza. Al fin y al cabo, los rusos y Trump se estaban preparando para cuestionar la validez de las elecciones en cuanto este saliera derrotado. Nadie quería darles pruebas que luego pudieran usar para denunciar que las elecciones habían sido manipuladas, lo cual es exactamente lo que habrían hecho.

			Durante las primeras seis semanas desde que Donald Trump se uniera a la carrera electoral en junio de 2015, Rusia no hizo casi nada para apoyarle. Parecían tan pasmados como el resto de nosotros ante lo que estaba haciendo. Los rusos siempre habían sido decididamente anti-Hillary, pero tardaron en hacerse pro-Trump. Además, estaban pendientes de las encuestas. Cuando por fin decidieron apoyarle, era bastante evidente que no confiaban en su victoria. Lo que querían era que perdiera por poco, y una derrota lo suficientemente apurada como para poder cuestionar la legitimidad de la victoria de Clinton. La victoria de Trump les sorprendió, tanto como al mismo Trump.

			Cuando vi que la desinformación rusa entraba en la campaña presidencial estadounidense, me asusté. Sin embargo, actualmente, no estoy seguro de qué impacto tuvo sobre ella. Los mensajes rusos tenían mucho alcance, pero poca profundidad. En efecto, los anuncios y las publicaciones rusas en Facebook llegaban a ciento veintiséis millones de personas, pero esos ciento veintiséis millones de usuarios veían muchísimo más contenido que un puñado de la publicidad rusa.10 Es más, tal y como sugieren los datos actuales, los anuncios en sí no tuvieron demasiado éxito. La gente no los recordaba ni se guiaba por ellos. Lo que sí tuvo un efecto más significativo fueron los contenidos falsos y engañosos que sembraron en todas las plataformas, no solo los anuncios que compraron en Facebook. Pero, en el fondo, la desinformación suele confirmar creencias preexistentes: en realidad, no pretende hacer que la gente cambie de idea. La desinformación no crea divisiones, las magnifica.

			Así pues, ¿inclinó la desinformación rusa la balanza de las elecciones a favor de Donald Trump? No lo sé. La CNN hizo mucho más para que saliera elegido (televisando cientos de horas de discursos de su campaña) que Russia Today. Emitir sus mítines mandó un mensaje a los votantes: esto es importante, prestad atención. Al fin y al cabo, lo hacemos. Y la profunda antipatía que millones de votantes sentían por Hillary Clinton contribuyó mucho más a su derrota que unos pocos centenares de troles rusos en San Petersburgo. Los rusos intentaron sembrar dudas sobre las elecciones, hacer daño a Hillary y ayudar a Trump, pero sin ninguna expectativa de que eso decantara la balanza.

			

			La experiencia en el Gobierno cambió mi forma de ver la información y la industria de los medios de un modo fundamental. Como periodista, yo siempre había visto la información como el alma de la democracia. Así lo veían también los padres de la Constitución.11 Como tantos otros, contemplaba el auge de Internet como una bendición para la libertad y la democracia mundiales: cuanto más conocimiento tuviera la gente, mejor sabría elegir cómo gobernarse y vivir su propia vida. Sin embargo, estas nuevas herramientas y plataformas son neutrales. Como Aristóteles dijo sobre la retórica, pueden ser utilizadas para hacer el bien o el mal. Poco a poco, empecé a comprender que los dictadores, los autócratas y los delincuentes averiguaban rápidamente cómo utilizar estas nuevas herramientas para engañar e intimidar a la gente. Empleaban las herramientas de la democracia y la libertad para reprimir la democracia y la libertad. Tenemos que usar esas mismas herramientas para proteger esos valores.

			Siempre creí que las mejores ideas acaban triunfando en lo que el juez William O. Douglas llamaba «el mercado de las ideas».12 Esta noción se encuentra en John Milton y John Stuart Mill, y es un principio fundamental de nuestra democracia. Sin embargo, todo el mundo asumía que el mercado sería un terreno equilibrado. Que un público racional acabaría viendo la verdad. Pero creo que todos sabemos que eso es una quimera. Por desgracia, los hechos no vienen subrayados en amarillo. Una frase falsa suena igual que una verdadera. No basta con combatir la falsedad con la verdad: la verdad no siempre gana.

			En la política exterior, existe la clásica división entre el realismo y el idealismo. Cuando se trataba de información, yo siempre había sido un idealista. Creía que la luz del sol era el mejor desinfectante. Y salí del Gobierno siendo un realista de la información. Como ya he dicho, la desinformación no es un problema nuevo, pero la facilidad con la que se puede propagar por las redes sociales sí lo es. Hoy en día, todos somos actores de una guerra mundial de información que es omnipresente, difícil de comprender… e injusta. Es una guerra sin fin, que no tiene límites ni fronteras. Una guerra que aún no sabemos cómo afrontar.

			Decir que la verdad está siendo atacada es una frase que está muy bien, es preciosa. El problema es que las personas tienen sus verdades distintas, y estas a menudo están enfrentadas. No parecemos capaces de ponernos de acuerdo en qué es un hecho y cómo definirlo. Realmente, es imposible evitar que la gente cree falsedades y que otros las crean.

			Así pues, a toro pasado, podemos decir que hubo muchas cosas que vimos y que tratamos de enderezar. Otras muchas, las vimos, pero no hicimos nada, tal vez porque no pudimos. Y también hubo muchas que simplemente no vimos. Yo veía parte de la realidad, pero no toda. Ojalá hubiera sido capaz de atar cabos antes. Ojalá hubiera podido hacer más. Además, siempre hubo la sensación de que esto no podía pasar aquí.

		

	
		
			Epílogo

			Unas semanas antes de concluir el mandato de Obama, el Congreso dio forma legal al Global Engagement Center aprobando la Ley Nacional de Autorización de Defensa de 2017. Su misión sería «liderar, sincronizar y coordinar esfuerzos del Gobierno federal para reconocer, comprender, revelar y combatir la propaganda estatal y no estatal extranjera, así como los esfuerzos de desinformación cuyo objetivo sea socavar los intereses de seguridad nacionales de Estados Unidos».1 La ley asignaba un presupuesto de ochenta millones de dólares de fondos, sesenta de los cuales provendrían del Departamento de Defensa, a petición del secretario de Estado. Tres cuartas partes del presupuesto del GEC irían destinadas a combatir las operaciones de influencia rusas. Sin embargo, el nuevo secretario de Estado, Rex Tillerson, solamente solicitó fondos durante un año.2 Y el Departamento de Estado tampoco asignó ni gastó sus correspondientes veinte millones de dólares. Cuando Tillerson solicitó los fondos por fin, año y medio después de la investidura del nuevo ejecutivo, pidió la mitad de los ochenta millones que había autorizado el Congreso.3 Los senadores Portman y Murphy, que secundaron la ley, criticaron el retraso como «indefendible» en un momento en que «el Estado Islámico está difundiendo propaganda terrorista y Rusia está implementando una sofisticada campaña de desinformación para debilitar a Estados Unidos y a nuestros aliados».4

			Hoy en día, el GEC ya no se encarga de crear contenidos para combatir la desinformación. Se ha convertido en una entidad que utiliza la ciencia de datos y la analítica para medir y comprender mejor la desinformación. En los últimos dos años, las dimisiones y las jubilaciones han sido constantes, y al GEC le ha costado contratar sustitutos, a pesar de que ahora dispone de presupuesto para ello. No ha combatido la desinformación rusa. Tras dos años trabajando con un director en funciones, la Administración Trump nombró a Lea Gabrielle, expiloto de la Marina, oficial de inteligencia y reportera de Fox News para dirigir el GEC.

			El 22 de marzo de 2019, el ejército de defensa sirio, apoyado por Estados Unidos, anunció «la eliminación total del llamado califato» en Siria. Trump ya se había precipitado a proclamar la derrota del Estado Islámico en varias ocasiones, de forma especialmente destacada en diciembre de 2018, cuando tuiteó que el Estado Islámico había sido derrotado y que iba a retirar todas las tropas estadounidenses de Siria. Numerosos sectores del ejército, así como influyentes senadores republicanos, recibieron la noticia con hostilidad. El secretario de Defensa, James Mattis, y el director de la Coalición Global para Derrotar al Estado Islámico, Brett McGurk, dimitieron en señal de protesta.5 El Centro Nacional de Antiterrorismo calcula que catorce mil combatientes siguen en Siria e Irak y se han integrado con la población local. Finalmente, Trump accedió a mantener cuatrocientos efectivos estadounidenses en Siria.

			El ejército de narrativas del Estado Islámico también se ha hecho clandestino a efectos prácticos. Su afán ya no es ensalzar al Estado Islámico, sino reclutar terroristas en potencia para cometer actos de violencia en su nombre. Utilizan yihadistas digitales para dirigir e inspirar atentados. Están prácticamente ausentes de las redes sociales y viven en plataformas encriptadas y en la red oscura.

			El Sawab Center sigue creciendo y cuenta con setenta empleados. Su feed de Twitter tiene más de seiscientos cincuenta mil seguidores. Con el declive del Estado Islámico, el centro ha ampliado la lucha a otras formas de extremismo y crea contenidos en redes sociales para apoyar la armonía islámica.

			En marzo de 2017, ante la insistencia de su yerno Jared Kushner, Donald Trump celebró un almuerzo oficial en la Casa Blanca con Mohamed bin Salman.6 Dos meses después, hizo su primer viaje oficial al extranjero a Arabia Saudí, donde anunció la creación de un centro estadounidense-saudí dedicado a combatir las narrativas extremistas.7 Poco después de su visita, Bin Salman se convirtió en príncipe de la corona, orquestando la destitución de su primo Mohamed bin Nayef. Como parte de su programa Vision 2030, el nuevo príncipe levantó la prohibición de conducir a las mujeres, permitió la celebración de conciertos con cantantes femeninas y autorizó que las mujeres asistan a eventos deportivos.8 En 2018, la CIA concluyó que Bin Salman había planeado el macabro asesinato del periodista saudí del Washington Post Jamal Kashoggi en el consulado saudí en Estambul.

			Desde las elecciones de 2016, ha aparecido mucha más información sobre los esfuerzos de desinformación rusos durante la campaña electoral. Nuevos estudios han demostrado que, además de crear contenidos para Twitter y Facebook, los rusos estuvieron presentes en Instagram y en otras plataformas como Vine, Gab o Meetup.9 Los contenidos generados por la Agencia de Investigación de Internet en San Petersburgo llegaron a ciento veintiséis millones de personas en Facebook y más de veinte millones a través de Instagram.10 En febrero de 2018, el fiscal especial Robert Mueller acusó a trece ciudadanos rusos de «conspiración para engañar a Estados Unidos, interfiriendo en los procesos políticos y electorales estadounidenses, incluidas las elecciones presidenciales de 2016».11 El caso de Mueller contra la Agencia de Investigación de Internet reveló que los empleados de la agencia rusa organizaron manifestaciones por todo Estados Unidos, incluida una en West Palm Beach, Florida, en la que alquilaron un camión de plataforma abierta y contrataron a una actriz para representar a Hillary Clinton encarcelada, en la parte trasera del vehículo. Una querella criminal de septiembre de 2018 interpuesta por la Oficina del Fiscal Especial contra un ciudadano ruso afirmaba que la «conspiración pretendía llevar a cabo lo que deliberadamente llamaba una «guerra de información contra los Estados Unidos de América».12

			En diciembre de 2018, el Comité de Inteligencia del Senado publicó un estudio sobre la desinformación rusa, en el que revelaba que durante la campaña presidencial, la Agencia de Investigación de Internet creó más de diez millones de tuits (de los cuales seis millones eran originales) en más de 4000 cuentas. También difundió 1100 vídeos en YouTube a través de 17 canales, 11 6000 publicaciones de Instagram a través de 133 cuentas, y más de 61 000 en Facebook en 81 páginas. Obtuvieron 77 millones de interacciones o engagements en Facebook, 187 millones en Instagram, y 73 millones en Twitter, donde los rusos emplearon troles remunerados, newsbots y cuentas reutilizadas de botnets para captar a usuarios simpatizantes de izquierdas y derechas. La mayoría de estas cuentas se diseñaron para pasar por estadounidenses y se registraron con direcciones de IP de este país.

			El estudio del Senado explicaba detalladamente varias operaciones rusas dirigidas a la comunidad afroamericana y sus esfuerzos para disminuir la afluencia de votantes. Resumía las exhaustivas operaciones para perjudicar a Hillary Clinton, y para ganar apoyos a Julian Assange y WikiLeaks. La Agencia de Investigación de Internet creó también contenidos criticando el papel de Estados Unidos en Siria, respaldando las operaciones rusas en defensa del presidente sirio Bashar al-Assad, y animando a los votantes estadounidenses a exigir a su país la retirada de Siria.

			La selección de destinatarios negros por parte de Rusia fue probablemente su maniobra más sofisticada. Crearon una página web llamada Black Matters US y la promocionaron a través de anuncios y contenidos en Facebook, Google+, Instagram y Twitter. En febrero de 2016, la página tenía cien mil suscriptores. También crearon otras entidades y sitios como Blacktivist o Black Guns Matter para promocionar Black Matters y aumentar el número total de seguidores afroamericanos. Black Matters llegó a vender camisetas para recaudar fondos y construir su marca. En términos generales, la idea era sembrar discrepancia, desatar protestas y magnificar teorías conspiratorias, con el objetivo de contener el voto afroamericano. Al mismo tiempo, animaban a los votantes negros a votar a Jill Stein, candidata del Partido Verde. El total de votos obtenido por Stein en los estados cruciales de Michigan, Wisconsin y Pensilvania superó el margen de victoria de Trump en todos ellos.

			La Agencia de Investigación de Internet invirtió cien mil dólares en publicidad en Facebook. Según la propia plataforma, las campañas de Trump y Clinton combinadas supusieron un total de ochenta y un millones de dólares de ingresos por espacios publicitarios (más de mil veces más). Entre junio de 2016 y el día de las elecciones en noviembre de ese año, el IRA gastó unos cuarenta mil dólares, frente a un total de veintiocho millones en el caso de la campaña de Clinton y cuarenta y cuatro millones en la de Trump. El IRA llegó a mucha más gente a través de medios orgánicos (publicando contenidos divisivos), pero, claro, también lo hicieron Trump y Clinton en los principales medios de comunicación.13

			Así pues, ¿influyó la campaña de publicidad rusa sobre los votantes? Como dice el informe del Comité de Inteligencia del Senado, es difícil saber «hasta qué punto les hicieron cambiar de idea, o simplemente ratificaron su decisión».14

			En mayo de 2019, coincidiendo con la impresión de este libro en Estados Unidos, se publicó una versión editada del informe del fiscal especial Mueller, pero apenas aportaba información nueva sobre las operaciones rusas de mensajes, comparado con el exhaustivo informe del escrito de acusación contra la Agencia de Investigación de Internet de febrero de 2018 y contra el Departamento Central de Inteligencia ruso (GRU) de julio del mismo año. El informe de Mueller sí insinuaba, aunque sin llegar a demostrarla, una coordinación entre los desinformadores rusos y la campaña de Trump. Según el escrito, dicha coordinación exigía «un acuerdo, ya fuera tácito o expreso, entre la campaña Trump y el gobierno ruso», pero Mueller no pudo encontrarlo. El informe demostraba, por ejemplo, que Donald Trump Jr. y Kellyanne Conway habían retuiteado troles rusos procedentes de la Agencia de Investigación de Internet en varias ocasiones, pero fue «sin darse cuenta», según el propio informe. También incluía pruebas de la coordinación entre los rusos y la campaña de Trump en eventos o incluso en tácticas, pero no aportaba ninguna prueba de que la campaña de Trump supiese que estaba tratando con los rusos. Lo que sí sugería Mueller era que Trump y su campaña vieron con buenos ojos los esfuerzos para ayudarle y perjudicar a Hillary Clinton. Todavía hay muchísimas cosas que desconocemos acerca de lo que hicieron los rusos y la campaña de Trump durante la carrera electoral de 2016. Y que es más importante: los rusos han librado y seguirán librando una guerra informativa en las elecciones de 2020. Y serán aún mejores.

			Esto nos devuelve al problema más amplio de la guerra informativa. Si la información es poder, la desinformación es abuso de poder. En el fondo, la guerra de la información no es una batalla de tecnologías o plataformas, sino una lucha de ideas. Las armas de esta guerra son nuevas y están en constante evolución, pero los temas son antiguos y perdurables. ¿Nos importan los hechos y la verdad? ¿Creemos que existe una realidad empírica y que podemos ponernos de acuerdo sobre ella? ¿Creemos que los pueblos y las naciones son capaces de elegir su propio destino? Nuestros adversarios luchan para impedir que la gente tenga capacidad de decidir y actuar sobre su propia vida. Luchan para que autócratas e ideologías tomen decisiones por nosotros. Luchan por desmantelar la infraestructura de la verdad. Luchan para socavar la idea de que los seres humanos pueden ser influidos por hechos y razones. Luchan por el relativismo, por la idea de que no hay ninguna idea por la cual merezca la pena luchar. Cuando estaba en el Gobierno, sentía que mi labor era ayudar a la gente a elegir su propio destino, aquí y en todo el mundo. Y en el fondo de esa lucha subyacía la idea de que las personas pueden usar la información, la información factual, para decidir qué es lo mejor para ellas. Es una idea por la que todavía vale la pena luchar.
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