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      Préface
    


    
Bernard Foray qui signe la deuxième édition de son
      ouvrage sur la fonction RSSI est un homme remarquable. Non seulement, il est un très
      grand professionnel de la sécurité des systèmes d'information dont
      les réalisations et les publications font référence, mais il est
      aussi un des pionniers de la fonction de correspondant informatique et
      libertés.


    
S'appuyant sur cette double expérience, cet ouvrage a donc
      vocation à être un pont entre ces deux fonctions certes différentes
      mais aujourd'hui tout aussi indispensables pour les organismes.


    
Le correspondant informatique et libertés (CIL) est
      d'apparition récente. Cette fonction date de 2004 seulement. Transposition en droit
      français du « délégué à la protection des
        données personnelles » prévu par le droit
      européen de la protection des données personnelles, le CIL est
      chargé de veiller au respect des dispositions de la loi informatique et
      libertés auprès des organismes qui l'ont désigné. Bien que
      sa désignation ne soit pas encore obligatoire, il s'est imposé comme le
      choix de référence pour les organismes qui désirent assurer un haut
      niveau de protection de la vie privée tout en garantissant leurs
      intérêts.


    
Le responsable de la sécurité des systèmes
      d'information (RSSI) a une histoire plus longue. Cette fonction est progressivement apparue
      des besoins liés au développement des techniques de traitement de
      l'information et de leur généralisation dans le fonctionnement des
      organismes. Même si les responsabilités attachées à cette
      activité peuvent sensiblement varier d'une entreprise à une autre, la
      mission centrale tend à être définie aujourd'hui comme la « protection du patrimoine informationnel de
        l'entreprise ».


    
Protection de la vie privée pour le CIL, protection du
      patrimoine informationnel pour le RSSI, les deux fonctions ne pouvaient que se rencontrer.
      Bernard Foray en est la preuve puisqu'il cumule les deux fonctions au sein d'un important
      groupe international !


    
Pourtant, il pourrait être tentant d'opposer les deux
      approches, l'une visant à garantir les droits des personnes physiques en veillant au
      respect d'une réglementation qui s'impose sous peine de sanction à
      l'entreprise ; l'autre visant à protéger l'entreprise contre un
      environnement que l'on peut percevoir de manière menaçante. En fait, cette
      opposition n'a pas de consistance : le patrimoine informationnel de l'entreprise ne
      peut être exploité qu'à travers des échanges avec son
      environnement et ceux-ci ne peuvent pas exister sans confiance. Le respect des droits des
      clients et des salariés ne peut ainsi que profiter à l'entreprise.


    
Ainsi, RSSI et CIL sont appelés à travailler en
      étroite collaboration, voir en symbiose :


    

      	du point de vue du responsable de la sécurité des
        systèmes d'information, le non-respect des dispositions de la loi informatique et
        libertés constitue un risque pour le patrimoine informationnel de
        l'entreprise ;

      	du point de vue du correspondant informatique et libertés,
        tout traitement de données personnelles doit garantir un niveau de
        sécurité adapté pour respecter la loi.

    


    
Cette nécessaire articulation entre ces deux fonctions suppose
      qu'au-delà des terrains d'action communs, chacune connaisse l'autre tant au travers
      de ses modes d'action que de ses finalités et ses contraintes. C'est toute
      l'importance de l'ouvrage de Bernard Foray. Il permettra aux correspondants informatique et
      libertés d'avoir une vision précise du métier de RSSI et à
      ces derniers d'avoir une présentation claire des principes de la loi informatique et
      libertés ainsi que de la fonction de CIL.


    
Je souhaite donc à tous les lecteurs de prendre autant de
      plaisir que moi à la lecture du riche ouvrage de Bernard Foray.


    
Paul-Olivier Gibert
Président de l'AFCDP (Association Française des
        Correspondants
à la protection des Données
      à caractère Personnel)[1]


  



Notes
[1] 
        http://www.afcdp.net





      Avant-propos
   


    
L'expérience de chacun est le trésor de tous.
Gérard de Nerval


    
La sécurité informatique est-elle taboue ?
      Peut-on en parler aussi librement que d'autres métiers de l'informatique ?
      Le vieux slogan « pour vivre heureux vivons
        cachés » s'applique-t-il aussi à la
      sécurité ? Doit-on continuer à vivre dans une culture du
      secret ? Doit-on laisser une opacité sur nos missions et nos
      réalisations ? Doit-on être un « intégriste » de la
      sécurité ? Comment peut-on vivre et se réaliser dans sa
      vie professionnelle en trouvant le bon équilibre entre les besoins des
      métiers et la nécessaire protection des moyens informatiques ?
      Comment gérer la demande croissante de communication, la continuité du
      service, l'ouverture du système d'information et l'explosion des menaces tentant
      d'exploiter les portes ouvertes ? Comment développer la vigilance et
      impliquer chaque utilisateur dans la protection de notre patrimoine
      informationnel ?


    
Voici quelques-unes des questions auxquelles ce livre est
      censé apporter des réponses !


    
Cet ouvrage est une invitation à parcourir ensemble quelques
      expériences de terrain rassemblées par l'auteur. Il ne faudra y voir aucune
      révélation sensationnelle sur les modes de protection des entreprises, mais
      simplement une envie de partager un savoir-faire, une expérience. Un partage fait
      dans l'espoir de s'enrichir avec le filon inépuisable que constitue
      l'expérience de chacun.


    
Parler simplement de la sécurité et de la protection
      des biens de l'entreprise, telle sera l'ambition de cet ouvrage. En parler, tout en faisant
      quelques réserves lorsque cela s'avérera nécessaire, mais s'ouvrir
      sur l'extérieur en dévoilant des méthodes, des façons de
      procéder, des pratiques et exposer clairement le bilan que l'on en tire, c'est le
      pari qui sera tenu.


    
La deuxième édition de ce livre s'élargit
      avec de nouveaux thèmes au travers d'une expérience professionnelle de
      l'auteur dans un autre secteur d'activité. On peut toujours se demander s'il est
      possible d'être RSSI dans un domaine high-tech puis dans le domaine de la grande
      distribution en réappliquant exactement les mêmes méthodes, les
      mêmes modèles ? La réponse est clairement non. Si le fond
      de nos actions reste le même, la forme et les priorités doivent
      être modifiées. Nous devons tenir compte de la culture de l'entreprise, de
      son organisation, de la connaissance informatique des utilisateurs, de sa capacité
      à absorber le changement et bien sûr des besoins des métiers et de
      la stratégie de l'entreprise qui, par nature, est différente.


    
La maturité de l'entreprise en termes de
      sécurité, le chemin pour progresser et les moyens à
      déployer ne peuvent être les mêmes. Alors est-ce mieux ou moins
      bien de travailler dans tel ou tel secteur d'activité ? La question ne se
      pose pas en ces termes. L'important est que la plus-value de la sécurité
      soit en adéquation avec les besoins des métiers.


    
Le service rendu par la sécurité à
      l'entreprise et les sources de satisfaction personnelle sont différents. Partir d'une
      feuille blanche, construire des processus, mettre en place des outils, démontrer leur
      efficacité, pérenniser ses actions, prouver les progressions par une
      évaluation basée sur un référentiel type
      ISO 27xxx est un chemin de vie professionnelle qui ne peut apporter que des
      satisfactions et une plus-value à l'entreprise.


    
Les nouveaux thèmes de cette deuxième
      édition abordent des sujets sous un angle organisationnel. Qu'il s'agisse de
      continuité de service, de sensibilisation à la sécurité ou
      encore de conformité réglementaire, nous serons focalisés sur les
      structures et les processus à mettre en œuvre pour obtenir des
      résultats à la hauteur des besoins de l'entreprise. La plupart des autres
      chapitres sont intemporels. Ils font l'objet d'une réadaptation lorsque cela est
      nécessaire.


    
Quel que soit le sujet, il ne faut pas oublier que l'être
      humain avec ses forces et ses faiblesses est au centre de la sécurité. Il
      doit être « éduqué » pour
      devenir vigilant, s'adapter aux situations, se poser les bonnes questions devant des
      événements, même banals, pour devenir un vrai acteur de la
      sécurité, un « key
      player » comme pourraient dire les Anglo-Saxons, un relais des RSSI ou
      des personnes en charge de la sécurité des systèmes
      d'information.


    
Être RSSI c'est pratiquer un métier à
      géométrie variable, englobant parfois la sécurité
      physique, centré uniquement sur des domaines techniques ou encore prenant en compte
      les aspects juridiques, la propriété intellectuelle ou le respect de la vie
      privée au sein de l'entreprise. Il n'y a pas (encore) de cycle d'étude, de
      diplôme de RSSI. On peut être RSSI par hasard, par conviction, par
      curiosité ou parce que notre sensibilité et la façon dont elle est
      perçue par les autres nous a naturellement conduit vers ce poste. Nos
      qualités de communicant sont essentielles dans ce métier. Elles nous
      placeront dans un rôle où personne ne se demandera ce que l'on y fait. Il
      apparaîtra comme une évidence que le RSSI contribue à apporter de
      la valeur à tous ceux qu'ils côtoient, dans et hors de son
      entreprise.


    
Pour ceux qui pratiquent cette profession depuis peu ou depuis
      longtemps, cet ouvrage vous permettra de découvrir certaines facettes de la fonction
      ou tout simplement de voir comment un même sujet peut être traité
      par différentes approches.


    
Ce livre ne sera pas centré sur la technique ou les
      technologies. Ces dernières seront utilisées comme support pour expliquer le
      socle sur lequel reposent l'organisation et le comportement des acteurs de la
      sécurité du système d'information.


    
1.1.  À qui s'adresse ce livre ?


        	aux DSI et RSSI souhaitant trouver des réponses pour leurs
          problématiques opérationnelles et leur communication sur ce sujet
          sensible ;



        	aux CIL qui veulent savoir dans quel contexte et avec quels moyens
          le RSSI organise la sécurité des données mais aussi quels
          bénéfices l'entreprise peut tirer d'une collaboration étroite
          entre CIL et RSSI ;

        	aux ingénieurs sécurité
          désireux de savoir dans quel contexte organisationnel et comportemental les
          produits techniques doivent être implémentés ;

        	aux exploitants sécurité pour les aider
          à communiquer sur la valeur des contre-mesures mise en œuvre pour
          s'opposer aux menaces ;

        	aux PME/PMI qui utiliseront les morceaux choisis du livre pour
          alimenter leur réflexion sur la gestion de leur risque
          informatique ;

        	aux responsables marketing et ventes, soucieux de
          connaître et d'appréhender le quotidien des RSSI afin de cibler leur
          discours ;

        	à tous ceux qui revendiquent une appartenance à
          la communauté sécurité intéressés par la
          qualification de leur propre expérience.

      

À l'attention des lecteurs…
Même lorsque cela n'est pas précisé, les
          exemples et valeurs des figures de l'ouvrage sont fictifs. Ces exemples ne
          représentent pas la réalité et ne correspondent pas à
          de vraies mesures.




    
1.2.  Remerciements

Je tiens à remercier toutes les personnes qui ont fait que
        ce livre ait pu exister tant par l'expérience commune que nous avons vécue
        que par leur enthousiasme. Ils ont tous croisé ma vie professionnelle en
        m'apportant ce qu'il me fallait au moment où il me le fallait. Je souhaite partager
        avec le lecteur ces expériences et cette vision de la sécurité
        tout en souhaitant associer à cet ouvrage des personnes qui
        comptent :



        	Pour la première édition : Marie,
          Gilles, Régis, Anthony, Thierry E., Yves, Aurélien, tous les membres du
          GrepSSI, Arnaud, Nicolas, Jean-Paul, Christian et Thierry K.

        	Pour la seconde édition :	Matthieu
                Bennasar, Léonard Keat et Jean-François pour la mise en œuvre
              efficace de la continuité de service sur le système
              d'information.
	Linda, Marc et Jean-Marie pour l'histoire
                Informatique et Libertés que nous avons
              écrite ensemble et que nous continuerons à écrire au fil
              des ans.
	Paul-Olivier Gibert
              et Bruno Rasle pour leurs talents de rassembleurs,
              d'animateurs et la création d'une communauté active de
              correspondants informatique et libertés.
	Évelyne, Joëlle,
                Jean-Philippe et Julien pour
              leurs énergies positives, leurs passions et leurs créations dans la
              mise en œuvre des campagnes de sensibilisation.
	Sasha qui a beaucoup
              œuvré pour les contrôles d'accès, les
              mécanismes d'authentification et la gestion des identités au sens
              large.
	Karine et Laurent pour leur volonté d'améliorer sans
              cesse les services de sécurité et leur volonté d'assainir
              l'exploitation des composants périmétrique.
	Alain, Martial,
                Philippe et Catherine dont la
              contribution à la mise en œuvre des fondamentaux de la
              sécurité s'est avérée
          primordiale.




      

Enfin et surtout, je remercie Régine mon épouse et
        mes trois enfants Chloé, Aurélien et Léa pour leur soutien
        pendant l'écriture de cet ouvrage.


  



	Partie 1
	La préparation




Un obstacle communément rencontré est la
        difficulté de mettre en perspective son propre métier. Essayez donc
        d'expliquer à vos parents ou à vos amis en quoi consiste votre
        activité professionnelle. Ils vont vous écouter gentiment sans sourciller
        et attendre poliment que vous ayez fini pour vous glisser un « ah ! c'est bien ce que tu
        fais ! ». Si vous démarrez une activité de
        RSSI, il en sera de même et vous aurez besoin de bases conceptuelles pour expliquer
        les tenants et les aboutissants de ce métier.

C'est pourquoi il nous a semblé intéressant de
        commencer ce livre par une partie décrivant les processus de
        sécurité, puis le rôle et les missions à remplir.
        Viendront ensuite la description de ce que pourrait être une roadmap de sécurité et les règles et la conduite que vous
        attendez des utilisateurs du système d'information.

Enfin pour clore cette partie, et pour tous ceux qui doivent
        concentrer les forces de l'entreprise sur son cœur de métier, nous
        décrivons l'ossature d'une directive pour l'externalisation de services IT.

Chapitre 1. Processus sécurité et indicateurs de performance

Chapitre 2. Missions d'un RSSI

Chapitre 3. La roadmap sécurité

Chapitre 4. Charte individuelle relative à la sécurité

Chapitre 5. Externalisation des services IT



Chapitre 1


Processus sécurité et
            indicateurs  de performance



            Objectifs

            – Définir les processus de
              sécurité principaux.


            – Donner les entrées et les sorties des
              processus sécurité.

            – Définir des indicateurs de
              performance.

          

Au même titre que les processus métiers de
            l'entreprise, les processus sécurité doivent être
            expliqués afin de communiquer aux services utilisateurs la connaissance de
            cette activité. L'intégration de la sécurité au sein
            de l'entreprise, ses processus d'entrée, ses processus de sortie et la
            production de documents, de directives et d'indicateurs sont les garanties de
            l'efficacité et du contrôle du processus de
            sécurité.

La définition de ce processus répond d'une part
            aux besoins du service qualité, et d'autre part à la communication
            avec le management qui doit avoir une vision étendue sur l'ensemble des
            processus de l'entreprise.

Seuls quelques sous-processus seront étudiés
            dans ce chapitre, ils seront suffisants pour vous donner une idée de
            l'activité et pour être utilisés dans le cadre des
            échanges avec les autres services de l'entreprise.

Enfin la définition de quelques indicateurs de
            performance ou KPI (Key Performance
              Indicators) permettra une mesure concrète de l'activité et des
            axes de progression.

1.1.  Assurer la sécurité

Définir et mettre en œuvre c'est manager et
              opérer la sécurité. Ces deux grandes fonctions permettent
              d'assurer la protection des personnes et des biens dans l'entreprise. La
              figure 1.1 présente ces deux actions distinctement. Elles ne font
              parfois pas appel aux mêmes ressources humaines de l'entreprise. Manager se
              situe à un niveau d'abstraction prenant en compte les enjeux et les risques
              de l'entreprise, opérer est plus focalisée sur le quotidien.
              Opérer c'est aussi surveiller et vérifier que les contre-mesures
              sont en adéquation avec les standards et les politiques
              définies.

[image: RSSI_partie_1_chap_01_vuFig1.eps]Fig. 1.1  Processus de sécurité
                simplifié



1.1.1.  Manager

1.1.1.1.  La stratégie de
                  sécurité

Il est nécessaire que les objectifs
                  stratégiques de la société soient
                  répercutés afin de définir une stratégie de
                  sécurité cohérente avec la stratégie de
                  l'entreprise.


La stratégie de sécurité sera
                  alors construite à partir d'autres processus comme la sélection
                  de grands programmes ou de projets de la compagnie ou encore la gestion des
                  événements.

Cette stratégie ou roadmap
                  sécurité fait partie de la préparation de
                  l'activité sécurité. Cette roadmap sera étudiée en détail dans le
                  chapitre 3. Elle représente la colonne vertébrale de
                  l'activité sécurité et sera structurante pour le
                  métier de RSSI.

Quoi qu'il en soit les étapes suivantes devront
                  être suivies pour écrire cette
                  stratégie :


                  	analyse des risques,

                  	adaptation ou définition de la politique de
                    sécurité et planning associé,

                  	définition des priorités,

                  	définition des contre-mesures : actions
                    préventives, de détection et curatives.

                

1.1.1.2.  La sensibilisation de l'utilisateur

Comme nous serons amenés à le dire
                  très souvent l'utilisateur est l'élément clef de la
                  sécurité. Il connaît bien mieux les flux et les outils
                  qu'il manipule que n'importe qui d'autre. C'est pourquoi il est l'observateur
                  privilégié des incidents, des contrôles à
                  mettre en œuvre, des contrôles existants et de leur
                  robustesse.


Du rôle d'observateur, l'utilisateur doit passer
                  à celui d'acteur de la sécurité et l'intégrer
                  dans son quotidien, ses gestes, son comportement mais aussi dans l'utilisation des
                  applications, pour que les données soient protégées en
                  fonction de leur classification (publique, privée, confidentielle,
                  secrète).

Pour cela, il a besoin d'être supporté,
                  aiguillé, sensibilisé et il doit comprendre les enjeux de
                  l'entreprise et de la protection des données et des accès. C'est
                  certes difficile car les automates informatiques masquent un certain nombre
                  d'opérations faites sur les données, leurs lieux de stockage et
                  leur transfert, en ne présentant à l'utilisateur qu'une
                  interface de saisie ou d'affichage dans une application.

Les flux d'entrées et de sortie de
                  contrôle sont plus faciles à expliquer quand il s'agit de
                  sécurité physique car c'est l'individu qui doit cheminer dans
                  l'entreprise, présenter son badge d'accès à
                  l'entrée de la société. Quand un cloisonnement
                  sécuritaire est fait à l'intérieur de l'enceinte de
                  l'entreprise, il doit présenter à nouveau son badge et avoir les
                  droits ad hoc pour pénétrer dans un
                  service protégé. C'est vraiment du concret pour un utilisateur,
                  il doit se mouvoir, être en contact avec d'autres services de
                  l'entreprise, avoir obtenu des droits au travers d'autorisation suivant une
                  procédure. Il sait que ces droits sont révocables,
                  contrôlés, tracés. Il ne doit pas franchir certaines
                  limites, il ne doit pas se trouver dans l'entreprise après une certaine
                  heure, il doit parfois être accompagné pour réaliser
                  son travail afin qu'un contrôle dual puisse se faire. Lorsqu'il
                  transporte des documents ou des biens hors de l'entreprise, qu'il les laisse sur
                  la plage arrière de son véhicule, il se doute bien que des
                  menaces pèsent sur cette partie du patrimoine de la
                  société.

Toutefois, la transposition entre les flux physiques et les
                  flux logiques n'est pas toujours faite par les utilisateurs. Cela leur demande un
                  niveau d'abstraction que la sécurité doit leur donner en leur
                  faisant prendre conscience des menaces qui les entourent. Cette sensibilisation
                  doit aiguiser leur vigilance et leur suspicion relative à des anomalies
                  ou des dysfonctionnements. Ils doivent se sentir investis d'une mission et d'un
                  devoir d'alerte soit auprès de leur management direct, soit
                  auprès du RSSI. La structure sécurité est là
                  pour les aider à se poser les bonnes questions et pour les aider
                  à adapter leur comportement face à des situations nouvelles qui
                  demandent une analyse ou une observation particulière.

Le RSSI dans ce cadre est un véritable vecteur de
                  communication expliquant avec le plus de pédagogie possible les menaces,
                  les vulnérabilités, l'organisation et le comportement attendu
                  pour la prise en compte de la dimension sécurité. Pour cela il
                  s'appuie sur un lot de recommandations et de règles qu'il a
                  lui-même édictées en les vulgarisant le plus possible
                  afin de ne pas introduire un jargon de technicien qui risquerait de
                  détourner l'utilisateur de son rôle.

1.1.1.3.  Définition des politiques techniques de
                    sécurité

Les concepteurs de système d'exploitation (ou de
                    firmware) ont prévu un certain nombre de
                  paramétrages. Cette personnalisation permet d'offrir des
                  fonctionnalités et des services adaptés ainsi que des mesures de
                  protection de ces systèmes et parfois des applications qu'ils
                  supportent.


Ces politiques techniques de sécurité se
                  composent d'instructions, de directives et de procédures offrant un guide
                  méthodologique aux exploitants et aux personnes en charge des
                  opérations de sécurité. Elles doivent
                  spécifier les configurations, la façon d'administrer ces
                  systèmes et les points de contrôles obligatoires.

On trouvera également dans ces politiques la
                  méthodologie et les moyens qui seront mis en œuvre pour tester
                  le niveau d'implémentation de la sécurité au travers
                  des audits techniques.

1.1.2.  Opérer

1.1.2.1.  Implémenter et contrôler les politiques
                  techniques de sécurité

Après avoir documenté la configuration
                  des systèmes, il est nécessaire de passer à la phase
                  d'implémentation. Cela peut se faire au travers de scripts
                  automatisés. Malheureusement sur bon nombre de systèmes
                  l'interface graphique doit être utilisée pour les
                  paramétrer ce qui rend difficile la conception des scripts qui doivent
                  descendre à bas niveau dans le système (positionner une clef de
                  registre, une variable d'environnement…).

Une fois configuré le système doit passer
                  tous les tests de non-régression[1] afin de vérifier que les
                  principales applications fonctionnent toujours. Dans le cas contraire, il faudra
                  peut-être faire une dérogation pour supprimer tel ou tel
                  paramétrage. Le RSSI devra s'assurer alors que l'appréciation
                  des administrateurs des systèmes n'est pas trop rapide, qu'il n'existe
                  pas de solution de contournement, et il devra évaluer l'impact d'un
                  éventuel point de blocage. En bref, vérifier qu'il n'y a pas de
                  meilleure solution que la dérogation demandée.


                  Il suffit parfois de (re)paramétrer
                    l'application elle-même pour que le système fonctionne avec un
                    paramétrage sécurisé.

                

Une fois l'ensemble de ces actions menées
                  à bien, un score global du niveau de sécurité est
                  calculé. On vérifie alors que l'ensemble des
                  dérogations accordées ne dégrade pas la
                  sécurité du système et que l'on a l'assurance que le
                  niveau de risques est acceptable.

1.1.2.2.  Traitement des incidents

Afin d'illustrer ce sous-processus nous nous
                  intéresserons ici aux incidents relatifs à une activité
                  suspecte. La perte de confidentialité peut être la
                  conséquence de ces activités troubles que nous vous proposons
                  d'aborder sommairement. Il existe toutefois, de nombreux autres incidents qui ont
                  un impact sur la disponibilité des données (un crash disque) ou leur intégrité (erreur
                  de codage dans une application).

Nous sommes en droit d'attendre des spécialistes
                  de la sécurité qu'ils soient capables de surveiller,
                  d'évaluer, de prévenir et d'atténuer les effets d'une
                  activité douteuse voire équivoque. Mais avant cela il vaut mieux
                  s'y préparer en ayant identifié les menaces potentielles et les
                  scénarios de réponses.

1.1.2.3.  Qu'est-ce qu'un incident ?

Le CERT[2] en donne la définition
                  suivante : « L'acte de violer une
                    politique de sécurité explicite ou
                    implicite ».


Le SANS[3] en
                  donne la définition suivante : « Un événement hostile dans un
                    système d'information, ou la menace d'une occurrence d'un tel
                    événement. Un incident implique des nuisances ou l'intention
                    de nuire ».

À titre d'exemple nous pouvons
                  énumérer quelques types d'incidents que ce sous-processus aura
                  à traiter :


                  	tentative d'accès non autorisé
                    à un système ou aux données,

                  	changement des caractéristiques du logiciel, du
                    matériel ou du firmware sans le consentement
                    ou la connaissance de son propriétaire,

                  	vandalisme,

                  	vol d'informations,

                  	alertes de haute sévérité des
                    systèmes de détection d'intrusions,

                  	identification d'un comportement inhabituel d'un
                    système,

                  	utilisation abusive de ressources informatiques,

                  	déni de service ou attaques virales.

                

Le mécanisme de base à mettre en
                  œuvre lors du traitement d'un incident est l'enregistrement de tous les
                  faits dans une main courante (logbook).

L'alerte relative à l'incident ainsi que les
                  premiers indices et les évidences de l'incident seront ainsi
                  immédiatement consignés dans ce logbook qui générera un rapport d'incident.

Des outils complémentaires pour continuer
                  l'investigation devront être utilisés afin d'alimenter le nombre
                  d'évidences et leur corrélation qui permettra de s'assurer que
                  nous ne sommes pas en présence d'un faux incident et confirmera ou
                  infirmera toutes les détections réalisées.

Une nouvelle solution de protection ou une contre-mesure
                    (patch) devra alors être appliquée
                  afin de remédier à l'incident.

Un rapport final transmis au management mettra en
                  évidence quelques éléments importants
                  comme :


                  	la date,

                  	la durée,

                  	l'origine,

                  	l'impact,

                  	les ressources affectées et le
                    périmètre,

                  	la sévérité,

                  	le coût (investigation, réparation,
                    contre-mesure),

                  	les pertes potentielles,

                  	les contre-mesures prises ou les améliorations
                    apportées à la sécurité.

                

1.1.2.4.  Audit et surveillance

Ce sous-processus est à la fois en amont et en
                  aval du processus de sécurité. En amont car il permet
                  d'évaluer le niveau de protection actuel et en aval pour le
                  contrôle nécessaire de la bonne implémentation des
                  politiques techniques de sécurité. Par des outils statistiques,
                  des tableaux de bord des indicateurs, couvrant à la fois les aspects
                  surveillance et les aspects d'audit, nous pourrons ainsi évaluer
                  l'efficience et la pertinence des moyens mis en œuvre.

Dans le cas d'incident de sécurité ce
                  sous-processus est activé pour réaliser des investigations plus
                  poussées et des corrélations pour converger vers un faisceau
                  d'indices suffisant pour alimenter le sous-processus de traitement des
                  incidents.

Auditer le niveau d'exposition des systèmes, soit
                  sur demande en cas de doute, soit de façon régulière,
                  élaborer un plan d'action pour corriger les
                  vulnérabilités ou les failles détectées,
                  définir des voies d'amélioration pour tenter d'anticiper les
                  futures attaques (ou décourager simplement les attaquants par un rempart
                  résistant suffisamment) sont des actions qui entrent dans le cadre de
                  sous-processus.

1.2.  Entrées du processus

Comme nous venons de le voir, l'audit et la surveillance font
              partie des points d'entrée du processus global de sécurité.
              Toutefois, afin que la stratégie de sécurité s'inscrive
              dans les perspectives de la société, il est nécessaire de
              prendre en compte des éléments externes nous permettant de toujours
              plus anticiper les moyens et l'organisation à mettre en œuvre pour
              protéger les biens de l'entreprise avec l'aide de l'utilisateur
              élément clef du processus.

Des objectifs stratégiques de l'entreprise
              découlent la stratégie de la direction des systèmes
              d'information (DSI), d'où est déclinée la
              stratégie de sécurité en respectant la bonne balance entre
              les besoins du métier et la nécessaire protection des biens


              
            





1.3.  Sorties du processus











1.4.  Points critiques du processus




              	l'absence d'analyse de risque sur les projets ou les
                nouvelles technologies introduites dans l'entreprise ;

              	le support du management afin de promouvoir la valeur
                ajoutée du processus et les enjeux ;

              	l'implication des spécialistes
                sécurité et leurs compétences pointues ;

              	la possibilité de préemption de ressources
                humaines d'une autre organisation hiérarchique dans le cas d'incident de
                sécurité avéré pouvant avoir des
                conséquences pour l'entreprise ;

              	l'absence du bilan de l'implémentation pratique des
                exigences et les leçons que l'on peut en tirer pour
                s'améliorer ;

              	la formation des contributeurs du processus (en incluant les
                utilisateurs).

            

1.5.  Vue globale du processus

[image: RSSI_partie_1_chap_01_vuFig2.eps]Fig. 1.2  Vue globale du processus




1.6.  Indicateurs de mesures
              (KPI)




              	Incidents
                  sécurité – tracer et réagir :	Nombre d'incidents de
                    sécurité détectés par
                    période.
	Temps moyen de réponse
                    à un incident.




              	
                Évaluation des vulnérabilités
                  potentielles :
                
              
                  	Pourcentage de systèmes en conformité
                    avec les standards de sécurité.

                  	Pourcentage de systèmes pour lesquels les
                    contrôles de sécurité ont été
                    testés et évalués au cours de la dernière
                    année.

                  	Pourcentage de systèmes pour lesquels les plans
                    de contingence ont été testés au cours de la
                    dernière année.

                  	Pourcentage de points d'accès réseau
                    surveillés par un système de détection
                    d'intrusions.

                  	Pourcentage de problèmes
                    détectés lors d'audits sécurité
                    fixés à une date limite déterminée d'un
                    commun accord.

                  	Pourcentage de systèmes dont le niveau de
                    sécurité a été évalué
                    suite à une certification et une accréditation.

                



              	
                Métriques relatifs à un niveau de
                  maturité élevé :
                
              
                  	Pourcentage du personnel formé à la
                    sécurité annuellement.

                  	Pourcentage de partenaires en conformité avec
                    les standards de l'entreprise.

                  	Pourcentage de systèmes dont les coûts
                    de contrôle de leur sécurité ont
                    été intégrés dans le cycle de vie du
                    système.

                  	Pourcentage de systèmes dont l'analyse de risque
                    a été réalisée et
                    documentée.

                



            




              	répondre à un objectif :
                protéger l'entreprise ;

              	être libellés clairement (ex. :
                ratio d'incident pour 1 000 employés par
                an) ;

              	être définis sans
                ambiguïté (ex. : le ratio définit le nombre
                d'incidents sécurité de haute, moyenne et basse
                sévérité pour 1 000 utilisateurs du SI
                par an dans l'entreprise) ;

              	indiquer le niveau de performance atteint (ex. :
                2,5) ;

              	indiquer le niveau de référence :
                la référence peut être l'objectif que l'entreprise se
                fixe ou bien ce qui est communément constaté pour des entreprises
                d'activité et de taille similaire, voire des indicateurs que peut donner le
                  Gartner[8].Tab. 1.1  Caractéristiques d'un KPI par
                    l'exemple
					
					
					




            

1.6.1.  KPI – Sensibilisation utilisateurs


[image: RSSI_partie_1_chap_01_vuFig3.eps]Fig. 1.3  Exemple de graphe : sensibilisation
                  utilisateur



1.6.2.  KPI – Impact financier des incidents de
                  sécurité



                
              



[image: RSSI_partie_1_chap_01_vuFig4.eps]Fig. 1.4  Exemple de graphe : ratio
                  sévérité/coûts des incidents de
                  sécurité



1.6.3.  KPI – Prises en compte des risques en amont des
                  projets


[image: RSSI_partie_1_chap_01_vuFig5.eps]Fig. 1.5  Exemple de graphe : existence d'une analyse de
                  risque par projet




                En résumé
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