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Avant-propos

Ouira I’Amiral Yamamoto ? Monsieur Trompe trompe-t-il sa femme? Jouer
a Tetris, c’est de la cryptographie?

De la confusion de Monsieur Confusious a la tromperie de Monsieur Trompe,
du cas du SOS d’un activiste en danger a une partie de Tetris post-quantique
et méme a un télégramme de guerre, les 20 énigmes présentées dans ce livre
permettent de découvrir en s'amusant des concepts importants de la crypto-
graphie moderne. De I'astuce, de I'esprit d’observation, de la réflexion et de la
créativité: mettez vos capacités en action pour découvrir des faiblesses, exploi-
ter des failles avec des attaques, ou méme pour trouver les solutions.

Pour les lecteurs qui ont déja découvert le premier livre d'initiation a la cryp-
tographie, vous voila confrontés a des primitives cryptographiques plus évo-
luées et utilisées par les cryptographes.

La difficulté des énigmes est indiquée par des étoiles. Le niveau facile est re-
présenté par y%. Les énigmes de ce niveau sont accessibles a tous, moyennant
parfois un peu de persévérance.

Le niveau intermédiaire est noté par ¥ Y. Dans ces énigmes, la réflexion ou
les calculs sont plus complexes, etil arrive que la solution repose sur une astuce
un peu moins évidente que dans le premier niveau.

Le niveau ¢ 5% Yy est le niveau difficile. Il comporte des énigmes qui néces-
sitent beaucoup de réflexion ou qui demandent des connaissances en mathé-
matiques et informatique un peu plus avancées.

Pour chaque énigme, il y a trois niveaux progressifs d’indices,proposés dans
un chapitre au milieu du livre. Ainsi, si aprés avoir commencé a réfléchir, vous
étesbloqué, voustrouverezaveclesindices une aide graduée pourvous donner
un coup de pouce et vous mettre sur la piste de la solution.

Cette collection d’énigmes - un véritable trésor de petits mystéeres qui n’at-
tendent que d’étre résolus - s’adresse surtout a ceux qui aiment comprendre
les principes de la cryptographie moderne. Si vous vous demandez comment
marche la signature numérique, comment les données de santé peuvent étre
anonymisées, ou méme si «crypter» est un mot du dictionnaire valide en cryp-
tographie (non, il nel'est pas) - vous retrouverez dans cet ouvrage des réponses
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concretes quivous permettront de débuter de fagon ludique dans un domaine
d’actualité, indispensable dans la vie de tous les jours.

L'objectif de cet ouvrage est de proposer des énigmes dont la solution peut
étre simplement obtenue a l'aide d'un papier et d’un crayon. Ceci permet de
bien comprendre les fonctionnements des concepts cryptographiques sous-
jacents des énigmes. Ce livre s’adresse aussi, indirectement, a tous les ensei-
gnants, car ces énigmes constituent une banque d’exercices corrigés au méme
titre qu’un manuel de cours.

Les thémes des énigmes sont I'occasion de débuter de nombreux concepts
importants en sécurité et cryptographie. La plus grande partie de cet ouvrage
est constituée des solutions détaillées de toutes les énigmes. Chaque solution
contient non seulement la résolution de I'énigme, mais aussi des explications
détaillées sur le concept cryptographique qui est illustré par chaque énigme.
En guise de clin d’ceil, chaque solution est accompagnée d'une citation scien-
tifique ou littéraire en rapport avec I'énigme ou sa solution.

L'aspect ludique de cet ouvrage motivera sans aucun doute certains lecteurs
a apprendre la cryptographie moderne et a faire preuve de créativité pour ré-
soudre les énigmes.

Les énigmes, indices et solutions contiennent de encarts biographiques, his-
toriques, techniques, mathématiques, culturels, de solution ou encore d’objec-
tifs pédagogiques pour les enseignants en rapport avec les concepts abordés.
lIs sont représentés respectivement par:

1 R - Y I -
7 VR v o%
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