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Páginas preliminares

Esta página se ha dejado en blanco intencionadamente.




Descripción general de la serie


Definición: qué entendemos por «empresa de software»

En esta serie, por «empresa de software» se entiende cualquier organización que desarrolle y gestione software como parte de su actividad principal. Esto incluye empresas de SaaS puro, proveedores de software autohospedado, organizaciones de productos internos y negocios híbridos en los que el software es el sistema en el que confían los clientes, incluso si parte de los ingresos proviene de los servicios.

La característica definitoria es la realidad operativa: los cambios se implementan de forma continua, los entornos evolucionan y las «pruebas» se crean (o se pierden) mediante las herramientas de entrega. La norma ISO 27001 solo resulta ágil cuando los controles se expresan como flujos de trabajo que generan registros exportables de forma predeterminada.

Si no puedes responder a las preguntas «muéstrame los últimos cambios en la producción» y «muéstrame la cronología de los últimos incidentes» sin recurrir a entrevistas, te estás perdiendo la columna vertebral de pruebas de una empresa de software en torno a la cual se articula esta serie.



Por qué es importante para las empresas de software

La norma ISO 27001 suele fracasar en las empresas de software por motivos que no tienen nada que ver con «no preocuparse por la seguridad». En la práctica, el SGSI supone una carga adicional porque el proceso de entrega ya tiene su propio impulso.

Cuando un acuerdo empresarial empieza a depender de un cuestionario de seguridad, el equipo responde con determinación y siguiendo las buenas prácticas. La respuesta del cliente es siempre la misma: «Muéstrame dónde se encuentra, quién es el responsable y qué puedes exportar hoy mismo».

Ahí es donde tropiezan equipos que, por lo demás, son sólidos: el trabajo es real, pero el sistema no resulta comprensible sin una reunión. Sin un lugar estable donde dejar constancia de las pruebas, cada respuesta se convierte en una explicación improvisada.

El software aumenta la probabilidad de que se produzca este modo de fallo, ya que el entorno cambia continuamente. La responsabilidad se reparte entre los equipos de plataforma y los grupos de producto, y las pruebas las generan las herramientas de forma predeterminada… o no se generan en absoluto.

Si quieres que la norma ISO 27001 resulte más ligera en lugar de más pesada, el sistema debe estar diseñado para resistir el muestreo de auditoría y la ausencia de personal. La norma premia las rutinas que siguen funcionando cuando nadie tiene tiempo para explicarlas.

Si no puedes explicar y presentar el sistema sin una reunión, el sistema no existe para un cliente potencial. Si la prueba no puede presentarse sin ti, no superará las pruebas basadas en el muestreo de auditoría ni el escrutinio de la contratación pública.



Por qué esta serie es diferente: la promesa

Esta serie de libros aborda la norma ISO 27001 como lo que realmente es en una empresa de software: un Modelo operativo que debe superar las preguntas de los clientes empresariales en materia de contratación y las comprobaciones aleatorias de las auditorías, y no un proyecto de documentación. Convierte las decisiones sobre el alcance, las decisiones sobre riesgos, la titularidad real de los controles y los ciclos de evidencia repetibles en pruebas exportables que se pueden archivar.

El error más habitual es centrarse en «tener documentos», porque los documentos parecen algo cuantificable. El «buyer gate» no mide los documentos; mide si tu sistema es capaz de responder a preguntas concretas de muestreo sin improvisar.

Esta serie está optimizada para el funcionamiento del sistema. Cada afirmación importante debe traducirse en algo exportable: una frase que delimite el ámbito de implementación y que no varíe, un responsable designado para cada rutina, una cadencia que se cumpla realmente y una Ubicación de las pruebas que otra persona pueda encontrar.

Cuando existen esos elementos, las auditorías dejan de ser hazañas puntuales. Se puede responder a la presión con elementos documentados que tengan fecha y hora, sean repetibles y tengan un responsable, en lugar de con reuniones que recreen el contexto.

No estás elaborando políticas; estás creando un Sistema operativo que genera pruebas según lo previsto.



A quién va dirigido: qué obtendrás

Esta serie está dirigida a aquellas personas que deben implementar la norma ISO 27001 sin ralentizar el funcionamiento de la empresa: responsables del SGSI, responsables de seguridad integrados en los equipos de ingeniería, responsables de la toma de decisiones a nivel de CTO y operadores que serán objeto de muestreo por parte de los auditores. Si tu trabajo depende actualmente de situaciones extraordinarias, reuniones o de «esa única persona que sabe cómo hacerlo», esto está escrito para ti.

Si diriges el programa, necesitas una forma de tomar decisiones con antelación y mantener a la empresa alineada bajo presión. Si eres responsable de la ejecución, necesitas el conjunto más reducido posible de rutinas que generen resultados sólidos de forma habitual, en lugar de como excepción.

Las cláusulas 4 a 10 y el anexo A le proporcionarán un enfoque propio de las empresas de software que deja clara la titularidad y permite exportar las pruebas. El objetivo no es el conocimiento, sino un sistema que sea comprensible para la dirección, aplicable por los operadores y verificable por los auditores.

No se trata de un compendio de políticas ni de una lista de verificación para la certificación. Es un modelo operativo práctico que permite responder fácilmente a las preguntas del tipo «demuéstramelo».

Si quieres una certificación sin formalidades de cumplimiento, necesitas rutinas que resistan la ausencia y el muestreo. El objetivo es una exportación repetible, no una historia que requiera una reunión para ser entendida.



Cómo encajan los libros entre sí (selección rápida)

Cada libro es una historia independiente, pero están pensados para formar una serie coherente. Si no quieres leerlos todos de principio a fin, utiliza este selector:

La creación del SGSI es la columna vertebral: está dirigida a los responsables del SGSI y a los directivos que necesitan que el alcance, los derechos de decisión y los ciclos de Gobernanza sean defendibles ante un muestreo de auditoría. «Terminado» significa que puedes responder a quién es responsable de qué, qué entra dentro del ámbito de implementación y dónde se encuentran las pruebas sin necesidad de celebrar una reunión.

La «Implementación y certificación» es la vía de ejecución: está dirigida a los equipos que convierten la estructura del SGSI en un programa de certificación operativo: planificación de la implementación, comprobaciones de preparación, Auditoría interna, Revisión por la dirección, Medidas correctivas y la auditoría de certificación final. «Finalizado» significa que el sistema no solo está diseñado, sino que también se ha aplicado, revisado, corregido y está listo para ser sometido a muestreo.

La ingeniería segura es la base de desarrollo: está dirigida a los equipos de ingeniería y seguridad que convierten el Anexo A en rutinas de entrega: SDLC, CI/CD, acceso, secretos, entornos y registros de implementación. «Hecho» significa que puedes mostrar un cambio repetible y un registro de acceso que resista un muestreo, sin depender de capturas de pantalla ni relatos.

Las operaciones seguras constituyen la superficie de ejecución y defensa: están destinadas a los equipos que se encargan de que la supervisión, la detección, la gestión de incidentes, la resiliencia y los ciclos de cierre sean a prueba de auditorías. «Hecho» significa que puedes exportar una cadena de trazabilidad de incidentes y respuestas ante incidentes (evento → decisión → acción → verificación) que se mantenga firme bajo presión.

El cumplimiento dual es la capa de correspondencia: está pensada para organizaciones que se enfrentan a múltiples marcos normativos (SOC 2, RGPD, NIS2 y similares) y que desean contar con una estructura central en lugar de programas paralelos. «Hecho» significa que puedes explicar los solapamientos frente a las diferencias y reutilizar Conjuntos de pruebas con confianza, con una justificación clara de la correspondencia.

Para leer la serie, empieza por «Creación del SGSI» si estás partiendo de cero y, a continuación, continúa con «Implementación y certificación» para convertir la estructura básica en un programa de certificación implementado y auditable. Si hoy te sientes presionado, empieza por el libro que se ajuste a tu necesidad inmediata (certificar, crear, gestionar o mapear) y, después, vuelve a «Creación del SGSI» para consolidar la estructura básica y las competencias decisorias. Si ya conoces los fundamentos de la norma ISO 27001, pero las auditorías te parecen un trabajo de reconstrucción, utiliza «Creación del SGSI» para reforzar primero los ciclos de Gobernanza y, a continuación, «Implementación y certificación», «Ingeniería segura» y «Operaciones seguras» para que las pruebas se conviertan en algo «habitual».





Acerca del «doble cumplimiento»


Resumen del capítulo

La forma más costosa de incumplir los requisitos de cumplimiento es ejecutar dos programas que realizan el mismo trabajo por duplicado: dos conjuntos de controles, dos carpetas de pruebas, dos calendarios y dos versiones de «la verdad». Los equipos acaban implementando controles paralelos y siguen teniendo dificultades para explicar qué se solapa, qué difiere y qué pruebas se pueden reutilizar.

«Dual Compliance» es la capa de correspondencias de la serie. Su función es mantener la norma ISO 27001 como eje central, al tiempo que se añaden otros marcos como «lentes». Enseña el «pensamiento delta»: qué cambia, qué se mantiene en común y cómo crear conjuntos de pruebas que abarquen varios marcos y reduzcan la duplicación de trabajo.



La apuesta

Si se trata cada marco como un programa independiente, se multiplicarán las reuniones y la recopilación de pruebas. Si se trata la norma ISO 27001 como el Sistema operativo, se pueden reutilizar los mecanismos de Gobernanza, las rutinas y las pruebas, documentando únicamente las diferencias.



Qué significa «terminado» en este libro

Al finalizar este libro, «Cumplimiento dual», deberías ser capaz de explicar en un lenguaje sencillo las coincidencias y las diferencias entre los distintos marcos, respaldándote en una correspondencia que sea fácil de defender. Deberías ser capaz de reutilizar con confianza los conjuntos de pruebas de la ISO cuando la correspondencia lo justifique, y mantener una estructura central de SoA/pruebas con múltiples perspectivas de cumplimiento sin crear conjuntos de control paralelos ni carpetas de pruebas duplicadas.



Cómo leer este libro

Empiece por la visión general de la correspondencia y, a continuación, siga los capítulos dedicados a cada marco que se ajusten a la realidad de su empresa en cuanto a clientes y auditorías. Mantenga los artefactos de la norma ISO 27001 como prueba principal y considere las correspondencias como una explicación estructurada de la reutilización y las diferencias.

Este libro resulta más útil cuando la estructura básica del SGSI, la vía de obtención de la certificación, las rutinas de ingeniería y las pruebas operativas ya son coherentes entre sí.



Cómo se relaciona este libro con el resto de la serie

El «doble cumplimiento» solo funciona si la estructura básica es sólida: un ámbito estable, derechos de decisión y ciclos de evidencia procedentes de «Creación del SGSI»; disciplina en la ejecución de la certificación procedente de «Implementación y certificación»; y evidencia fiable de ingeniería y operaciones procedente de «Ingeniería segura» y «Operaciones seguras». Con esa base, el doble cumplimiento se convierte en un problema de correspondencia, no en un segundo programa.



Temas tratados en este libro

La selección de las partes en «Dual Compliance» es deliberada: el cumplimiento dual solo funciona cuando se mantiene una estructura central y se añaden otros marcos como perspectivas, no como programas paralelos.

La Parte I es la propia capa de cumplimiento multimarco. En ella se explica cómo identificar solapamientos frente a diferencias, cómo evitar la duplicación de controles y cómo crear conjuntos de pruebas que abarquen varios marcos y mantengan su coherencia cuando diferentes auditores planteen preguntas distintas.

La Parte II se centra en la ejecución: el proyecto de implementación y los manuales de certificación que hacen que el doble cumplimiento sea sostenible. Establece cómo planificar, dotar de personal y llevar a cabo las auditorías, de modo que la reutilización de pruebas se convierta en una práctica habitual y la incorporación de un segundo marco no se convierta en un segundo programa.



Uso de la AI y de herramientas de producción

Este libro se ha elaborado con la ayuda de la AI en la redacción y el uso de herramientas. Notion AI ayudó a generar los primeros esquemas y la estructura de las secciones, y se utilizaron herramientas de AI para la redacción inicial de algunos pasajes. El autor revisó, reescribió y validó el contenido final para garantizar su exactitud, tono y coherencia.


Si necesitas la certificación ISO 27001 Foundation

Para conocer la estructura básica del sistema operativo del SGSI, empieza por «Creación del SGSI» y, a continuación, vuelve a este libro.






Acerca de «Ingeniería segura»


Resumen del capítulo

Una vez definida la estructura básica del SGSI, el siguiente modo de fallo es previsible: los controles existen «sobre el papel», pero el trabajo de ingeniería sigue sin poder aportar pruebas sin dificultades. En el muestreo de auditoría, «normalmente lo hacemos así» se convierte en un argumento débil, y las capturas de pantalla sustituyen a los registros repetibles.

«Ingeniería segura» es la base de la serie. Su función es hacer que los controles de la norma ISO 27001 se integren de forma natural en los procesos habituales: rutinas dentro del ciclo de vida del desarrollo de software (SDLC), integración continua y entrega continua (CI/CD), acceso, secretos, entornos e implementación. Aquí es donde se deja de «añadir tareas de seguridad» y se empieza a diseñar flujos de trabajo de ingeniería que generan pruebas exportables de forma predeterminada.



La apuesta

Si las medidas de control de ingeniería se añaden a posteriori, tendrás que asumir el coste en cada sprint. Si, por el contrario, están integradas, la documentación se recopila automáticamente: las aprobaciones, los registros, los rastros y la responsabilidad se encuentran todos allí donde los ingenieros ya trabajan.



Qué significa «terminado» en este libro

Al finalizar este libro, «Ingeniería segura», deberías ser capaz de indicar —sin improvisar— dónde reside la responsabilidad de los controles de ingeniería: propietarios, repositorios, sistemas de registro y ubicaciones de las pruebas. Deberías ser capaz de generar un registro repetible de accesos y modificaciones que resista las pruebas basadas en muestras sin tener que recurrir a un rastro de pruebas.

También deberías poder señalar pruebas que se obtengan de las tareas habituales de compilación, revisión e implementación, y no de excepciones especiales del «modo de cumplimiento».



Cómo leer este libro

Entiéndelo como rutinas de ingeniería que deben dejar rastros. Si estás creando el sistema desde cero, empieza primero por «Creación del SGSI», luego utiliza «Implementación y certificación» para comprender el proceso de certificación, y vuelve aquí para reforzar las pruebas de ingeniería.

Si ya dispones de una estructura básica del SGSI que funciona, empieza por la visión general de la ingeniería y luego ve avanzando capítulo por capítulo, abordando cada uno de ellos según los siguientes aspectos: rutina, responsable, periodicidad y Ubicación de las pruebas.



Cómo se relaciona este libro con el resto de la serie

La «Ingeniería de seguridad» convierte las decisiones de gobernanza de «Creación del SGSI» en un comportamiento real de ejecución. Además, reduce la carga operativa en las «Operaciones de seguridad», ya que la respuesta ante incidentes y la supervisión resultan más sencillas cuando los controles en fase de desarrollo y el seguimiento de los cambios son fiables. El «doble cumplimiento» también resulta más económico, ya que la correspondencia entre marcos funciona mejor cuando los conjuntos de pruebas de ingeniería son estables y reutilizables.



Temas tratados en este libro

La selección de elementos en «Ingeniería segura» refleja una única misión: hacer que los controles de seguridad sean aplicables allí donde realmente se lleva a cabo el trabajo de ingeniería, de modo que la entrega siga avanzando mientras se generan pruebas de forma predeterminada.

La Parte I aborda los controles para el desarrollo seguro de software y convierte los temas de ingeniería del Anexo A en mecanismos de entrega aplicables: modelos de cambio del SDLC, identidad y acceso, ciclo de vida de los secretos, seguridad del código y las dependencias, e integridad del proceso de desarrollo y de las versiones. El objetivo es que un cambio seleccionado cuente con una cadena trazable desde el ticket o la solicitud de incorporación de cambios (PR) hasta la compilación y el despliegue, con responsables y pruebas materiales que existan sin necesidad de gestión manual.

La Parte II aborda la protección de datos y la ingeniería de la privacidad como la otra superficie crítica de verificación de la ingeniería: decisiones sobre el ciclo de vida y la clasificación de datos, rutinas de copia de seguridad y resiliencia, y los patrones de implementación que hacen que el RGPD y los requisitos de tratamiento de datos sean defendibles ante una inspección aleatoria. Esta parte garantiza que su afirmación de «protegemos los datos» pueda respaldarse con artefactos exportables de sistemas reales, y no solo con declaraciones.



Uso de la AI y de herramientas de producción

Este libro se ha elaborado con la ayuda de la AI en la redacción y el uso de herramientas. Notion AI ayudó a generar los primeros esquemas y la estructura de las secciones, y se utilizaron herramientas de AI para la redacción inicial de algunos pasajes. El autor revisó, reescribió y validó el contenido final para garantizar su exactitud, tono y coherencia.


Si necesitas la certificación ISO 27001 Foundation

Para conocer la estructura básica del sistema operativo del SGSI, empieza por «Creación del SGSI» y, a continuación, vuelve a este libro.






Parte I: Controles de desarrollo de software seguro

La presión rara vez se debe a la «seguridad» como objetivo abstracto. Se trata de aquel sprint en el que se bloquea un lanzamiento porque nadie puede responder a una pregunta concreta: ¿quién aprobó el cambio, qué se ha lanzado exactamente y cómo lo demostramos, sin capturas de pantalla?

Para los desarrolladores, esto se traduce en obstáculos en el proceso de entrega: excepciones puntuales, revisiones de última hora, peticiones del tipo «por favor, documenta esto» y controles que se encuentran fuera de las herramientas que ya utilizan. El resultado son lanzamientos lentos y pruebas poco sólidas que no superan las comprobaciones aleatorias.

Esta sección convierte la ingeniería segura en ingeniería habitual: rutinas dentro del SDLC, la integración continua y la entrega continua (CI/CD), el acceso, los secretos, las pruebas y la implementación que dejan rastros de forma predeterminada —tickets, solicitudes de incorporación de cambios (PR), aprobaciones, registros de compilación, certificaciones— de modo que la prueba es un subproducto del lanzamiento, no un proyecto de cumplimiento normativo independiente.




Descripción general de la parte


Resumen de la parte

La mayoría de los programas de la norma ISO 27001 fracasan en las organizaciones de ingeniería porque los controles se sitúan al margen del SDLC, por lo que la entrega sigue siendo rápida, pero la documentación de cumplimiento se convierte en una tarea manual secundaria. La parte (Controles de desarrollo de software seguro) trata los controles técnicos del anexo A como flujos de trabajo de ingeniería ejecutables que se integran en tickets, PR, pipelines, IaC y acceso a producción, y no como políticas que hay que recordar durante las auditorías. Si los controles no se ejecutan allí donde se desarrolla el trabajo, las auditorías se convierten en procesos con muchas entrevistas y son impredecibles.

Cuando la parte (Controles de desarrollo de software seguro) es débil, el modo de fallo es la fragmentación: la identidad se gestiona en un lugar, los secretos en otro, las comprobaciones de CI son opcionales, el acceso a producción se negocia y la supervisión se trata como un proyecto de seguridad independiente. El muestreo falla entonces de principio a fin, ya que no se puede exportar una cadena coherente desde el cambio → aprobación → compilación → implementación → detección sin reconstruir el proceso. El sistema se lanza, pero la prueba no.

Esta parte traduce los controles del ciclo de vida del desarrollo de software (SDLC) del Anexo A de la norma ISO 27001:2022 en una «Golden Chain» interconectada: flujo de cambios seguro, identidad y acceso, ciclo de vida de los secretos, pruebas de seguridad del código y correcciones, refuerzo de la infraestructura y control de desviaciones, integridad de las versiones y preparación ante incidentes. El resultado no son solo controles «implantados», sino artefactos exportables que se pueden recuperar durante el muestreo de auditoría: aprobaciones de PR, registros del pipeline, resultados de análisis, registros de promoción, registros de acceso, pruebas de rotación y registros de incidentes. Considera cada capítulo como un ciclo de implementación que se ejecuta dos veces, de modo que se convierta en un mecanismo y no en una acción puntual.

Al final, podrás hacer que la seguridad del ciclo de vida del desarrollo de software (SDLC) sea predecible al ritmo de lanzamiento: cada paso crítico tiene una compuerta, un responsable y una prueba material generada de forma predeterminada. Esto hace que las auditorías resulten aburridas, ya que las pruebas se generan durante el trabajo habitual de entrega, y no mediante sprints de documentación previos a la auditoría. Utiliza la Parte (Controles de desarrollo de software seguro) para crear un sistema conectado, en lugar de siete áreas de control aisladas.



Mapa de la parte: las siete áreas de control del SDLC

La parte (Controles para el desarrollo seguro de software) no es un proceso de siete pasos. Es un mapa de cobertura de las áreas de control que debes hacer que funcionen dentro del SDLC para que la entrega de software siga siendo rápida y el muestreo de auditoría siga siendo aburrido.


[image: Mapa de la parte: las siete áreas de control del SDLC]
Figure 1: Mapa de la parte: las siete áreas de control del SDLC

Como se muestra en el diagrama anterior, la parte (Controles de desarrollo de software seguro) se organiza en siete capítulos interrelacionados que reflejan las áreas de control del SDLC que debe hacer operativas. Cada capítulo puede leerse de forma independiente, pero en conjunto forman una cadena de trazabilidad nativa de la entrega que sigue siendo exportable durante las pruebas basadas en muestras de auditoría.








	Capítulo
	Qué aporta a la seguridad del SDLC (nivel de guía)





	1) Marco de trabajo seguro para el ciclo de vida del desarrollo de software (SDLC) y gestión de cambios
	Define la cadena de cambios (entornos, aprobaciones, etapas de promoción) para que la entrega siga siendo rápida y, al mismo tiempo, se pueda demostrar «quién aprobó qué».



	2) Control de acceso y Gestión de identidades
	Permite auditar de forma predeterminada el principio de privilegio mínimo y el acceso privilegiado mediante MFA/RBAC, JIT/break-glass y revisiones periódicas del acceso.



	3) Gestión de secretos en el desarrollo de software
	Sustituye las credenciales de larga duración por mecanismos de emisión, rotación y revocación que dejan marcas de tiempo y registros de titularidad.



	4) Prácticas de desarrollo seguro y seguridad del código
	Convierte el análisis, la revisión y la corrección en un ciclo predecible vinculado a las solicitudes de incorporación de cambios (PR) y los tickets, así como a acuerdos de nivel de servicio (SLA) sujetos a medición.



	5) Seguridad de la infraestructura y Gestión de la configuración
	Garantiza la fiabilidad del estado en tiempo de ejecución mediante el control de versiones de la configuración, la detección de desviaciones y el refuerzo de las plataformas a través de situaciones iniciales repetibles.



	6) Seguridad en las pruebas, el lanzamiento y la implementación
	Demuestra la integridad desde el código fuente → compilación → artefacto → producción mediante CI/CD reforzada, firma y pruebas de promoción.



	7) Respuesta ante incidentes y supervisión de la seguridad
	Cierra el ciclo asignando las señales a los manuales de actuación y generando conjuntos estandarizados de pruebas de incidentes y medidas correctivas.





Considera estas siete áreas de control como una cadena: el flujo de cambios y la identidad constituyen la columna vertebral; los secretos y la seguridad del código garantizan una entrega más segura de forma predeterminada; la infraestructura y la integridad de las versiones mantienen la producción explicable; y la supervisión y la respuesta ante incidentes demuestran que el sistema funciona bajo presión. En la siguiente sección se explica cómo funcionan estos traspasos y qué aporta cada capítulo con respecto al anterior.



Cómo leer esta sección

Léelo en orden si estás creando un sistema de seguridad para el ciclo de vida del desarrollo de software (SDLC) desde cero, ya que el flujo de cambios del SDLC define la columna vertebral a la que se unen los demás controles.

Si estás corrigiendo una vulnerabilidad concreta, empieza por donde el fallo resultaría más costoso: el acceso a la producción si hay una deriva de privilegios, los secretos si hay credenciales codificadas en el código, la integridad del proceso de lanzamiento si las versiones se publican con mucha frecuencia, y la supervisión/IRS si la detección y las pruebas son deficientes.

Funciona como un ritmo recurrente: implementa un bucle, ejecútalo dos veces y, a continuación, consolida las pruebas. La segunda ejecución es la primera prueba de que el Control es un mecanismo, no algo puntual.



Cómo se relacionan los capítulos de esta parte

Estos capítulos están concebidos para leerse como una cadena de dependencias, no como un conjunto de herramientas. Cada transición que se muestra a continuación explica qué consume el siguiente área de control de la anterior, de modo que la seguridad del ciclo de vida del desarrollo de software (SDLC) se mantenga operativa al ritmo de lanzamiento y las pruebas sigan siendo exportables durante el muestreo de auditoría.

Marco seguro del ciclo de vida del desarrollo de software (SDLC) y gestión de cambios → Control de acceso y gestión de identidades. Un modelo de cambios solo es válido si las acciones con privilegios están restringidas y son trazables. La gestión de identidades y accesos convierte el «tenemos puertas» en «solo las personas adecuadas pueden atravesarlas», con registros y revisiones que superan el muestreo de auditoría.

Control de acceso y gestión de identidades → Gestión de secretos en el desarrollo de software. Una vez controlada la identidad, los secretos se convierten en el siguiente eslabón débil: las credenciales de larga duración eluden el principio del privilegio mínimo. La gestión de secretos sustituye la proliferación de credenciales por mecanismos de emisión, rotación y revocación que dejan registros de fecha y hora y de titularidad.

Gestión de secretos en el desarrollo de software → Prácticas de desarrollo seguro y seguridad del código. Si los secretos se gestionan de forma segura, es posible hacer que la seguridad del código sea repetible: los procesos de análisis y revisión pueden ejecutarse sin filtrar credenciales, y las tareas de corrección pueden vincularse al mismo historial de PR/tickets que representa el cambio.

Prácticas de desarrollo seguro y seguridad del código → Seguridad en las pruebas, el lanzamiento y la implementación. Las prácticas de código seguro deben superar la barrera entre la compilación y el lanzamiento. La seguridad en el lanzamiento y la implementación garantiza la integridad desde el código fuente → la compilación → el artefacto → la producción, de modo que el «código aprobado» sea realmente el que se ha distribuido.

Seguridad de la infraestructura y Gestión de la configuración → Seguridad en las pruebas, el lanzamiento y la implementación. Los lanzamientos solo son fiables si se controla la situación inicial de ejecución. La seguridad de la infraestructura permite versionar los entornos y hacer visibles las desviaciones, de modo que las implementaciones alcancen un estado de producción defendible y explicable.

Seguridad en pruebas, lanzamientos e implementación → Respuesta ante incidentes y supervisión de la seguridad. Una vez que se puede demostrar qué se ha entregado y dónde, la supervisión puede ser precisa: las detecciones pueden asignarse a lanzamientos, entornos y responsables. La respuesta ante incidentes se vuelve entonces más rápida y más auditable, ya que las pruebas ya están organizadas en torno al flujo de entrega.

En conjunto, la cadena evita el modo de fallo más habitual en las auditorías del ciclo de vida del desarrollo de software (SDLC): «las herramientas existen, pero el flujo de trabajo no es coherente», por lo que la prueba debe reconstruirse mediante entrevistas. Cuando estos traspasos son explícitos, las auditorías se convierten en ejercicios de recuperación de información a partir de solicitudes de incorporación de cambios (PR), registros del proceso, registros de acceso y artefactos de incidentes.





Marco de trabajo seguro para el ciclo de vida del desarrollo de software (SDLC) y gestión de cambios


Resumen del capítulo

El ciclo de vida del desarrollo de software (SDLC) y los controles de cambio de la norma ISO 27001 solo se adaptan a la velocidad real de entrega cuando se expresan como flujos de trabajo de ingeniería repetibles con un conjunto de pruebas, y no como políticas que quedan al margen del ciclo de entrega. Este capítulo convierte la intención del Anexo A en un modelo de SDLC ejecutable —fases, puertas de control, aprobaciones, promoción de entornos— y en un ciclo de control de cambios que se puede ejecutar de forma continua sin ralentizar a los equipos. Si no puedes exportar los últimos cambios como un historial determinista, no dispones de un control de cambios que puedas defender.

Cuando los controles del SDLC son débiles, el modo de fallo es la deriva: cambios ad hoc, aprobaciones incoherentes, separación deficiente de entornos, excepciones manuales y «pruebas» que solo existen en forma de capturas de pantalla recopiladas durante la auditoría. El muestreo pasa entonces a basarse en entrevistas, ya que no existe una cadena estable que vaya de los requisitos → al ticket → a la solicitud de incorporación de cambios (PR) → a las comprobaciones de integración continua (CI) → a la promoción → a la verificación de la implementación. Los equipos lanzan rápidamente, pero el sistema de control no es coherente.

Este capítulo aborda la seguridad del SDLC como elementos básicos de ingeniería: tickets y trazabilidad, revisiones de PR y protección de ramas, comprobaciones de CI para pruebas de seguridad, promoción de artefactos con aprobaciones, disciplina de reversión y una cadencia que genera exportaciones que se pueden archivar. El resultado es una columna vertebral del flujo de trabajo que se puede poner en práctica: tipos de cambio estándar, normales y de emergencia; compuertas determinísticas; y separación de entornos que evita que el entorno de producción se convierta en un caos. Cada compuerta debe generar un registro que se pueda exportar durante el Muestreo de auditoría sin necesidad de reconstrucción.
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Figure 2: Resumen del capítulo

Al final, podrás aplicar el control de cambios como un mecanismo que resista el crecimiento: las aprobaciones son explícitas, las excepciones tienen un plazo limitado y se registran, y la evidencia se genera mediante el lanzamiento. Esto permite que el resto de la Serie 1 encaje a la perfección, ya que la identidad, los secretos, los análisis, las versiones y la supervisión dependen todos de la misma columna vertebral de cambios. Utiliza este capítulo para construir la columna vertebral que convierta los «Controls» en un sistema que puedas demostrar.



Estructura del flujo de trabajo de entrega

El «SDLC seguro + control de cambios» moderno ya no es un mero trámite burocrático. En esta sección se describe la columna vertebral del flujo de trabajo de entrega: el propio flujo de trabajo de entrega se encarga de hacer cumplir las normas —elementos de trabajo trazables, cambios revisados, controles automatizados, promoción controlada entre entornos y artefactos conservados que se pueden exportar en el marco de las pruebas basadas en muestras—.

Como mínimo, los equipos deben implementar la situación inicial como valores predeterminados de ingeniería (protección de ramas, comprobaciones obligatorias, aprobaciones de promoción) y tratar cada compuerta como una fuente de pruebas. Si la «prueba» reside en capturas de pantalla o en la memoria de las personas, se trata de una farsa de proceso, no de un control.

En el contexto de la norma ISO 27001, esto es importante porque un SDLC seguro es una de las pocas formas de hacer que la afirmación «la seguridad está integrada en la ingeniería» sea verificable al ritmo de lanzamiento. Los auditores (y los revisores internos) no validan las intenciones, sino los resultados. Si no se puede reconstruir un cambio reciente en producción a partir de registros fiables —por qué se produjo, qué cambió, qué comprobaciones se realizaron, quién lo aprobó y qué llegó a producción—, entonces el control de cambios y el desarrollo seguro no están funcionando como controles.









	Práctica de situación inicial
	Qué significa esto en la práctica
	Paquete de pruebas que se puede exportar





	Vínculo entre ticket → PR → CI → implementación
	Cada cambio en producción se traduce en una cadena estable que puedes seguir sin necesidad de entrevistas.
	Lista de implementaciones con los ID de los tickets, PR y commits vinculados (además de las marcas de tiempo y el nombre del responsable de la aprobación).



	Protección de ramas + revisiones obligatorias
	Los cambios solo se fusionan tras obtener aprobaciones explícitas y superar las comprobaciones necesarias, no basándose en un simple «confía en mí».
	Exportación de registros de aprobación de PR + configuración de protección de ramas / registro de auditoría.



	Controles de seguridad en la CI (SAST/SCA/secretos)
	Las comprobaciones de seguridad se realizan en una fase temprana y bloquean las fusiones o lanzamientos en función de umbrales bien definidos.
	Registros de ejecuciones de CI + informes de análisis (ID de artefactos, versión de la política, marcas de tiempo).



	Compilar una vez, implementar tras obtener las aprobaciones
	El mismo artefacto firmado se traslada de desarrollo a pruebas y a producción a través de puertas de control.
	Firma del artefacto + registro de promoción (entorno, versión, responsable de la aprobación, hora).





Esta situación inicial no garantiza la «ausencia de vulnerabilidades». Garantiza que se pueda demostrar qué ha cambiado, quién lo ha aprobado, qué comprobaciones se han realizado y qué artefacto ha llegado a producción, sin necesidad de realizar trabajos de reconstrucción cuando comiencen las comprobaciones aleatorias.

En las secciones siguientes, «análisis en profundidad» significa: mantener la misma promesa de «SoTA», pero dejar claras las limitaciones y las implicaciones en materia de muestreo de auditoría, para que los equipos no se limiten a aplicar un eslogan.


Definiciones y límites

Términos como «SDLC seguro» y «gestión del cambio» solo son útiles si establecen límites claros. Las definiciones que figuran a continuación dejan claras las implicaciones para el flujo de trabajo, de modo que se pueda crear un sistema aplicable, y no un eslogan.

SDLC seguro significa que la seguridad está integrada en el flujo de trabajo de entrega: los requisitos, las decisiones de diseño, la revisión del código, los controles de CI y la promoción se controlan y generan pruebas de forma predeterminada.

La gestión de cambios implica que los cambios en producción se clasifiquen (estándar/normal/de emergencia), se aprueben explícitamente en función del riesgo y siempre sean trazables hasta un registro (ticket/PR/pipeline/registro de implementación).

El «shift-left» es un patrón de implementación (controles tempranos + retroalimentación rápida), no una afirmación de que el riesgo en tiempo de ejecución desaparezca; reduce el trabajo de corrección posterior, pero no sustituye a la supervisión, la implementación de parches, la gestión de vulnerabilidades ni la respuesta ante incidentes.

Si no puedes señalar la superficie de control (ticket, regla PR, compuerta del proceso, registro de aprobación), no tienes una definición, sino una intención.

Una vez establecidos estos límites, el resto de la sección se convierte en una cuestión práctica: ¿dónde se hace cumplir cada compromiso y qué elemento demuestra que se ha cumplido?



Flujo «shift-left»

El «shift-left» no es «seguridad anticipada» en sentido abstracto, sino una ruta predeterminada diseñada deliberadamente en la que los controles de calidad y seguridad se llevan a cabo mientras los cambios aún son fáciles de corregir, y en la que cada etapa deja un rastro exportable.
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Figure 3: Flujo «shift-left»

El «shift-left» funciona cuando se tratan las etapas como parte de la «ruta predeterminada»: existe un ticket, las solicitudes de incorporación de cambios (PR) están vinculadas, se requieren comprobaciones de CI y las promociones requieren aprobaciones. El diagrama no es una afirmación de madurez; es una secuencia de flujo de trabajo: definir → implementar → comprobar → promover → observar.

La prueba práctica: ¿puede un ingeniero novel seguir este proceso de principio a fin sin tener que recurrir a conocimientos implícitos, y se puede exportar posteriormente la evidencia sin tener que reconstruirla?

Si la respuesta es «no», el «shift-left» sigue siendo un objetivo: hay que ajustar la ruta predeterminada hasta que se convierta en la más sencilla.



Antipatrones

La mayoría de los fallos en el control de cambios «maduros» no son maliciosos, sino defectos de diseño: el proceso oficial es demasiado lento, por lo que el proceso real se desvía hacia otros canales. Estos antipatrones te ayudan a detectar las desviaciones a tiempo.









	Patrón
	Por qué funciona
	Modo de fallo en caso de implementación incorrecta





	Comprobaciones de «política como código» en las solicitudes de incorporación de cambios (PR)
	Los controles se ejecutan allí donde se realiza el trabajo y generan artefactos determinísticos.
	Los equipos guardan las políticas en formato PDF; las aprobaciones se trasladan al chat; las pruebas se convierten en capturas de pantalla.



	Enrutamiento basado en el riesgo (estándar/normal/emergencia)
	La sobrecarga del proceso se ajusta al riesgo; la rapidez en casos de emergencia se mantiene controlada y sujeta a revisión.
	Todo se convierte en «urgente» o «estándar», por lo que las aprobaciones pierden su significado y el muestreo se vuelve subjetivo.



	Compilar una vez, distribuir el mismo artefacto
	Evita la deriva del entorno y garantiza la coherencia de las reversiones y las certificaciones.
	Cada entorno se reconstruye de forma diferente; que «haya pasado en el entorno de prueba» no garantiza nada para el entorno de producción.



	Evidencia como subproducto
	Las exportaciones se realizan de forma continua; las auditorías se convierten en una recuperación de datos, no en una reconstrucción.
	Las pruebas se recopilan durante las auditorías; faltan registros o han caducado; los resultados dependen de las entrevistas.





Considéralos indicadores adelantados: si observas que se repite un patrón, corrige los mecanismos del flujo de trabajo, no la redacción de la política.

Utilízalos como lista de comprobación: si los equipos se saltan estos pasos, es que el diseño de tus controles compite con la presión por cumplir los plazos, y la presión por cumplir los plazos siempre gana.



Muestreo de la realidad

Las auditorías y las auditorías internas no «confían en tu proceso», sino que analizan una muestra de tus resultados. Las preguntas que figuran a continuación traducen la afirmación sobre el estado del arte (SoTA) en pruebas exportables; por lo tanto, la verificación consiste en la recuperación de datos, no en la realización de entrevistas.









	Qué muestrean los auditores
	Lo que muestras
	¿Qué falla si falta?





	«Muéstrame los tres últimos cambios en producción»
	Publicar el registro de implementación/exportación con marcas de tiempo + responsable de la aprobación + artefacto/versión + enlaces a la PR y al ticket.
	El muestreo se convierte en entrevistas; no se puede demostrar el control de cambios sin contar historias.



	«Demostrar que se aplican los controles necesarios»
	Configuración de la protección de ramas + ejemplos de PR con las comprobaciones necesarias + registros de aprobación.
	Los controles parecen opcionales; las excepciones pasan desapercibidas; el resultado de la auditoría depende de la «confianza».



	«Mostrar que se han realizado pruebas de seguridad para este cambio»
	Registro de ejecución de CI + resultados de análisis (SAST/SCA/secretos) vinculados al SHA de la confirmación y a la versión de la política.
	No se puede demostrar qué se probó y cuándo; los resultados se convierten en meras anécdotas; no se puede demostrar que se hayan vuelto a realizar las pruebas.





Una vez que puedas responder a estas preguntas mediante la exportación, podrás escalar el sistema con confianza: ampliar la cobertura (más repositorios/servicios) sin cambiar la mecánica de verificación subyacente.

Conclusión del estado del arte: considera el «ciclo de vida de desarrollo de software seguro (SDLC) + control de cambios» como un flujo de trabajo que se puede exportar, no como un conjunto de políticas que se pueden recitar. En el resto de este capítulo, convertiremos la situación inicial en un modelo ejecutable: fases, controles, aprobaciones, promoción de entornos y la columna vertebral de pruebas que los conecta.



¿Por qué es importante la seguridad del SDLC para la norma ISO 27001?

La norma ISO 27001 exige que las organizaciones apliquen procesos de desarrollo y cambio seguros, controlados y repetibles, no como políticas aspiracionales, sino como flujos de trabajo operativos que puedan demostrarse mediante muestreo. En la práctica, esto significa que su sistema de entrega debe proteger la confidencialidad (código fuente, credenciales, datos de los clientes), preservar la integridad (los cambios están autorizados, revisados y son trazables), garantizar la disponibilidad (reduciendo el riesgo de interrupciones debido a cambios no controlados) y mantener la rendición de cuentas (un Registro de auditoría que perdure en el tiempo y supere la rotación de personal).

Los beneficios para la empresa son igualmente prácticos: menos vulnerabilidades y regresiones evitables, una corrección más rápida cuando se detectan problemas, menores gastos generales de auditoría y de garantía al cliente, ya que se generan pruebas de forma continua, y una mayor confianza en la entrega, ya que los lanzamientos se rigen por controles deterministas en lugar de soluciones heroicas de última hora.




Bloque 1: Descripción general del Marco de SDLC seguro

Un SDLC seguro es el modelo operativo que integra la seguridad en el proceso habitual de entrega de software, en lugar de considerarla una inspección en una fase tardía. No exige que todos los equipos utilicen el mismo método de entrega. Tanto los equipos que siguen el modelo en cascada como los ágiles y los de DevOps pueden utilizar la misma estructura de control: definir los requisitos de seguridad, registrar las decisiones de diseño, implementar mediante rutas de código controladas, verificar mediante pruebas repetibles, lanzar mediante una promoción aprobada y aprender de las operaciones de producción.

Lo importante en la norma ISO 27001 no es que una empresa cuente con un documento en el que se afirme «seguimos un SDLC seguro». Lo importante es que cada cambio significativo deje un rastro. Una característica seleccionada al azar debería mostrar qué requisito de seguridad se aplicó, qué decisión de diseño lo abordó, qué código lo implementó, qué pruebas lo verificaron, qué artefacto se desplegó, quién aprobó la implementación y qué seguimiento o retroalimentación operativa se llevó a cabo a continuación.
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Figure 4: Bloque 1: Descripción general del Marco de SDLC seguro

El marco que se presenta a continuación debe considerarse como un modelo práctico de referencia. Cada etapa incluye tres preguntas:









	Fase
	Por dónde discurre IT
	Pruebas exportables





	Requisitos
	Sistema de gestión de incidencias
	Historia de usuario, requisitos de seguridad, calificación de riesgo, criterios de aceptación



	Diseño
	ADR, modelo de amenazas, revisión de la arquitectura
	Registro de decisión vinculado, flujo de datos, aprobación



	Implementación
	Git, PR, protección de ramas, CI
	PR approval, SHA of confirmation, necessary checks



	Pruebas
	CI/CD, herramientas de prueba, herramientas de seguridad
	Pruebas de funcionamiento, informes de análisis y gestión de vulnerabilidades



	Publicación
	Cadena de entrega de CD, sistema de cambios
	Registro de implementación, responsable de la aprobación, versión del artefacto



	Operaciones
	SIEM, supervisión, sistema de incidentes
	Alertas, incidentes, tickets de parches, PIR






Requisitos y planificación

Antes incluso de que existan los diagramas de arquitectura y las solicitudes de incorporación de cambios, el riesgo ya viene determinado por el alcance, los supuestos, los tipos de datos, los roles de usuario, las integraciones y los criterios de aceptación. Una funcionalidad que procese datos personales, modifique la lógica de autorización, exponga una nueva API o introduzca una dependencia de terceros ya genera obligaciones de seguridad antes incluso de que se escriba una sola línea de código.

Es aquí donde la seguridad se convierte en un requisito, en lugar de una revisión posterior. El mecanismo debería ejecutarse en el sistema de gestión de incidencias o de planificación de productos, como Jira, Azure DevOps, Linear o la herramienta ITSM de la organización. La prueba debería ser la propia incidencia: campos, etiquetas, épicas vinculadas, clasificación de datos, criterios de aceptación de seguridad y cualquier revisión de seguridad necesaria.

La fase de requisitos debe recoger los requisitos funcionales, los requisitos no funcionales y los requisitos de seguridad en un mismo flujo de trabajo. La autenticación, la autorización, el cifrado, la protección de datos, los registros de auditoría, la limitación de tasas, las restricciones de privacidad, las necesidades de disponibilidad y los casos de uso indebido no deben figurar en un documento aparte que los desarrolladores nunca abran. Deben acompañar al elemento de trabajo a lo largo de las fases de diseño, implementación, pruebas y lanzamiento.

Para una empresa de software, los campos de requisitos de seguridad habituales incluyen:








	Campo de requisitos
	Ejemplo de prueba





	Clasificación de datos
	«Proceso de tratamiento de datos personales de los clientes; confidencial»



	Repercusión de la autenticación
	«Requiere un administrador de inquilino autenticado»



	Repercusiones en la autorización
	«Se debe hacer cumplir la delimitación de los inquilinos en la capa de la API y de la Base de datos»



	Requisitos de registro
	«Acción de administración registrada con el autor, el objetivo, la marca de tiempo y el resultado»



	Criterios de aceptación de seguridad
	«Un usuario no autorizado recibe un error 403; el evento aparece en el registro de auditoría»



	Calificación de riesgo
	«Alto: afecta a la facturación y al acceso de los inquilinos»





El modelado inicial de amenazas puede comenzar aquí de forma sencilla. El ticket no necesita un modelo de amenazas completo para cada pequeño cambio, pero debe identificar si el cambio afecta a los límites de confianza, los datos sensibles, las operaciones con privilegios, las integraciones externas, la criptografía, la identidad o la infraestructura de producción. Estos factores determinan si el cambio requiere una revisión de diseño adicional más adelante.

Los controles de seguridad en esta fase deben incluir la revisión y aprobación de los requisitos de seguridad por parte del equipo de seguridad, el responsable de seguridad de aplicaciones, el jefe de ingeniería u otro responsable de seguridad designado. Las funcionalidades de alto riesgo deben señalarse para someterlas a una revisión adicional del diseño, pruebas de seguridad o revisión por parte del CAB. La clasificación de datos debe determinarse antes de que comience la implementación, ya que afecta al registro, la retención, el enmascaramiento, el Control de acceso, las reglas de datos de prueba y la supervisión de la producción.

La relación con la norma ISO 27001 es directa. El apartado A.5.8 exige que la seguridad de la información se integre en la gestión de proyectos, lo que significa que la seguridad se tiene en cuenta desde el inicio del proyecto y no después del desarrollo. El apartado A.8.25 exige que las actividades del ciclo de vida de desarrollo sean seguras, lo que significa que los requisitos de seguridad deben definirse con la suficiente antelación como para influir en el diseño y la implementación.

Los requisitos de seguridad no deben ser una lista de comprobación pegada en un documento de planificación. Deben ser campos y enlaces que acompañen al ticket en las fases de diseño y implementación. Si los requisitos son la fuente de referencia para la intención de seguridad, todas las fases posteriores resultan más sencillas de aplicar y más fáciles de demostrar.



Diseño y arquitectura

La arquitectura de seguridad solo funciona cuando las decisiones quedan registradas, son revisables y están vinculadas al cambio que las ha motivado. Es posible que un equipo haya debatido en una reunión sobre los límites de confianza, el cifrado, el registro de eventos o los casos de abuso, pero si esas decisiones no se plasman por escrito, son difíciles de demostrar y fáciles de perder. Los modelos de amenazas y los registros de decisiones de arquitectura convierten la afirmación «tenemos en cuenta la seguridad» en una prueba fehaciente.

Este mecanismo suele aplicarse en documentos de diseño, repositorios de ADR, flujos de trabajo de revisión de la arquitectura o herramientas de modelización de amenazas vinculadas a tickets. La evidencia debe consistir en un ADR, un diagrama, un modelo de amenazas, un comentario de revisión o un registro de aprobación vinculados que muestren qué decisión se tomó, por qué se tomó, qué alternativas se barajaron y qué controles se seleccionaron.

En esta fase, los equipos deben elaborar documentación sobre el diseño técnico y la arquitectura de los cambios que afecten de manera significativa al sistema. Esto no significa que cada corrección de un error requiera un extenso documento de diseño, sino que los cambios que afecten a datos sensibles, al Control de acceso, a los límites del servicio, a la infraestructura, a las integraciones con terceros, a la criptografía o al registro de auditoría deben ir acompañados de un registro de las decisiones de seguridad pertinentes.

El modelado de amenazas puede utilizar STRIDE, PASTA, árboles de ataque, casos de abuso o un método interno más sencillo. El marco específico importa menos que la coherencia. El resultado debe identificar las amenazas, los activos afectados, los límites de confianza, los supuestos, los controles seleccionados, los riesgos residuales y las pruebas necesarias. Por ejemplo, si un nuevo punto final de API permite a los administradores de inquilinos exportar datos de usuarios, el registro de diseño debe mostrar el modelo de autorización, los requisitos de registro de auditoría, la decisión sobre la limitación de tasa, el comportamiento de retención de datos y los casos de prueba que verificarán el aislamiento de los inquilinos.

Entre las pruebas de diseño habituales se incluyen:









	Decisión de diseño
	Por dónde discurre IT
	Registro de pruebas





	Límite de confianza
	Diagrama de arquitectura
	Diagrama de flujo de datos vinculado al ticket



	Elección de la criptografía
	ADR o revisión de seguridad
	Algoritmo, fuente de claves, modelo de rotación



	Modelo de autorización
	Documento de diseño
	Matriz de funciones y puntos de implementación



	Modelo de registro
	Documento de diseño o ticket
	Eventos y campos de auditoría obligatorios



	Aceptación del riesgo
	Registro de riesgos o ticket
	Responsable designado, motivo, fecha de caducidad/revisión





Los controles de seguridad deben incluir la revisión y aprobación del modelo de amenazas cuando sea necesario, la revisión de la arquitectura para detectar antipatrones de seguridad conocidos y la aprobación por parte del arquitecto de seguridad de los diseños de alto riesgo. Entre los antipatrones se incluyen el acceso directo a la base de datos de producción desde rutas de código de la implementación, las cuentas de servicio compartidas, los privilegios de administrador ilimitados, los secretos en los archivos de configuración, la falta de aislamiento de los inquilinos, el uso de criptografía no compatible y el registro de datos sensibles.

La correspondencia con la norma ISO 27001 también resulta práctica. El apartado A.8.25 queda cubierto mediante el modelado de amenazas y el diseño de seguridad. El apartado A.8.24 queda cubierto cuando se definen las opciones criptográficas y los enfoques de gestión de claves antes de la implementación. El apartado A.8.15 queda cubierto cuando el registro y la supervisión se integran en el diseño de la funcionalidad, en lugar de añadirse tras un incidente.

Si un cambio seleccionado al azar no contiene ningún rastro de la decisión de diseño relevante —como un límite de confianza, un flujo de datos o una elección criptográfica—, considéralo una señal para reforzar la definición de «listo» del diseño. Si se hace bien, el diseño se convierte en un historial de decisiones conciso al que se puede recurrir meses más tarde cuando alguien pregunte por qué se aceptó un riesgo o por qué se implementó un control de una manera concreta.



Implementación y desarrollo

La implementación es el momento en el que la intención se convierte en realidad. Los requisitos de seguridad y un buen diseño no protegen el sistema a menos que la ruta del código los haga realidad. Las revisiones, la protección de ramas, las normas de codificación, los controles de dependencias y las comprobaciones de CI son los mecanismos cotidianos que evitan que la programación segura se convierta en algo opcional.

Este mecanismo se ejecuta principalmente en el sistema de control de versiones, el flujo de trabajo de solicitudes de incorporación de cambios, las reglas de protección de ramas, las herramientas para desarrolladores y el proceso de CI. Las pruebas deben consistir en la solicitud de incorporación, el historial de confirmaciones, el ticket vinculado, la aprobación del revisor, las comprobaciones requeridas, los resultados del análisis y el registro de la fusión.

Los desarrolladores deben escribir código de acuerdo con las normas de programación segura adecuadas para la pila tecnológica. En el caso de las aplicaciones web, esto puede incluir la validación de entradas, la codificación de salidas, las consultas parametrizadas, la protección contra CSRF, la gestión de sesiones de autenticación, las comprobaciones de autorización, la gestión segura de errores y el diseño seguro de API. En el caso de los sistemas nativos de la nube, también puede incluir el principio de privilegio mínimo de IAM, restricciones de red, recuperación segura de secretos y módulos de infraestructura seguros.

Siempre que sea posible, deben utilizarse bibliotecas y marcos de trabajo aprobados. Las nuevas dependencias deben revisarse en cuanto a su estado de mantenimiento, riesgos de licencia, historial de vulnerabilidades y necesidad. Una pequeña biblioteca de utilidades puede convertirse en un riesgo a largo plazo para la cadena de suministro si no se mantiene o se obtiene de una fuente desconocida.

La implementación también debe incluir pruebas del comportamiento relevante para la seguridad. Si el ticket indica que solo los administradores de inquilinos pueden realizar una acción, la solicitud de incorporación de cambios (PR) debe incluir pruebas para usuarios autorizados y no autorizados. Si el diseño requiere el registro de auditoría, las pruebas deben verificar que el evento de registro se emita con los campos obligatorios. Si el cambio corrige una vulnerabilidad, la prueba de regresión debe demostrar que la vulnerabilidad no vuelve a aparecer.

Los controles de seguridad en esta fase deben incluir, como mínimo, una revisión por pares, un análisis SAST automatizado en CI, un análisis de la composición del software para detectar vulnerabilidades en las dependencias, un escaneo de secretos y los umbrales de pruebas unitarias requeridos. La protección de las ramas debe impedir los envíos directos a las ramas protegidas y bloquear las fusiones cuando fallen las comprobaciones requeridas.

Una fase de implementación sólida genera pruebas aburridas. Cada solicitud de incorporación de cambios (PR) muestra la referencia del ticket, la aprobación del revisor, las comprobaciones necesarias, el SHA de la confirmación y la marca de tiempo de la fusión. Las excepciones son poco frecuentes, explícitas, tienen un plazo limitado y están aprobadas. Cuando se mantiene la situación inicial, la seguridad se vuelve predecible: menos sorpresas en las últimas fases del proceso, menos debates de emergencia antes del lanzamiento y pruebas de auditoría más sólidas.

La correspondencia con la norma ISO 27001 se centra en el apartado A.8.25, relativo al ciclo de vida de desarrollo seguro; en el apartado A.8.28, relativo a la programación segura; y en el apartado A.8.3, relativo a la restricción de acceso. El control no consiste simplemente en que los desarrolladores conozcan las prácticas de programación segura. El control consiste en que los permisos de control de versiones, la protección de ramas, las revisiones de PR y las compuertas de CI hagan que esas prácticas sean observables y aplicables.



Pruebas y verificación

Las pruebas no solo sirven para detectar errores. Su objetivo es demostrar que se han cumplido los compromisos acordados en materia de seguridad y calidad antes de la puesta en producción. Una prueba que se ejecuta una sola vez y luego desaparece puede ser útil para un desarrollador, pero resulta insuficiente como medida de control. Para cumplir con los requisitos de la norma ISO 27001, la organización necesita que las pruebas se ejecuten de forma repetible y que los resultados sean recuperables.

Este mecanismo se ejecuta en CI/CD, herramientas de gestión de pruebas, entornos de prueba, plataformas DAST, registros de pruebas manuales, informes de pruebas de penetración y flujos de trabajo de UAT. Las pruebas deben consistir en la ejecución de la prueba, el informe, la detección de vulnerabilidades, el ticket de corrección, la aprobación de aceptación y el enlace al cambio o lanzamiento correspondiente.

Las pruebas deben incluir pruebas funcionales según los criterios de aceptación, pruebas de integración en un entorno de pruebas aislado, pruebas de regresión, pruebas de rendimiento cuando sea pertinente y pruebas de seguridad adecuadas al riesgo. Puede ser necesario realizar pruebas DAST (pruebas de seguridad de aplicaciones web dinámicas) para aplicaciones web o API expuestas al exterior. Las pruebas de penetración pueden ser necesarias para cambios de alto riesgo, lanzamientos importantes, cambios en la autenticación, flujos de pago o cambios en el tratamiento de datos sensibles.

Las pruebas de seguridad deben estar vinculadas a los puntos de decisión. Por ejemplo, un análisis DAST que detecte hallazgos críticos debería bloquear la promoción, a menos que dichos hallazgos se corrijan, se demuestre que son falsos positivos o que un responsable autorizado realice la aceptación del riesgo formalmente. La evidencia debe mostrar el hallazgo, la resolución, la persona encargada de la aprobación, la fecha y el ticket de corrección asociado.

Los controles de seguridad deben confirmar que se cumplen todos los criterios de aceptación de seguridad, que las vulnerabilidades críticas y de alto riesgo se han subsanado antes del lanzamiento, y que los resultados de las pruebas de seguridad se han revisado y aceptado. Si se acepta una vulnerabilidad de forma temporal, dicha aceptación debe incluir el alcance, los controles compensatorios, la fecha de caducidad y el responsable.

Un conjunto de pruebas prácticas puede incluir:









	Pruebas
	Por dónde discurre IT
	Lo que demuestra





	Ejecución de pruebas de CI
	Plataforma de CI/CD
	Las pruebas automatizadas obligatorias se han superado para el SHA de la confirmación



	Informe DAST
	Escáner de seguridad
	Comprobaciones de seguridad en tiempo de ejecución completadas



	Informe de la SCA
	Escáner de dependencias
	Riesgo de dependencia revisado



	Aprobación de las pruebas de UAT del usuario
	Ticket o herramienta de prueba
	Aceptación por parte de la empresa completada



	Estado de las vulnerabilidades
	Registro de vulnerabilidades
	Hallazgos corregidos, aceptados o falsos positivos





La correspondencia con la norma ISO 27001 es más clara en el caso de la cláusula A.8.29, relativa a las pruebas de seguridad en las fases de desarrollo y aceptación, y en la cláusula A.8.25, relativa a las pruebas integradas del SDLC. El objetivo es la repetibilidad. Ante cualquier cambio seleccionado, el equipo debe indicar las ejecuciones de prueba exactas y los resultados de seguridad que justificaron su promoción. Si un resultado de prueba no se puede recuperar posteriormente, trátese como si nunca hubiera ocurrido y corríjase el sistema de conservación antes de añadir más tipos de pruebas.



Lanzamiento e implementación

Las versiones son el punto en el que muchos buenos procesos fracasan, ya que la comodidad lleva a recurrir a pasos manuales. Un equipo puede contar con excelentes prácticas en materia de requisitos, diseño, revisión y pruebas, pero si los cambios en producción pueden seguir realizándose manualmente sin aprobación ni trazabilidad de los artefactos, la cadena de trazabilidad se rompe en el punto más importante.

Este mecanismo se ejecuta en el sistema de lanzamiento, la plataforma de CI/CD, el canal de implementación, el controlador de GitOps, el sistema de gestión de cambios y los controles de acceso a producción. Las pruebas deben consistir en el registro de lanzamiento, el identificador del artefacto, la firma o la suma de comprobación, la aprobación, el registro de implementación, el entorno, la marca de tiempo, la versión, el objetivo de reversión y la verificación posterior a la implementación.

El control moderno de lanzamientos debe seguir una ruta de promoción controlada. Los artefactos de compilación deben crearse en entornos de compilación aislados y seguros. El artefacto debe ser inmutable una vez compilado, firmarse cuando sea necesario y promoverse a través de los distintos entornos, en lugar de recompilarse por separado para cada uno de ellos. La configuración debe externalizarse y controlarse como código, de modo que el mismo artefacto pueda pasar de la fase de pruebas a la de preproducción y a la de producción sin diferencias ocultas.

La implementación en producción debe requerir una aprobación explícita en función del tipo de cambio. En el caso de los cambios estándar, la aprobación puede estar preautorizada por la política si el cambio sigue un procedimiento documentado y de bajo riesgo. Para los cambios normales y de alto impacto, la aprobación debe quedar reflejada en el ticket o en el registro del cambio. En el caso de los cambios de emergencia, la aprobación puede acelerarse, pero debe ir seguida de una revisión retrospectiva.

Los puntos de control de lanzamiento deben incluir la aprobación de los cambios, la verificación de la integridad de los artefactos, la preparación para la reversión y las pruebas de funcionamiento tras la implementación. El plan de reversión debe ser práctico, más que meramente formal. Debe identificar la versión anterior que se sabe que funciona correctamente, la estrategia de reversión o migración de la base de datos, el comportamiento de los indicadores de características y la persona responsable de su ejecución.

Si el equipo no puede responder con fiabilidad a las preguntas «¿qué versión se está ejecutando?» y «¿quién la ha aprobado?» a partir de una única exportación, el registro de promoción no está lo suficientemente maduro. Las versiones deberían ser algo rutinario. El proceso debería generar el mismo paquete mínimo de pruebas cada vez, incluso cuando el lanzamiento sea rápido.

La correspondencia con la norma ISO 27001 se relaciona directamente con el apartado A.8.32, relativo a la gestión de cambios, y con el apartado A.8.31, relativo a la separación de los entornos de desarrollo, pruebas y producción. La prueba más sólida no es una política de lanzamiento, sino un registro de implementación que demuestre que se ha seguido dicha política.



Operaciones y mantenimiento

La puesta en producción no es el final del ciclo de vida del desarrollo de software (SDLC). Es el comienzo de la exposición al tráfico real, a atacantes reales, a dependencias reales, a incidentes reales y a restricciones operativas reales. Es en las operaciones donde la organización demuestra que el sistema es capaz de detectar, responder, recuperarse y aprender, al tiempo que mantiene intactas las pruebas.

Este mecanismo se ejecuta en plataformas de monitorización, herramientas SIEM, herramientas de gestión de vulnerabilidades, sistemas de gestión de incidentes, flujos de trabajo de gestión de parches, registros de auditoría en la nube y reuniones de revisión operativa. Las pruebas deben consistir en alertas, paneles de control, tickets de incidentes, tickets de vulnerabilidades, registros de parches, registros de acceso, revisiones posteriores al incidente y elementos pendientes creados a partir de las lecciones aprendidas.

El departamento de operaciones debe supervisar las aplicaciones y la infraestructura en busca de incidentes de seguridad. Esto incluye anomalías en la autenticación, fallos en la autorización, actividad administrativa sospechosa, acceso anómalo a los datos, picos de errores, alertas de dependencias, secretos expuestos, desviaciones en la infraestructura y actividad en el plano de control de la nube. El conjunto exacto de parámetros de supervisión depende del sistema, pero el principio es estable: el entorno de producción debe generar pruebas de que está siendo supervisado.

La gestión de vulnerabilidades debe abarcar los sistemas de producción, las dependencias de las aplicaciones, las imágenes de contenedores, los componentes de la infraestructura, los servicios gestionados y las bibliotecas de terceros. Los hallazgos deben convertirse en incidencias con responsables, nivel de gravedad, fechas límite, pruebas de corrección y registros de excepciones cuando sea necesario. Los parches de emergencia deben seguir los procedimientos de cambio de emergencia, y no atajos informales.

La respuesta ante incidentes también debe alimentar el SDLC. Si un incidente pone de manifiesto la falta de registros, pruebas deficientes, una responsabilidad poco clara o una hipótesis de diseño que ha fallado, las medidas correctivas deben convertirse en un requisito, una actualización del diseño, un caso de prueba o un control de automatización. De lo contrario, la organización se limita a reaccionar y nunca mejora.

La correspondencia con la norma ISO 27001 incluye el apartado A.8.8 para la gestión de vulnerabilidades técnicas, los apartados A.5.24 a A.5.28 para la gestión de incidentes y el apartado A.8.15 para el registro y la supervisión. Este es el bucle de retroalimentación hacia la planificación: los hallazgos operativos deben dar lugar a nuevos requisitos, actualizaciones de diseño y controles preventivos. Ese bucle de retroalimentación es lo que permite que el SDLC se mejore por sí mismo, en lugar de tener que reconstruirse durante la temporada de auditorías.




Bloque 2: Marco de gestión de cambios

La gestión de cambios garantiza que los cambios en el código, la infraestructura, la configuración, los almacenes de datos, los controles de acceso y las operaciones de producción estén autorizados, documentados, probados y sean reversibles. En una empresa de software, la gestión de cambios debe ser lo suficientemente estricta como para evitar cambios no autorizados en producción, pero lo suficientemente ágil como para permitir entregas frecuentes.

El objetivo no es someter cada cambio en el código a una reunión engorrosa. El objetivo es canalizar los cambios en función del riesgo. Los cambios repetibles y de bajo riesgo deben tramitarse rápidamente a través de vías preaprobadas. Los cambios de mayor riesgo deben someterse a una revisión explícita. Los cambios de emergencia deben ser posibles, pero deben generar una evidencia retrospectiva más sólida, ya que eluden los plazos habituales.

Una gestión eficaz de los cambios genera un registro de auditoría que responde a seis preguntas:








	Pregunta
	Fuente de las pruebas





	¿Qué ha cambiado?
	Ticket de cambio, PR, registro de implementación



	¿Por qué ha cambiado?
	Justificación empresarial, incidente, vulnerabilidad, solicitud de funcionalidad



	¿Quién lo aprobó?
	Registro de aprobación, decisión del CAB, autorización de emergencia



	¿Cómo se probó?
	Ejecución de CI, informe de pruebas, análisis de seguridad, aprobación de las pruebas de aceptación del usuario (UAT)



	¿Qué se ha implementado?
	Versión del artefacto, SHA de la confirmación, etiqueta de lanzamiento



	¿Cómo se podría revertir IT?
	Plan de reversión, versión anterior, copia de seguridad o plan de migración






Tipos de cambios

En esta sección se define la lógica de enrutamiento que garantiza la rapidez del proceso para las tareas de bajo riesgo, al tiempo que genera pruebas deterministas y exportables para los cambios de mayor riesgo. El tipo de cambio debe registrarse en el sistema de gestión de incidencias o en el sistema ITSM, y debe determinar las aprobaciones, las pruebas, la programación y la revisión necesarias.

Los cambios estándar son cambios preaprobados y de bajo riesgo que siguen los procedimientos establecidos. Son comunes, repetibles y bien conocidos. Algunos ejemplos son las actualizaciones de dependencias a nivel de parches, los cambios de configuración dentro de los parámetros aprobados, la renovación rutinaria de certificados, el escalado dentro de los límites definidos o la implementación en producción de código previamente aprobado.

Los cambios estándar no requieren una nueva reunión de aprobación cada vez, pero sí necesitan pruebas que los respalden. El procedimiento en sí está preautorizado por la política, y cada ejecución se registra en el registro de cambios con la referencia del ticket, el responsable de la implementación, la marca de tiempo, el sistema afectado, el resultado y la opción de reversión. El control se ejecuta en el manual de procedimientos documentado, el sistema de tickets y el proceso de implementación. La evidencia exportable es el registro del cambio estándar, junto con el registro que demuestra que se siguió el procedimiento aprobado.

Los cambios normales requieren una evaluación, pruebas y una aprobación explícita antes de la implementación. Algunos ejemplos son las nuevas características, los cambios significativos en la funcionalidad, los nuevos servicios, los cambios en la arquitectura de escalabilidad, los cambios en la red, las actualizaciones importantes de las dependencias, los cambios en el esquema de la Base de datos, los cambios en la autenticación, los cambios en la autorización y los cambios en la infraestructura.

Una solicitud de cambio normal debe incluir una descripción, la justificación, el alcance técnico, los sistemas afectados, la Evaluación de riesgos, el plan de pruebas, el plan de reversión, el plan de implementación y enlaces al diseño, las solicitudes de incorporación de cambios (PR), las ejecuciones de CI y los registros de implementación. La aprobación suele correr a cargo de un responsable técnico, el propietario del servicio o el responsable de la versión. Se requiere una revisión de seguridad cuando el cambio afecta a datos sensibles, la identidad, el control de acceso, la criptografía, la exposición a Internet, el registro de eventos, la seguridad de la infraestructura o el tratamiento regulado. La aprobación del CAB debe reservarse para cambios de gran impacto, no para cada lanzamiento rutinario.

Los cambios de emergencia son cambios urgentes necesarios para resolver incidentes, vulnerabilidades críticas, interrupciones del servicio, problemas de integridad de los datos o problemas graves que tienen repercusiones en la empresa. Algunos ejemplos son las correcciones de emergencia para incidentes que provocan la interrupción de la producción, la reversión de emergencia tras un despliegue fallido, la implementación urgente de parches para una vulnerabilidad que está siendo explotada activamente o la desactivación de una integración comprometida.

Los cambios de emergencia pueden someterse a una aprobación acelerada por parte de un ingeniero de guardia, el responsable del incidente, el propietario del servicio o el responsable de seguridad. Dado que el proceso habitual se acorta, la carga de documentación posterior es mayor. El registro de emergencia debe estar vinculado al ticket del incidente, identificar quién autorizó la acción, registrar qué se modificó, mostrar la supervisión durante el cambio, recoger los resultados de la validación y requerir una revisión retrospectiva por parte del CAB o de la dirección en un plazo definido, como 24 o 48 horas.

Un modelo de enrutamiento sencillo garantiza la facilidad de uso del proceso:









	Cambiar tipo de cambio
	Modelo de aprobación
	Expectativas en materia de pruebas





	Estándar
	Preaprobado por la política
	Registro de ejecución, ticket vinculado, referencia al manual de procedimientos



	Normal
	Aprobación técnica explícita; aprobación de seguridad si se activa
	Registro completo de cambios, pruebas, aprobaciones y registro de implementación



	Emergencia
	Aprobación acelerada; revisión retrospectiva
	Enlace al incidente, autorización, registros mejorados, análisis posterior







Comité Asesor de Cambios (CAB)

Un CAB resulta útil cuando los cambios pueden generar riesgos entre servicios, afectar a los clientes, suponer un riesgo normativo o provocar conflictos operativos. No debe convertirse en un mero trámite que apruebe un trabajo ya controlado por los flujos de trabajo y los procedimientos operativos estándar. Un buen CAB se centra en las decisiones de gran impacto, el riesgo acumulado, los conflictos de plazos, la revisión de emergencias y la mejora de los procesos.

El mecanismo del CAB se ejecuta en el sistema de gestión de cambios, en las actas de las reuniones, en el flujo de trabajo de aprobación asíncrono o en el registro de decisiones. Las pruebas son el orden del día del CAB, los registros de cambios revisados, las decisiones, los responsables de la aprobación, las condiciones, los cambios rechazados o aplazados y las notas de revisión retrospectiva.

La composición típica de un CAB incluye a un responsable de ingeniería o CTO como presidente, un representante de seguridad, un representante de operaciones o de DevOps, un representante de producto o de negocio y, opcionalmente, un responsable del SGSI o un representante de cumplimiento normativo. La organización puede utilizar denominaciones diferentes, pero deben estar presentes las siguientes funciones: viabilidad técnica, seguridad operativa, riesgo de seguridad, repercusiones en la empresa y concienciación sobre el cumplimiento normativo.

El CAB debe revisar y aprobar los cambios de alto impacto o alto riesgo, evaluar el riesgo acumulado durante los periodos de lanzamiento con mayor actividad, revisar retrospectivamente los cambios de emergencia y recomendar mejoras en los procesos. Por ejemplo, si varios equipos planifican migraciones de bases de datos de producción en la misma semana, el CAB puede identificar el riesgo combinado que ningún equipo ve por sí solo. Si se repiten cambios de emergencia en el mismo servicio, el CAB puede exigir medidas preventivas.

La frecuencia de las reuniones debe ajustarse al ritmo de entrega. Las reuniones semanales o quincenales son adecuadas para cambios planificados de gran impacto. Para cambios urgentes de gran impacto, pueden ser necesarias reuniones ad hoc o revisiones asíncronas. Los cambios estándar y los cambios normales de bajo riesgo no deben esperar a una reunión del CAB cuando la Política ya define su procedimiento.

Una decisión útil del CAB debe ser específica. Debe indicar si se aprueba, se rechaza, se aplaza o se aprueba con condiciones. Las condiciones pueden incluir pruebas adicionales, un plazo de implementación más reducido, una supervisión reforzada, un simulacro de reversión, la notificación al cliente o la autorización de seguridad. La decisión debe poder exportarse desde el sistema de gestión de cambios o desde el acta de la reunión.



Funciones y responsabilidades

El control










	Fase
	Funciones típicas
	De qué son responsables (pruebas)





	Solicitud
	Solicitante, Producto, Soporte, Responsable del servicio
	Existe un registro para cambiar con el alcance, la justificación, el riesgo, el plan de pruebas, el plan de reversión y los enlaces



	Diseño
	Responsable de la implementación, jefe técnico, arquitecto, revisor de seguridad
	Las decisiones de diseño se registran y se vinculan al cambio



	Aprobar
	Responsable técnico, responsable de la aprobación de seguridad, CAB
	La aprobación es explícita, adecuada al tipo de cambio y exportable



	Llevar a cabo
	Ingeniero, DevOps, Plataforma
	La implementación se lleva a cabo mediante el control de versiones y el proceso de integración.



	Prueba
	Control de calidad, implementador, probador de seguridad
	Existen pruebas de las pruebas y enlaces al cambio



	Implementar
	Responsable de lanzamientos, SRE, de guardia
	La promoción se registra indicando el artefacto, el entorno, la persona encargada de la aprobación y la marca de tiempo



	Operar
	Responsable del servicio, SRE, jefe de incidentes
	La supervisión, los incidentes, las reversiones y las revisiones están vinculados al cambio









Flujo de trabajo de gestión de cambios
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Figure 5: Flujo de trabajo de gestión de cambios




Bloque 3: Segregación de entornos




Niveles de entorno
















	
	Dev
	Pruebas/Entorno de prueba
	Producción





	Objetivo
	Iteración rápida
	Validación y preparación para el lanzamiento
	Atención al cliente



	Acceso
	Amplio acceso para los desarrolladores
	Desarrolladores, personal de control de calidad y evaluadores de seguridad
	Restringido, aprobado, registrado



	Datos
	Sintético o enmascarado
	Similar a la producción, pero protegido
	Datos reales de clientes y empresas



	Pruebas
	Implementaciones de desarrollo, política de acceso
	Resultados de las pruebas, implementaciones en el entorno de pruebas
	Aprobaciones de cambios, registros de implementación, registros de auditoría







Flujo de trabajo de promoción del entorno



[image: Flujo de trabajo de promoción del entorno]
Figure 6: Flujo de trabajo de promoción del entorno












	Principio
	Significado práctico
	Pruebas





	Artefactos inmutables
	Compilar una vez, implementar muchas veces
	ID del artefacto utilizado en el entorno de prueba y en producción



	Configuración como código
	Configuración del entorno versionada y revisada
	Pull requests de IaC, confirmaciones de configuración



	No se realizan cambios manuales en producción
	Los cambios en producción se producen a través del proceso de integración continua
	Registros de implementación, registros de auditoría



	Registro de auditoría de promociones
	Cada promoción registra quién, qué y cuándo
	Registros de aprobación e implementación










Bloque 4: Trazabilidad de los requisitos




Cadena de trazabilidad
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Figure 7: Ventajas de la norma ISO 270




Ventajas de la norma ISO 27001










Bloque 5: Barreras de seguridad y automatización





Puntos de control previos a la confirmación








Etapas de las solicitudes de incorporación de cambios















	Puerta
	Por dónde discurre IT
	Pruebas exportables





	Revisión por pares
	Plataforma de PR
	Responsable de la aprobación, marca de tiempo, comentarios



	SAST
	Herramienta de CI/seguridad
	Informe de análisis, resultado, SHA de la confirmación



	SCA
	Escáner de dependencias
	Informe de vulnerabilidad, resultado de la política



	Análisis de secretos
	Plataforma Git o CI
	Resultado de aprobado/suspenso, registro de hallazgos



	Pruebas unitarias
	CI
	ID de la ejecución de prueba, resultado de la cobertura



	Comprobación de la licencia
	Herramienta de CI/SCA
	Resultado de la política de licencias







Puntos de control de compilación e implementación








Patrones de herramientas (sistema de registro + exportaciones de pruebas)












	Superficie de control
	Sistema de registro
	Pruebas (incluida la cadencia)
	Titular





	Solicitud de cambio
	Gestión de incidencias / ITSM
	Tipo/riesgo/prueba/reversión/responsables de aprobación + enlaces a PR/implementación (resumen mensual)
	Responsable del servicio / Gestor de cambios



	Código + revisión
	Git / Plataforma de PR
	Aprobaciones + comprobaciones necesarias + confirmación de fusión + enlace al ticket (ejemplo mensual)
	Jefe de ingeniería



	Barreras de seguridad
	CI/CD + herramientas de seguridad
	ID de ejecución + resultado + versión de la política + SHA de la confirmación (exportación mensual; conservar)
	Seguridad de aplicaciones / Ingeniería de seguridad



	Implementación + promoción
	Sistema de CD / Registros de GitOps
	Artefacto/versión + entorno + marca de tiempo + aprobación/reversión (últimas N implementaciones)
	SRE / Plataforma



	Acceso de emergencia
	Registros de auditoría de IdP / PAM / nube
	Quién/qué/cuándo/por qué + duración + revisión posterior (por evento; revisión mensual)
	Seguridad / IT











Resumen de la evidencia











¿Y ahora qué?
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