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			Prefazione 

			Nel corso della storia, il potere delle nazioni è stato definito dalla capacità di controllare le infrastrutture fondamentali della propria epoca. Nel XIX secolo furono l’energia, le ferrovie e l’industria pesante a determinare la distribuzione del potere economico e militare. Nel XX secolo, oltre all’energia, la capacità industriale, le catene logistiche progressivamente globali e l’innovazione scientifica divennero le leve principali dell’influenza geopolitica. Oggi, nel XXI secolo, il baricentro del potere si è progressivamente spostato verso un nuovo dominio: quello delle tecnologie digitali e delle infrastrutture che ne sostengono il funzionamento.

			La trasformazione è stata rapida, ma non improvvisa. Nel giro di un paio di decenni, sistemi digitali e reti globali di comunicazione sono passati dall’essere un settore commerciale come altri a diventare l’ossatura invisibile delle società contemporanee. Essi organizzano i flussi dell’informazione, regolano l’accesso ai mercati, sostengono le infrastrutture critiche e influenzano i processi democratici e, nel vicino futuro, con l’avanzare della trasformazione dovuta all’intelligenza artificiale, saranno l’infrastruttura del decision-making nella società. Oggi le tecnologie digitali non sono più semplicemente strumenti di innovazione o di crescita economica: sono diventate la struttura portante attraverso cui si esercita il potere nel mondo contemporaneo.

			Questo cambiamento ha prodotto una trasformazione altrettanto profonda nella natura della competizione internazionale. Il confronto tra potenze non si svolge più soltanto sul piano militare o commerciale, ma sempre più sul terreno della tecnologia. Le capacità scientifiche, industriali e digitali di un Paese determinano oggi la sua capacità di influenzare gli equilibri globali, di difendere la propria sicurezza e di preservare la propria autonomia decisionale.

			La competizione tecnologica contemporanea non riguarda tuttavia soltanto la leadership industriale. Essa riguarda soprattutto i valori e i modelli di governance incorporati nelle tecnologie stesse. Le tecnologie emergenti – dall’intelligenza artificiale ai sistemi autonomi, dalle piattaforme di dati ai semiconduttori avanzati – sono infatti strumenti potenti e intrinsecamente ambivalenti. Possono accelerare la ricerca scientifica, migliorare la medicina, aumentare la produttività economica e connettere le società su scala globale. Ma le stesse tecnologie possono anche essere utilizzate per sorvegliare le popolazioni, manipolare l’informazione, esercitare pressione geopolitica o rafforzare sistemi di controllo politico.

			In questo senso la competizione tecnologica del nostro tempo non è soltanto una competizione tra economie o tra industrie. È, più profondamente, una competizione tra modelli di organizzazione del potere. Da una parte vi sono sistemi che utilizzano la tecnologia per ampliare libertà individuali, innovazione e apertura delle società. Dall’altra vi sono sistemi che integrano tecnologia, Stato e industria per rafforzare controllo politico, sorveglianza e capacità coercitive.

			Comprendere questa trasformazione significa anche comprendere come stia cambiando il concetto stesso di sovranità. Per secoli il potere degli Stati è stato misurato attraverso il controllo del territorio, delle risorse naturali e della capacità industriale. Oggi una parte crescente di quel potere si colloca in una dimensione diversa: quella della pila tecnologica, l’insieme stratificato di infrastrutture, componenti e sistemi digitali che va dai minerali critici e dai semiconduttori fino alle piattaforme di dati e ai modelli di intelligenza artificiale.

			Chi controlla i nodi strategici di questa pila – le supply chain industriali, gli standard tecnologici, le infrastrutture digitali – acquisisce una capacità di influenza geopolitica che attraversa economia, politica e sicurezza. Non si tratta soltanto di innovare più velocemente degli altri. Si tratta di determinare le regole tecniche e istituzionali che governeranno i sistemi digitali su cui si regge la società globale.

			Il potere tecnologico si manifesta lungo due dinamiche complementari. La prima riguarda la capacità di progettare le tecnologie e definire gli standard globali che ne regolano il funzionamento. Chi domina questa fase iniziale determina quali architetture, quali protocolli e quali modelli di governance verranno incorporati nei sistemi digitali fin dalla loro origine. La seconda dinamica riguarda invece il controllo delle infrastrutture e dei mercati attraverso cui tali tecnologie vengono distribuite e utilizzate. In questo caso il potere deriva dalla capacità di gestire reti, piattaforme e supply chain globali.

			Quando queste due dinamiche si combinano, possono generare dipendenze strategiche profonde, spesso invisibili, che nel tempo riducono l’autonomia decisionale delle società e delle istituzioni democratiche. È proprio per questo motivo che la tecnologia è diventata una delle dimensioni centrali della sicurezza nazionale nel XXI secolo.

			In questo contesto è emerso con crescente forza il concetto di sovranità digitale. Con questa espressione si indica la capacità delle società di mantenere controllo e autonomia sulle infrastrutture tecnologiche, sui dati e sulle piattaforme che sostengono il funzionamento dell’economia e delle istituzioni. Non si tratta tuttavia di una sovranità nel senso tradizionale del termine. In un mondo profondamente interconnesso, nessuna nazione può realisticamente aspirare all’autosufficienza tecnologica. La vera questione diventa allora come preservare autonomia strategica e sicurezza senza rinunciare ai benefici dell’interdipendenza globale.

			Le democrazie si trovano oggi di fronte a due rischi speculari. Il primo è quello di una crescente dipendenza tecnologica da sistemi progettati e governati secondo logiche politiche incompatibili con lo Stato di diritto. Il secondo è quello di una concentrazione eccessiva del potere tecnologico nelle mani di pochi attori privati globali, capaci di integrare infrastrutture, piattaforme e dati su scala planetaria. In entrambi i casi il risultato può essere una progressiva erosione dell’autonomia politica e della capacità delle istituzioni democratiche di governare lo spazio digitale.

			Il tema della sovranità digitale è quindi al centro di una tensione insita nella globalizzazione tecnologica: quella tra apertura dei sistemi digitali e necessità di proteggere l’autonomia strategica delle società democratiche. Comprendere questa tensione è essenziale per interpretare le trasformazioni geopolitiche in atto.

			È proprio all’interno di questo scenario che si colloca il lavoro di Arturo Di Corinto. Il volume analizza come cybersicurezza, informazione digitale e tecnologie emergenti stiano ridefinendo le dinamiche del conflitto e della competizione internazionale. Attraverso una ricostruzione ampia e documentata di eventi recenti, episodi e casi concreti, l’autore mostra come il cyberspazio sia ormai diventato un vero e proprio dominio strategico. La nozione di guerra algoritmica descrive efficacemente questo nuovo scenario, nel quale software, dati e piattaforme digitali vengono utilizzati per influenzare decisioni politiche, orientare l’opinione pubblica e colpire infrastrutture critiche. In questa prospettiva, il libro contribuisce a rendere intelligibile un fenomeno spesso percepito come astratto, mostrando come la competizione tecnologica globale si traduca sempre più frequentemente in dinamiche concrete di conflitto e di potere.

			Il percorso analitico proposto nel volume si sviluppa lungo tre direttrici principali. La prima riguarda la trasformazione della governance di Internet e il rapporto sempre più complesso tra Stati, piattaforme digitali e flussi globali di dati. La seconda esplora la dimensione del conflitto nell’era digitale, analizzando il ruolo crescente di cyberattacchi, disinformazione e intelligenza artificiale nelle strategie geopolitiche contemporanee. La terza direttrice riguarda invece l’analisi di casi concreti di guerra cibernetica e di operazioni di influenza informativa nei conflitti recenti, mostrando come il dominio digitale e quello fisico siano ormai profondamente intrecciati.

			La riflessione che emerge da questo percorso porta inevitabilmente a interrogarsi su come le società democratiche possano affrontare la trasformazione tecnologica in corso. Negli ultimi anni è emerso con crescente chiarezza un concetto destinato a giocare un ruolo centrale in questo dibattito: quello delle trusted technologies, le tecnologie affidabili.

			Le trusted technologies non rappresentano semplicemente un insieme di soluzioni tecniche più sicure. Esse indicano un paradigma più ampio, nel quale innovazione tecnologica, sicurezza e valori democratici vengono integrati all’interno dello stesso ecosistema. Una tecnologia può dirsi affidabile quando è sviluppata, governata e distribuita attraverso supply chain e infrastrutture radicate in sistemi che rispettano lo Stato di diritto, la trasparenza istituzionale e la tutela dei diritti fondamentali.

			L’esperienza degli ultimi anni ha dimostrato che quando le democrazie coordinano politiche industriali, diplomazia tecnologica e strategie di procurement, possono orientare i mercati globali verso soluzioni più affidabili senza chiudersi al commercio internazionale. In questo senso le trusted technologies rappresentano non soltanto una categoria tecnica, ma uno strumento concreto di cooperazione tra alleati e di rafforzamento della sicurezza collettiva.

			La costruzione di ecosistemi tecnologici affidabili richiede tuttavia qualcosa di più delle singole iniziative nazionali. Le tecnologie critiche contemporanee sono caratterizzate da livelli di complessità, intensità di capitale e integrazione industriale tali da rendere difficile per qualsiasi Paese controllare da solo l’intera pila tecnologica. Per questo motivo la capacità delle democrazie di coordinare investimenti, ricerca e politiche industriali diventa un fattore decisivo.

			La difesa della libertà nell’era digitale dipenderà quindi non soltanto dalla capacità di innovare, ma dalla capacità delle società democratiche di innovare insieme, costruendo ecosistemi tecnologici aperti ma resilienti, competitivi ma compatibili con i valori dello Stato di diritto.

			Comprendere queste dinamiche è fondamentale per orientarsi nel mondo che sta emergendo. La trasformazione tecnologica in corso non riguarda soltanto la sicurezza informatica o la governance di Internet; riguarda il modo stesso in cui le società organizzano il potere, la conoscenza e la libertà.

			Per questo motivo il libro rappresenta una lettura importante non solo per studiosi e specialisti, ma per tutti coloro che desiderano comprendere come la tecnologia stia ridefinendo il rapporto tra potere, sicurezza e libertà nel XXI secolo.

			Roberto Baldoni

			Fondatore e primo Direttore generale

			dell’Agenzia per la cybersicurezza nazionale 

			Introduzione

			La democrazia è un sistema socio-tecnico. 

			E tutti i sistemi socio-tecnici possono essere hackerati.

			(Bruce Schneier)

			Marzo 2026: bombe, blackout, incendi. Infuria la guerra in Medio Oriente. Una guerra di droni, missili e attacchi cibernetici. Gli Usa e Israele hanno colpito duramente la Repubblica Islamica dell’Iran decapitandone i vertici grazie ai dati ottenuti da telecamere stradali. Altri omicidi mirati sono il frutto di una dettagliata raccolta di informazioni filtrata dai feed delle piattaforme di intelligenza artificiale usate per profilare e geolocalizzare i target con estrema precisione. Un uso dell’intelligenza artificiale (ormai prevalentemente identificata con l’acronimo inglese AI) che ha determinato una battaglia legale tra Anthropic e il Dipartimento della Guerra americano. Anthropic aveva chiesto di non usare la sua intelligenza artificiale in uno scenario di conflitto e il Pentagono aveva risposto mettendola in blacklist. Il governo statunitense ha poi deciso di classificare l’azienda come “minaccia alla sicurezza nazionale” perché la società si era rifiutata di eliminare due clausole dal contratto con il Pentagono: il divieto di usare il suo modello Claude per la sorveglianza massiva dei cittadini americani e il suo utilizzo per governare armi completamente autonome.

			Il prosieguo della guerra coinvolge numerosi Paesi arabi, colpiti dall’Iran in quanto alleati degli aggressori americani, e vede l’impiego di missili capaci di superare le imponenti difese aeree del Golfo Persico e colpire infrastrutture civili, energetiche e dei trasporti. Piccoli droni centrano i data center di Amazon Aws negli Emirati Arabi Uniti e in Bahrain trasformando un attacco fisico a un cloud provider in una cyber-arma con effetti a cascata su importanti servizi digitali bancari.

			Gli attacchi cinetici, ovvero fisici, preceduti e seguiti dagli attacchi cibernetici, almeno seicento nella prima settimana di guerra, sono accompagnati dalla produzione di una notevole quantità di notizie false e verosimili. Diffuse su X, Telegram e YouTube, sono generate per fini di propaganda verso l’interno e di disinformazione verso l’esterno. Due le narrative principali: quella di un presidente degli Stati Uniti incoerente e infantile, e quella del popolo iraniano schiacciato sotto il tallone dei suoi stessi governanti. Nei messaggi di Trump, affidati al suo social network Truth, vengono pubblicati a ripetizione gli inviti alla rivolta della popolazione iraniana repressa dal regime degli ayatollah, mentre anonimi account filoiraniani in tutta risposta producono decine e decine di video sintetici in stile Lego sull’inconcludenza degli attacchi americani. Gli Usa impiegano l’AI per generare immagini iperrealistiche di operazioni militari, montate in sequenze hollywoodiane provenienti da Top Gun, Il gladiatore e Braveheart, per evocare forza ed eroismo, cui si aggiungono quelli di videogiochi in stile Grand Theft Auto, sovrapposti a filmati di attacchi reali. Gli account Telegram dei pasdaran iraniani pullulano invece di filmati con bunker sotterranei stipati di missili e di armi, e delle immagini del bombardamento della scuola di Minab, che uccide centosessanta bambine a causa di “mappe non aggiornate”.

			Tra i primi atti della guerra digitale tra Usa e Iran c’è l’attacco all’app religiosa BadeSaba, un calendario digitale per gli islamici, hackerata per invitare i credenti alla sollevazione di massa contro il regime. Nel frattempo, i cybersoldati di Handala Hack colpiscono i database del network sanitario americano Stryker e pubblicano le e-mail personali del nuovo capo dell’Fbi, Kash Patel, per irriderne l’incapacità a tutelare i suoi account digitali. Le Guardie rivoluzionarie iraniane minacciano di colpire, a partire dal 1° aprile, le aziende tecnologiche statunitensi che operano nella regione, Boeing, Tesla, Meta, Google, Apple e altre, per la loro complicità negli attacchi terroristici americani, esortando i dipendenti e gli abitanti delle zone limitrofe a evacuare immediatamente.

			Prima di tutto questo caos, il 28 gennaio, nelle ore precedenti l’inizio delle ostilità, alcuni giocatori hanno piazzato su Polymarket 500 milioni di dollari di scommesse sul probabile attacco all’Iran. Sei di questi ci guadagneranno il doppio. Un giornalista israeliano viene minacciato per avere dato una notizia che avrebbe fatto perdere la scommessa sulla risposta missilistica iraniana contro Tel Aviv. Sulla piattaforma dove si acquistano e vendono contratti basati su eventi futuri, venivano accettate “puntate” sulla tempistica dei bombardamenti e sulla rimozione dal potere dell’ayatollah Ali Khamenei. Polymarket è un prediction market, una piattaforma che raccoglie informazioni sotto forma di previsioni.

			Queste previsioni modellano gli eventi anche attraverso la loro percezione. Modellare la percezione di cosa potrebbe accadere consente di orientare i comportamenti, far precipitare gli eventi e influenzare la realtà. Pensate all’allerta di un’alluvione. L’alluvione potrebbe anche non verificarsi, ma gli abitanti del territorio saranno comunque indotti a evacuare le loro abitazioni. È per questo che nelle crisi geopolitiche degli ultimi anni, accanto alle mappe militari e ai briefing diplomatici, è comparso un nuovo indicatore di rischio: le scommesse. Gli analisti di intelligence si concentrano sull’analisi dei prediction market utilizzandoli come veri e propri campi di battaglia per capire le intenzioni delle persone e poterle influenzare.

			I prediction market hanno due caratteristiche. Funzionano come grande scommessa globale sugli eventi della storia presente e sintetizzano informazioni disperse aggregandole come farebbe un mercato finanziario. Polymarket si presenta così come un mercato globale di scommesse basato su blockchain dove si piazzano domande binarie (sì/no) e si incassa la vincita quando l’esito della domanda trova conferma in un certo accadimento. Più precisamente, “permette agli utenti di acquistare quote che rappresentano l’esito di un evento, per esempio un attacco militare o un accordo diplomatico. Il prezzo della quota incorpora una probabilità: se un contratto scambia a 0,70 dollari significa che il mercato ritiene ci sia circa il 70% di probabilità che quell’evento accada. Gli utenti negoziano tra loro in cryptovalute. Chi compra e vende non scommette contro la piattaforma, che guadagna sempre una percentuale, ma contro altri partecipanti” (Carfagna, 2026).

			Un prediction market produce così un incentivo economico a scommettere per chi ha informazioni che altri non hanno su qualcosa che cambierà il prezzo di queste previsioni. Chiunque sia a conoscenza di informazioni riservate può farci soldi, che si tratti di scommettere sull’invasione dell’Ucraina, sui protagonisti dei file di Epstein o sulla sconfitta di Trump nelle elezioni di midterm. Da mercato delle previsioni diventa mercato delle informazioni. E veicolo di disinformazione.

			Come ha scritto Barbara Carfagna sul Sole 24 Ore:

			Chiunque può guadagnare su cose che non avrebbe rivelato. Ma viceversa indurre in errore non solo investitori, ma anche i decisori politici stessi. Picchi di scommesse sembrano anticipare operazioni militari ore o giorni prima che siano rese pubbliche. Questo ha sollevato il sospetto di una possibile forma di insider trading geopolitico: chi può disporre di informazioni privilegiate provenienti da canali riservati, osservazioni satellitari non pubbliche, comunicazioni diplomatiche intercettate, movimenti militari rilevati attraverso sistemi di monitoraggio privati, webcam cittadine hackerate, può utilizzarle per guadagnarci. Allo stesso modo un giornalista potrebbe non pubblicare le notizie avute in esclusiva per guadagnarci scommettendo. Ma si possono utilizzare le scommesse anche per manipolare la realtà e portare al successo operazioni sofisticate (Carfagna, ...). 

			Insomma, uno strumento come Polymarket può anticipare movimenti che gli analisti tradizionali avevano sottovalutato e fornire un indicatore in tempo reale del rischio.

			Polymarket annovera tra gli investitori Peter Thiel di Palantir, Vitalik Buterin di Ethereum e Donald Trump junior. Oggi è il più noto mercato di scommesse su fatti reali. Accetta puntate su qualsiasi cosa, da chi vincerà il Super Bowl a cosa verrà detto nel discorso sullo Stato dell’Unione, e afferma di prevedere la verità. Però i suoi profili social sono pieni di falsità. Un’indagine del New York Times su centinaia di post di Polymarket pubblicati su X, TikTok, Facebook e Instagram ha rilevato un modello ricorrente di condivisione di informazioni false e fuorvianti. L’azienda, che conta quasi due milioni di follower sui suoi account social, ha amplificato affermazioni false e teorie del complotto prive di fondamento. Ad esempio, ha insinuato in modo fuorviante che Tim Walz, il governatore democratico del Minnesota, avesse “dichiarato guerra” al presidente Trump, alimentando online timori di una guerra civile. In un altro post, Polymarket ha insinuato in modo subdolo che Zohran Mamdani, allora candidato a sindaco di New York, avrebbe vinto le elezioni grazie a schede truccate, contribuendo a una diffusa e fuorviante teoria del complotto.

			Eppure, nelle parole del suo amministratore delegato, è anche “News 2.0”, una fonte di verità alimentata da milioni di utenti che scommettono denaro per sostenere le proprie previsioni. Il sito, valutato oltre 9 miliardi di dollari lo scorso anno, è stato elogiato per la sua capacità di prevedere con precisione gli eventi sportivi, politici e culturali attraverso il suo mercato online.

			Visto che gli utenti attraverso la piattaforma scommettono sull’esito di ogni evento, con quote calcolate in base alla probabilità che si verifichi, non è difficile immaginare come un attore statale potrebbe diffondere false informazioni su Telegram, X, Truth, Gab o Parler o “avvelenare” ChatGPT per indurre i trader a scommettere su scenari errati e orientare un eventuale nemico a commettere errori fatali. Cosa potrebbe essere pronto a fare uno scommettitore milionario per far accadere un evento su cui ha puntato come, ad esempio, l’assassinio di un leader politico?

			Percezione e controllo delle informazioni sono armi potenti. Per gli analisti questi mercati rappresentano oggi un nuovo indicatore da monitorare: non perché predicano il futuro con certezza, ma perché mostrano in tempo reale cosa il mercato globale pensa di sapere sulle crisi imminenti. È un termometro delle aspettative geopolitiche, in un mondo in cui informazione, finanza e conflitto sono sempre più intrecciati, e la linea tra la guerra e la pace è sempre più sfumata. Un pezzo della guerra ibrida che ha al suo centro la guerra per l’informazione e il controllo dei dati. Al centro di questa guerra c’è Internet con le sue piattaforme, come Polymarket.

			potere politico e digitale: breve storia di una relazione pericolosa

			Ma il rapporto tra potere politico, dinamiche di influenza, hacking e sovranità digitale è più sfaccettato e ben precedente a quest’ultima crisi internazionale.

			Nei primi giorni d’estate del 2021 il governo nigeriano annunciava con un tweet di aver sospeso in tutto il Paese, a tempo indeterminato, Twitter (oggi X), in seguito alla rimozione di un controverso post del presidente nigeriano Muhammadu Buhari. Secondo la piattaforma di microblogging che lo aveva deciso, il presidente aveva violato le regole del social; per le autorità nigeriane, invece, la piattaforma sarebbe stata responsabile di alimentare la crisi sociale nel Paese.

			Il dibattito che ne è scaturito è servito a segnalare al grande pubblico alcune questioni cruciali dell’era della “piattaformizzazione”, ossia il modo in cui le piattaforme online, come i social media, i motori di ricerca e i marketplace digitali, stanno trasformando le nostre società, influenzando le relazioni economiche, politiche e sociali (Van Dijck et al., 2019).

			Se infatti le aziende private possono cambiare in corsa le regole d’uso dei servizi che offrono ai cittadini, se decidono restrizioni, accessibilità dei contenuti e copertura geografica, i governi devono accettarlo? E che succede quando invece sono i governi a imporre le regole all’uso che facciamo di Internet e dei suoi servizi? Ma soprattutto, che succede quando Internet diventa terreno di scontro e strumento della geopolitica trasformandosi in teatro di guerra?

			Mettendo in fila altri eventi politici ed economici degli ultimi anni appaiono evidenti le “relazioni pericolose” tra queste diverse dimensioni del potere digitale. 

			Il 6 gennaio 2021 una folla esagitata prende d’assalto il Campidoglio di Washington, sede del potere legislativo degli Stati Uniti e simbolo della democrazia americana. La folla, richiamata da un tam-tam mediatico, chiede l’annullamento delle elezioni che hanno decretato la sconfitta del tycoon ed ex presidente Usa Donald Trump nella corsa alla Casa Bianca, ritenendole truccate. Al grido di #stopthesteal, la folla, accorsa in seguito ai post incendiari di Trump sui social network di estrema destra Gab e Parler, e poi su Twitter, travolge i pochi agenti della sicurezza presenti e si riversa nelle sale del palazzo. Il bilancio finale sarà di cinque morti. Dopo averla aizzata con false dichiarazioni relative al risultato elettorale, sarà lo stesso Trump a invitare la folla alla non-violenza (Filippi, 2024).

			Accusato di diffondere disinformazione e incitare alla violenza in seguito all’assalto del Campidoglio, e per questo bandito da Facebook e Twitter (Rodriguez, 2021), Donald Trump decide di voler essere lui a stabilire le regole di conversazione nell’infosfera social e si fa costruire un proprio social network, Truth, per dotarsi di un palcoscenico e raccogliere consensi e finanziamenti: andrà ufficialmente online il 21 febbraio 2022.

			Pochi giorni dopo la Russia invade l’Ucraina: è il 24 febbraio 2022. Le operazioni militari di terra sono precedute da un attacco informatico che disabilita parte della rete satellitare Viasat. Agli attacchi cibernetici successivi segue un’intensa opera di propaganda: molte nazioni europee e gli Usa chiudono l’etere e bloccano i servizi digitali di informazione russi (Ottaviani, 2022). La Federazione Russa fa lo stesso per rappresaglia e minaccia di staccarsi dalla rete Internet globale.

			Il 22 ottobre 2022 Elon Musk, magnate di origini sudafricane, compra Twitter per 44 miliardi di dollari, licenziando immediatamente il Ceo Parag Agrawal, apparentemente per non aver voluto dichiarare il numero di account falsi sulla piattaforma. In precedenza, aveva denunciato il pericolo che il social si trasformasse in “camere di risonanza della destra o della sinistra che generano odio e dividono il Paese” (Ansa, 2022). A novembre Musk riabilita l’account di Donald Trump prima bandito dalla piattaforma a cui ha cambiato nome in “X”. I suoi detrattori lo accusano di volere acquisire una platea mediatica globale per favorire i propri interessi e posizionare “Xcorp”, l’insieme delle sue iniziative imprenditoriali (X/Twitter, Tesla, SpaceX), nell’aspra competizione per la sovranità dei dati che, come vedremo, sta ipotecando il futuro della rete.

			Il 30 novembre 2022 viene reso pubblico e gratuito l’uso di ChatGPT, chatbot di Intelligenza Artificiale basato su un Large Language Model (Llm) addestrato usando i dati pubblici o semipubblici presenti in rete, senza chiederne il permesso. Grazie agli input di milioni di utenti, il chatbot acquisirà preferenze, gusti e dati personali di una platea notevolissima di individui. Un salto di qualità enorme rispetto alla possibilità di profilare i netizen con strumenti di messaggistica come WhatsApp e di orientarne i comportamenti attraverso i social network, come accaduto nello scandalo di Cambridge Analytica. In quell’occasione l’azienda aveva fornito ai sostenitori della Brexit e al team elettorale di Trump i profili dei loro potenziali elettori raccogliendone i dati in maniera fraudolenta (Wylie, 2019). L’uso delle intelligenze artificiali generative come ChatGPT porrà virtualmente nelle mani di chiunque strumenti di disinformazione capaci anche di creare nuove armi cibernetiche.

			Nel frattempo accadeva lo stesso in altre regioni del mondo, con il conglomerato cinese Batx (Baidu, Ali Baba, Tencent, Xiaomi) obbediente alle leggi del Partito comunista al potere in Cina, e con gli equivalenti russi come VKontakte, Telegram, Yandex e altri nella Russia di Vladimir Putin: entrambi i Paesi avevano già cominciato a rastrellare i dati dei loro utenti, chiedendo di localizzarli sul proprio territorio adducendo questioni di sovranità.

			In Cina, nel settembre 2021 era stata implementata la legge sulla sicurezza dei dati, una normativa, la Reiwa 3, per trattare i dati all’interno del territorio cinese, obbligando anche le aziende straniere a rivedere e modificare le proprie politiche in merito (Teti, 2024). Il 1° novembre 2021 invece entrava in vigore la nuova legge cinese sulla privacy, la China Personal Information Protection Law. L’obiettivo essendo di separare i dati critici da quelli che generano valore in un mercato di un miliardo e mezzo di consumatori e disciplinare così la sua digital economy per gli anni a venire.

			Nel novembre del 2023 Israele decide di scollegare 15 Internet provider della Striscia di Gaza come rappresaglia per il brutale attacco terroristico subito dal proprio Paese il 7 ottobre a opera del partito armato di Hamas, lasciando senza Internet mezzo milione di persone (Access Now, 2023).

			Il 24 agosto 2024 Pavel Durov, fondatore di Telegram, viene arrestato dalle autorità francesi per “complicità nelle attività illegali che vi si svolgono” (Badshah e Reuters, 2024). La piattaforma, che in maniera pseudo-anonima permette di diffondere informazioni e comunicare in tempo reale gli sviluppi dei teatri di guerra, dall’Ucraina alla Striscia di Gaza a Teheran, come pure di creare al suo interno mercati criminali, è ritenuta complice di pedofilia e traffico di droga dalle autorità francesi che ne richiedono le chiavi segrete di accesso. Durov verrà rilasciato poco dopo.

			L’8 gennaio 2025 il Ceo di Meta, Mark Zuckerberg, con un video su Facebook, social network di sua proprietà, dichiara l’intenzione di porre fine al fact checking su Facebook, Instagram e Threads, ispirandosi alle community notes di X/Twitter (Körömi et al., 2025).

			Alla cerimonia del suo insediamento, il 20 gennaio 2025, il neoeletto presidente americano Donald Trump invita gli oligarchi del digitale: Jeff Bezos (Amazon), Mark Zuckerberg (Meta), Elon Musk (SpaceX), Tim Cook (Apple), Sundar Pichai (Microsoft) e Shou Chew (TikTok). Secondo gli osservatori, la foto che li ritrae tutti insieme rappresenta simbolicamente la subordinazione dell’oligopolio digitale americano al potere esecutivo, secondo altri, la saldatura definitiva tra Big Tech e Big State.

			Il 5 marzo 2025 a Varsavia il Consiglio informale dei Trasporti, Telecomunicazioni ed Energia, presieduto dalla Polonia, si conclude con l’adozione unanime della cosiddetta “Dichiarazione di Varsavia”, la richiesta cioè di una rapida adozione del Cybersecurity Blueprint europeo per la gestione delle crisi informatiche a fronte del complesso panorama delle minacce. Obiettivo è irrobustire le reti esistenti, migliorare la collaborazione tra le organizzazioni europee e rafforzare la cooperazione civile-militare nel settore cibernetico anche con la Nato. Il 6 giugno 2025 il Cybersecurity Blueprint viene adottato dall’Unione Europea (European Union, 2025).

			Il 22 giugno 2025 Donald Trump annuncia su Truth di aver ordinato un attacco aereo di successo contro tre siti nucleari iraniani, per azzerarne la capacità offensiva. Solo in seguito si terrà una conferenza stampa ufficiale da parte del segretario alla Difesa Usa, Peter Hegseth, per darne l’annuncio.

			Il 24 giugno 2025 Vladimir Putin firma l’ordine di creazione di un sistema di messaggistica di Stato per sostituire Telegram e WhatsApp nell’uso che ne fanno i cittadini russi (Tass, 2025). La piattaforma dovrà avere nuove funzionalità d’uso e di sicurezza, con l’effetto di consegnare i dati dei cittadini russi al controllo governativo.

			Tra il 24 e 25 giugno 2025, durante il vertice Nato tenutosi all’Aia, si verificano oltre cento attacchi Ddos (distributed denial of service attack, “attacco distribuito da negazione di servizio”) orchestrati dal gruppo hacktivista filorusso NoName057(16) che colpisce dodici siti municipali olandesi e provoca un’interruzione di tre ore del portale informativo della Nato nei Paesi Bassi (Messina, 2025).

			Il 28 giugno 2025 la Germania chiede ad Apple e Google di bandire dai loro store online il sistema di intelligenza artificiale cinese DeepSeek, ritenuto una minaccia alla sicurezza nazionale (Kharpal, 2025).

			Nei primi giorni di luglio 2025 la Cina lancia una nuova piattaforma centralizzata di identità virtuale. Sviluppato dal Ministero della Pubblica Sicurezza e dalla potente Amministrazione del Cyberspazio, il sistema sostituisce il modello decentrato di verifica dell’identità utente con un’infrastruttura statale unificata che consente allo Stato di mappare in tempo reale le attività digitali di ogni utente, senza passare da intermediari (Lamperti, 2025).

			Il 6 luglio 2025, Elon Musk, in seguito a un sondaggio favorevole sulla piattaforma social X, annuncia il lancio di un nuovo partito, l’America Party, sfidando l’ex amico Donald Trump.

			A metà luglio 2025, YouTube rimuove undicimila canali usati per campagne di disinformazione. Parallelamente, anche Meta, società madre di Facebook, WhatsApp e Instagram, dichiara di aver cancellato circa dieci milioni di profili nella prima metà dell’anno per attività di impersonificazione e diffusione di contenuti spam, cioè di contenuti “spazzatura”. L’offensiva delle Big Tech contro la disinformazione si inserisce in un contesto più ampio: recenti indagini congiunte di polizia e intelligence hanno smascherato e disarticolato una rete di hacker filorussi responsabile di attacchi a infrastrutture critiche nell’UE (Europol, 2025).

			Il 18 luglio 2025 una comunicazione della Nato annuncia di voler rispondere agli attacchi informatici russi. Il comunicato denuncia il comportamento irresponsabile della Federazione Russa, ritenuta colpevole di attività di spionaggio e sabotaggio condotte dai servizi segreti militari russi nei confronti di Usa, Francia, Inghilterra, Germania, Estonia e altri Paesi dell’Alleanza atlantica. “Risponderemo a queste minacce nel momento e nei modi che riterremo opportuni, in conformità con il diritto internazionale e in coordinamento con i nostri partner internazionali, inclusa l’UE”, è la chiosa del comunicato (Nato, 2025). Le aggressioni cibernetiche nel cosiddetto quinto dominio, il cyberspace, possono innescare il meccanismo di solidarietà tra gli alleati e legittimare una risposta difensiva, anche di tipo cinetico (Cernicchiaro, 2022).

			È difficile non ravvisare in tutti questi episodi i contorni di uno scontro totale, che chiameremo guerra algoritmica, cioè l’uso di software e algoritmi, intelligenza artificiale, dispositivi informatici e piattaforme digitali per sviluppare strategie politiche ed economiche, ma anche interventi militari, operazioni cibernetiche e di influenza informativa. Software e algoritmi possono infatti essere usati per penetrare difese informatiche, rubare dati, o manipolare le informazioni che influenzano la percezione pubblica degli eventi. Questa nuova era della guerra si basa sulla capacità di macchine “intelligenti” di raccogliere e analizzare enormi quantità di dati, prendere decisioni, e agire in modi che sopravanzano le capacità umane in termini di velocità e complessità, estraendo informazioni generate da personal media e social network e arruolando le Big Tech nei conflitti moderni che usano gli utenti di Internet come terminali di senso (Mezza, 2022) e soldati passivi nella guerra dell’informazione (Mhalla, 2025).

			struttura e obiettivi del libro

			Obiettivo di questo lavoro è di analizzare come gli attacchi cibernetici, la disinformazione globale, l’uso letale dell’intelligenza artificiale, rappresentino una minaccia alla sovranità digitale e dunque alla nostra libertà e indipendenza.

			La sua prima parte si propone di definire l’importanza della sovranità digitale in un’epoca caratterizzata da forti tensioni geopolitiche illustrando i contorni di una competizione globale che assume le forme della guerra algoritmica, una guerra basata su software, algoritmi, e piattaforme digitali, parte essenziale dell’obiettivo dell’analisi.

			La seconda parte ha la funzione di chiarire il significato di guerra cibernetica e guerra algoritmica, di definire il concetto di guerra cognitiva, di differenziare i concetti contigui di infowar, netwar e cyberwar; di raccontare come i civili siano a vario titolo coinvolti nei conflitti cibernetici, di definire l’evoluzione dell’hacktivism come fenomeno sociale e descrivere in che modo gli attori delle minacce cibernetiche si sovrappongono e scambino di ruolo continuamente.

			Nella terza parte si illustreranno i casi emblematici di questa nuova guerra algoritmica descrivendo il ruolo di hacker e hacktivisti nelle guerre guerreggiate sul fronte ucraino e su quello mediorientale per dimostrare che quello che pare un dominio separato, il mondo cyber, ha una prosecuzione nel mondo fisico e ne condivide gli impatti e le conseguenze.

			Seppure si sia scelto di storicizzare il fenomeno dell’hacktivism per spiegare come si manifesta ai giorni nostri, la descrizione dell’utilizzo di cyber-weapons e dell’intelligenza artificiale nelle tecniche, tattiche e procedure delle guerre cibernetiche ha reso necessaria l’analisi di fonti non accademiche, facendo ricorso, per l’illustrazione dei temi trattati, a una notevole quantità di letteratura grigia.

			L’elencazione cronologica di alcune campagne di attacco cibernetico da parte degli attori delle minacce, come quelle portate dagli hacktivisti filorussi, ci è parsa utile a identificare precisi collegamenti tra le vicende politiche e le campagne di sabotaggio cibernetico che ne rappresentano la reazione strategica. Si tratta a ogni modo di una porzione assai limitata dell’insieme dei cyberattacchi prodotti nel tempo, usata allo scopo di esemplificare il fenomeno.

			Infine, per una maggiore comprensione della terminologia tecnica è stato aggiunto un glossario in conclusione del libro. I termini evidenziati in neretto nel corso del testo, la prima volta che compaiono, ne costituiscono le voci.

			capitolo 1

			La sovranità di Internet

			Sembra che stiamo tornando a un mondo in cui ciò che puoi vedere e con chi puoi parlare 

			dipende dal software e dall’hardware che utilizzi. 

			E questo, a sua volta, dipenderà sempre più dal luogo in cui vivi.

			(Mark A. Lemley)

			Il 18 novembre 2025 il governo italiano ha firmato a Berlino, insieme ai rappresentanti degli altri Stati membri dell’Unione Europea, la Declaration for European Digital Sovereignty (Dichiarazione per la sovranità digitale europea). Nella Dichiarazione la sovranità digitale è descritta come la capacità dell’Unione e degli Stati membri di agire in modo autonomo nel mondo digitale, regolando infrastrutture, dati e tecnologie secondo le proprie leggi, i propri valori democratici e i propri interessi di sicurezza. Questa autonomia non coincide con una logica autarchica: la Dichiarazione afferma
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