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			Apresentação

			Este livro tem origem na dissertação de mestrado do autor, defendida na Universidade de Lisboa, em julho de 2021. A pesquisa foi desenvolvida no âmbito do Mestrado em Segurança de Informação e Direito no Ciberespaço — na Universidade de Lisboa, em programa conjunto da Faculdade de Direito, do Instituto Superior Técnico e da Escola Naval Portuguesa. O texto que ora se publica corresponde a uma versão profundamente revista e ampliada daquele trabalho, atualizada à luz das evoluções regulatórias, jurisprudencial e tecnológica ocorridas desde então — em especial quanto à atuação da Autoridade Nacional de Proteção de Dados (ANPD), à consolidação da jurisprudência dos tribunais superiores e ao amadurecimento das tecnologias de preservação da privacidade.

			A dissertação que lhe serve de matriz tem a seguinte referência:

			COSTA, Anderson Campos da. A Lei Geral de Proteção de Dados Brasileira (Lei n.º 13.709/2018): noções legais e tecnológicas para anonimização, pseudonimização e eliminação de dados digitais. 2021. Dissertação (Mestrado em Segurança de Informação e Direito no Ciberespaço) — Faculdade de Direito da Universidade de Lisboa, do Instituto Superior Técnico e da Escola Naval Portuguesa, Lisboa, 2021. Orientação: Prof. Doutor Carlos Manuel Costa Lourenço Caleiro e Prof.ª Doutora Raquel Alexandra Jesus G. M. Brízida Castro.

			A defesa foi apreciada por júri presidido pelo Prof. Doutor Paulo Alexandre Carreira Mateus, tendo como vogais a Prof.ª Doutora Ana Isabel Barceló Caldeira Fouto e a Prof.ª Doutora Raquel Alexandra Jesus G. M. Brízida Castro.

		


		
			Prefácio

			A sociedade, em busca de equilíbrio, hoje deve avaliar o papel efetivo da privacidade, pois, se, de um lado, nos confrontamos com o excesso da exposição dos indivíduos por meio dos diversos serviços disponíveis através da Internet, em especial nas redes sociais, além de empresas que desejam tratar dados com o objetivo de aumentar seus potenciais ganhos financeiros e órgãos governamentais que desejam tomar decisões visando atender a políticas públicas, temos, do outro lado desse desafio, a proteção desses dados, o que permite salvaguardar os direitos de todos os cidadãos.

			Já faz alguns anos que o mestre Anderson Campos da Costa me comenta o seu interesse na adoção de tecnologias somadas aos diversos modelos de privacidade. Seu objetivo sempre foi aumentar a segurança e a efetividade tanto em empresas públicas quanto privadas, sendo que foi uma grande honra receber dele o convite para ser um dos convidados para escrever este prefácio.

			O teor apresentado ao longo das próximas páginas traz uma visão ampla sobre o tema, trazendo esclarecimentos importantes tanto do ponto de vista tecnológico quanto legal. Além disso, as técnicas ilustradas sobre como anonimizar dados pessoais são de grande valia para o leitor que desconhece essa diversidade.

			Entendo que ainda a demonstração de exemplos, por meio de casos clássicos e públicos, de condições de não conformidades e suas respectivas penalidades, nos traz a devida visibilidade de quanto esse tema é relevante em nossos projetos, principalmente na condição atual, em que empresas fazem uso amplo, e muitas vezes irresponsável, de tecnologias como a Inteligência Artificial. 

			Portanto, este livro chega em um momento crucial: quando aceitamos tratar dados, qualquer escolha inadequada pode resultar em consequências indesejadas. Para você, leitor, no papel de um titular, independentemente se você for um consumidor, um legislador, um técnico, um empresário ou um governante, é sua a responsabilidade em tomar decisões baseadas em informações.

			E ler esta obra é o primeiro passo para a adequada tomada de decisões. Desejo, a você, uma leitura tão significativa e provocativa quanto foi para mim.

			Prof. MSc. Marcelo Lau

			Engenheiro, Mestre e especialista em Segurança da Informação, graduado na Escola de Engenharia Mauá, mestrado na POLI/USP, pós-graduado em Administração pela FGV, pós-graduado em Comunicação e Arte pelo SENAC-SP, coordenador do MBA CYBER SECURITY & GOVERNANCE Executive Program na FIAP, além de docente em instituições como IPOG, IBG, UNIFOR e outras instituições de ensino no Brasil, também fundador da empresa Data Security.

		


		
			PREFÁCIO II

			Conheci Anderson Campos da Costa há aproximadamente 25 anos, quando trabalhávamos no mercado financeiro, em uma época na qual as discussões sobre proteção de dados ainda estavam muito distantes da centralidade que alcançariam nos ambientes jurídico, empresarial e social. As organizações já conviviam com preocupações relacionadas à segurança da informação, à prevenção de fraudes, aos controles internos e à gestão de riscos, mas dificilmente poderíamos imaginar a dimensão que esses temas assumiriam com a expansão da economia digital, a multiplicação dos bancos de dados e o desenvolvimento da inteligência artificial.

			Mesmo naquele contexto, Anderson já se destacava pelo perfil técnico, pela curiosidade intelectual e pela atenção às transformações que começavam a alterar a forma como as empresas organizavam suas atividades e administravam seus riscos. Seu interesse pela tecnologia nunca se limitou ao entusiasmo diante da novidade. Havia uma preocupação constante em compreender como os sistemas funcionavam, quais riscos poderiam produzir e de que maneira o conhecimento técnico poderia tornar processos mais seguros, confiáveis e eficientes.

			Ao reencontrá-lo por meio deste livro, percebi que essas características não apenas permaneceram, como ganharam profundidade. A obra resulta de pesquisa consistente e de longa experiência profissional, mas revela sobretudo o olhar de alguém habituado a não aceitar respostas superficiais para problemas complexos. Essa postura aparece desde as primeiras páginas, especialmente quando o autor formula uma pergunta central: como uma organização pode demonstrar que efetivamente adotou medidas adequadas para proteger os dados pessoais que trata?

			A questão é especialmente relevante porque a proteção de dados atravessou uma importante transformação. Em um primeiro momento, grande parte das discussões concentrou-se na interpretação da LGPD, nas bases legais aplicáveis, nos direitos dos titulares, nas responsabilidades dos agentes de tratamento e na elaboração de políticas e contratos. Esse movimento foi indispensável, mas a experiência prática demonstrou que documentos e declarações formais, embora necessários, não bastam para comprovar, perante autoridades, tribunais ou titulares, que a proteção prometida efetivamente ocorre.

			Em minha trajetória como executiva jurídica e, posteriormente, como advogada dedicada ao Direito Digital e à proteção de dados, acompanhei organizações de diferentes setores em seus processos de adequação. Em muitas dessas experiências, tornou-se evidente que as áreas jurídica e tecnológica não podem trabalhar isoladamente. O advogado pode conhecer profundamente a legislação, a jurisprudência e a regulamentação da ANPD, mas terá dificuldades para avaliar a efetividade de determinadas medidas se não conseguir dialogar com os profissionais responsáveis pelos sistemas, pela segurança da informação, pelo armazenamento dos dados, pelos controles de acesso e pela preservação dos registros técnicos.

			Da mesma forma, uma solução tecnologicamente sofisticada pode ser insuficiente se desconsiderar os princípios jurídicos, as finalidades do tratamento e os direitos dos titulares. A aproximação entre Direito e tecnologia deixou de ser uma tendência reservada a especialistas e passou a integrar o trabalho cotidiano daqueles que atuam com governança de dados, privacidade, segurança da informação, inteligência artificial e responsabilidade corporativa.

			É nesse espaço que a obra de Anderson assume especial importância. O autor consegue abordar conceitos tecnológicos complexos sem torná-los inacessíveis ao leitor do Direito e, ao mesmo tempo, evita simplificações que comprometeriam o rigor técnico. Anonimização, pseudonimização, criptografia, proteção de dados biométricos, eliminação de informações e produção de evidências são examinadas sob uma perspectiva que não separa a norma da realidade dos sistemas.

			A anonimização, por exemplo, não se realiza simplesmente porque uma organização retirou o nome ou outro identificador direto de uma base de dados. A possibilidade de reidentificação depende das informações disponíveis, das técnicas utilizadas, dos recursos tecnológicos existentes e do contexto do tratamento. O mesmo ocorre com a eliminação: não basta estabelecer, em uma política interna, que determinado dado será descartado se a organização desconhece suas cópias, não controla seus sistemas de armazenamento ou não consegue demonstrar que a exclusão foi efetivamente realizada.

			A proteção de dados, portanto, não pode permanecer restrita às intenções ou às políticas cuidadosamente redigidas, mas desconectadas dos processos reais da organização. O princípio da prestação de contas exige que os agentes sejam capazes não apenas de adotar medidas adequadas, mas também de demonstrar sua efetividade. Essa demonstração passa necessariamente pela produção e preservação de evidências confiáveis.

			Uma das principais contribuições desta obra está justamente na passagem entre a obrigação jurídica e a comprovação técnica de seu cumprimento. Anderson não se limita a afirmar que os dados devem ser protegidos: investiga como essa proteção pode ser verificada, documentada e submetida à auditoria. Em um ambiente de crescente fiscalização e aumento dos incidentes de segurança, essa capacidade de produzir evidências tornou-se componente essencial da governança.

			Essas evidências não possuem apenas função defensiva. Quando incorporadas aos processos internos, permitem identificar fragilidades antes que elas produzam danos. Registros técnicos, trilhas de auditoria, mecanismos de controle e procedimentos verificáveis servem tanto para fundamentar uma defesa jurídica quanto para melhorar a qualidade das decisões e reduzir riscos.

			Outro mérito do livro é a cautela com que apresenta as possibilidades e os limites das tecnologias analisadas. Em um cenário no qual determinadas soluções são frequentemente divulgadas como respostas definitivas para problemas complexos, o autor adota uma postura tecnicamente responsável. Ao tratar de criptografia homomórfica, provas de conhecimento zero, técnicas de anonimização e mecanismos de eliminação verificável, reconhece os custos, as limitações e os desafios de implementação.

			Essa postura é fundamental porque a proteção de dados não se beneficia de promessas que não possam ser comprovadas. A adoção de uma tecnologia sem compreensão adequada de seu funcionamento pode gerar falsa sensação de segurança. O mérito da obra está justamente em apresentar instrumentos capazes de contribuir para a conformidade sem perder de vista que cada solução deve ser avaliada conforme a natureza dos dados, a finalidade do tratamento, o contexto da operação e a capacidade técnica da organização.

			A atenção dedicada aos dados biométricos torna o livro particularmente atual. A biometria passou a integrar operações financeiras, controles de acesso, serviços públicos, relações de consumo e plataformas digitais. Embora ofereça vantagens em segurança e autenticação, seu tratamento apresenta riscos singulares: uma senha comprometida pode ser alterada, enquanto determinadas características biométricas acompanham o indivíduo ao longo de toda a vida.

			Por essa razão, a análise jurídica da biometria não pode se limitar à classificação do dado como sensível. É necessário avaliar a necessidade de sua utilização, as alternativas existentes, as condições de armazenamento, os controles de segurança e as consequências de eventual utilização indevida. A obra oferece elementos importantes para essa reflexão e demonstra que a adoção de sistemas biométricos não deve ocorrer automaticamente apenas porque a tecnologia está disponível.

			A dimensão internacional da pesquisa também merece destaque. A proteção de dados desenvolveu-se por meio de diálogo permanente entre legislações, autoridades reguladoras, tribunais, universidades e instituições técnicas. Ao relacionar a realidade brasileira com o RGPD, decisões estrangeiras e referências técnicas internacionais, Anderson insere o leitor em um debate mais amplo sem perder de vista as particularidades da LGPD e do nosso sistema jurídico.

			Para os advogados, a obra amplia a compreensão sobre questões que já integram a prática profissional: segurança da informação, funcionamento de algoritmos, integridade de registros, preservação de evidências e arquitetura de sistemas aparecem cada vez mais em contratos, investigações, processos administrativos e ações judiciais. O profissional do Direito não precisa assumir o papel do engenheiro, mas precisa formular as perguntas corretas, compreender as respostas técnicas e avaliar suas consequências jurídicas.

			Da mesma forma, os profissionais de tecnologia precisam reconhecer que decisões técnicas não são neutras. A arquitetura de um sistema, os dados coletados, o tempo de retenção e os mecanismos de acesso produzem efeitos concretos sobre direitos e responsabilidades. A proteção efetiva depende, portanto, da atuação conjunta das áreas jurídica, tecnológica, de segurança, auditoria, compliance e negócios.

			A obra de Anderson contribui para essa aproximação porque foi escrita por alguém que conhece a linguagem da tecnologia, compreende o ambiente empresarial e domina as consequências jurídicas das decisões organizacionais. Essa combinação explica sua utilidade prática.

			A experiência também nos mostra que a adequação à legislação não é um projeto que termina com a aprovação de documentos ou a realização de treinamentos. Trata-se de processo contínuo, que exige acompanhamento, revisão de práticas, atualização dos controles e participação efetiva da administração. Muitas fragilidades de um programa de privacidade somente se tornam visíveis quando examinamos o funcionamento real dos sistemas e os caminhos percorridos pelos dados.

			Por isso, considero especialmente feliz a escolha do título desta obra. A Evidência da Proteção traduz uma preocupação que deverá ocupar espaço cada vez maior nos debates jurídicos e empresariais. Em organizações que tratam volumes crescentes de informações e dependem de sistemas tecnológicos complexos, a confiança não poderá repousar apenas em declarações. Será necessário demonstrar quais medidas foram adotadas, como funcionam e de que maneira sua efetividade pode ser verificada.

			O livro não oferece respostas únicas para todos os problemas, nem pretende fazê-lo. Seu valor está em fornecer fundamentos para que o leitor compreenda os riscos, avalie alternativas e participe de maneira mais qualificada das decisões relacionadas à proteção de dados.

			Tenho certeza de que esta obra encontrará leitores entre advogados, magistrados, membros do Ministério Público, pesquisadores, profissionais de tecnologia, encarregados de proteção de dados, auditores e gestores. Mais do que um livro sobre determinadas técnicas, trata-se de uma reflexão sobre a forma como construiremos confiança em uma sociedade cada vez mais dependente de dados.

			Ao apresentar este trabalho, reconheço no autor o mesmo profissional que conheci há décadas, agora enriquecido por uma trajetória acadêmica e por uma experiência que lhe permitiram transformar sua inquietação intelectual em contribuição relevante para o estudo da proteção de dados.

			Recebo, portanto, com grande satisfação, o convite para prefaciar esta obra e desejo que ela contribua para o amadurecimento das discussões sobre proteção de dados no Brasil e para o desenvolvimento de práticas capazes de assegurar não apenas o cumprimento formal da legislação, mas uma proteção efetiva, verificável e demonstrável.

			Dra. Cândida Diana Terra

			Advogada, Presidente da Comissão de Proteção de Dados e Privacidade da OAB/RJ, Conselheira da OAB/RJ, membro da Comissão Especial de Proteção de Dados do Conselho Federal da OAB, Conselheira do Conselho de Integridade e Governança de Dados do Município do Rio de Janeiro, Encarregada de Dados (DPO) do Instituto dos Advogados Brasileiros (IAB), Graduada pela PUC/RS, com formação pela AJURIS (Curso de Preparação à Magistratura), MBA em Gestão de Negócios pelo IBMEC e especialista em Direito Empresarial e Direito Digital. Possui mais de 25 anos de experiência como executiva jurídica em grandes empresas nacionais e multinacionais. É sócia-fundadora do Terra Rocha Advogados. 
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			Resumo

			Este livro examina a proteção de dados pessoais no ponto em que o direito encontra a técnica. Partindo da evolução normativa e do regime da Lei Geral de Proteção de Dados (Lei nº 13.709/2018), avança para o tratamento prático e verificável de três deveres que a lei impõe sem prescrever o método: anonimizar, pseudonimizar e eliminar. A obra apresenta as técnicas de anonimização e os modelos formais de privacidade (k-anonimato, l-diversidade, t-proximidade, δ-presença, β-semelhança e LKC-privacidade), a privacidade diferencial, a criptografia homomórfica e um modelo de eliminação verificável de dados, inclusive os biométricos, sempre com aplicação ao mercado brasileiro. Na dimensão prática, sistematiza a fiscalização e a sanção pela ANPD, a jurisprudência do STF e do STJ, o enforcement internacional e os mecanismos de transferência de dados, além de uma caixa de ferramentas para o profissional de LGPD. A tese que articula o conjunto é a passagem do dever de proteger ao ônus de provar a proteção: em contextos sujeitos à responsabilidade objetiva — sem prejuízo do regime próprio dos arts. 42 a 45 da LGPD —, a conformidade só vale quando documentada, e a eliminação só se completa quando se torna demonstrável.

			Palavras-chave: proteção de dados; LGPD; anonimização; pseudonimização; eliminação de dados; dados biométricos, conformidade verificável; criptografia homomórfica; privacidade diferencial.

		


		
			Abstract

			This book examines the protection of personal data at the point where law meets technology. Starting from the regulatory evolution and the framework of the Brazilian General Data Protection Law (Law No. 13.709/2018), it advances to the practical and verifiable treatment of three duties that the statute imposes without prescribing a method: to anonymize, to pseudonymize and to erase. It presents anonymization techniques and the formal privacy models (k-anonymity, l-diversity, t-closeness, δ-presence, β-likeness and LKC-privacy), differential privacy, homomorphic encryption and a model of verifiable data erasure, including biometric data, always with application to the Brazilian market. On the practical side, it systematizes enforcement and sanctioning by the ANPD, the case law of the Brazilian Supreme Court and Superior Court of Justice, international enforcement and data-transfer mechanisms, and a practitioner’s toolkit. The thesis that ties it together is the shift from the duty to protect to the burden of proving protection: in contexts subject to strict liability, without prejudice to the specific liability framework of Articles 42–45 of the LGPD, compliance counts only when documented, and erasure is complete only when it becomes demonstrable.

			Keywords: data protection; LGPD; anonymization; pseudonymization; data erasure; biometric data; verifiable compliance; homomorphic encryption; differential privacy.
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