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GESTION DE LA SEGURIDAD Y
NORMATIVAS

La gestion de la seguridad de la informacion constituye un elemento esencial
dentro de las organizaciones modernas, especialmente en un entorno caracterizado
por la digitalizacion, la interconexion de sistemas y el incremento constante de
amenazas cibernéticas. La proteccion de la informacion no solo responde a una
necesidad técnica, sino también a una exigencia legal, organizativa y estratégica.

En este contexto, las organizaciones deben adoptar un enfoque sistematico
que les permita identificar riesgos, establecer controles adecuados y garantizar
la confidencialidad, integridad y disponibilidad de la informacion. Para ello,
resulta imprescindible apoyarse en marcos normativos y estandares reconocidos
internacionalmente, que proporcionan directrices claras y estructuradas para la
implantacion de sistemas de gestion de la seguridad.
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1.1 MARCOS NORMATIVOS Y ESTANDARES DE SEGURIDAD

Los marcos normativos y estandares de seguridad constituyen el conjunto
de referencias que orientan a las organizaciones en la implantacion de medidas de
proteccion de la informacion. Estos estandares permiten establecer un lenguaje
comun, definir buenas practicas y asegurar que la gestion de la seguridad se realiza
de forma coherente y alineada con las exigencias internacionales.

La adopcion de estos marcos facilita:

7 La identificacion y gestion de riesgos.
¥ La implementacion de controles de seguridad adecuados.
¥ El cumplimiento de requisitos legales y regulatorios.

» La mejora continua de los sistemas de seguridad.

Ademas, su aplicacion permite a las organizaciones demostrar su compromiso
con la seguridad de la informacion frente a clientes, proveedores y organismos
reguladores.

1.1.1 Normas internacionales de seguridad de la informacion

Las normas internacionales de seguridad de la informacion son estandares
desarrollados por organismos especializados que establecen las mejores practicas
para la proteccion de los activos de informacion. Entre ellas, destacan las normas de
la familia ISO/IEC 27000, ampliamente reconocidas a nivel mundial.

Estas normas proporcionan un marco estructurado que permite a las
organizaciones:

¥ Establecer politicas de seguridad.
7 Identificar y gestionar riesgos.
¥ Implementar controles de seguridad.

7 Evaluar y mejorar continuamente su sistema de gestion.

Dentro de esta familia, una de las normas mas relevantes es la ISO/IEC
27002, que recoge un conjunto detallado de controles y buenas practicas aplicables
a distintos ambitos de la seguridad de la informacion.
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1.1.1.1 ISO/IEC 27002: CODIGO DE BUENAS PRACTICAS ACTUALIZADO

La ISO/IEC 27002 es una norma internacional que establece un codigo
de buenas practicas para la gestion de la seguridad de la informacion. Su objetivo
principal es proporcionar directrices para la seleccion, implementacion y gestion de
controles de seguridad, adaptados a las necesidades especificas de cada organizacion.

Estanorma no es certificable por si misma, sino que actila como complemento
de otras normas, especialmente de la ISO/IEC 27001, sirviendo como guia practica
para la implantacion de controles dentro de un Sistema de Gestion de Seguridad de
la Informacion (SGSI).

Caracteristicas principales
La ISO/IEC 27002 se caracteriza por:

¥ Ofrecer un catalogo estructurado de controles de seguridad.
¥ Ser flexible y adaptable a diferentes tipos de organizaciones.
¥ Estar alineada con la gestion de riesgos.

¥ Incorporar un enfoque basado en la mejora continua.

Ademas, su version mas reciente introduce una organizacion mas clara de
los controles, agrupandolos en categorias que facilitan su comprension y aplicacion.

Estructura de la norma
La norma organiza los controles en cuatro grandes bloques:

7 Controles organizativos: relacionados con politicas, gestion de riesgos y
gobierno de la seguridad.

» Controles de personas: centrados en la concienciacion, formacion y
responsabilidades del personal.

7 Controles fisicos: orientados a la proteccion de instalaciones y equipos.
¥ Controles tecnoldgicos: enfocados en la proteccion de sistemas, redes y

datos.

Esta estructura permite abordar la seguridad de forma integral, cubriendo
tanto aspectos técnicos como organizativos y humanos.
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Principales areas de control
Entre las areas mas relevantes que aborda la ISO/IEC 27002 destacan:

Gestion de accesos a la informacion.

Seguridad en las operaciones.

Proteccion frente a malware y amenazas externas.
Gestion de incidentes de seguridad.

Seguridad en las comunicaciones.

N X X X T Y

Proteccion de datos y privacidad.

Cada una de estas areas incluye controles especificos que deben ser evaluados
y aplicados en funcidn del nivel de riesgo de la organizacion.

Aplicacion practica en las organizaciones
La implementacion de la ISO/IEC 27002 implica:

¥ Identificar los activos de informacion.
¥ Analizar los riesgos asociados.

¥ Seleccionar los controles adecuados.

¥ Implantar medidas de seguridad proporcionales.
¥ Supervisar y revisar su eficacia.

No todos los controles son obligatorios, sino que deben aplicarse en funcion
del contexto, tamafio y necesidades de la organizacion.

Beneficios de su aplicacion
La adopcién de la ISO/IEC 27002 aporta numerosas ventajas:

” Mejora la proteccion de la informacion.

¥ Reduce el riesgo de incidentes de seguridad.
¥ Facilita el cumplimiento normativo.

” Incrementa la confianza de clientes y socios.
4

Refuerza la imagen corporativa.



© RA-MA Capitulo 1. GESTION DE LA SEGURIDAD Y NORMATIVAS 13

1.1.1.2 ISO/IEC 27001: SISTEMAS DE GESTION DE
SEGURIDAD DE LA INFORMACION (SGSI)

La ISO/IEC 27001 es la norma internacional que establece los requisitos
para implantar, mantener y mejorar de forma continua un Sistema de Gestion de
Seguridad de la Informacion (SGSI). A diferencia de la ISO/IEC 27002, esta norma
es certificable, lo que permite a las organizaciones demostrar formalmente que
cumplen con un estandar reconocido a nivel internacional.

El SGSI se basa en un enfoque sistemdtico de gestion de riesgos, lo que
implica identificar, analizar y tratar los riesgos que afectan a la seguridad de la
informacion. Este enfoque permite adaptar las medidas de seguridad a las necesidades
reales de la organizacion, evitando tanto la sobreproteccion como la falta de control.

Estructura y enfoque

La ISO/IEC 27001 adopta una estructura basada en el ciclo de mejora
continua (PDCA: Plan, Do, Check, Act):

7 Plan (Planificar): identificacion de riesgos y definicion de politicas de
seguridad.

” Do (Hacer): implementacion de controles y medidas de seguridad.
7 Check (Verificar): evaluacion del rendimiento del sistema.
7 Act (Actuar): mejora continua del SGSI.

Este enfoque garantiza que la seguridad de la informacion no sea un proceso
estatico, sino dinamico y adaptado a los cambios del entorno.

Elementos clave del SGSI
Entre los principales elementos que define la norma destacan:
¥ Politica de seguridad de la informacion.
¥ Andlisis y gestion de riesgos.
¥ Declaracion de aplicabilidad (SoA).
7 Controles de seguridad seleccionados.

¥ Auditorias internas y revisiones periodicas.
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Beneficios de la certificacion
La certificacion en ISO/IEC 27001 permite:

» Demostrar el cumplimiento de buenas practicas internacionales.
¥ Aumentar la confianza de clientes y proveedores.
» Reducir riesgos de seguridad.

¥ Facilitar el cumplimiento de requisitos legales.

1.1.1.3 NIST CYBERSECURITY FRAMEWORK: MARCO
DE REFERENCIA DE CIBERSEGURIDAD

El NIST Cybersecurity Framework es un marco de referencia desarrollado
por el National Institute of Standards and Technology (NIST) que proporciona
directrices para la gestion de la ciberseguridad en las organizaciones.

Este marco es especialmente relevante en entornos tecnolégicos avanzados
y se utiliza ampliamente en organizaciones publicas y privadas a nivel internacional.

Estructura del framework
El NIST se organiza en cinco funciones principales:

¥ Identificar: comprender los riesgos y activos de la organizacion.
¥ Proteger: implementar medidas de seguridad.
¥ Detectar: identificar incidentes de seguridad.
” Responder: actuar ante incidentes.
4

Recuperar: restaurar los sistemas y servicios.

Caracteristicas principales

» Enfoque basado en riesgos.
¥ Flexibilidad en su implementacion.
¥ Compatible con otros estandares como ISO 27001.

¥ Orientado a la mejora continua.
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Aplicacion practica
El NIST permite a las organizaciones:

¥ Evaluar su nivel de madurez en ciberseguridad.
¥ Priorizar inversiones en seguridad.

¥ Establecer planes de respuesta ante incidentes.

1.1.2 Marcos de gestion de servicios Tl

Los marcos de gestion de servicios TI proporcionan metodologias y buenas
practicas para la organizacion, prestacion y mejora de los servicios tecnologicos
dentro de una empresa. Su objetivo es alinear los servicios de TI con las necesidades
del negocio, garantizando eficiencia, calidad y seguridad.

1.1.2.1 ITIL 4: GESTION MODERNA DE SERVICIOS TI

El ITIL 4 es la evolucion de la metodologia ITIL, adaptada a los entornos
actuales de transformacion digital, cloud computing y metodologias agiles.

ITIL 4 introduce un enfoque centrado en la creacion de valor, integrando
practicas modernas como DevOps, Agile y Lean.

Sistema de Valor del Servicio (SVS)

El nucleo de ITIL 4 es el Sistema de Valor del Servicio, que incluye:

A

Principios guia.
» Gobernanza.

7 Cadena de valor del servicio.
¥ Practicas de gestion.

” Mejora continua.

Practicas de gestion
ITIL 4 define 34 practicas de gestion, entre las que destacan:

7 Gestidn de incidentes.
Gestion de problemas.
Gestion de cambios.

Gestion de niveles de servicio.

Gestion de la seguridad de la informacion.
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Beneficios

» Mejora la calidad del servicio.
” Aumenta la eficiencia operativa.
¥ Facilita la alineacion entre T1 y negocio.

¥ Integra la seguridad dentro de la gestion de servicios.

1.1.2.2 INTEGRACION CON DEVOPS Y PRACTICAS AGILES

La evolucion de los entornos tecnoldgicos ha impulsado la integracion de
ITIL con metodologias como DevOps y Agile, que promueven la colaboracion, la
automatizacion y la entrega continua de servicios.

Caracteristicas principales

¥ Integracion entre desarrollo y operaciones.
¥ Automatizacion de procesos.
¥ Entregas continuas (CI/CD).

” Mejora continua basada en feedback.

Impacto en la seguridad

¥ Introduccion del concepto DevSecOps.
¥ Integracion de la seguridad desde el disefio (Security by Design).

¥ Automatizacidon de controles de seguridad.

1.2 NORMATIVA LEGAL VIGENTE EN PROTECCION DE DATOS

La proteccion de datos personales constituye en la actualidad uno de los
pilares fundamentales dentro de la gestion de la seguridad de la informacion. En un
entorno digital caracterizado por la recopilacién masiva de datos, la interconexion de
sistemas y el uso intensivo de tecnologias como el cloud computing, la inteligencia
artificial o el big data, resulta imprescindible establecer un marco legal que garantice
el tratamiento adecuado de la informacion personal.

Lanormativa en materia de proteccion de datos tiene como finalidad proteger
los derechos y libertades de las personas fisicas, especialmente en lo que respecta
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a su privacidad. Para ello, regula como deben recogerse, almacenarse, tratarse y
protegerse los datos personales, estableciendo obligaciones para las organizaciones
y derechos para los ciudadanos.

En el ambito europeo y nacional, esta normativa se ha reforzado
considerablemente enlos ultimos afios, adaptandose alos nuevos desafios tecnologicos
y a los riesgos asociados al tratamiento de la informacion. Su cumplimiento no solo
es una exigencia legal, sino también un elemento clave para generar confianza en
clientes, usuarios y ciudadanos.

1.2.1 Legislacion europea y nacional

El marco normativo en proteccion de datos se estructura en dos niveles
fundamentales: el europeo, que establece las bases comunes para todos los Estados
miembros, y el nacional, que desarrolla y complementa dichas disposiciones en
funcion de las particularidades de cada pais.

En el caso de Espafia, este marco se articula principalmente en torno
al Reglamento General de Proteccion de Datos (RGPD) y a la Ley Organica de
Proteccion de Datos y Garantia de Derechos Digitales (LOPDGDD), junto con otras
normas relacionadas con la ciberseguridad y los servicios digitales.

1.2.1.1 REGLAMENTO GENERAL DE PROTECCION DE DATOS (RGPD)

El Reglamento General de Proteccion de Datos constituye la norma principal
en materia de proteccion de datos en el ambito de la Union Europea. Entrd en vigor
en 2016 y es de aplicacion directa en todos los Estados miembros, lo que significa
que no requiere transposicion a la legislacion nacional.

Objetivos del RGPD
El RGPD tiene como principales objetivos:

¥ Garantizar la proteccion de los datos personales de los ciudadanos.
¥ Unificar la normativa en todos los paises de la Union Europea.
» Reforzar los derechos de los interesados.

7 Establecer obligaciones claras para las organizaciones que tratan datos.
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Principios fundamentales

El tratamiento de datos personales debe regirse por una serie de principios
basicos:

Licitud, lealtad y transparencia.
Limitacion de la finalidad.
Minimizacion de datos.

Exactitud.

Limitacion del plazo de conservacion.

Integridad y confidencialidad.

N X ¥ ¥ ¥ T XY™

Responsabilidad proactiva.

Estos principios constituyen la base sobre la que deben disefnarse todos los
sistemas de tratamiento de datos.

Derechos de los interesados

El RGPD refuerza los derechos de las personas sobre sus datos personales,
entre los que destacan:

Derecho de acceso.

Derecho de rectificacion.

Derecho de supresion (derecho al olvido).
Derecho a la limitacion del tratamiento.

Derecho a la portabilidad de los datos.

N X X X T XY

Derecho de oposicion.

Estos derechos permiten a los ciudadanos tener un mayor control sobre su
informacion personal.

Obligaciones de las organizaciones

Las entidades que tratan datos personales deben cumplir una serie de
obligaciones, entre las que destacan:
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Obtener el consentimiento del interesado cuando sea necesario.

Informar de forma clara sobre el tratamiento de datos.

4
4
¥ Implantar medidas de seguridad adecuadas.
” Notificar brechas de seguridad.

4

Realizar evaluaciones de impacto en determinados casos.

Ademas, en determinados supuestos, es obligatorio designar un Delegado de
Proteccion de Datos (DPD).

1.2.1.2 LEY ORGANICA DE PROTECCION DE DATOS Y
GARANTIA DE DERECHOS DIGITALES

La Ley Orgéanica de Proteccion de Datos y Garantia de Derechos Digitales es
la norma espafiola que adapta y complementa el RGPD en el ambito nacional.

Finalidad de la LOPDGDD
Esta ley tiene como objetivo:

¥ Desarrollar aspectos especificos del RGPD en Espana.
” Regular derechos digitales de los ciudadanos.

¥ Establecer un marco adaptado al contexto juridico espanol.

Derechos digitales

Una de las principales novedades de esta ley es la incorporacion de los
denominados derechos digitales, entre los que destacan:

7 Derecho a la desconexion digital en el ambito laboral.
¥ Derecho a la intimidad en el uso de dispositivos digitales.
» Derecho a la proteccion de datos en redes sociales.

¥ Derecho al olvido en buscadores y redes sociales.

Estos derechos responden a la necesidad de proteger a los ciudadanos en el
entorno digital actual.
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Autoridades de control

En Espafa, la autoridad encargada de velar por el cumplimiento de la
normativa es la Agencia Espafiola de Proteccion de Datos (AEPD), que tiene
funciones de:

¥ Supervision y control.
” Resolucion de reclamaciones.
” Imposicion de sanciones.

¥ Elaboracion de guias y recomendaciones.

Régimen sancionador

El incumplimiento de la normativa puede dar lugar a sanciones economicas
significativas, que pueden alcanzar importes muy elevados en funcion de la gravedad
de la infraccion.

1.2.1.3 NORMATIVA SOBRE CIBERSEGURIDAD Y SERVICIOS DIGITALES

La proteccion de datos esta estrechamente relacionada con la ciberseguridad,
ya que la seguridad de los sistemas es un requisito esencial para garantizar la
confidencialidad, integridad y disponibilidad de la informacion.

En este &mbito, existen diversas normativas complementarias que regulan la
seguridad de redes, sistemas y servicios digitales.

Normativa europea
Entre las principales normas europeas destaca:

7 Directiva NIS2 (Network and Information Security), que establece
medidas para garantizar un alto nivel comin de ciberseguridad en la
Union Europea.

Esta directiva obliga a determinadas organizaciones a:

¥ Implantar medidas de seguridad adecuadas.
¥ Gestionar riesgos de ciberseguridad.

7 Notificar incidentes relevantes.



© RA-MA Capitulo 1. GESTION DE LA SEGURIDAD Y NORMATIVAS 21

Normativa nacional

En Espafia, la ciberseguridad se regula mediante diversas normas y
estrategias, entre las que destacan:

¥ Esquema Nacional de Seguridad (ENS), aplicable a las administraciones
publicas y a entidades que trabajan con ellas.

¥ Estrategia Nacional de Ciberseguridad.

Servicios digitales y seguridad
Las empresas que prestan servicios digitales deben garantizar:

¥ La proteccion de los datos de los usuarios.
¥ La seguridad de sus plataformas.

¥ La disponibilidad de los servicios.

Esto implica la implantacién de medidas como:

7 Sistemas de deteccion de intrusiones.
¥ Cifrado de datos.
” Monitorizacion continua.

” Planes de respuesta ante incidentes.

La normativa en proteccion de datos y ciberseguridad constituye, por tanto,
un marco esencial para garantizar la seguridad de la informacion en las organizaciones
modernas, obligando a adoptar un enfoque integral que combine medidas técnicas,
organizativas y legales.

Comparativa de Normativas de Seguridad

Ambito Objetivo Obligatoriedad
1SO 27001 Global Sistema de Gestién de Seguridad Voluntaria
1SO 27002 Global Controles de Seguridad Voluntaria

RGPD UE Proteccién de Datos Personales Obligatoria
LOPDGDD Espana Proteccion de Datos y DD. Digitales Obligatoria
ENS Espana Seguridad en la Administracion Obligatoria
NIS2 UE Seguridad en Redes y Sistemas Obligatoria




22 GESTION DE LOS SERVICIOS Y SEGURIDAD DE LOS SISTEMAS INFORMATICOS © RA-MA

1.2.2 Cumplimiento normativo y auditoria

El cumplimiento normativo en materia de proteccion de datos y seguridad
de la informacion implica la adopcion de medidas organizativas, técnicas y legales
que garanticen que una entidad actua conforme a la normativa vigente. No se trata
unicamente de cumplir formalmente con la ley, sino de integrar la proteccion de
datos dentro de la cultura organizativa, aplicando el principio de responsabilidad
proactiva.

Este principio, introducido por el Reglamento General de Proteccion de
Datos, obliga a las organizaciones a demostrar que cumplen con la normativa, lo que
implica documentar procesos, evaluar riesgos y aplicar controles adecuados. En este
contexto, la auditoria y las evaluaciones periddicas se convierten en herramientas
esenciales para verificar el grado de cumplimiento y detectar posibles deficiencias.

El cumplimiento normativo abarca, entre otros aspectos:

A

Identificacion de tratamientos de datos personales.
¥ Evaluacion de riesgos asociados.

7 Implantacion de medidas de seguridad.

” Formacion y concienciacion del personal.

¥ Supervision continua y mejora de los controles.

La auditoria, por su parte, permite analizar de forma sistematica si las medidas
adoptadas son eficaces, si se ajustan a la normativa y si responden adecuadamente a
los riesgos existentes.

1.2.2.1 EVALUACIONES DE IMPACTO (EIPD)

Las Evaluaciones de Impacto en la Proteccion de Datos (EIPD) son un
instrumento fundamental para garantizar el cumplimiento del RGPD en aquellos
tratamientos que puedan implicar un alto riesgo para los derechos y libertades de las
personas.

Concepto
La EIPD es un proceso sistematico que permite:

7 Identificar y analizar riesgos asociados al tratamiento de datos.
¥ Evaluar la necesidad y proporcionalidad del tratamiento.
¥ Determinar las medidas necesarias para mitigar dichos riesgos.
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Su objetivo es anticiparse a los posibles problemas en materia de privacidad
antes de que se produzcan.

Cuando es obligatoria
La realizacion de una EIPD es obligatoria cuando el tratamiento de datos:

7 Implica el uso de nuevas tecnologias.
» Supone una evaluacion sistematica y exhaustiva de aspectos personales.
7 Afecta a un gran volumen de datos sensibles.

¥ Incluye vigilancia sistematica de zonas publicas.

Ejemplos tipicos:

¥ Sistemas de videovigilancia avanzada.
¥ Plataformas de analisis masivo de datos (big data).
¥ Sistemas de inteligencia artificial aplicados a decisiones automatizadas.

Fases de una EIPD

El proceso de evaluacion de impacto suele estructurarse en las siguientes
fases:

Descripcion del tratamiento de datos.
Analisis de necesidad y proporcionalidad.

4
4
¥ Identificacion de riesgos para los derechos de los interesados.
¥ Evaluacion del nivel de riesgo.

4

Definicion de medidas de mitigacion.

En algunos casos, si el riesgo persiste, es necesario consultar previamente a
la autoridad de control.

Beneficios
La realizacion de una EIPD permite:

7 Reducir riesgos legales y sancionadores.
¥ Mejorar la seguridad de los sistemas.
» Aumentar la confianza de los usuarios.

¥ Integrar la privacidad desde el disefio (Privacy by Design).
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Proceso de cumplimiento normativo en seguridad de la informacién

Anélisis 1 Deﬁni_ci_on de Implementacién Audlt_o‘r.ta Correc_cnon q certificacion
de Riesgos Politicas y Revision y Mejora

« Identificacion » Establecimiento | « Aplicacién » Verificacion » Gestion de » Acreditacién
de amenazas de normas de controles y prubsas incidencas de
— _ cumplimiento
+ Evaluacién « Desarrollo de « Formaciény « Informes ¢ Plande =
devulnerablidédes|  procedimientos concienciacién de auditoria mejoras = Otrrencion
del certificado

[

Ciclo de Mejora Continua

Planificar - Hacer - Verificar « Actuar

1.3 SEGURIDAD FiSICA Y ORGANIZATIVA

La seguridad de la informacion no se limita exclusivamente a los sistemas
informaticos y a las medidas técnicas, sino que abarca también la proteccion fisica
de los activos y la correcta organizacion interna de la empresa. En este sentido,
la seguridad fisica y organizativa constituye un componente esencial dentro de
cualquier estrategia global de seguridad.

La seguridad fisica tiene como objetivo proteger las instalaciones,
equipos y soportes de informacion frente a accesos no autorizados, dafios, robos o
desastres. Por su parte, la seguridad organizativa se centra en establecer estructuras,
responsabilidades y procedimientos que garanticen una gestion adecuada de la
seguridad en todos los niveles de la organizacion.

Ambas dimensiones estan estrechamente relacionadas, ya que una
infraestructura tecnologica segura puede verse comprometida si no se dispone de
medidas fisicas adecuadas o si la organizacion no cuenta con procedimientos claros
y bien definidos.
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La correcta implantacion de la seguridad fisica y organizativa permite:

¥ Proteger los activos criticos de la organizacion.
Prevenir accesos no autorizados.

Reducir el impacto de incidentes fisicos y operativos.
Garantizar la continuidad del negocio.

Cumplir con la normativa vigente en materia de seguridad.

1.3.1 Normativas y buenas practicas

Lasnormativasy buenas practicas en materiade seguridad fisicay organizativa
proporcionan un conjunto de directrices que permiten a las organizaciones disefar e
implementar medidas eficaces de proteccion.

Estaspracticas se basan en estandares internacionales como laISO/IEC 27002,
que incluye controles especificos relacionados con la seguridad fisica y ambiental,
asi como en otras normas y recomendaciones del ambito de la ciberseguridad y la
gestion de riesgos.

Seguridad fisica

La seguridad fisica se orienta a proteger los recursos materiales y las
instalaciones donde se alojan los sistemas de informacion. Entre las principales
medidas destacan:

» Control de accesos a edificios e instalaciones mediante sistemas de
identificacion (tarjetas, biometria, codigos).

¥ Vigilancia mediante camaras de seguridad (CCTV).

¥ Proteccion perimetral de instalaciones criticas.

¥ Sistemas de deteccion y extincion de incendios.

¥ Control de condiciones ambientales (temperatura, humedad, ventilacion).
¥ Proteccion frente a riesgos eléctricos mediante sistemas de alimentacion

ininterrumpida (SAI).

Estas medidas deben adaptarse al nivel de criticidad de los activos y al riesgo
asociado a cada instalacion.
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Proteccion de centros de procesamiento de datos

Los centros de procesamiento de datos (CPD) requieren un nivel de seguridad
especialmente elevado, debido a la concentracion de sistemas criticos.

Las buenas précticas incluyen:

4

4
4
4
4

Ubicacion en zonas seguras y controladas.

Acceso restringido tinicamente a personal autorizado.
Redundancia en sistemas eléctricos y de comunicaciones.
Monitorizacion continua de las condiciones ambientales.

Planes de contingencia ante fallos o desastres.

Seguridad organizativa

La seguridad organizativa se basa en la definicion de estructuras y
procedimientos que regulan el comportamiento de las personas dentro de la
organizacion.

Entre las principales medidas destacan:

N X X X T X

Definicion de roles y responsabilidades en materia de seguridad.
Implantacion de politicas de seguridad de la informacion.
Gestion de accesos basada en el principio de minimo privilegio.
Formacion y concienciacion del personal.

Procedimientos de gestion de incidentes.

Control del uso de dispositivos y sistemas.

Principios fundamentales

Las buenas practicas en seguridad fisica y organizativa se apoyan en una
serie de principios clave:

4

Principio de defensa en profundidad: establecer multiples capas de
seguridad.

Principio de minimo privilegio: limitar los accesos al minimo necesario.

Principio de segregacion de funciones: evitar que una misma persona
controle todo el proceso.

Principio de trazabilidad: registrar y monitorizar las acciones realizadas.
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Integracion con la gestion de riesgos

La implantacién de medidas de seguridad debe basarse en un analisis previo
de riesgos, que permita identificar amenazas, vulnerabilidades y posibles impactos.

Este enfoque permite:

¥ Priorizar las medidas de seguridad mas relevantes.
» Optimizar los recursos disponibles.

¥ Adaptar la seguridad a las necesidades reales de la organizacion.

Auditoria y mejora continua

Las medidas de seguridad fisica y organizativa deben ser revisadas
periddicamente mediante auditorias internas o externas, con el fin de:

¥ Verificar su eficacia.
7 Detectar deficiencias.

¥ Adaptarse a nuevos riesgos.

Este proceso de revision continua es fundamental para mantener un nivel de
seguridad adecuado en un entorno en constante evolucion.

1.3.1.1 CONTROL DE ACCESOS FiSICOS

El control de accesos fisicos constituye una de las primeras lineas de defensa
en la seguridad de la informacion, ya que permite impedir el acceso no autorizado
a instalaciones, equipos y recursos criticos de la organizacion. Su finalidad es
garantizar que Unicamente las personas autorizadas puedan acceder a determinadas
areas, especialmente aquellas que contienen activos sensibles como servidores,
sistemas de almacenamiento o documentacion confidencial.

El disefio de un sistema eficaz de control de accesos fisicos debe basarse en
el principio de minimo privilegio, permitiendo el acceso unicamente a quienes lo
necesitan para el desempeio de sus funciones.
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Entre las principales medidas de control de accesos fisicos destacan:

¥ Sistemas de identificacion y autenticacion: tarjetas magnéticas, codigos
PIN, sistemas biométricos (huella dactilar, reconocimiento facial).

7 Control de entradas y salidas: registro de accesos mediante sistemas
automatizados o manuales.

¥ Zonas restringidas: delimitacion de areas con distintos niveles de
seguridad (zonas publicas, zonas controladas, zonas criticas).

¥ Vigilancia y supervision: uso de sistemas de videovigilancia (CCTV) y
personal de seguridad.

» Control de visitantes: registro, acreditacion temporal y acompafiamiento
dentro de las instalaciones.

Es fundamental mantener un registro de accesos que permita garantizar
la trazabilidad, facilitando la deteccion de accesos indebidos y la investigacion de
incidentes.

La correcta implantacion de estas medidas contribuye a reducir riesgos como
el robo de informacion, sabotaje, manipulacion de equipos o accesos indebidos a
sistemas criticos.

1.3.1.2 PROTECCION DE CENTROS DE DATOS (CPD)

Los centros de procesamiento de datos (CPD) son instalaciones donde se
alojan los sistemas informaticos criticos de una organizacion, por lo que requieren un
nivel de proteccion especialmente elevado. La seguridad de un CPD no solo depende
de los sistemas tecnologicos, sino también de las condiciones fisicas y ambientales
que garantizan su correcto funcionamiento.

La proteccion de un CPD debe abordarse desde una perspectiva integral,
teniendo en cuenta tanto los riesgos fisicos como los operativos.

Entre las principales medidas de proteccion destacan:

7 Control de acceso estricto: acceso limitado Unicamente a personal
autorizado, mediante sistemas avanzados de identificacion.

¥ Seguridad perimetral: proteccion del entorno fisico mediante barreras,
sistemas de vigilancia y control de accesos.
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7 Sistemas de alimentacion eléctrica: uso de sistemas de alimentacion
ininterrumpida (SAI) y generadores eléctricos para evitar interrupciones.

» Control ambiental: monitorizacion de temperatura, humedad y ventilacion
para evitar dafios en los equipos.

¥ Sistemas contra incendios: deteccion temprana y sistemas de extincion
adecuados (por ejemplo, gas inerte en lugar de agua).

” Redundancia: duplicacion de sistemas criticos (servidores, redes,
almacenamiento) para garantizar la disponibilidad.

Asimismo, es recomendable que los CPD se disefien siguiendo estandares de
calidad y disponibilidad (como los niveles Tier), que clasifican las instalaciones en
funcidn de su capacidad de tolerancia a fallos.

Una correcta proteccion del CPD permite garantizar la disponibilidad de los
sistemas, minimizar interrupciones del servicio y proteger la informacion frente a
incidentes fisicos.

1.3.1.3 CONTINUIDAD DE NEGOCIO Y PLANES DE CONTINGENCIA

La continuidad de negocio se refiere a la capacidad de una organizacion para
mantener sus operaciones esenciales ante situaciones adversas, como fallos técnicos,
desastres naturales, ciberataques o interrupciones del servicio.

Los planes de contingencia forman parte de esta estrategia y establecen las
medidas y procedimientos que deben seguirse para responder de forma eficaz ante
incidentes, minimizando su impacto.

Entre los principales elementos de la continuidad de negocio destacan:

¥ Analisis de impacto en el negocio (BIA): identificacion de los procesos
criticos y evaluacion de las consecuencias de su interrupcion.

7 Identificacion de riesgos: analisis de amenazas y vulnerabilidades que
pueden afectar a la organizacion.

7 Plan de continuidad de negocio (BCP): conjunto de estrategias y
procedimientos para garantizar la continuidad de las operaciones.

7 Plan de recuperacion ante desastres (DRP): medidas especificas para
restaurar los sistemas y la infraestructura tecnologica tras un incidente.



