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    APRESENTAÇÃO


    A inquietação com os crimes cometidos contra as mulheres na sociedade da informação foi o ponto de partida para aprofundar esta pesquisa. O avanço tecnológico, que tanto prometeu facilitar a vida e a comunicação, também se tornou uma ferramenta para a perpetuação da violência de gênero. Foi a partir dessa perspectiva que decidi me debruçar sobre o cyberstalking, um fenômeno que simboliza a nova face da criminalidade e dos desafios que as mulheres enfrentam no meio digital. A presente obra busca, portanto, ir além da mera tipificação penal e analisar as raízes, as manifestações e os impactos desse crime na vida de suas vítimas, sempre sob a luz da proteção à mulher na era digital.


    Busca-se analisar o cyberstalking não como um crime isolado, mas como um fenômeno que emerge das complexas transformações sociais e tecnológicas da nossa era. A partir de uma interseção entre tecnologia, direito e violência de gênero, o presente estudo propõe uma avaliação crítica da Lei nº 14.132/2021. O foco principal é examinar sua aplicação e interpretação no contexto da Lei Maria da Penha (Lei nº 11.340/2006), visando demonstrar que essa junção é fundamental para garantir a punição adequada dos agressores e a proteção eficaz das vítimas. A pesquisa, fundamentada em uma bibliografia robusta, explora a dupla vulnerabilidade digital e feminina das vítimas, evidenciando que a perseguição virtual é um fenômeno social amplo, mas com implicações particularmente graves para as mulheres. Além de analisar o cyberstalking sob uma perspectiva jurídico-penal, esta obra buscou ir além, adentrando uma lacuna conceitual na doutrina e na legislação: a definição e delimitação do meio ambiente digital, fundamentando a discussão em conceitos sociológicos, filosóficos e, principalmente, jurídicos. A pesquisa propõe uma nova abordagem que não apenas trata o crime de perseguição, mas também esclarece o conceito de ciberespaço e o arcabouço normativo que o ampara de forma mais ampla.


    Ao contextualizar a perseguição virtual no seu ambiente de origem, o estudo revela que a vulnerabilidade das vítimas está intrinsecamente ligada às características do meio digital. Dessa forma, esta obra pretende contribuir para a construção de um entendimento mais sólido sobre o meio ambiente digital como um espaço que exige proteção jurídica específica, assim como qualquer outro bem fundamental.


    Para além da análise teórica, esta pesquisa buscou contextualizar o cyberstalking por meio de exemplos práticos, extraídos da realidade nacional e internacional. Essa abordagem, fundamentada na jurisprudência brasileira, permite ilustrar as nuances do crime e suas diversas manifestações, indo além da simples definição legal.


    Ao apresentar casos concretos, o estudo visa mostrar como a perseguição virtual manifesta, suas implicações na vida das vítimas e os desafios enfrentados pelo sistema de justiça. Dessa forma, a obra contribui não apenas para o debate acadêmico, mas também para uma compreensão mais palpável do fenômeno, o que é de extrema relevância para o desenvolvimento de estratégias mais eficazes de prevenção e combate a esse crime.

  


  
    CAPÍTULO 1


    A SOCIEDADE DA INFORMAÇÃO RESPONSÁVEL PELO SURGIMENTO DE UM NOVO PARADIGMA SOCIAL


    Primeiramente, para compreender o estudo sobre o cyberstalking, faz-se necessária uma abordagem ao surgimento e conceptualização da sociedade da informação, uma vez que o cyberstalking tem como característica a perseguição de forma reiterada no âmbito virtual com o auxílio de dispositivos informáticos. As novas Tecnologias da Informação e Comunicação (TICs) ganharam espaço na sociedade da informação, conforme veremos a seguir.


    Dessa forma, o objetivo deste estudo é identificar, por meio de parâmetros teóricos, casos práticos e estatísticos, a incidência do cyberstalking no âmbito da violência doméstica, utilizando-se dos índices extraídos de pesquisas de jornais, livros e organizações como a Safanet. No entanto, a incidência do cyberstalking também está em outros cenários, uma vez que a sociedade tem se desenvolvido e, consequentemente, os eventos casuísticos da criminalidade têm se modificado devido à constante evolução tecnológica, característica de uma sociedade pós-industrial.


    Nessa esteira, Manuel Castells traz uma contextualização da era pós-industrial, bem como do informacionalismo, esclarecendo as diferenças entre pré-industrialismo e pós-industrialismo e a inter-relação empírica entre os modelos de produção capitalismo — estatismo, e os modos de desenvolvimento capitalismo — informacionalismo.


    Na esteira do pensamento de Manuel Castells, a compreensão da era contemporânea exige uma distinção analítica clara entre o industrialismo e o informacionalismo (frequentemente identificado como sociedade pós-industrial). Ao contrário das interpretações que confundem os eixos de desenvolvimento, Castells esclarece que a transição para a sociedade da informação não altera apenas o regime de produção (como o capitalismo ou o estatismo), mas redefine o próprio modo de desenvolvimento: enquanto o industrialismo orientava-se para o crescimento econômico baseado na maximização da energia e da manufatura, o informacionalismo foca na tecnologia de processamento da informação e na comunicação de símbolos como fontes primárias de produtividade e poder.1


    A sociedade da informação surge, portanto, a partir de um novo paradigma técnico-econômico consolidado na era pós-industrial. Nesse contexto, o progresso tecnológico não apenas orienta as ações humanas, mas também provoca profundas transformações sociais às quais as pessoas não podem se manter indiferentes. O ajustamento da sociedade a esses efeitos tecnológicos é uma característica definidora do nosso tempo.


    O Direito deve se desenvolver em paralelo à evolução social, uma vez que as transformações ocorridas na sociedade exigem uma nova perspectiva e um novo método de encarar e estudar o campo jurídico. Isso reflete a necessidade de adaptação do arcabouço legal às mudanças em curso.2


    Apesar dos benefícios significativos para a sociedade, o avanço tecnológico também oferece aos criminosos novas oportunidades. Nesse contexto, os cibercriminosos desenvolveram habilidades para praticar a conduta de perseguição virtual, agora tipificada na Lei nº 14.132/2021. Essa legislação, ao adicionar o artigo 147-A ao Código Penal Brasileiro, descreve a conduta de stalking e, consequentemente, de cyberstalking, tornando-a um crime.3


    Portanto, a sociedade da informação surge como um novo paradigma técnico-econômico da era pós-industrial, impulsionando um progresso tecnológico que gera profundas transformações sociais e exige constante ajustamento humano.


    1.1 CONCEITO DE SOCIEDADE DA INFORMAÇÃO


    Antes de adentrarmos no conceito de sociedade da informação, é fundamental compreender o contexto histórico que a precedeu. A contemporaneidade é marcada por experiências inéditas, resultantes de avanços tecnológicos que moldaram o fenômeno da globalização em suas diversas fases históricas. A tecnologia consolidou-se como o eixo central das ações humanas, impulsionando tanto a economia quanto a análise de novos problemas sociais, pavimentando o caminho para a era atual.


    A Era Contemporânea é definida como o período histórico que se estende desde a Revolução Francesa até os dias atuais, sendo caracterizada pela complexidade e pela semelhança de eventos, ideias e transformações sociais significativas. Conforme pontua o filósofo Jean-François Lyotard, este período é frequentemente identificado pelo termo pós-moderno.4 Ainda nessa perspectiva, segundo Lyotard, conforme preceitua a seguir:


    O cenário Pós-Moderno é essencialmente cibernético-informático e informacional. Nele, expandem-se cada vez mais os estudos e as pesquisas sobre linguagem, com o objetivo de conhecer a mecânica da sua produção e de estabelecer compatibilidades entre linguagem e máquina informática. Incrementando-se também o estudo sobre a “Inteligência Artificial” e o esforço sistemático no sentido de conhecer a estrutura do funcionamento do cérebro, bem como, o mecanismo de vida.5


    A transição do período pós-industrial para o pós-moderno, consolidada após a Segunda Guerra Mundial, acarretou um novo panorama social, econômico, cultural e científico. A globalização, nesse contexto, foi impulsionada por um significativo desenvolvimento decorrente da revolução da tecnologia da informação e da ampla difusão da microeletrônica e dos microcomputadores.


    Enquanto a sociedade industrial era impulsionada pela busca por eficiência e produtividade, essa nova estrutura técnico-econômica promoveu a mudança para a sociedade do saber. Esse período é conhecido, justamente, pelo seu expressivo desenvolvimento tecnológico, que transformou a produção e as interações sociais.


    A evolução da sociedade foi marcada por diversos períodos, com a década de 1980 sendo um marco para a era pós-moderna e a intensificação da globalização. No entanto, foi na década de 1970 que o conceito de sociedade da informação ganhou força, à medida que se tornou evidente que o poder de revolução social residia na expansão da tecnologia. Esses dois períodos se sobrepõem, e juntos, eles explicam as mudanças que vieram a seguir. Manuel Castells indica a década de 1970 como um divisor tecnológico.6


    Nessa esteira, Manuel Castells traz o conceito de “sociedade em rede” quando se refere à atual sociedade em que tudo está conectado, entrelaçado através dos recursos tecnológicos. Seja na economia, no trabalho, na cultura, na saúde, educação… toda a sociedade acessando os mais diversos tipos de serviços e recursos proporcionados por uma hiperconexão global.7 Castells aponta a década de 1970 como um período de transição tecnológica, devido às trajetórias. Esses avanços tecnológicos resultam, na atualidade, em relevantes ganhos na área das telecomunicações, transportes, medicina genética, química, agronomia, física, indústria farmacêutica, entre outros.


    Essa transição para o paradigma informacional, descrita por Castells, não altera apenas as relações econômicas, mas redefine a própria arquitetura das interações humanas. Na sociedade em rede, a onipresença de dispositivos móveis, a geolocalização por GPS e a exposição constante em redes sociais tornaram-se extensões da vida cotidiana. No entanto, essas mesmas ferramentas, que simbolizam o progresso técnico, foram apropriadas como instrumentos de controle e vigilância. É nesse cenário que o stalking tradicional, antes restrito à presença física, transfigura-se em cyberstalking, permitindo que o agressor invada o espaço privado da vítima de forma remota, constante e invisível. Essa nova dinâmica de poder e perseguição no ambiente digital criou um vácuo de proteção que passou a exigir uma resposta estatal robusta, culminando na necessidade de atualização do arcabouço repressivo brasileiro.


    Nesse contexto de interação mediada pelas TICS, a sociedade coexiste sincronicamente nos mundos físico e virtual, o que define a economia digital.8


    O cenário de intensa conectividade global oferece grande liberdade para a comunicação, interação e transações comerciais. No entanto, essa mesma facilidade de acesso é explorada pelos criminosos, conforme destaca Barreto Júnior:


    Poucos conceitos contemporâneos são tão difundidos e, ao mesmo tempo, pouco compreendidos com a Sociedade da Informação. Trata-se do período histórico recente no qual são dissolvidas as fronteiras entre telecomunicações, meios de comunicação de massa e informática. É um novo estágio de desenvolvimento do capitalismo contemporâneo voltado à produção e ao uso da informação, que alcança ainda sua distribuição através do mercado e das formas de utilização desse bem para gerar conhecimento e riqueza.9


    O surgimento de tecnologias emergentes estabeleceu-se como o elemento central das atividades humanas, transformando a comunicação e gerando uma vulnerabilidade crescente dos indivíduos, especialmente no que tange à proteção de sua intimidade e liberdade. Nesse sentido, a doutrina complementa a discussão ao afirmar que:


    A transformação digital desenvolveu-se inicialmente em estruturas ultrapassadas, jurídicas, econômicas e sociais. Encontrou e continua encontrando um sistema jurídico que se expandiu no curso do desenvolvimento histórico, de um modelo que não estava preparado para a disrupção tecnológica que aconteceu.10


    As inovações tecnológicas provocaram um significativo impacto no progresso global, elevando a economia mundial a um novo nível, o que requer, assim, uma estrutura normativa sólida.


    Diante dessa premissa, o sistema jurídico, então, convive com comportamentos humanos não previstos, necessitando regulamentá-los. Institutos jurídicos concretizam-se no ambiente virtual.11


    Dentro do cenário das interações sociais em constante mudança, onde a sociedade se ajusta constantemente às mudanças causadas pelo rápido progresso das novas tecnologias, buscamos respostas para entender a nova dinâmica dos acontecimentos jurídicos.


    É muito importante entender que a ideia de sociedade da informação está ligada ao crescimento e ao desenvolvimento da humanidade. É necessário que os novos problemas sociais se ajustem às mudanças que acontecem por causa das novas leis e da rápida evolução das tecnologias.


    Nesse sentido, não há uma definição precisa da sociedade da informação, pois ela engloba um paradigma dinâmico, social, cultural, econômico e filosófico, no qual é necessário observar de maneira abrangente. A revolução tecno-global gera um número crescente de interações e, com isso, novas demandas jurídicas que exigem amparo legal. O cyberstalking se insere precisamente nessa mutação social.


    Em síntese, a sociedade da informação surge em um período pós-industrial, seguido pela era pós-moderna, e se consolida na contemporaneidade tecnológica e informacional.


    Nesse contexto de novos paradigmas, surge a necessidade de interpretações jurídicas que busquem a proteção e a tipificação adequada de condutas delitivas facilitadas por artifícios tecnológicos. O cyberstalking, por exemplo, utiliza táticas ardilosas para atingir suas vítimas, manifestando-se por meio de comportamentos predatórios, intimidação e assédio online.


    1.2 EVOLUÇÃO TECNOLÓGICA NA SOCIEDADE DA INFORMAÇÃO


    A tecnologia sempre desempenhou um papel importante em momentos decisivos da história, inclusive em contextos de conflito, e mantém-se em constante evolução. Um ponto de inflexão essencial ocorreu na década de 1940, com a contribuição fundamental do matemático Alan Turing. Ele foi o responsável por estabelecer as bases teóricas e práticas da computação moderna, liderando o desenvolvimento de máquinas como a “The Bomb”, que foram vitais para decifrar os códigos da máquina Enigma durante a Segunda Guerra Mundial.12


    A contribuição de Alan Turing naquele momento foi de extrema relevância, pois foi através de sua invenção que foi possível decifrar os segredos dos alemães.


    O dispositivo conhecido como “The Bomb” era uma máquina eletromecânica especializada, desenvolvida em Bletchley Park (mansão abandonada, sede da Escola de Códigos e Cifras do Governo Britânico) por Alan Turing e Gordon Welchman durante a Segunda Guerra Mundial. Seu objetivo primário era automatizar a quebra dos códigos diários gerados pela máquina Enigma alemã, utilizando uma abordagem digital para testar as combinações secretas. Embora fosse um precursor do computador, não era um equipamento de propósito geral, pois sua única função era militar: decifrar as comunicações inimigas.13


    A disputa de primeiro computador fica entre o Colossus, iniciado no Reino Unido em 1943, que foi um projeto ultrassecreto utilizado especificamente para resolver complexos problemas de criptografia, tendo sido essencial nas operações do Dia D em 1944. Simultaneamente, nos Estados Unidos, foi desenvolvido o ENIAC (Electronic Numerical Integrator and Computer), concluído por volta do Natal de 1945. Embora tenha sido desenvolvido inicialmente para fins militares (cálculos balísticos e atômicos), o ENIAC simbolizou a revolução do hardware e estabeleceu a eletrônica como base fundamental para as máquinas de computação.14


    Sobre qual foi o primeiro computador, Dermod Turing pontua: “Assim, o mundo soube primeiro do ENIAC, e nasceu uma controvérsia. Quem chegou lá primeiro, os americanos ou os Britânicos, a resposta provavelmente não importa, mas aqui está A máquina Britânica entrou em funcionamento primeiro” (...).15


    No início da década de 1960, durante a chamada era pós-industrial, também conhecida como era pós-moderna, a internet emergiu, resultado de uma abordagem arrojada. Agentes da DARPA (Agência de Projetos de Pesquisa Avançada de Defesa), uma instituição do Departamento de Defesa dos Estados Unidos focada no avanço de tecnologias, visando prevenir que os soviéticos tomem o controle do sistema de comunicações dos EUA ou o destruam em uma guerra nuclear.


    Nessa linha, Celso Antônio Pacheco Fiorillo e Christiany Pegorari pontuam. A DARPA é uma instituição governamental dos Estados Unidos, enquanto a ARPANET é uma rede informática criada por ela. “A ARPANET foi criada com a finalidade específica de realizar pesquisas para que os EUA superassem a União Soviética em tecnologia militar.”16


    A Segunda Guerra Mundial é considerada um marco fundamental para o surgimento das redes de internet e consequentemente o expansivo desenvolvimento tecnológico, abre-se caminho para uma comunicação vertical, ou seja, sem distinção de níveis hierárquicos.17


    Os avanços tecnológicos tornam-se mais frequentes e inovadores, e essas metamorfoses são caracterizadas pelas ideias inovadoras no setor das telecomunicações. Como já vimos, a década de 1970 evidenciou o impacto do avanço das telecomunicações e informática, e a capacidade de investimento no processamento de informações.18 Nesse contexto de rápida transformação e redefinição tecnológica, a visão de Alan Turing:


    Depois que a computação escapou da gaiola que a igualava ao cálculo, foi preciso uma redefinição. Assim como “ciber.” Deixou de ser um rótulo associado à robótica, a “computação” redefiniu-se como tecnologia da informação e comunicação e da transferência de dados, embora fique ao lado delas e as reforce.19


    Durante a década de 1980, houve eventos que marcaram os avanços tecnológicos, ocorrendo de fato uma verdadeira explosão tecnológica e comunicacional.20


    A evolução das transformações
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