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Wat nginx eigenlijk doet

Je hebt een server, een domeinnaam, en een applicatie die de wereld in moet. Misschien draait er al een webserver, misschien moet die er nog komen. In beide gevallen krijg je vroeg of laat te maken met nginx — of je het nu wilt of niet. Volgens de eigen documentatie draait zo'n 14 procent van alle websites op nginx, waarmee het na Apache de meest gebruikte open-source webserver is. Die cijfers zeggen iets over populariteit, maar nog niet over wat nginx voor jou kan betekenen.

Een webserver die meer kan dan statisch serveren

In de kern is nginx een webserver: het ontvangt HTTP-verzoeken en stuurt een antwoord terug. Dat kan een statisch bestand zijn — een HTML-pagina, een afbeelding, een stylesheet — maar het kan ook veel meer zijn. De officiële omschrijving bij installatie op Ubuntu noemt het treffend: "a high performance web server and a reverse proxy server". Die tweede rol, die van omgekeerde proxy, is waar nginx zijn reputatie aan te danken heeft.

Een webserver die alleen statische bestanden serveert, is in 2025 eigenlijk niet meer genoeg. Vrijwel elke moderne site draait een applicatie — PHP, Python, Node.js, noem het op — en die applicatie draait op een poort die je niet zomaar aan de buitenwereld wilt blootstellen. Je wilt dat verkeer op poort 80 en 443 binnenkomt, en dat de webserver bepaalt wat er met dat verkeer gebeurt. Dat is precies wat nginx doet.

Het master-worker-model

Voordat we in configuraties duiken, is het belangrijk te begrijpen hoe nginx intern werkt. Wanneer je nginx start, verschijnen er twee soorten processen: één masterproces en meerdere workerprocessen. Het masterproces draait met rootrechten en beheert de workerprocessen. De workers zelf draaien onder een onbevoegde gebruiker — standaard is dat nobody, maar dat kun je aanpassen met de user-directive.

Waarom die scheiding? Het masterproces leest configuratie, opent logbestanden en luistersockets, en bewaakt de workers. De workers doen het echte werk: ze accepteren verbindingen en verwerken verzoeken. Als een worker crasht, vangt het masterproces dat op en start een nieuwe. Dit ontwerp maakt nginx robuust en schaalbaar.

Je kunt nginx aansturen met signalen. Het masterproces ondersteunt er een aantal die je moet kennen:


	TERM en INT: snelle afsluiting

	QUIT: netjes afsluiten, wacht tot lopende verzoeken klaar zijn

	HUP: configuratie herladen

	USR1: logbestanden heropenen

	USR2: executable upgraden zonder de server te stoppen



Het HUP-signaal verdient extra aandacht, want dit is hoe je configuratiewijzigingen doorvoert. Het masterproces controleert eerst de syntax van de nieuwe configuratie. Als die ongeldig is, draait hij de wijziging terug en blijft hij met de oude configuratie werken. Alleen als alles klopt, start hij nieuwe workers en vraagt de oude om netjes af te sluiten. Oude workers blijven hun bestaande clients bedienen tot die klaar zijn.

Server blocks: meerdere sites op één server

De basisconfiguratie van nginx op Ubuntu serveert één site vanuit /var/www/html. Die configuratie staat in /etc/nginx/sites-enabled/default en ziet er ongeveer zo uit:

server {
        listen 80 default_server;
        listen [::]:80 default_server;

        root /var/www/html;

        index index.html index.htm index.nginx-debian.html;

        server_name _;

        location / {
                try_files $uri $uri/ =404;
        }
}


Dit blok is een server-blok, en het is het hart van nginx' virtual hosting. Elk serverblok beschrijft één virtuele server: welke poort hij beluistert, welke domeinnaam hij bedient, en waar de bestanden staan. Wil je een tweede site toevoegen, dan voeg je een tweede serverblok toe. De Ubuntu-pakketten gebruiken daarvoor de mappen sites-available en sites-enabled — een patroon dat je van Apache kent.

Een serverblok voor een eigen domein ziet er zo uit:

server {
        listen                80;
        root                  /srv/my-site/html;
        index                 index.html;
        server_name           my-site.org www.my-site.org;

        location / {
                try_files $uri $uri/ =404;
        }
}


Let op de server_name-directive. Die bepaalt welke serverblok een verzoek afhandelt op basis van de Host-header van het HTTP-verzoek. Wanneer nginx een verzoek binnenkrijgt, test het eerst welk serverblok de juiste combinatie van IP-adres en poort heeft, en kijkt daarna naar de Host-header om het juiste serverblok te kiezen.

De default server: waar verzoeken zonder match eindigen

Wat gebeurt er als een verzoek binnenkomt waar geen enkel serverblok voor bestaat? Dan gaat het naar de default server voor die poort. Standaard is dat het eerste serverblok in de configuratie, maar je kunt het expliciet instellen met de parameter default_server in de listen-directive:

server {
        listen 80 default_server;
        server_name example.net www.example.net;
        ...
}


Belangrijk om te begrijpen: de default server is een eigenschap van de luisterpoort, niet van de servernaam. Voor elke poort kun je een andere default server aanwijzen.

Wil je verzoeken zonder geldige Host-header helemaal niet bedienen, dan kun je een serverblok maken dat ze weggooit:

server {
        listen 80;
        server_name "";
        return 444;
}


Code 444 is een niet-standaard nginx-code die de verbinding gewoon sluit. Sinds versie 0.8.48 is server_name "" overigens de standaard, dus je kunt de directive weglaten.

Reverse proxy: de kern van moderne inzet

Nu komen we bij wat nginx voor de meeste mensen echt interessant maakt. Stel: je hebt een Node.js-applicatie draaien op poort 3000, of een PHP-FPM-proces op een socket. Die wil je niet direct aan het internet blootstellen. In plaats daarvan zet je nginx voor de applicatie, en laat je nginx verzoeken doorsturen naar de applicatieserver.

Dat doe je met proxy_pass:

server {
        listen 80;

        location / {
                proxy_pass http://localhost:3000;
        }
}


Dit is een omgekeerde proxy: de client praat alleen met nginx, en nginx praat met de applicatie. De client ziet nooit de applicatieserver. Dit geeft je één centraal punt waar je HTTPS, caching, rate limiting en logging kunt regelen, zonder dat je applicatie daar iets van hoeft te weten.

Load balancing: meerdere servers, één ingang

De reverse proxy-functie breidt nginx uit naar load balancing. Heb je meerdere exemplaren van dezelfde applicatie draaien, dan kun je nginx het verkeer laten verdelen. De eenvoudigste configuratie ziet er zo uit:

http {
    upstream myapp1 {
        server srv1.example.com;
        server srv2.example.com;
        server srv3.example.com;
    }

    server {
        listen 80;

        location / {
            proxy_pass http://myapp1;
        }
    }
}


De upstream-groep definieert de beschikbare servers. Zonder verdere instructies gebruikt nginx round-robin: elk verzoek gaat naar de volgende server in de rij. Maar er zijn alternatieven:


	least_conn: het verzoek gaat naar de server met de minste actieve verbindingen. Handig als sommige verzoeken veel langer duren dan andere.

	ip-hash: een hash van het IP-adres van de client bepaalt welke server het verzoek krijgt. Zo blijft een client altijd bij dezelfde server — belangrijk als de applicatie sessies op de server bewaart.



Deze methoden kun je instellen met een directive binnen de upstream-groep:

upstream myapp1 {
    least_conn;
    server srv1.example.com;
    server srv2.example.com;
    server srv3.example.com;
}


Let op: dit is geen wondermiddel. Round-robin en least-conn verdelen verkeer, maar ze houden geen rekening met de gezondheid van servers. Daarvoor zijn health checks nodig, en die komen in een later hoofdstuk aan bod.

Modules: niet alles zit in de basis

Nginx is modulair opgebouwd. Sommige modules zijn standaard ingebouwd, andere moet je apart installeren. Op Ubuntu doe je dat met apt:

sudo apt install libnginx-mod-http-image-filter


Welke modules er beschikbaar zijn, zie je met:

nginx -V 2>&1 | tr -- - '\n' | grep _module


De uitvoer toont zowel ingebouwde als dynamische modules. Een module als http_ssl_module is meestal al aanwezig; voor bijvoorbeeld beeldverwerking moet je een apart pakket installeren. Dynamische modules worden bij installatie automatisch ingeschakeld en nginx herlaadt zijn configuratie.

Wanneer je nginx niet nodig hebt

Niet elke situatie vraagt om nginx. Heb je één simpele statische site die je snel online wilt hebben, dan is een eenvoudige configuratie genoeg. Maar zodra je meerdere sites op één server draait, HTTPS wilt afhandelen, of een applicatie achter een proxy wilt zetten, wordt nginx het gereedschap dat je nodig hebt. Het is geen wondermiddel — het lost geen problemen in je applicatie op, en het verbergt geen slechte code. Wat het wel doet: verkeer netjes en efficiënt routeren, op een manier die schaalt van één site tot honderden.

In de volgende hoofdstukken bouwen we hierop voort: van de eerste configuratie tot HTTPS, en van virtual hosting tot load balancing. Eerst moet je nginx geïnstalleerd hebben en begrijpen wat er draait. Dat is het fundament waarop al het andere rust.

De configuratie lezen

Wie Nginx voor het eerst opent, staat voor een muur van directives. Het hoofdconfiguratiebestand staat meestal in /etc/nginx/nginx.conf, maar dat is niet altijd zo. De locatie hangt af van hoe Nginx is gecompileerd en welk besturingssysteem je gebruikt. Met dit commando zie je welk configuratiebestand jouw Nginx bij het opstarten leest:

nginx -t


Dit commando test de configuratie op syntaxfouten en toont bij succes het pad van het hoofdconfiguratiebestand. De uitvoer ziet er ongeveer zo uit:

nginx: configuration file /etc/nginx/nginx.conf test is successful


De opbouw van het bestand

Een Nginx-configuratie bestaat uit directives. Een directive is een naam met een waarde, afgesloten met een puntkomma. Directives die bij elkaar horen, staan in blokken die worden geopend met accolades. Het hoofdbestand bevat altijd twee blokken: events en http.

Het events-blok regelt hoe Nginx verbindingen afhandelt. Het http-blok bevat de configuratie voor de HTTP-serverfunctionaliteit. Binnen http staan verdere blokken: server voor een virtuele host, en binnen server weer location voor een specifiek pad.

Een minimaal werkend configuratiebestand ziet er zo uit:

events {
    worker_connections 1024;
}

http {
    server {
        listen 80;
        server_name example.com;

        location / {
            root /var/www/example;
        }
    }
}


De structuur is hiërarchisch. Directives op een hoger niveau werken als standaard voor lagere niveaus. Een directive binnen server overschrijft de waarde uit http, en een directive binnen location overschrijft weer die uit server. Niet elke directive is op elk niveau toegestaan; de documentatie van elke directive vermeldt de context waarin je hem mag gebruiken.

De rol van includes

Een configuratiebestand dat alles in één bestand zet, wordt al snel onleesbaar. Daarom gebruikt Nginx include-directives om andere bestanden in te voegen. De hoofdconfiguratie bevat standaard een regel die alle bestanden uit een map laadt:

include /etc/nginx/conf.d/*.conf;


Deze regel staat binnen het http-blok. Elk bestand dat eindigt op .conf in die map wordt op die plek ingevoegd. Daardoor kun je per site of per applicatie een apart bestand maken.

De volgorde waarin bestanden worden ingelezen, is alfabetisch. Dat is belangrijk wanneer je met override-bestanden werkt. Een bestand dat 01-proxy.conf heet, wordt vóór 02-cache.conf ingelezen. Wil je een directive overschrijven, dan moet het bestand dat de overschrijving bevat later alfabetisch komen.

De betekenis van de belangrijkste directives

Om een configuratie te kunnen lezen, moet je de meest voorkomende directives herkennen. Deze lijst is niet volledig, maar geeft je genoeg om een gemiddeld configuratiebestand te begrijpen.

listen bepaalt op welk IP-adres en welke poort de server luistert. De eenvoudigste vorm is listen 80;, wat betekent: luister op poort 80 op alle IP-adressen. Je kunt ook een specifiek IP-adres opgeven, zoals listen 192.168.1.10:80;, of een Unix-socket met listen unix:/var/run/nginx.sock;.

server_name koppelt een domeinnaam aan dit serverblok. Wanneer een verzoek binnenkomt, zoekt Nginx het serverblok waarvan de server_name overeenkomt met de Host-header van het verzoek. Komt er geen match, dan gebruikt Nginx het eerste serverblok als standaard. Je kunt expliciet een standaardserver markeren met default_server achter het listen-adres.

root wijst de hoofdmap aan waaruit bestanden worden geserveerd. root /var/www/example; betekent dat een verzoek naar /index.html het bestand /var/www/example/index.html oplevert. Dit is een van de meest verwarrende punten voor beginners, omdat root het pad vervangt, niet aanvult.

location selecteert een deel van de URL voor verdere afhandeling. De eenvoudigste vorm is een prefix-match:

location /images {
    root /var/www/example;
}


Een verzoek naar /images/logo.png wordt dan gezocht in /var/www/example/images/logo.png. Nginx kiest de langste prefix-match. Een location / vangt alles op dat niet door een andere location wordt gevangen.

proxy_pass is de directive die je gebruikt wanneer Nginx als omgekeerde proxy werkt. Hij geeft door naar welke achterliggende server het verzoek moet worden gestuurd:

location /api {
    proxy_pass http://localhost:3000;
}


Een verzoek naar /api/users wordt doorgestuurd naar http://localhost:3000/api/users. Let op: als proxy_pass een pad bevat, zoals http://localhost:3000/, dan wordt het overeenkomende deel van de URL vervangen. Dit subtiele verschil zorgt regelmatig voor verrassingen.

Commentaar en documentatie in het bestand

Nginx-configuratiebestanden bevatten vaak commentaar. Een # aan het begin van een regel maakt die regel onzichtbaar voor Nginx. Veel standaardconfiguraties bevatten uitgebreid commentaar dat uitlegt wat elke sectie doet. Lees dat commentaar, maar vertrouw er niet blind op. Configuraties groeien en veranderen; commentaar wordt zelden bijgewerkt.

Sommige directives hebben een uitgebreide documentatie nodig die niet in het bestand past. Nginx kent daarvoor geen officieel mechanisme. Goed onderhouden configuraties zetten uitleg boven een blok, of verwijzen naar een documentatiebestand. Slecht onderhouden configuraties hebben geen uitleg. Jij moet kunnen vaststellen welke van de twee je voor je hebt.

Veelvoorkomende valkuilen bij het lezen

De grootste valkuil is aannemen dat directives elkaar altijd overschrijven. Sommige directives werken additief. add_header bijvoorbeeld voegt een header toe aan de response. Staat er in het http-blok een add_header, en in een location-blok ook een, dan overschrijft de location-versie niet alleen die ene header, maar schakelt hij alle add_header-directives van het hogere niveau uit. Dit gedrag is gedocumenteerd, maar verrassend genoeg om erop te wijzen.

Een tweede valkuil is de volgorde van location-blokken met reguliere expressies. Nginx test eerst alle prefix-locations en kiest de langste. Daarna test het de locations met reguliere expressies, in de volgorde waarin ze in het bestand staan. De eerste reguliere expressie die matcht, wint. Een prefix-location wint alleen van een reguliere expressie als je ^~ gebruikt. Zonder dat detail is een configuratie met gemengde location-types lastig te voorspellen.

Een derde valkuil is dat je niet kunt zien welk configuratiebestand een directive heeft ingesteld. Staat er client_max_body_size 100m; in het http-blok van het hoofdbestand, en ook in een sitebestand, dan geldt de waarde uit het sitebestand voor die site. Maar als je alleen het sitebestand leest, weet je niet dat de hoofconfiguratie een andere waarde heeft voor sites die het niet overschrijven. Het lezen van een configuratie betekent daarom altijd: het hele bestand lezen, inclusief alle includes.

Controleren wat Nginx werkelijk doet

De configuratie die je leest, is niet noodzakelijk de configuratie die Nginx gebruikt. Nginx leest de configuratie alleen bij het opstarten of bij een herlading. Ben je na het lezen van de bestanden niet zeker of je begrijpt wat er gebeurt, dan kun je de actieve configuratie tonen:

nginx -T


De hoofdletter T is belangrijk. Deze opdracht toont de volledige configuratie zoals Nginx die heeft samengesteld, met alle includes uitgevouwen. Je ziet dan precies welke directives actief zijn en in welke volgorde ze worden toegepast. Dit is het beste hulpmiddel om te controleren of je interpretatie van de configuratie klopt.

De uitvoer van nginx -T is lang, zeker op systemen met veel sitebestanden. Gebruik het commando daarom gericht:

nginx -T | grep server_name


Zo zie je in één oogopslag welke servernamen zijn gedefinieerd. Wil je weten welk serverblok de standaard is voor een bepaalde poort, dan filter je op listen en kijkt welke serverblokken default_server bevatten.

Wat je moet onthouden

Een Nginx-configuratie lezen is een kwestie van de hiërarchie begrijpen: http bevat server, server bevat location. Directives erven over van boven naar beneden, maar sommige directives gedragen zich anders dan je zou verwachten. Includes verspreiden de configuratie over meerdere bestanden, en de alfabetische volgorde van die bestanden is betekenisvol. En wanneer je twijfelt of je de configuratie goed begrijpt, toont nginx -T je de werkelijkheid, niet de bedoeling.
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