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							Collection des codes métiers

							Sous la direction d’Alain Bensoussan

							La collection des codes métiers est composée d’ouvrages didactiques avec des glossaires, conseils pratiques et outils (documentations spécifiques) d’accompagnement à l’application des textes.

							Les codes métiers regroupent des textes normatifs de natures diverses qui sont complémentaires et nécessaires à la compréhension et à l’application de la législation relative aux systèmes d’information et plus généralement, aux technologies numériques (lois, décrets, conventions, recommandations, circulaires, avis, etc.).

							Ils présentent également la doctrine et la jurisprudence associées quels que soient le secteur d’activité et l’organisme concerné (privé, public).

							Cette collection s’adresse aussi bien aux étudiants en droit qu’aux professionnels du droit et aux responsables des systèmes d’information.
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			Préface 

			de Myriam Quéméner1,

			Magistrat, Docteur en droit

			Si l’époque est désormais numérique, faite de promesses d’innovation, de créativité, d’emplois, elle est aussi source de dérives qui nuisent à la sécurité, droit pourtant fondamental et condition de l’exercice des libertés. Cybermenaces, défacements2 de sites, dénis de services, piratages en tous genres, cyberterrorisme ne sont pas des faits divers mais des atteintes quotidiennes à la sécurité des personnes et des biens. Internet peut aussi être un vecteur de propagande et de recrutement à caractère terroriste ainsi que nous le rappelle cruellement les attentats meurtriers qui ont frappé la France tout au long de l’année 2015.

			Les cyberattaques visent l’ensemble des entreprises, des acteurs économiques y compris majeurs comme les organismes d’importance vitale (OIV) et ces acteurs sont tous en quête de réponses juridiques précises face à des questionnements sans cesse plus techniques et très vite complexes. La sécurité des systèmes informatiques est un enjeu majeur pour tous les acteurs économiques à l’heure où elle n’est plus uniquement limitée au rôle de l’informaticien. Sa finalité sur le long terme est de maintenir la confiance des utilisateurs et des clients.

			Après le Code Informatique, fichiers et libertés publié en 2014, voici le Code de la sécurité informatique et télécom de maîtres Alain Bensoussan, Eric Barbry et Virginie Bensoussan Brulé qui arrive à point nommé au moment où la recherche de sécurité est massive pour contrer les menaces pesant sur les acteurs aussi bien publics que privés.

			Il faut tout d’abord rappeler que Maître Alain Bensoussan a toujours été un pionnier et un avant-gardiste en matière de droit des technologies informatiques. Dès 1978, avec intuition et perspicacité, il créait son cabinet spécialisé et rédigeait le premier traité de droit de l’informatique en 1985. Depuis sa création, Alain Bensoussan a élargi ses domaines de compétence, du cœur de métier constitué par l’informatique et les télécommunications vers les technologies avancées comme le droit des robots.

			Il est à nouveau le premier avec Maîtres Virginie Bensoussan Brulé et Eric Barbry, à rassembler au sein d’un code métier unique sur la sécurité informatique et télécom, l’ensemble des textes en la matière des plus vastes. Cet imposant ouvrage à l’allure régalienne regroupe et analyse avec pertinence tous les textes relatifs à la sécurité figurant dans les divers codes (Code pénal, CPCE, Code des douanes, Code de la sécurité intérieure, etc.) et les commente (glossaire, extraits de textes coordonnés – décrets, arrêtés, délibérations, recommandations et avis – jurisprudence commentée, doctrine, conseils pratiques).

			Dans une première partie relative à la règlementation générale, cet imposant ouvrage traite de la sécurité dans tous ses aspects, qu’elle concerne aussi bien les personnes, les systèmes d’information, l’économique dans son ensemble, les communications électroniques, les infrastructures. Dans une seconde partie, les auteurs abordent les technologies qui sont aujourd’hui soumises à des règlementations complexes comme par exemple la cryptologie, la signature électronique, la vidéoprotection, la géolocalisation, le cloud computing, et le filtrage des flux.

			Dans une troisième partie, les auteurs décryptent les aspects sectoriels de la sécurité en particulier au niveau du domaine étatique, de l’ordre public et de la protection des intérêts de la Nation. Dans une quatrième partie, le code présente toutes les autorités compétentes en matière de sécurité, qu’elles soient organes de contrôle, services opérationnels ou instances européennes.

			Le code métier est complété par des tableaux à la fois sur les normes des technologies de l’information, des techniques de sécurité mais aussi sur les textes et la jurisprudence. Il constitue indéniablement un ouvrage de référence et de clarification des textes indispensables pour tous les acteurs concernés.

			
				

				
					1.	Myriam Quéméner, ancien Avocat général, Conseiller juridique auprès du Préfet en charge de la lutte contre les cybermenaces et auteure du livre Criminalité économique et financière à l’ère du numérique, paru en juin 2015 aux éditions Economica.

				

				
					2.	Défacement (ou défiguration) : Résultat d’une activité malveillante visant à modifier l’apparence ou le contenu d’un serveur Internet. Cette action malveillante est souvent porteuse d’un message politique et d’une revendication (ANSSI, Communiqué du 16-1-2015, http://www.ssi.gouv.fr).

				

			

		

	
		
			Liste des principales abréviations

			
				
					
					
				
				
					
							
							ABREVIATION

						
							
							DEVELOPPE

						
					

					
							
							Agefos

						
							
							Association pour la gestion de la formation des salariés des petites et moyennes entreprises

						
					

					
							
							A&M

						
							
							Auteurs & Media

						
					

					
							
							AJDA

						
							
							Actualité juridique de droit administratif)

						
					

					
							
							Anssi

						
							
							Agence nationale de la sécurité des systèmes d’information

						
					

					
							
							Arr.

						
							
							Arrêté

						
					

					
							
							Ass. nat.

						
							
							Assemblée nationale

						
					

					
							
							AU

						
							
							Autorisation unique

						
					

					
							
							B.SJ

						
							
							Bulletin et sociale juridique

						
					

					
							
							BOI

						
							
							Bulletin officiel des impôts

						
					

					
							
							BOMJ

						
							
							Bulletin officiel du ministère de la justice

						
					

					
							
							Bull. civ.

						
							
							Bulletin des arrêts de la Cour de cassation (chambres civiles, commerciale et sociale)

						
					

					
							
							Bull. crim.

						
							
							Bulletin des arrêts de la Cour de cassation (chambre criminelle)

						
					

					
							
							C. ass.

						
							
							Code des assurances

						
					

					
							
							C. civ.

						
							
							Code civil

						
					

					
							
							C. com.

						
							
							Code de commerce

						
					

					
							
							C. conc.

						
							
							Code de la concurrence

						
					

					
							
							C. consom.

						
							
							Code de la consommation

						
					

					
							
							C. déf.

						
							
							Code de la défense

						
					

					
							
							C. env.

						
							
							Code de l’environnement

						
					

					
							
							C. pén.

						
							
							Code pénal

						
					

					
							
							C. trav.

						
							
							Code du travail

						
					

					
							
							CA

						
							
							Cour d’appel

						
					

					
							
							Cahier IP

						
							
							Cahier IP Innovation et prospective de la Cnil

						
					

					
							
							Cass.

						
							
							Cour de cassation

						
					

					
							
							Cass. civ.

						
							
							Cour de cassation (chambres civiles)

						
					

					
							
							Cass. com.

						
							
							Cour de cassation (chambre commerciale)

						
					

					
							
							Cass. crim.

						
							
							Cour de cassation (chambre criminelle)

						
					

					
							
							Cass. soc.

						
							
							Cour de cassation (chambre sociale)

						
					

					
							
							CC

						
							
							Cour des comptes

						
					

					
							
							CE

						
							
							Conseil d’État

						
					

					
							
							CEDH

						
							
							Convention européenne de sauvegarde des droits de l’homme et des libertés fondamentales / Cour européenne des droits de l’homme

						
					

					
							
							CESEDA

						
							
							Code de l’entrée et du séjour des étrangers et du droit d’asile

						
					

					
							
							CGPME

						
							
							Confédération générale des petites et moyennes entreprises

						
					

					
							
							CGTN

						
							
							Commission générale de terminologie et de néologie (vocabulaire)

						
					

					
							
							Cir.

						
							
							Circulaire

						
					

					
							
							C. just. adm.

						
							
							Code de justice administrative

						
					

					
							
							CJCE

						
							
							Cour de justice des Communautés européennes (avant le 1er décembre 2009)

						
					

					
							
							CJUE

						
							
							Cour de justice de l’Union européenne (après le 1er décembre 2009)

						
					

					
							
							CMF

						
							
							Code monétaire et financier

						
					

					
							
							Cnil

						
							
							Commission nationale de l’informatique et les libertés

						
					

					
							
							CNRS

						
							
							Centre national de la recherche scientifique

						
					

					
							
							CNRTL

						
							
							Centre national de ressources textuelles et lexicales

						
					

					
							
							COE

						
							
							Conseil de l’Europe (Concil of Europe)

						
					

					
							
							Com. CE

						
							
							Commission des Communautés européennes

						
					

					
							
							Com. com. élec.

						
							
							Communication et commerce électronique

						
					

					
							
							Com. UE

						
							
							Commission de l’Union européenne

						
					

					
							
							Cons. CE

						
							
							Conseil des Communautés européennes

						
					

					
							
							Cons. const.

						
							
							Conseil constitutionnel

						
					

					
							
							Cons. UE

						
							
							Conseil de l’Union européenne

						
					

					
							
							CPC

						
							
							Code de procédure civile

						
					

					
							
							CPCE

						
							
							Code des postes et communications électroniques

						
					

					
							
							CPP

						
							
							Code de procédure pénale

						
					

					
							
							Creg

						
							
							Centre de ressources en économie gestion

						
					

					
							
							CRID

						
							
							Cahiers du centre de recherches informatique et droit

						
					

					
							
							CSI

						
							
							Code de la sécurité intérieure

						
					

					
							
							CSP

						
							
							Code de la santé publique

						
					

					
							
							CSPLA

						
							
							Conseil supérieur de la propriété littéraire et artistique

						
					

					
							
							CSS

						
							
							Code de la sécurité sociale

						
					

					
							
							D.

						
							
							Recueil Dalloz

						
					

					
							
							Déc.

						
							
							Décision

						
					

					
							
							Décr.

						
							
							Décret

						
					

					
							
							Délib.

						
							
							Délibération

						
					

					
							
							DILA

						
							
							Direction de l’information légale et administrative

						
					

					
							
							Dir.

						
							
							Directive

						
					

					
							
							DIT

						
							
							Droit de l’informatique et des télécoms

						
					

					
							
							DPMA

						
							
							Direction des personnels, de la modernisation et de l’administration

						
					

					
							
							DSI

						
							
							Directeur des systèmes d’information

						
					

					
							
							Expertises

						
							
							Expertises des systèmes d’information

						
					

					
							
							G29

						
							
							Groupe de travail Article 29 sur la protection des données1

						
					

					
							
							Gaz. Pal. Rec. ou J.

						
							
							Gazette du Palais : Recueil (bimestriel) ou Journal (trihebdomadaire)

						
					

					
							
							IEC

						
							
							Commission Électronique Internationale

						
					

					
							
							INPI

						
							
							Institut national de la propriété industrielle

						
					

					
							
							ISO

						
							
							Organisation Internationale de Normalisation

						
					

					
							
							J.-Cl.

						
							
							Juris-Classeur

						
					

					
							
							JCP ou JCP-G et JCP-E

						
							
							Semaine juridique (dite Juris-Classeur périodique), édition Générale ou Entreprise.

						
					

					
							
							JN

						
							
							JurisNews

						
					

					
							
							JO

						
							
							Journal officiel (de la République française)

						
					

					
							
							JOCE

						
							
							Journal officiel des Communautés européennes (ancienne dénomination)

						
					

					
							
							JOUE

							L. ou C.

						
							
							Journal officiel de l’Union européenne (nouvelle dénomination)

							(Législation ou Communication)

						
					

					
							
							L.

						
							
							Loi

						
					

					
							
							Lebon

						
							
							Recueil des arrêts du Conseil d’État (dit aussi Recueil Lebon]

						
					

					
							
							JLMB

						
							
							Revue de Jurisprudence de Liège, Mons et Bruxelles

						
					

					
							
							JTT

						
							
							Journal des tribunaux du travail

						
					

					
							
							MàJ

						
							
							Mise à jour (date de dernière)

						
					

					
							
							MENESR

						
							
							Ministère de l’éducation nationale, de l’enseignement supérieur et de la recherche

						
					

					
							
							NS

						
							
							Norme simplifiée

						
					

					
							
							Obs. Bxl.

						
							
							L’Observateur de Bruxelles

						
					

					
							
							OMPI

						
							
							Organisation mondiale de la propriété industrielle

						
					

					
							
							Ord.

						
							
							Ordonnance

						
					

					
							
							OSSI

						
							
							Obligations en matière de sécurité des systèmes d’information

						
					

					
							
							OSSIR

						
							
							Observatoire de la Sécurité des Systèmes d’Information et des Réseaux

						
					

					
							
							PIBD

						
							
							Propriété industrielle bulletin documentaire

						
					

					
							
							PSSI

						
							
							Politique de sécurité des systèmes d’information

						
					

					
							
							RDC

						
							
							Revue de Droit Commercial Belge

						
					

					
							
							RDTI

						
							
							Revue de Droit des Technologies de l’Information

						
					

					
							
							REDC

						
							
							Revue européenne de droit de la consommation

						
					

					
							
							Règl.

						
							
							Règlement

						
					

					
							
							Rev. dr. ULB

						
							
							Revue de droit de l’Université Libre de Bruxelles

						
					

					
							
							Rev. trim. DH

						
							
							Revue trimestrielle des droits de l’homme

						
					

					
							
							RFDA

						
							
							Revue française de droit administratif

						
					

					
							
							RIDA

						
							
							Revue internationale du droit d’auteur

						
					

					
							
							RJDA

						
							
							Revue de jurisprudence de droit des affaires

						
					

					
							
							RLDA

						
							
							Revue Lamy Droit des Affaires

						
					

					
							
							RLDI

						
							
							Revue Lamy Droit de l’immatériel

						
					

					
							
							RNCP

						
							
							Répertoire National des Certifications Professionnelles

						
					

					
							
							RSC

						
							
							Revue de science criminelle et de droit pénal comparé

						
					

					
							
							RSSI

						
							
							Responsable sécurité des systèmes d’information

						
					

					
							
							RTD civ.

						
							
							Revue trimestrielle de droit civil

						
					

					
							
							RTD com.

						
							
							Revue trimestrielle de droit commercial

						
					

					
							
							RTDI

						
							
							Revue du droit des technologies de l’information

						
					

					
							
							SBDU

						
							
							Service des Biens à Double Usage

						
					

					
							
							SCIE

						
							
							Service de coordination à l’Intelligence économique

						
					

					
							
							SDSI

						
							
							Schéma Directeur du Système d’Information

						
					

					
							
							SGDSN

						
							
							Secrétariat général de la défense et de la sécurité nationale

						
					

					
							
							SI

						
							
							Système d’information

						
					

					
							
							ss-sect. réunies

						
							
							Sous-sections réunies

						
					

					
							
							TPICE

						
							
							Tribunal de 1ère instance des Communautés européennes

						
					

					
							
							Trib. UE

						
							
							Tribunal de l’Union européenne

						
					

				
			

			

			
				

				
					1.	Ce groupe de travail a été institué par l’art. 29 de la dir. 95/46/CE relative à la protection des personnes physiques à l’égard du traitement des données à caractère personnel et à la libre circulation de ces données. Il s’agit d’un organe consultatif européen indépendant sur la protection des données et de la vie privée. Ses missions sont définies à l’art. 30 de la dir. 95/46/CE et à l’art. 15 de la dir. 2002/58/CE. Site : http://ec.europa.eu/justice_home/fsj/privacy/index_fr.htm.

				

			

		

	
		
			1.	La réglementation générale

			1.1.	Sécurité : principes généraux

			
				
					
					
				
				
					
							
							Résumé : 

						
							
							La « sécurité » est un droit fondamental reconnu par les textes fondateurs des droits de l’homme, tant au niveau national, qu’européen (Traité sur l’Union européenne, Convention européenne de sauvegarde des droits de l’homme et des libertés fondamentales). Le droit à la sécurité est conforté par la jurisprudence du Conseil Constitutionnel et de la Cour européenne des droits de l’homme.

						
					

				
			

			
			Libertés fondamentales et droit à la sécurité

			GLOSSAIRE

			■	Sécurité : « 1. Situation de celui ou de ce qui est à l’abri des risques (s’agissant de risques concrets : agressions, accidents, atteintes matérielles) ; état qui peut concerner une personne (sécurité individuelle), un groupe (sécurité publique) ou un bien.

			2. Prévention de tels risques, mesures et moyens de protection tendant à prévenir la réalisation de ces risques, ensemble de précautions incombant à certaines personnes envers d’autres »1.

			■	Sécurité des systèmes d’information : ensemble des mesures techniques et non techniques de protection permettant à un système d’information de résister à des événements susceptibles de compromettre la disponibilité, l’intégrité ou la confidentialité des données stockées, traitées ou transmises et des services connexes que ce système offre ou qu’il rend accessibles2.

			➤	Voir aussi : Les technologies : Mesures techniques de protection

			■	Sécurité publique : « Élément de l’ordre public caractérisé par l’absence de périls pour la vie, la liberté ou le droit de propriété des individus ; l’un des objectifs de la police administrative (prévention des risques d’accident) »3.

			—	« Élément de l’ordre public matériel caractérisé par l’absence de périls pour la vie, la liberté ou le droit de propriété des individus »4.

			■	Sûreté publique : « Ensemble de mesures prises par l’autorité publique afin d’assurer un minimum d’ordre entre les citoyens, et notamment la sécurité »5.

			Code de la sécurité intérieure

			Art. L. 111-1. – La sécurité est un droit fondamental et l’une des conditions de l’exercice des libertés individuelles et collectives.

			Code pénal

			Art. 322-6-1. – Le fait de diffuser par tout moyen, sauf à destination des professionnels, des procédés permettant la fabrication d’engins de destruction élaborés à partir de poudre ou de substances explosives, de matières nucléaires, biologiques ou chimiques, ou à partir de tout autre produit destiné à l’usage domestique, industriel ou agricole, est puni d’un an d’emprisonnement et de 15 000 euros d’amende.

			Les peines sont portées à trois ans d’emprisonnement et à 45 000 euros d’amende lorsqu’il a été utilisé, pour la diffusion des procédés, un réseau de communication électronique à destination d’un public non déterminé.

			Textes coordonnés et jurisprudence

			◊	Déclaration universelle des droits de l’homme de 19486

			Art. 3. – Tout individu a droit à la vie, à la liberté et à la sûreté de sa personne.

			◊	Constitution du 27 octobre 1946

			Préambule

			11. [La nation] garantit à tous, notamment à l’enfant, à la mère et aux vieux travailleurs, la protection de la santé, la sécurité matérielle, le repos et les loisirs. Tout être humain qui, en raison de son âge, de son état physique ou mental, de la situation économique, se trouve dans l’incapacité de travailler a le droit d’obtenir de la collectivité des moyens convenables d’existence.

			17. L’Union française est composée de nations et de peuples qui mettent en commun ou coordonnent leurs ressources et leurs efforts pour développer leurs civilisations respectives, accroître leur bien-être et assurer leur sécurité.

			◊	Traité sur l’Union européenne7

			Art. 3. – 2. L’Union offre à ses citoyens un espace de liberté, de sécurité et de justice sans frontières intérieures, au sein duquel est assurée la libre circulation des personnes, en liaison avec des mesures appropriées en matière de contrôle des frontières extérieures, d’asile, d’immigration ainsi que de prévention de la criminalité et de lutte contre ce phénomène.

			◊	Traité sur le fonctionnement de l’Union européenne8

			L’espace de liberté, de sécurité et de justice : dispositions générales

			Art. 67. – 1. L’Union constitue un espace de liberté, de sécurité et de justice dans le respect des droits fondamentaux et des différents systèmes et traditions juridiques des États membres.

			2. Elle assure l’absence de contrôles des personnes aux frontières intérieures et développe une politique commune en matière d’asile, d’immigration et de contrôle des frontières extérieures qui est fondée sur la solidarité entre États membres et qui est équitable à l’égard des ressortissants des pays tiers. Aux fins du présent titre, les apatrides sont assimilés aux ressortissants des pays tiers.

			3. L’Union œuvre pour assurer un niveau élevé de sécurité par des mesures de prévention de la criminalité, du racisme et de la xénophobie, ainsi que de lutte contre ceux-ci, par des mesures de coordination et de coopération entre autorités policières et judiciaires et autres autorités compétentes, ainsi que par la reconnaissance mutuelle des décisions judiciaires en matière pénale et, si nécessaire, par le rapprochement des législations pénales.

			4. L’Union facilite l’accès à la justice, notamment par le principe de reconnaissance mutuelle des décisions judiciaires et extrajudiciaires en matière civile.

			Protection des consommateurs

			Art. 169. – 1. Afin de promouvoir les intérêts des consommateurs et d’assurer un niveau élevé de protection des consommateurs, l’Union contribue à la protection de la santé, de la sécurité et des intérêts économiques des consommateurs ainsi qu’à la promotion de leur droit à l’information, à l’éducation et à s’organiser afin de préserver leurs intérêts.

			◊	Charte des droits fondamentaux de l’Union européenne9

			Préambule

			Les peuples d’Europe, en établissant entre eux une union sans cesse plus étroite, ont décidé de partager un avenir pacifique fondé sur des valeurs communes.

			Consciente de son patrimoine spirituel et moral, l’Union se fonde sur les valeurs indivisibles et universelles de dignité humaine, de liberté, d’égalité et de solidarité ; elle repose sur le principe de la démocratie et le principe de l’État de droit. Elle place la personne au cœur de son action en instituant la citoyenneté de l’Union et en créant un espace de liberté, de sécurité et de justice.

			◊	Directive européenne « vie privée et communication électronique »10

			➤	Voir : Sécurité des personnes : Données à caractère personnel

			◊	Directive européenne « protection des traitements des données à caractère personnel »11

			➤	Voir : Sécurité des personnes : Données à caractère personnel

			◊	CEDH – Convention de sauvegarde des droits de l’homme et des libertés fondamentales12

			Art. 5 – Droit à la liberté et à la sûreté

			1. Toute personne a droit à la liberté et à la sûreté.

			◊	Déclaration du Comité des Ministres du Conseil de l’Europe du 11 juin 2013

			Déclaration du Comité des Ministres adoptée le 11 juin 2013 sur les risques présentés par le suivi numérique et les autres technologies de surveillance pour les droits fondamentaux (Conseil de l’Europe13

			1. La propension à interférer avec le droit au respect de la vie privée a considérablement augmenté en raison du développement rapide de la technologie et de la lenteur des cadres juridiques à s’adapter.

			2. Le traitement des données effectué dans la société de l’information sans les garanties et la sécurité nécessaires peut soulever de graves problèmes en matière de droits de l’homme. Une législation qui permet de surveiller largement les citoyens peut être jugée contraire au droit au respect de la vie privée. De telles possibilités et pratiques peuvent dissuader les citoyens de participer à la vie sociale, culturelle et politique et à plus long terme, avoir des effets dommageables sur la démocratie. Elles peuvent aussi saper le droit à la confidentialité associé à certaines professions, comme la protection des sources des journalistes, et même menacer la sécurité des personnes concernées. D’une façon plus générale, elles peuvent compromettre l’exercice de la liberté d’expression et le droit de recevoir et de communiquer des informations, protégés par l’article 10 de la Convention européenne des droits de l’homme.

			3. À cet égard, il est rappelé que, conformément à l’article 8 de la Convention européenne des droits de l’homme, les États membres du Conseil de l’Europe se sont engagés à garantir à toute personne relevant de leur juridiction le droit au respect de sa vie privée et familiale, de son domicile et de sa correspondance. Les restrictions à ce droit ne peuvent se justifier que si elles sont nécessaires dans une société démocratique, sont conformes à la loi et visent à l’un des objectifs énoncés de manière limitative au paragraphe 2 de l’article 8 de la Convention.

			4. Corollaire de la Convention et de la jurisprudence applicable de la Cour européenne des droits de l’homme, les États membres ont des obligations négatives, en ce sens qu’ils doivent s’abstenir de toute atteinte aux droits fondamentaux, et des obligations positives, c’est-à-dire qu’ils doivent protéger activement ces droits ; cela comprend la protection des personnes contre les actes d’acteurs non étatiques.

			5. On peut aujourd’hui utiliser des appareils fixes ou mobiles – dont l’offre ne cesse de se développer, qui améliorent les possibilités de communiquer, de participer et de gérer les aspects de la vie quotidienne. Or un nombre de plus en plus grand de ces appareils possède des logiciels capables de collecter et de stocker des données, y compris des données à caractère personnel (par exemple, des frappes de touches qui révèlent les mots de passe) et des informations privées comme du contenu produit par les utilisateurs, les sites web visités et des localisations géographiques permettant potentiellement un suivi et une surveillance des individus. Ces données peuvent révéler des informations personnelles délicates ou sensibles (comme des informations financières, sanitaires, politiques, préférences religieuses, habitudes sexuelles) qui peuvent être rassemblées pour établir des profils détaillés et intimes des utilisateurs.

			6. Les technologies de suivi et de surveillance peuvent être utilisées dans des buts légitimes, par exemple pour mettre au point de nouveaux services, améliorer l’expérience des utilisateurs ou faciliter la gestion de réseaux ou encore pour assurer le respect de la loi. Mais elles peuvent aussi être utilisées à des fins illicites conduisant à des accès illégaux, à l’interception de données ou à une ingérence, à la surveillance de systèmes et à l’utilisation abusive d’appareils ou à d’autres formes de mauvaises pratiques ; la géolocalisation peut, par exemple, servir à harceler des femmes et à les rendre plus vulnérables aux mauvais traitements et à la violence liés à leur sexe.

			7. Dans tous les cas, les modalités de traitement des données à caractère personnel devraient être conformes aux normes applicables du Conseil de l’Europe, ce qui implique de veiller à ce que les mesures de suivi et de surveillance prises dans le cadre d’actions répressives respectent les garanties applicables relatives aux droits de l’homme qui devraient assurer une protection adéquate des droits de l’homme et des libertés, en particulier des droits établis conformément aux obligations souscrites en application de la Convention de sauvegarde des droits de l’homme et des libertés fondamentales du Conseil de l’Europe (1950) et du Pacte international relatif aux droits civils et politiques des Nations Unies (1966), et d’autres instruments internationaux applicables concernant les droits de l’homme, et qui devraient intégrer le principe de la proportionnalité. Il convient aussi de respecter rigoureusement les limites, les exigences et les garanties énoncées dans la Convention pour la protection des personnes à l’égard du traitement automatisé des données à caractère personnel (STE n° 108) et dans son Protocole additionnel, ainsi que dans d’autres instruments comme la Recommandation CM/Rec(2010)13 sur la protection des données à caractère personnel dans le cadre du profilage.

			8. Dans ce contexte, le Comité des Ministres :

			—	attire l’attention des États membres sur les risques que présentent les technologies de suivi numérique et les autres technologies de surveillance pour les droits de l’homme, la démocratie et l’État de droit et rappelle la nécessité de garantir leur utilisation légitime au profit des personnes, de l’économie et de la société dans son ensemble, ainsi que celle de respecter la loi ;

			—	encourage les États membres à garder à l’esprit ces risques lors des discussions bilatérales avec des pays tiers et, le cas échéant, à envisager la mise en place de contrôles à l’exportation appropriés afin d’éviter que la mauvaise utilisation des technologies n’affaiblissent ces normes ;

			—	se félicite des mesures prises dans certains États membres par les organes chargés de la protection des données pour sensibiliser aux implications des technologies de suivi et de surveillance et pour enquêter sur ces pratiques afin de garantir le respect des dispositions de la Convention n° 108 et de la législation nationale ;

			—	attire l’attention sur les implications pénales d’activités de surveillance et de suivi illicites dans le cyberespace et sur l’importance de la Convention de Budapest dans la lutte contre la cybercriminalité ;

			—	se félicite des mesures prises par les acteurs publics et privés pour sensibiliser les utilisateurs et, a fortiori, le secteur privé et les concepteurs de technologies, aux effets potentiels de l’utilisation de ces technologies sur les droits de l’homme et aux mesures qui peuvent être prises au moment de la conception pour réduire au minimum les risques d’atteintes à ces droits et libertés (par exemple la « prise en compte du respect de la vie privée dès la conception » et la « prise en compte du respect de la vie privée par défaut ») ;

			—	rappelle la Stratégie du Conseil de l’Europe sur la gouvernance de l’internet 2012–2015 qui comprend un certain nombre de lignes d’action pertinentes en regard des problèmes relevés dans cette Déclaration et attend avec intérêt les résultats concrets des travaux des organes compétents du Conseil de l’Europe.

			◊	Recommandation : renforcement de la sécurité et des libertés fondamentales sur internet

			Recommandation14 2008/2160 (INI) du Parlement européen du 26 mars 2009 à l’intention du Conseil sur le renforcement de la sécurité et des libertés fondamentales sur Internet15

			Le Parlement européen,

			—	vu la proposition de recommandation au Conseil de Stavros Lambrinidis au nom du groupe PSE sur le renforcement de la sécurité et des libertés fondamentales sur Internet (B6-0302/2008),

			—	vu la Convention internationale des droits civils et politiques, la Convention européenne de sauvegarde des droits de l’homme et des libertés fondamentales (CEDH) et la Charte des droits fondamentaux de l’Union européenne et en particulier leurs dispositions relatives à la protection des données à caractère personnel, la liberté d’expression, le respect de la vie privée et familiale ainsi que le droit à la liberté et la sécurité,

			—	vu la directive 95/46/CE du Parlement européen et du Conseil du 24 octobre 1995 relative à la protection des personnes physiques à l’égard du traitement des données à caractère personnel et à la libre circulation de ces données16, la décision-cadre 2008/977/JAI du Conseil du 27 novembre 2008 relative à la protection des données à caractère personnel traitée dans le cadre de la coopération policière et judiciaire en matière pénale17, la directive 2003/98/CE du Parlement européen et du Conseil du 17 novembre 2003 sur la réutilisation des données du secteur public18, la proposition de la Commission du 13 novembre 2007 concernant une directive du Parlement européen et du Conseil modifiant la directive 2002/22/CE concernant le service universel et les droits des utilisateurs au regard des réseaux et services de communications électroniques, la directive 2002/58/CE concernant le traitement des données à caractère personnel et la protection de la vie privée dans le secteur des communications électroniques et le règlement (CE) n° 2006/2004 relatif à la coopération en matière de protection des consommateurs (COM(2007)0698), la directive 2006/24/CE19 du Parlement européen et du Conseil du 15 mars 2006 sur la conservation de données générées ou traitées dans le cadre de la fourniture de services de communications électroniques accessibles au public ou de réseaux publics de communications20 et l’arrêt de la Cour de Justice des Communautés européennes du 10 février 2009 dans l’affaire C-301/06 Irlande contre le Parlement et le Conseil,

			—	vu la décision-cadre du Conseil 2005/222/JAI du 24 février 2005 relative aux attaques visant les systèmes d’information21, la décision-cadre du Conseil 2001/413/JAI du 28 mai 2001 concernant la lutte contre la fraude et la contrefaçon des moyens de paiement autres que les espèces22, la décision-cadre du Conseil 2008/919/JAI du 28 novembre 2008 modifiant la décision-cadre 2002/475/JAI sur la lutte contre le terrorisme23, la communication de la Commission du 22 mai 2007 intitulée « Vers une politique générale en matière de lutte contre la cybercriminalité » (COM(2007)0267) ainsi que les récentes initiatives visant à la détection des délits graves et du terrorisme (telles que le projet « Check the Web »),

			—	vu les travaux entrepris dans le cadre du Conseil de l’Europe, de l’Organisation de coopération et de développement économique (OCDE) et des Nations unies, à la fois en ce qui concerne la lutte contre la criminalité et la cybercriminalité et la protection des droits et des libertés fondamentales, y compris sur Internet24,

			—	vu les derniers arrêts des tribunaux européens et des cours constitutionnelles nationales dans ce domaine, en particulier l’arrêt de la Cour constitutionnelle allemande reconnaissant un droit distinct à la protection de la confidentialité et l’intégrité des systèmes de technologie de l’information25,

			—	vu l’article 114, paragraphe 3 et l’article 94 de son règlement,

			—	vu le rapport de la commission des libertés civiles, de la justice et des affaires intérieures et l’avis de la commission de la culture et de l’éducation (A6-0103/2009),

			A. considérant que l’évolution d’Internet prouve qu’il devient un outil indispensable pour promouvoir des initiatives démocratiques, un nouveau forum de débat politique (par exemple par le biais des campagnes électroniques et du vote électronique), un instrument capital au niveau mondial pour l’exercice de la liberté d’expression (par exemple, la rédaction de blogs) et pour le développement des activités commerciales, ainsi qu’un instrument favorisant l’acquisition de la culture informatique et la diffusion de la connaissance (apprentissage numérique) ; considérant qu’Internet a, d’autre part, créé un nombre croissant de possibilités pour des personnes de tout âge de communiquer entre elles à travers le monde et a ainsi développé des possibilités de se familiariser avec d’autres cultures et d’approfondir la compréhension d’autrui et la connaissance d’autres cultures ; considérant qu’Internet a également étendu la diversité des sources d’information pour les individus, ceux-ci étant désormais en mesure de puiser dans le flux de nouvelles provenant des différentes parties du monde,

			B. considérant que les gouvernements ainsi que les organisations et institutions d’intérêt public doivent prévoir un cadre réglementaire adapté et les moyens techniques appropriés pour permettre aux citoyens de participer activement et efficacement aux procédures administratives grâce à des applications du gouvernement électronique,

			C. considérant qu’Internet donne toute sa signification à la définition de la liberté d’expression inscrite à l’article 11 de la charte des droits fondamentaux de l’Union européenne, en particulier dans sa dimension « sans considération de frontières »,

			D. considérant que la transparence, le respect de la vie privée et un climat de confiance entre les acteurs d’Internet devraient être considérés comme des éléments indispensables afin de bâtir pour Internet une vision sécuritaire durable,

			E. considérant que sur Internet, la liberté d’expression et la protection de la vie privée peuvent à la fois être renforcées et plus exposées à des intrusions et à des limitations de la part d’acteurs tant publics que privés,

			F. considérant qu’Internet, grâce à la liberté qu’il offre, est également utilisé comme une plateforme pour des messages violents tels que ceux qui incitent intentionnellement à des attaques terroristes ainsi que pour des sites qui peuvent en particulier inciter à des actes criminels reposant sur la haine et considérant que, de façon plus générale, les menaces liées à la cybercriminalité ont augmenté dans le monde et menacent les individus (y compris les enfants) et les réseaux,

			G. considérant que cette criminalité doit être combattue efficacement et avec détermination, sans altérer la nature fondamentalement libre et ouverte d’Internet,

			H. considérant que, dans une société démocratique, ce sont les citoyens qui sont habilités à observer et à juger quotidiennement les actions et les convictions de leur gouvernement et des sociétés privées qui leur fournissent des services ; considérant que des techniques de surveillance technologiquement avancées, en l’absence parfois de garanties légales suffisantes prescrivant les limites de leur application, menacent de plus en plus ce principe,

			I. considérant que les individus ont le droit de s’exprimer librement sur Internet (par exemple, grâce à la création de contenus, aux blogs et aux réseaux sociaux) et considérant que les moteurs de recherche et les prestataires de services Internet ont facilité considérablement l’accès à l’information, notamment sur d’autres individus ; considérant toutefois qu’il existe des situations dans lesquelles les individus souhaitent supprimer les informations contenues dans ces bases de données ; considérant par conséquent que les sociétés doivent être en mesure de garantir que des individus peuvent obtenir la suppression de données à caractère personnel des bases de données ;

			J. considérant que les bonds technologiques permettent de plus en plus une surveillance secrète et virtuellement non détectée, au niveau des personnes, des activités des citoyens sur Internet ; considérant que la seule existence de technologies de surveillance ne doit pas automatiquement justifier leurs utilisations mais que l’intérêt supérieur de la protection des droits fondamentaux des citoyens devrait déterminer les limites et préciser les conditions dans lesquelles de telles technologies peuvent être utilisées par les pouvoirs publics ou des sociétés ; considérant que la lutte contre la criminalité sur Internet et les menaces à l’encontre de la société démocratique ouverte exercées par certaines personnes et organisations utilisant Internet pour porter atteinte aux droits civils ne peuvent amener les États membres de l’Union à s’arroger le droit de procéder à l’interception et à la surveillance de l’ensemble du trafic de données circulant sur Internet et sur leur territoire, qu’elles concernent des ressortissants nationaux ou un trafic de données de l’étranger ; considérant que la lutte contre la criminalité doit être proportionnée à la nature du délit ;

			K. considérant que le vol d’identité et la fraude à l’identité sont un problème de plus en plus répandu que les autorités, les citoyens et les entreprises commencent seulement à reconnaître, ce qui implique de graves problèmes de sécurité en ce qui concerne l’utilisation intensifiée d’Internet pour toute une série de fins, dont le commerce et l’échange d’informations confidentielles,

			L. considérant qu’il convient de rappeler que, s’agissant de droits tels que la liberté d’expression ou le respect de la vie privée, des limitations à leur exercice peuvent être imposées par les pouvoirs publics si elles sont conformes à la législation et nécessaires, proportionnées et appropriées dans une société démocratique,

			M. considérant qu’il y a sur Internet un grand écart de pouvoir et de connaissances entre les sociétés et les organismes gouvernementaux, d’une part, et les utilisateurs individuels, d’autre part ; considérant qu’il convient dès lors de lancer un débat sur les nécessaires limitations du « consentement », concernant à la fois ce que les entreprises et les gouvernement peuvent demander à un utilisateur de dévoiler et dans quelle mesure les individus doivent être tenus de renoncer à leur droit à la vie privée et à d’autres droits fondamentaux afin de recevoir certains services Internet ou d’autres privilèges,

			N. considérant que, étant donné sa nature globale, ouverte et participative, Internet est libre en règle générale mais qu’il importe néanmoins de se pencher (au niveau national et international ainsi que dans un cadre public et privé) sur la façon dont les libertés fondamentales des utilisateurs d’Internet ainsi que leur sécurité sont respectées et protégées,

			O. considérant que la série de droits fondamentaux qui sont affectés dans le monde d’Internet comprend, entre autres, le respect de la vie privée (y compris le droit de supprimer définitivement une empreinte digitale personnelle), la protection des données, la liberté d’expression, de parole et d’association, la liberté de la presse, l’expression et la participation politiques, la non-discrimination et l’éducation ; considérant que le contenu de ces droits, y compris leur champ d’application et leur portée, le niveau de protection qu’ils garantissent, et l’interdiction d’abus de ces droits doivent être régis par les règles relatives à la protection des droits de l’homme et des droits fondamentaux garanties par les constitutions des États membres, les traités internationaux relatifs aux droits de l’homme, notamment la CEDH, les principes généraux du droit communautaire et la charte des droits fondamentaux de l’Union européenne, et/ou par d’autres règles nationales, internationales et communautaires pertinentes, dans leurs domaines d’application respectifs,

			P. considérant que tous les acteurs impliqués et actifs sur Internet doivent assumer leurs responsabilités respectives et participer à des forums où des questions urgentes et importantes relatives à l’activité sur Internet sont débattues afin de tenter de promouvoir des solutions communes,

			Q. considérant que l’analphabétisme informatique sera l’analphabétisme du 21e siècle ; considérant que garantir l’accès de tous les citoyens à Internet équivaut à garantir l’accès de tous les citoyens à l’éducation et considérant qu’un tel accès ne devrait pas être refusé comme une sanction par des gouvernements ou des sociétés privées ; considérant que cet accès ne doit pas faire l’objet d’abus aux fins d’activités illégales ; considérant qu’il est important de se pencher sur les questions émergentes telles que la neutralité des réseaux, l’interopérabilité, l’accessibilité globale de tous les nœuds d’Internet et l’utilisation de formats et de normes ouverts,

			R. considérant que la nature internationale, multiculturelle et, surtout, multilinguistique, d’Internet n’est pas encore pleinement sous-tendue par l’infrastructure technique et les protocoles du réseau mondial,

			S. considérant que, dans l’actuel processus devant conduire à une « charte Internet », il est important de tenir compte de toutes les recherches et initiatives pertinentes dans ce domaine, y compris les récentes études de l’Union sur la question26,

			T. considérant que l’activité économique est importante pour la poursuite du développement dynamique d’Internet, tandis qu’il convient d’assurer la sauvegarde de son efficacité économique au moyen d’une concurrence loyale et de la protection des droits de propriété intellectuelle, comme étant nécessaires, proportionnés et appropriés,

			U. considérant qu’il convient de maintenir l’équilibre entre la réutilisation des informations du secteur public qui ouvre des possibilités sans précédent d’expérimentations et d’échanges créatifs et culturels et la protection des droits de propriété intellectuelle,

			V. considérant que, dans le monde entier, les entreprises du secteur de la technologie de l’information et des communications (TIC) subissent des pressions gouvernementales de plus en plus fortes visant à imposer le respect de la législation et de la politique nationales par des moyens qui risquent de porter atteinte à la liberté d’expression et au droit à la vie privée, qui sont des droits de l’homme internationalement reconnus ; considérant que des mesures positives ont été prises, notamment par un groupe multi-acteurs constitué d’entreprises, d’organisations de la société civile (notamment d’associations de défense des droits de l’homme et de la liberté de la presse), d’investisseurs et d’universitaires, qui a instauré une approche fondée sur la collaboration, visant à protéger et à faire progresser la liberté d’expression et le droit à la vie privée dans le secteur de la TIC, et a mis en place à cette fin l’Initiative mondiale des réseaux (IMR)27,

			W. considérant qu’une réglementation rigoureuse en matière de protection des données constitue une préoccupation majeure pour l’Union et ses citoyens et que le considérant 2 de la directive 95/46/CE relative à la protection des données affirme clairement que la technologie (c’est-à-dire les systèmes de traitement de données) « est au service de l’homme » et doit respecter « les libertés et droits fondamentaux […], notamment la vie privée, et contribuer au progrès économique et social, au développement des échanges ainsi qu’au bien-être des individus »,

			1. Adresse les recommandations suivantes au Conseil :

			Un accès à Internet sans réserve et sûr

			a) participer aux efforts visant à faire d’Internet un instrument important d’émancipation des utilisateurs, un environnement qui permet l’évolution d’approches « par le bas » et de la démocratie informatique, tout en veillant à l’établissement de garanties significatives, étant donné que de nouvelles formes de contrôle et de censure peuvent se développer dans ce domaine ; la liberté et la protection de la vie privée dont les utilisateurs bénéficient sur Internet devraient être réelles et non illusoires ;

			b) reconnaître qu’Internet peut être une possibilité extraordinaire de renforcer la citoyenneté active et que, à cet égard, l’accès aux réseaux et aux contenus est l’un des éléments-clé ; recommander que cette question continue à être développée en posant comme principe que chacun a le droit de participer à la société de l’information et que les institutions et les acteurs à tous les niveaux ont pour responsabilité générale de participer à ce développement, luttant ainsi contre les deux nouveaux défis de l’analphabétisme informatique et de l’exclusion démocratique à l’ère électronique28 ;

			c) demander instamment aux États membres de répondre à une société de plus en plus sensibilisée à l’information et de trouver des moyens d’assurer une meilleure transparence des décisions grâce à un accès plus large des citoyens aux informations stockées par les gouvernements, afin de permettre à ceux-ci d’en tirer parti ; appliquer le même principe à leurs propres informations ;

			d) veiller, avec d’autres acteurs concernés, à ce que la sécurité, la liberté d’expression et la protection de la vie privée, ainsi que l’ouverture sur Internet ne soient pas considérés comme des objectifs concurrentiels mais soient assurés simultanément au sein d’une vision globale qui réponde de façon appropriée à tous ces impératifs ;

			e) veiller à ce que les droits légaux des mineurs à la protection contre toute atteinte, tels que prescrits par la Convention des Nations unies relative aux droits de l’enfant et traduits dans la législation communautaire, soient pleinement reflétés dans l’ensemble des actions, instruments ou décisions pertinents ayant trait au renforcement de la sécurité et de la liberté sur Internet ;

			L’engagement résolu de lutter contre la cybercriminalité

			f) inviter la présidence du Conseil et la Commission à penser et élaborer une stratégie de lutte contre la cybercriminalité, conformément, entre autres, à la Convention du Conseil de l’Europe sur la cybercriminalité, prévoyant notamment les moyens de s’atteler à la question du « vol d’identité » au niveau de l’Union, en coopération avec des fournisseurs d’accès et des organisations d’utilisateurs d’Internet ainsi qu’avec les autorités policières traitant des délits liés à l’informatique et à présenter une proposition sur la façon d’organiser des campagnes de sensibilisation et de prévenir une telle criminalité tout en garantissant une utilisation d’Internet sûre et libre pour tous ; préconise la création, au niveau de l’Union, d’un bureau d’assistance aux victimes de vols d’identité et de fraude à l’identité ;

			g) encourager la réflexion sur la nécessaire coopération entre les acteurs du secteur public/privé dans ce domaine et sur le renforcement de la coopération concernant l’application de la législation, ainsi que sur une formation appropriée des autorités judiciaires dans ce domaine, notamment sur les questions relatives à la protection des droits fondamentaux ; reconnaître la nécessité d’une responsabilité partagée et les avantages de la corégulation et de l’autorégulation en tant qu’alternatives efficaces ou instruments complémentaires à la législation traditionnelle ;

			h) s’assurer que les travaux entrepris dans le cadre du projet Check the Web et les récentes initiatives visant à améliorer la circulation de l’information sur la cybercriminalité, notamment grâce à la création de systèmes d’alerte nationaux et d’un système d’alerte européen signalant les délits commis sur Internet (création d’une plateforme européenne pour la cybercriminalité par Europol), sont nécessaires, proportionnés, appropriés, et accompagnés de toutes les garanties nécessaires ;

			i) exhorter les États membres à mettre à jour la législation en matière de protection des mineurs qui utilisent Internet, notamment en introduisant le délit de sollicitation d’enfants à des fins sexuelles, tel que défini par la convention du Conseil de l’Europe du 25 octobre 2007 sur la protection des enfants contre l’exploitation et les abus sexuels ;

			j) encourager des programmes visant à protéger les enfants et à éduquer leurs parents comme indiqué dans la législation communautaire concernant les nouveaux dangers d’Internet et fournir une étude d’impact sur l’efficacité des programmes existant à ce jour ; il convient, dans cette optique, d’accorder une attention particulière aux jeux en ligne ciblant principalement les enfants et les jeunes et d’intégrer les jeux vidéo et informatiques dans le programme « Safer Internet » ;

			k) encourager tous les fabricants d’ordinateurs de l’Union à préinstaller un logiciel de protection infantile qui puisse être aisément activé ;

			l) procéder à l’adoption de la directive concernant des mesures pénales visant à l’application des droits de propriété intellectuelle, suite à une évaluation, à la lumière des recherches actuelles en matière d’innovation, du degré de nécessité et de proportionnalité et tout en interdisant, en vue de cet objectif, le contrôle et la surveillance systématiques de toutes les activités des utilisateurs sur Internet et en veillant à ce que les sanctions soient proportionnées aux infractions commises ; dans ce contexte, respecter la liberté d’expression et d’association des utilisateurs individuels et lutter contre les incitations aux cyber-violations des droits de propriété intellectuelle, y compris certaines restrictions d’accès excessives imposées par les titulaires de droits de propriété intellectuelle eux-mêmes ;

			m) s’assurer que l’expression de convictions politiques controversées par le biais d’Internet n’est pas soumise à des poursuites pénales ;

			n) s’assurer qu’aucune loi ni pratique ne limite ou ne criminalise le droit des journalistes et des médias à récolter et à diffuser des informations à des fins de reportage ;

			Une attention constante à la protection absolue et à la promotion renforcée des libertés fondamentales sur Internet

			o) considérer que l’« identité numérique » fait de plus en plus partie intégrante de nous-mêmes et à ce titre mérite d’être protégée contre les intrusions d’acteurs du secteur privé et du secteur public – par conséquent, l’ensemble particulier de données qui est naturellement lié à l’« identité numérique » d’une personne doit être défini et protégé, et tous ses éléments doivent être considérés comme des droits personnels non économiques et non négociables et inaliénables ; tenir dûment compte de l’importance pour la vie privée de l’anonymat, du pseudonymat et du contrôle des flux d’information et du fait que les utilisateurs devraient être équipés des moyens de protéger efficacement la vie privée et sensibilisés à ces derniers, par exemple grâce aux différentes technologies de protection de la vie privée (PET) disponibles ;

			p) garantir que les États membres qui interceptent et contrôlent le trafic de données, que cela s’applique à leurs propres citoyens ou à un trafic de données à partir de l’étranger, le font dans le respect rigoureux des conditions et des garanties prévues par la loi ; demande aux États membres de veiller à ce que les recherches à distance, si elles sont prévues par la législation nationale, soient conduites sur la base d’un mandat de recherche valide émis par les autorités judiciaires compétentes ; note que les procédures simplifiées utilisées pour les recherches à distance par rapport aux recherches directes sont inacceptables, étant donné qu’elles portent atteinte à l’État de droit et au droit à la vie privée ;

			q) reconnaître le danger de certaines formes de surveillance et de contrôle sur Internet visant à retracer tous les pas « numériques » d’un individu, en vue de fournir un profil de l’utilisateur et d’attribuer des « points » ; préciser que ces techniques devraient toujours être évaluées en termes de nécessité et de proportionnalité par rapport aux objectifs qu’elles poursuivent ; souligner la nécessité d’une sensibilisation accrue et d’un consentement éclairé des utilisateurs en ce qui concerne leur activité sur Internet impliquant le partage de données à caractère personnel (notamment les réseaux sociaux) ;

			r) demander instamment aux États membres d’identifier tous les organismes qui ont recours à la surveillance informatique et de rédiger des rapports annuels accessibles au public sur la surveillance sur le Net, garantissant la légalité, la proportionnalité et la transparence ;

			s) examiner et prescrire les limites du « consentement », qui peut être demandé ou exigé des utilisateurs, que ce soit par des gouvernements ou par des sociétés privées, à abandonner une partie de leur vie privée, étant donné le net déséquilibre du pouvoir de négociation et des connaissances entre les utilisateurs individuels et ces institutions ;

			t) limiter, définir et réglementer de façon rigoureuse les cas dans lesquels une société Internet privée peut être invitée à divulguer des données aux autorités gouvernementales, et garantir que l’utilisation de ces données par les gouvernements est soumise aux normes de protection des données les plus strictes ; établir un contrôle et une évaluation efficaces de ce processus ;

			u) souligner l’importance pour les utilisateurs d’Internet de renforcer leur droit d’obtenir la suppression permanente de leurs données à caractère personnel figurant sur les sites Internet ou sur tout support de stockage de données d’un tiers ; veiller à ce qu’une telle décision des utilisateurs soit respectée par les prestataires de services d’Internet, les entreprises de commerce en ligne et les services de la société de l’information ; veiller à ce que les États membres assurent l’application effective du droit des citoyens à l’accès à leurs données de caractère personnel, y compris, le cas échéant, la suppression de ces données ou leur retrait des sites Internet ;

			v) condamner la censure, imposée par le gouvernement, du contenu qui peut être recherché sur les sites Internet, en particulier lorsque ces restrictions peuvent avoir un effet dissuasif sur le discours politique ;

			w) inviter les États membres à garantir que la liberté d’expression ne soit pas soumise à des restrictions arbitraires provenant de la sphère publique et/ou privée et éviter toute mesure législative ou administrative qui pourrait avoir un effet dissuasif sur tous les aspects de la liberté d’expression ;

			x) rappeler que le transfert de données à caractère personnel vers des pays tiers doit s’effectuer conformément aux dispositions contenues notamment dans la directive 95/46/CE et dans la décision-cadre 2008/977/JAI ;

			y) attirer l’attention sur le fait que le développement de l’’Internet des objets » et l’utilisation de systèmes d’identification par Radio Fréquence (RFID) ne devraient pas se faire au détriment de la protection des données et des droits des citoyens ;

			z) inviter les États membres à appliquer correctement la directive 95/46/CE relative aux données à caractère personnel en ce qui concerne Internet ; rappeler aux États membres que cette directive, en particulier son article 8, s’applique quelle que soit la technologie utilisée pour le traitement des données à caractère personnel et que ses dispositions appellent les États membres à prévoir le droit à un recours juridictionnel et à une réparation en cas de violation de celles-ci (articles 22, 23 et 24) ;

			aa) encourager l’incorporation des principes fondamentaux de la « charte Internet » dans la procédure de recherche et de développement d’instruments et d’applications liés à Internet et la promotion du principe « privacy by design » selon lequel la protection des données et de la vie privée devrait être introduite dès que possible dans le cycle de vie des nouveaux développements technologiques, assurant aux citoyens un environnement convivial ;

			ab) soutenir et réclamer la participation active du Contrôleur européen de la protection des données et du groupe de travail Article 29 à l’élaboration de la législation européenne concernant les activités Internet ayant des conséquences potentielles sur la protection des données ;

			Initiatives au niveau international

			ac) exhorter tous les acteurs d’Internet à s’engager dans le processus en cours de la « charte Internet » qui renforce les droits fondamentaux existants, promeut leur application et encourage la reconnaissance de principes émergents ; à cet égard, un rôle de premier plan incombe à la coalition dynamique de la charte Internet ;

			ad) s’assurer que, dans ce contexte, une initiative réunissant de multiples acteurs, menée à des niveaux multiples, orientée vers un processus et une combinaison d’initiatives globales et locales est envisagée afin de spécifier et de protéger les droits des utilisateurs d’Internet et de garantir ainsi la légitimité, la responsabilité et l’acceptation du processus ;

			ae) reconnaître que la nature globale et ouverte d’Internet exige des normes globales de protection des données, de sécurité et de liberté d’expression ; dans ce contexte, demander aux États membres et à la Commission de prendre l’initiative d’élaborer de telles normes ; se féliciter de la résolution sur la nécessité urgente de la protection de la vie privée dans un monde sans frontière et de la proposition commune d’établissement de normes internationales sur la vie privée et la protection des données personnelles adoptée lors de la 30e Conférence internationale des commissaires chargés de la protection des données et de la vie privée, qui s’est tenue à Strasbourg, du 15 au 17 octobre 2008 ; inviter instamment tous les acteurs de l’Union (publics et privés) à participer à cette réflexion ;

			af) souligner l’importance du développement d’une réelle agora électronique sur le web où les citoyens peuvent avoir une discussion plus interactive avec les décideurs politiques et d’autres acteurs institutionnels ;

			ag) encourager la participation active de l’Union à différents forums internationaux traitant des aspects globaux et localisés d’Internet tels que le forum sur la gouvernance de l’Internet (FGI) ;

			ah) participer avec tous les acteurs concernés à l’établissement d’un FGI européen qui ferait un bilan de l’expérience acquise par les FGI nationaux, fonctionnerait comme un pôle régional et relaierait plus efficacement des questions, des positions et des préoccupations au niveau européen dans les futurs FGI internationaux ;

			2. charge son Président de transmettre la présente recommandation au Conseil et, pour information, à la Commission.

			Autre texte

			Le programme européen en matière de sécurité (Communication du 28 avril 2015 de la commission au parlement européen, au conseil, au comité économique et social européen et au comité des régions)29.

			Ce programme européen définit la façon dont l’Union européenne peut apporter une valeur ajoutée aux États membres pour les aider à assurer la sécurité car si celle-ci est une responsabilité qui incombe en premier lieu aux États membres, ils ne peuvent plus l’assumer tout seuls.

			Actions

			—	Renforcer les fonctions d’appui d’Europol en centralisant ses capacités de répression du terrorisme au sein d’un centre européen de lutte contre le terrorisme intégré à Europol

			—	Créer un forum de l’UE avec le secteur informatique pour lutter contre la propagande terroriste et répondre aux interrogations suscitées par les nouvelles technologies de cryptage

			—	Adopter de nouvelles mesures pour améliorer la lutte contre le financement du terrorisme

			—	Combler les lacunes éventuelles de la lutte contre l’incitation à la haine en ligne

			—	Réexaminer la décision-cadre sur le terrorisme et soumettre une proposition en 2016

			—	Redéfinir les priorités des cadres et programmes d’action de l’UE dans le domaine de l’éducation, de la jeunesse et de la culture

			—	Mettre l’accent sur la prévention de la radicalisation en milieu carcéral et concevoir des programmes de désengagement/déradicalisation efficaces

			—	Ouvrir le centre d’excellence RSR et étendre les travaux de lutte contre la radicalisation avec la Turquie, les Balkans occidentaux, le Moyen-Orient et l’Afrique du Nord.

			Jurisprudence commentée

			1. Droit d’accès à internet. – « Le blocage de l’accès à l’Internet ou à des parties de l’Internet pour des populations entières ou des segments de population entiers n’est en aucun cas justifiable, même au nom de la justice, de l’ordre public ou de la sécurité nationale » (CEDH, 18-12-2012, n° 3111/10).

			—	À propos du droit d’accès à internet, le Conseil Constitutionnel a jugé « qu’en l’état actuel des moyens de communication et eu égard au développement généralisé des services de communication au public en ligne ainsi qu’à l’importance prise par ces services pour la participation à la vie démocratique et l’expression des idées et des opinions, ce droit [à la liberté d’expression] implique la liberté d’accéder à ces services » (Cons. const., 10-6-2009, n° 2009-580 DC sur la loi favorisant la diffusion et la protection de la création sur internet).

			2. Liberté d’expression et sauvegarde de l’ordre public. – « Il appartient au législateur, compétent en vertu de l’article 34 de la Constitution pour fixer les règles concernant les garanties fondamentales accordées aux citoyens pour l’exercice des libertés publiques, de concilier, en l’état actuel des techniques et de leur maîtrise, l’exercice de la liberté de communication telle qu’elle résulte de l’article 11 de la Déclaration de 1789 avec d’une part, les contraintes inhérentes aux moyens de la communication audiovisuelle et de ses opérateurs et d’autre part, les objectifs de valeur constitutionnelle que sont la sauvegarde de l’ordre public, le respect de la liberté d’autrui et la préservation du caractère pluraliste des courants d’expression socioculturels auxquels ces modes de communication, par leur influence considérable, sont susceptibles de porter atteinte » (Cons. const., 21-1-1994, n° 93-333 DC sur la loi modifiant la loi n° 86-1067 du 30-9-1986 relative à la liberté de communication).

			Doctrine

			—	E. Barbry, « Traçabilité et libertés individuelles », Techniques de l’Ingénieur, mai 2014.

			—	E. Barbry et A. Bensoussan, « Internet des objets, aspects juridiques : ce qui va (tout) changer… », Communications & Strategies, n° 87, 3rd quarter 2012, special issue « Internet of Things : A new avenue of research ».

			—	A. Bensoussan, « La sécurité des données : une nouvelle source de responsabilité pour les entreprises », Blog.lefigaro.fr, 19-10-2011.

			—	P. Bigle, « La sécurité de l’internet des objets au cœur de son développement », Alain-bensoussan.com, 4-7-2014.

			—	Conseil d’État, Étude annuelle 2014 : le numérique et les droits fondamentaux, Paris, La Documentation française, 2014.

			—	M.-A. Granger, « Existe-t-il un ‘‘droit fondamental à la sécurité’’ ? », RSC, 2009, n° 2, p. 273.

			—	M. Macovei, Liberté d’expression, Conseil de l’Europe, juillet 2003 (Précis sur les droits de l’homme).

			—	F. Massitfollea, P.-J. Benghozi et S. Bureau, L’Internet des objets. Quels enjeux pour l’Europe ?, Maison des sciences de l’Homme, Paris, 2009.

			—	OCDE, Recommandation sur la gestion du risque de sécurité numérique, OCDE, 2015 [en ligne30].

			—	M. Quéméner, Cybersociété : entre espoirs et risques, Paris, L’Harmattan, 2013.

			—	Rapport 2014 sur l’application de la Charte des droits fondamentaux de l’Union européenne, COM(2015) 191, du 8-5-2015.

			—	M. Verpeaux, La liberté d’expression, L’Europe des droits, Éditions du Conseil de l’Europe, 2009, 197 p.

			
			Graphique

			Figure 1 – Missions du RSSI
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			Menaces informatiques et pratiques de sécurité en France, Rapport du Clusif, 201431.

			1.2.	Sécurité des personnes

			
				
					
					
				
				
					
							
							Résumé : 

						
							
							Cette section est consacrée à l’ensemble des dispositions assurant la protection de l’intégrité physique des personnes lorsque certains actes sont commis par l’usage des communications électroniques pour porter atteinte :

							—	à la dignité de la personne (proxénétisme à l’aide des réseaux de communication, actes racistes et xénophobes commis sur internet) ;

							—	aux mineurs et personnes vulnérables (prostitution de mineurs en ligne, pédopornographie sur internet) ;

							—	à la vie privée et l’identité (captations et enregistrements frauduleux, usurpation d’identité, vidéo-lynchage, appels malveillants, etc.) ;

							—	aux données à caractère personnel (collecte licite et loyale, sécurité et confidentialité des données, durée de conservation des données).

						
					

				
			

			
			GLOSSAIRE

			■	Donnée relative au trafic :

			—	toutes les données traitées en vue de l’acheminement d’une communication par un réseau de communications électroniques ou en vue de sa facturation32 ;

			—	toute donnée ayant trait à une communication passant par un système informatique, produites par ce dernier en tant qu’élément de la chaîne de communication, indiquant l’origine, la destination, l’itinéraire, l’heure, la date, la taille et la durée de la communication ou le type de service sous-jacent33.

			■	Équipement :

			➤	Voir : Sécurité des infrastructures : Biens et équipements.

			■	Exigences essentielles :

			➤	Voir : Sécurité des communications électroniques.

			■	Traitement automatique de données : ensemble des opérations réalisées par des moyens automatiques, relatif à la collecte, l’enregistrement, l’élaboration, la modification, la conservation, la destruction, l’édition de données et, d’une façon générale, leur exploitation. Note : dans l’usage courant, l’expression « traitement automatique de l’information » est également employée. Equivalent étranger : automatic data processing, ADP34.

			■	Vie privée : droit de garder secret un certain nombre d’éléments qui font l’identité de la personne35.

			Pour la sécurité des personnes au regard des équipements (Équipements radioélectriques et terminaux, déchets électroniques, ondes électromagnétiques)

			➤	Voir : Sécurité des infrastructures

			Figure 2 – La notion de sécurité humaine
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			Liberté de la presse et développement, Unesco 2007, p. 21 [en ligne36].

			Dignité de la personne

			Loi du 21 juin 2004 pour la confiance dans l’Economie numérique

			Art. 6. – 7°) (lutte contre l’apologie des crimes contre l’humanité, la provocation à la commission d’actes de terrorisme et leur apologie, l’incitation à la haine raciale et autres atteintes à la dignité humaine).

			➤	Voir : La LCEN dans Sécurité des communications électroniques

			Loi du 29 juillet 1881 sur la liberté de la presse

			Des crimes et délits commis par la voie de la presse ou par tout autre moyen de publication

			—	Provocation aux crimes et délits : art. 23 et suivants.

			—	Délits contre les personnes : art. 29 et suivants.

			➤	Voir : Sécurité des communications électroniques : Liberté d’information

			Code pénal

			Atteintes à la dignité de la personne : du proxénétisme et des infractions qui en résultent

			Art. 225-7. – Le proxénétisme est puni de dix ans d’emprisonnement et de 1 500 000 euros d’amende lorsqu’il est commis :

			1° À l’égard d’un mineur ;

			2° À l’égard d’une personne dont la particulière vulnérabilité, due à son âge, à une maladie, à une infirmité, à une déficience physique ou psychique ou à un état de grossesse, est apparente ou connue de son auteur ;

			3° À l’égard de plusieurs personnes ;

			4° À l’égard d’une personne qui a été incitée à se livrer à la prostitution soit hors du territoire de la République, soit à son arrivée sur le territoire de la République ;

			5° Par un ascendant légitime, naturel ou adoptif de la personne qui se prostitue ou par une personne qui a autorité sur elle ou abuse de l’autorité que lui confèrent ses fonctions ;

			6° Par une personne appelée à participer, de par ses fonctions, à la lutte contre la prostitution, à la protection de la santé ou au maintien de l’ordre public ;

			7° Par une personne porteuse d’une arme ;

			8° Avec l’emploi de la contrainte, de violences ou de manœuvres dolosives ;

			9° Par plusieurs personnes agissant en qualité d’auteur ou de complice, sans qu’elles constituent une bande organisée ;

			10° Grâce à l’utilisation, pour la diffusion de messages à destination d’un public non déterminé, d’un réseau de communication électronique.

			Les deux premiers alinéas de l’article 132-23 relatif à la période de sûreté sont applicables aux infractions prévues par le présent article.

			Art. 225-10-1. – Le fait, par tout moyen, y compris par une attitude même passive, de procéder publiquement au racolage d’autrui en vue de l’inciter à des relations sexuelles en échange d’une rémunération ou d’une promesse de rémunération est puni de deux mois d’emprisonnement et de 3 750 euros d’amende.

			Art. 225-11. – La tentative des délits prévus par la présente section est punie des mêmes peines.

			Art. 225-11-1. – Toute personne qui a tenté de commettre les infractions prévues par la présente section est exempte de peine si, ayant averti l’autorité administrative ou judiciaire, elle a permis d’éviter la réalisation de l’infraction et d’identifier, le cas échéant, les autres auteurs ou complices.

			La peine privative de liberté encourue par l’auteur ou le complice d’une des infractions prévues à la présente section est réduite de moitié si, ayant averti l’autorité administrative ou judiciaire, il a permis de faire cesser l’infraction ou d’éviter que l’infraction n’entraîne mort d’homme ou infirmité permanente et d’identifier, le cas échéant, les autres auteurs ou complices. Lorsque la peine encourue est la réclusion criminelle à perpétuité, celle-ci est ramenée à vingt ans de réclusion criminelle.

			Art. 225-11-2. – Dans le cas où le délit prévu par le 1° de l’article 225-7 est commis à l’étranger par un Français ou par une personne résidant habituellement sur le territoire français, la loi française est applicable par dérogation au deuxième alinéa de l’article 113-6 et les dispositions de la seconde phrase de l’article 113-8 ne sont pas applicables.

			Il en est de même dans le cas où l’un des crimes mentionnés aux articles 225-7-1, 225-8 ou 225-9 a été commis sur un mineur hors du territoire de la République par un étranger résidant habituellement sur le territoire français.

			Art. 225-12. – 

			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			Mineurs et personnes vulnérables

			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			Vie privée et identité

			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			Données à caractère personnel

			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			1.3.	Sécurité des systèmes d’information

			
				
					
					
				
				
					
							
							
						
							
							
							
						
					

				
			

			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			Sécurité des systèmes de traitement automatisé de données

			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			
			Cyberenquêteurs

			
			Cybercriminalité
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