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Préface

Pour 'ensemble de I’économie, le traitement de I'information est un enjeu majeur.
Souvent matérialisée par un support papier, I'information, par son abondance, est
devenue trés lourde a gérer. Son traitement automatique et sa dématérialisation sont
autant de gains de productivité voire de conditions de survie.

11 existe dans nos sociétés un exemple de dématérialisation extrémement abouti.
Il s’agit de la dématérialisation de la monnaie. A bien des égards, I'histoire de la
dématérialisation de la monnaie, les caractéristiques de la monnaie dématérialisée, les
écueils auxquels s’est heurtée cette dématérialisation, les travers de la monnaie ainsi
dématérialisée, nous apportent matiere a réflexion tant dans la préparation que dans
la mise en ceuvre des projets de dématérialisation.

En ce qui concerne la monnaie la dématérialisation s’est faite en deux étapes :
nous sommes d’abord passés de la monnaie fiduciaire 4 une monnaie dite scripturale.
Puis, cette méme monnaie scripturale devenait tellement lourde a traiter que I'on a
développé une monnaie totalement électronique.

Pour la monnaie comme pour I'information, les enjeux sont autant la quantité que
la vitesse de circulation. Toute la monnaie n’est pas dématérialisée : ainsi, pieces et
billets continuent de circuler.

Il en est de méme pour I'information : tout ne sera pas dématérialisé, et 'on proceéde
parfois en deux étapes :

e dématérialiser une partie d’un processus : souvent, le support de I'information
sans changer la nature de celle-ci (analogie avec les cheques) ;

e ou bien rendre immatérielle I'intégralité du processus.

Comme pour la monnaie, la dématérialisation de I'information suppose trois
conditions essentielles :

e les processus doivent étre prévus pour traiter de bout en bout I'information
dématérialisée : c’est donc une question d’organisation ;

¢ la confiance dans I'information ainsi dématérialisée doit étre équivalente a celle
de l'information « papier » : la sécurité est donc une préoccupation majeure,
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qu’elle concerne la création, la circulation ou la reconnaissance de I'information
(sa « non-répudiation ») ;

e enfin, I'information doit étre restituée de facon absolument intégre lorsque 'on
en a besoin : 'archivage fait donc lui aussi partie de la problématique.

Les projets de dématérialisation s’attacheront donc a traiter ces trois sujets
importants, en s’appuyant sur des politiques générales définies par 'entreprise ou
les normes lorsqu’elles existent.

La monnaie peut s’assimiler 2 un fluide, qui rend possible les transactions com-
merciales. Linformation est elle aussi un fluide qui s’échange pour permettre le
fonctionnement des sociétés. Avec quelques nuances toutefois. L'information n’est
bien souvent pas normalisée, ce qui rend sa dématérialisation encore plus complexe,
ne serait-ce que par la difficulté a faire émerger les économies d’échelle ou encore le
besoin de créer les systémes d’interopérabilité permettant d’échanger I'information
entre systemes différents. Par ailleurs, I'information est intrinséquement porteuse
d’enjeux spécifiques tout comme sa consolidation. Cette derniére génere en effet une
nouvelle information, la plupart du temps plus riche. De ce fait, les aspects juridiques
de son traitement électronique ne peuvent étre négligés.

Quoi qu'il en soit, pour I'information comme pour la monnaie, la dématérialisation
est un mouvement inéluctable, dont les bénéfices pour les entreprises et la société
sont d’autant plus conséquents que I'ensemble est totalement intégré, sans rupture.

Si 'on en mesure bien I'intérét, on en mesure également ’étendue et la complexité.
Par I'expérience acquise de ses auteurs, ce livre constitue une véritable méthode pour
ce type de projet, dans toutes ses dimensions. Gageons qu'’il deviendra vite 'ouvrage
de référence en la matiére !

Gérard Garnier
VP IT Services

Orange Business Services
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Avant-propos

Pour beaucoup la dématérialisation se limite a la numérisation de documents papiers
alors que ses principaux bénéfices sont a rechercher du c6té de la mise en ceuvre de
processus totalement dématérialisés, sans aucun papier.

Il en est ainsi de la déclaration d’impdt, de la déclaration de TVA ou encore des
factures qui peuvent étre totalement dématérialisées et ainsi intégrées directement
au systeme d’information de I'organisation. Attention cependant a ne pas réduire
la dématérialisation des factures au seul traitement des factures entrantes et a leur
numérisation. N’oublions pas également la dématérialisation des échanges dont I'e-
mail est le meilleur exemple tant son développement bouleverse nos organisations
qu’elles soient publiques ou privées.

Citons encore la dématérialisation des contrats de tous ordres, ou 'ensemble des
réservations et des paiements sur Internet. Si ces processus permettent avant tout une
plus grande efficacité des échanges et des processus il en résulte bien évidemment
quelques contraintes supplémentaires.

Ainsi, les problémes de sécurité, quoiqu’importants n’en restent pas moins gérables
et maitrisables s'ils sont bien appréhendés. En revanche, nous nous attacherons plus
au probléme posé par I'archivage électronique auquel trop peu de personnes sont
suffisamment sensibilisées. Il s’agit en effet de trouver un remede face a ce que 'on
pourrait qualifier '« Alzheimer des entreprises ». Car si 'on n’y prend pas garde,
c’est bien la mémoire des organisations qui risque de disparaitre partiellement voire
totalement, et comment faire dés lors pour fonctionner sans mémoire ?

Larchivage électronique ne doit surtout pas étre vu comme une simple transfor-
mation de 'archivage traditionnel papier en électronique. Il correspond en réalité
a une nouvelle organisation du systéme d’information, et nécessite de prendre en
compte I'ensemble du cycle de vie des données. Les entreprises ont ainsi beaucoup
a y gagner, car au-dela de I'information, il y a la connaissance, clé du succes face a
la compétitivité de demain ainsi que le rappelle si justement Monsieur Alain Juillet
(ancien haut responsable a 'intelligence économique en France).

Bien évidemment, de profonds changements seront nécessaires afin de parvenir a
un systéme d’information véritablement efficient. Ainsi, dés sa création, un document
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devra étre accompagné d’informations complémentaires, les métadonnées, destinées
a permettre de suivre son évolution et de réaliser son archivage en toute conformité.
Ces métadonnées correspondent en fait a ce que I'on pourrait qualifier « d’identité
numérique du document ». Il est en effet essentiel a la vue d’'un document de pouvoir
disposer de I’ensemble des indications qui permettent de s’assurer de son authenticité
au sens de sa véracité ou encore de sa fidélité. D’ailleurs la législation ne s’y est pas
trompée dans la mesure ol, quel que soit le pays, on retrouve cette obligation de
pouvoir justifier de I'identification de I'auteur et de l'intégrité du document.

La dématérialisation est loin d’étre un simple phénomeéne de mode. Nous n’en
sommes qu’a ses balbutiements dans la mesure ot elle touche autant les entreprises
que les organismes publics et les particuliers. Nous vivons ainsi 2 'aube d’une
réorganisation profonde des flux d’information dans ’ensemble des organisations avec
pour principal objectif de gagner en efficacité sans pour autant perdre en relationnel.
Il faut donc y voir une formidable opportunité tant du coté des professionnels que
du coté des simples utilisateurs citoyens que nous sommes, afin de nous permettre,
au-dela de I'information, d’accéder a cette connaissance si précieuse.

Remarque : numérique/électronique

Ces deux termes sont trés proches mais néanmoins différents. Ainsi |'é/ectronique
correspond a une partie de la physique et de la technique tandis que I'adjectif
associé caractérise ce qui fonctionne suivant le principe de I'électronique, ce qui
utilise les dispositifs électroniques. Quant au numérigue il se dit de la représentation
d’informations ou de grandeurs physiques au moyen de caractéres tels que des chiffres,
ou au moyen de signaux a valeurs discrétes, en I'occurrence 0 et 1 pour I'informatique.
Numérique se dit aussi de systémes, dispositifs ou procédés dont le fonctionnement
fait appel a un tel mode de représentation, par opposition a analogique’.

Retenons simplement qu’électronique est plutot orienté matériel tandis que numérique
correspond plus a une facon de représenter 'information. Quoi qu’il en soit nous
utiliserons quasi indifféeremment ces deux termes dans cet ouvrage mais tenions a
apporter ces précisions.

Ainsi lorsque I'on évoque I'archivage électronique il serait plus précis de dire : archivage
de données numeériques sur support électronique.

Organisation de 'ouvrage

Cet ouvrage traite tant les projets de dématérialisation que ceux d’archivage électro-
nique. Rappelons simplement que la dématérialisation a souvent pour conséquence
'archivage électronique alors que ce dernier se suffit 4 lui-méme. Dans certains cas
cette approche se traduit par la présentation d'un juste milieu, en particulier dans le
chapitre 5 qui traite du cahier des charges.

Afin de ne pas trop alourdir ce livre, nous avons également fait le choix de ne pas
traiter de facon détaillée les aspects économiques d’un projet dans la mesure ot les
méthodes traditionnelles sont tout 2 fait applicables. Néanmoins, une attention toute
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particuliere a été portée a la notion de risque résiduel qui vient compléter les aspects
purement économiques afin de participer efficacement au choix d'une solution.

Afin de faciliter au maximum I’accessibilité 4 'ouvrage nous avons fait en sorte que
les différentes parties puissent étre abordées de facon indépendante. Ce choix éditorial
impose toutefois quelques redondances et répétitions, essentiellement en matiere de
définitions.

Létude préalable

La premiére partie de 'ouvrage s’attachera a fournir un certain nombre de définitions
indispensables 4 la bonne compréhension de I’ensemble, surtout en matiere de
dématérialisation et d’archivage électronique, sans omettre leur positionnement
par rapport a la GED ou encore au records management. Nous préciserons ensuite
I'environnement global d’un projet et la facon de 'aborder au mieux. Nous insisterons
ainsi tout particulierement sur 'importance de I’étude préalable et la définition de
’expression des besoins. Rappelons s’il en était besoin qu'un probléme bien posé est a
moitié résolu !

De I’étude préalable au SAE (systeme d’archive électronique)

Une deuxiéme partie abordera ensuite les aspects liés a la gouvernance pour ce type
de projet avec les différentes politiques a définir. Elle permettra d’entrer un peu plus
dans le détail de la politique d’archivage traitée au chapitre 4 qui rappelle des notions
importantes comme celle des tiers de confiance.

Signalons ici que certains éléments du chapitre 4 sont issus de la synthése rédigée par
Jean-Marc Rietsch en 2007, se rapportant a I'étude réalisée en 2006, a la demande de la
Direction centrale de la sécurité des systemes d’information (DCSSI'/SDO/BCS), avec
la collaboration de la Direction des archives de France (DAF) — Frangoise Banat-Berger
et Olivier de Solan — ainsi que de la Direction générale pour la modernisation de I'Etat
(DGME) — Gabriel Ramanantsoavina, sur la base d'une prestation des cabinets Caprioli &
Associés, Jean-Marc Rietsch et OPPIDA.

Nous montrerons ensuite au chapitre 5 comment aborder un cahier des charges
destiné de facon générale a tout projet de dématérialisation et plus particulierement a
la mise en place d’'un SAE. Ce chapitre présentera également les différents critéres de
choix qui peuvent étre pris en compte dans le cadre de tels projets.

Le chapitre 5 est notamment basé sur le fascicule documentaire de ' AFNOR FD
Z42-018 — Acquisition d'un systeme de gestion électronique de documents — Guide pour
I'élaboration d’'un cahier des charges. Il fait également référence a I'étude réalisée en 2006,
citée précédemment.

1. La DCSSI est aujourd’hui devenue ’ANSSI (Agence nationale de la sécurité des systemes
d’information).



