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			Para mi madre, Elaine Shapiro, por todo, 
en especial esa conversación en la calle 110.
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			Introducción: El proyecto brillante

			«Creo que la he jodido de verdad». Paul sabía que Robert estaba en problemas serios. El silencioso estudiante de posgrado de veintidós años con gafas nunca decía tacos. Más tarde, Paul testificaría en el juicio de Robert que su amigo era «bastante puritano en la forma de hablar. Por eso pensé que tenía que haber salido mal algo muy importante».1

			Y algo muy importante había salido mal. El amigo de Paul se había cargado Internet. La llamada se produjo a las once de la noche del 2 de noviembre2 de 1988. Robert Morris Jr., un estudiante de doctorado de informática en Cornell, describió el desastre que estaba teniendo lugar a Paul Graham, un estudiante de posgrado de Harvard.

			Más temprano esa misma noche, sobre las ocho de la tarde, Robert se sentó frente a un terminal en la Sala 4160 de Upson Hall, entonces sede del departamento de informática de Cornell en Ithaca, Nueva York,3 e inició sesión de manera remota en prep.ai.mit.edu, un ordenador VAX 11/750 en el laboratorio de Inteligencia Artificial del MIT, en Cambridge, Massachusetts.

			Transfirió y ejecutó tres archivos, lanzando así lo que él y Paul habían denominado «el proyecto brillante», un programa con autorreplicación..., un «gusano» informático.4

			El gusano estaba programado para infectar ordenadores en la entonces naciente Internet. Después de que se infiltrase en un ordenador, ese ordenador serviría como base desde la que infectar otros. Con cada nuevo objetivo, el gusano se copiaría a sí mismo y enviaría a su clon a un nuevo hogar. Trabajando en tándem, el gusano y sus clones seguirían multiplicándose hasta que hubiesen completado su misión y colonizado Internet al completo.

			La motivación de Robert era puramente científica; quería crear un programa que pudiese explorar el ciberespacio. Estaba intentando infectar tantos ordenadores como pudiese solo para ver cuántos podía infectar, no para causar estragos estropeándolos. Pero, cuando Robert volvió de la cena para comprobar el progreso de su experimento, se dio cuenta de que la red iba muy lenta.

			Había un retraso evidente entre el momento en que se tecleaban los caracteres y el momento en que aparecían en la pantalla y entre la orden y la ejecución. El gusano estaba propagándose con demasiada rapidez y consumía demasiados recursos. Había pasado como un búmeran de Cambridge de vuelta a Ithaca en menos de tres horas y estaba apoderándose de la red de su departamento. Y eso fue solo el principio.

			El gusano de Robert no solo inutilizó la red de Cornell; estaba arrasando Internet, aplastando todo lo que encontraba a su paso. Solo unos minutos después de su lanzamiento en el MIT, la primera impresión conocida del gusano se produjo en la universidad de Pittsburgh.5 Desde Pittsburgh, el gusano atravesó el país a toda velocidad y llegó a rand.org, la red de RAND Corporation en Santa Mónica, California, a las 8:24 de la tarde. En menos de una hora, los directores informáticos de RAND se dieron cuenta que su red estaba ralentizándose; varios nodos estaban paralizados. A las 9:00 de la noche, se detectó al gusano recorriendo el Instituto de Investigación de Stanford. Para las 9:30 de la noche, estaba en la universidad de Minnesota. A las 10:04, se infiltró en la máquina con la puerta de enlace de Berkeley, el ordenador que servía como portal a Internet de la universidad. Casi de inmediato, los administradores informáticos se dieron cuenta de que había una carga inusualmente grande en la máquina y una acumulación de procesos pendientes en su sistema. A medianoche, los administradores del MIT volvieron de tomarse un helado y descubrieron que su red también estaba fallando. A la 1:05 de la madrugada, el gusano penetró en el Laboratorio Nacional Lawrence Livermore, una instalación responsable de la seguridad del arsenal nuclear del país. Pronto el gusano se había metido en el Laboratorio Nacional de Los Álamos, en Nuevo México, el hogar del Proyecto Manhattan y de las primeras bombas atómicas del mundo. El proyecto brillante de Robert ya no parecía tan brillante.

			La situación en la universidad de Utah era típica. El primer ataque a cs.utah.edu se produjo justo después de medianoche, a través del sistema de correo electrónico, a las 12:09. En menos de once minutos, la carga de la red (la cantidad de datos transportados por la red) llegó a 5. En una noche normal, la carga estaba entre 0,5 y 2. Un 5 significaba una ralentización; un 20 sería un colapso. A las 12:41 de la noche, la carga en Utah había subido a 7. Veinte minutos más tarde, a 16. Cinco minutos más tarde, se cayó toda la red. Jeff Forys, el administrador de Utah, derrotó a los invasores uno por uno hasta que desaparecieron todos, solo para volver con fuerza menos de una hora después. La carga llegó a 27. A la 1:49 de la noche, Forys desconectó la red, lo cual mató a unos cuantos intrusos. Pero, cuando volvió a conectarla, atacó otro grupo. La carga se disparó hasta 37 y Forys era incapaz de reducirla. Contener a los gusanos a mano6 ya no funcionaba.

			El teléfono despertó a Dean Krafft, jefe de las instalaciones informáticas en Upson Hall, donde Robert Morris había lanzado su funesto experimento. «A la una y media de la noche, recibí una llamada de un estudiante de postgrado sénior del departamento diciendo que parecía que había un problema de seguridad y que varias máquinas estaban fallando»,7 testificó Krafft más tarde. El veinte por ciento de los ordenadores del departamento de Cornell estaban paralizados. Cuando las máquinas se apagaban y se reiniciaban, funcionaban durante un breve periodo de tiempo y volvían a congelarse. Krafft dijo al alumno que desconectase los ordenadores del departamento8 de la red principal del campus. (Cornell tuvo suerte. En Carnegie Mellon, se vieron afectados ochenta de cien ordenadores; en la universidad de Wisconsin, doscientos de trescientos. Bell Labs,9 la rama de investigación y desarrollo del gigante de la telefonía AT&T, no se vio afectada).

			A las 2:38 de la mañana, Peter Yee del Centro de Investigación Ames de la NASA compartió la primera advertencia pública en la lista de correo TCP-IP, el principal tablón de anuncios público para noticias relacionadas con Internet. «Estamos sufriendo el ataque10 de un VIRUS de Internet. Ha llegado a la universidad de Berkeley, la universidad de San Diego, Lawrence Livermore, Stanford y Ames». Aconsejó a todo el mundo que desactivasen determinados servicios de red, como el correo electrónico, para frenar la propagación.

			Los expertos en seguridad informática llevaban años temiendo que llegase este día. Internet estaba creciendo a un ritmo tan vertiginoso, enlazando redes de ordenadores de todo el país, de todo el mundo en realidad, que tenían miedo de que sufriese el ataque de una potencia extranjera hostil.11 Y el 2 de noviembre de 1988, asumieron que ese momento había llegado. Stevan Milunovic, director de sistemas de información del Instituto de Investigación de Stanford, contó a The New York Times: «Pensé: “Esta es la catástrofe12 que hemos estado previendo y al fin ha llegado”».

			Los primeros en responder a la emergencia no tenían ni idea de que el atacante era un estudiante de postgrado de primer año de Millington, Nueva Jersey, que se había ido a la cama aquella noche aterrorizado, esperando que, de algún modo, cuando se hiciese de día, la pesadilla habría terminado. Pero, cuando se despertó, no había acabado.

			Crecer en Nueva Jersey

			Es difícil no sentir lástima por Robert Morris Jr. Según se dice, era un joven brillante, pero tímido y torpe.13 Debió ser aterrador hacer fallar Internet y convertirse en tema de las noticias nacionales, un villano desventurado. No puedo ni imaginarme la humillación. (En realidad, casi puedo. Celebré mi bar mitzvah).

			Escribo sobre muchos hackers en este libro, pero con quien siento una conexión más profunda es con Robert, probablemente por la sencilla razón de que tenemos la misma edad y procedemos de entorno muy similares. No sé si nuestros padres se conocían, pero trabajaron en Bell Labs en Morristown, Nueva Jersey, en la misma época, y ambos eran matemáticos. Robert y yo solíamos visitar «los laboratorios». A lo mejor coincidimos en los mismos días de «Trae a tus hijos al trabajo». Ambos estábamos obsesionados con el sistema operativo UNIX y leíamos manuales por diversión. Los dos estudiamos informática en la universidad. Y los dos obtuvimos un doctorado y ahora somos profesores titulares. Robert es profesor de Informática en el MIT; yo di un volantazo y acabé como filósofo en la facultad de Derecho de Yale.

			Tanto en el caso de Robert como en el mío, fueron nuestros padres los que nos introdujeron en el mundo de los ordenadores. Robert Morris Sr., el padre de Robert, instaló un terminal remoto14 en su granja de Nueva Jersey en 1964. Robert utilizaba ese terminal para acceder a la red de Bell Labs a través de la línea telefónica. Mi padre no instaló un terminal en nuestro hogar de Nueva Jersey, una casa multifamiliar en Paterson, pero me traía un surtido inacabable de microchips, reóstatos, condensadores, diodos, LED y «placas de pruebas» (plataformas enchufables reutilizables para estos componentes electrónicos). Yo utilizaba estas piezas variadas para construir ordenadores rudimentarios que podían resolver problemas matemáticos simples. Nuestras salidas padre-hijo anuales era un día en la convención del IEEE (Institute of Electrical and Electronics Engineers, Instituto de Ingenieros Eléctricos y Electrónicos) en el New York Coliseum de Manhattan, donde el botín consistía en microchips obsoletos. Recogía esos chips de las papeleras y me los llevaba a casa, donde los conectaba a las placas de pruebas, con curiosidad por ver qué pasaba, si es que pasaba algo.

			Unos años después, mi compañero de clase Ritchie Seligson me introdujo en el mundo de la programación informática. Un día, en clase de biología del primer curso del instituto, me di cuenta de que estaba leyendo atentamente una impresión de un ordenador. Ritchie estaba calculando las horas de las puestas de sol para todos los viernes del año. Era una información importante. Fui a una escuela judía, y los atardeceres de los viernes marcaban el comienzo del Sabbath judío, cuando comenzaban las normas estrictas de observancia. Pero estaba confuso. Los horarios de las puestas de sol eran tan importantes que aparecían impresos de forma destacada en nuestros libros de oraciones. Entonces, ¿por qué estaba Ritchie rehaciéndolos?

			Dijo que era divertido. Yo me mostraba escéptico. ¿Qué tenía de divertido recalcular una tabla de horarios religiosa? Pero eso cambió cuando me enseñó el código. Nuestra clase de biología tenía un TRS-80, el primer ordenador personal para el público general. En el terminal, Richie tecleó «For x = 1 to 10; Print x; Next x». Después, pulsó Intro y los números del 1 al 10 aparecieron en la pantalla por arte de magia.

			> 12345678910

			Me quedé alucinado. Sinceramente, me gustaría que lo que me convenció para utilizar código hubiese sido algo más impresionante o sofisticado. Pero lo único que hizo falta fue introducir un código breve que alineaba numerales del 1 al 10 en la pantalla. Me pasé la siguiente década obsesionado con la programación informática. En el instituto, Robert, a diferencia de mí, se aficionó al hackeo. Su padre era especialista en criptografía, el estudio de las comunicaciones seguras que utilizan códigos. Se pasaba horas hablando con Robert sobre seguridad informática. Mi padre era un experto en líneas de transmisión de alta tensión, con el énfasis puesto en transformadores elevadores. No le interesaba la ciberseguridad, y a mí tampoco. (Sinceramente, tampoco me interesaban los transformadores elevadores).

			Así, a diferencia de los hackers precoces de este libro, entré en el mundo de la ciberseguridad tarde. Todas las personas sobre las que escribo aquí empezaron a colarse en ordenadores cuando eran adolescentes, por lo general, de unos catorce años. Siempre he sido de desarrollo tardío. Hackeé mi primer ordenador a los 52 años.

			• • •

			El final de la década de los setenta fue una buena época para crecer si eras hijo de un ingeniero eléctrico. Era el amanecer de la revolución de los ordenadores personales, ese momento emocionante en que empresas emergentes como Apple y Microsoft estaban luchando contra el coloso IBM al vender microordenadores y software directamente a los consumidores. El TRS-80 de mi aula de biología lo había vendido Radio Shack,15 una cadena nacional de tiendas de electrónica que desapareció hace tiempo. Por primera vez en la historia del mundo, cualquiera podía entrar en una tienda y comprar un ordenador digital para fines generales. El TRS-80 se vendía al por menor16 por unos 399 dólares, más o menos 1.700 dólares de 2023.

			Cuando quedó claro que la programación era mi pasión, mis padres me compraron mi propio ordenador Apple II. El Apple II se vendía entonces por 1.298 dólares, más o menos 5.500 dólares de 2023, y eso sin contar el monitor, la disquetera o la impresora, solo los cuatro kilobytes de RAM (memoria de acceso aleatorio). En cambio, mi iPhone tiene cuatro gigabytes de RAM, una capacidad de memoria un millón de veces mayor (4.000.000.000 frente a 4.000 bytes). El resto era improvisado. Utilicé un televisor en blanco y negro como monitor, que podía mostrar cuarenta caracteres por línea. (Apple vendía una tarjeta de vídeo que duplicaba la anchura a ochenta caracteres, pero mis padres pusieron el límite en cuarenta). Guardaba programas en cintas de casete.17 Para cargar un programa, reproducía los irritantes pitidos (piensa en una máquina de fax) directamente en Apple II. De manera asombrosa, una de cada tres veces funcionaba.

			Las cosas mejoraron en los ochenta cuando me especialicé en informática en la universidad de Columbia y pasaba días y noches interminables en sótanos iluminados en exceso escribiendo código en PASCAL y FORTRAN, lenguajes de programación antiguos que hoy en día apenas se enseñan. Durante un breve periodo de tiempo, fui incluso emprendedor tecnológico. Creé una empresa de ordenadores que se especializaba en la construcción de bases de datos y le puse el pegadizo nombre de «Scott Shapiro Consultants». Entre mis clientes se incluía el banco de inversiones Donaldson, Lufkin & Jenrette y Time-Life Books. En aquella época, las habilidades para la construcción de bases de datos eran escasas.

			Pero, al final, perdí el interés en los ordenadores. Después de la universidad, fui a la facultad de Derecho de Yale y, luego, volví a Columbia, donde empecé a trabajar para conseguir un doctorado en Filosofía. Decidí cerrar mi empresa de ordenadores a principios de los noventa, justo cuando se inventó la World Wide Web. Perdí el contacto con la tecnología digital y, con ello, mi oportunidad de ganar miles de millones.

			No volví a pensar en la informática con seriedad durante casi tres décadas. Hace unos siete años, terminé un proyecto de un libro largo, The Internationalists, que coescribí con mi colega Oona Hathaway, sobre la historia de la guerra según se había desarrollado en los últimos cuatro siglos y los distintos esfuerzos para pararla. Investigar y escribir The Internationalists dio lugar a un montón de preguntas sobre el futuro de la guerra, la siguiente fase que los expertos estaban denominando guerra cibernética. ¿Marca la guerra cibernética una ruptura con la guerra tradicional o son las dos guerras, pero con distintas armas? ¿Tienen sentido las leyes establecidas por antiguas batallas y refinadas durante siglos de combates terrestres y navales para el nuevo mundo de la guerra cibernética? ¿Tienen razón los expertos al afirmar que la guerra cibernética es la mayor amenaza para nuestra seguridad?18 Dada mi formación técnica exhaustiva en informática, imaginé que no me costaría mucho ponerme al día. Pero me equivocaba por completo.

			• • •

			Al igual que Rip Van Winkle, había estado dormido durante la revolución y me había despertado décadas después, desorientado y confuso. ¿Linux? ¿Apache? ¿Python? ¿JavaScript? No tenía ni idea de lo que eran. Internet ya existía cuando yo iba a la universidad, pero rara vez la utilizaba. La World Wide Web se creó en 1989, así que, hasta ese momento, no había sitios web para visitar, y el primer navegador gráfico para acceder a sitios web no se desarrolló hasta 1992.19 Usaba el correo electrónico, pero casi siempre para comunicarme con compañeros de clase. Nunca se me ocurrió contactar con alguien de fuera de la universidad. Todavía faltaban años para las redes sociales, el comercio electrónico, los teléfonos móviles asequibles.

			Más confuso todavía era el mundo del hackeo, un espacio repleto de jerga complicada. ¿Señuelos? ¿Técnica de sinkholing? ¿Pruebas por fuzzing? ¿Shellcode? ¿Mimikatz? ¿Ataques evil maid? ¡¿Qué narices es un ataque evil maid?! Todo parecía opaco, ininteligible y muy abstracto. Pero yo era cada vez más consciente de que no podía hacer mi trabajo diario, que era estudiar la guerra cibernética, si no me ponía al día.

			Por adaptar la famosa frase de Leon Trotsky sobre la guerra, quizá tú no estés interesado en el hackeo, pero el hackeo está interesado en ti. Ahora, los hackeos son parte de la vida diaria. Los académicos calculan que la mitad de todos los delitos contra la propiedad20 se producen en Internet. La delincuencia está convirtiéndose, de forma lenta, pero continua, en ciberdelincuencia. El sector privado se ve especialmente afectado por los elevados costes. Las estimaciones de las pérdidas varían mucho, de los 600.000 millones de dólares a los 6 billones21 de dólares al año. Según Ginni Rometty, antigua directora ejecutiva de IBM: «La ciberdelincuencia es la mayor amenaza22 para cualquier empresa del mundo». Irónicamente, la producción de este libro tuvo que detenerse debido a un cibersecuestro de datos sufrido por la empresa matriz de mi editorial23, Macmillan. Durante una semana, mi libro sobre hackeos fue víctima de un hackeo.

			Piensa en el espionaje. Es un rasgo principal del estado moderno, y el ciberespionaje es su última encarnación. En diciembre de 2020, por poner un ejemplo reciente, The Washington Post informó de que un ciberataque de estado-nación (que ahora se cree que fue perpetrado por la inteligencia rusa) entró en los servidores de SolarWinds,24 una empresa de Texas que vende software a organizaciones para que monitoricen sus redes de ordenadores. SolarWinds tiene una base de clientes muy amplia de 300.000 clientes privados y 32 agencias clave del gobierno de EE. UU., incluyendo el Pentágono, el Comando Cibernético, el FBI, la Tesorería y los departamentos de Seguridad Nacional, Comercio y Salud y Servicios Humanos.

			En marzo de 2020, SolarWinds había implementado un «parche» que estaba pensado para solucionar vulnerabilidades de seguridad, pero que acabó implantando malware en sus clientes. Conocido como ataque a la cadena de suministro, el hack se infiltró en 18.000 redes. No solo se vieron comprometidas las principales agencias del gobierno de EE. UU., incluyendo el Pentágono, el Departamento de Justicia y la Tesorería, sino que el alcance global de SolarWinds implicó que la OTAN, el gobierno del Reino Unido y el Parlamento Europeo también se vieron afectados. Incluso Microsoft estuvo en peligro.25 Según Brad Smith, presidente de Microsoft, los hackeos de SolarWinds fueron «el ataque más grande y sofisticado que el mundo haya visto».26

			Los gobiernos extranjeros no son los únicos hackers. En 2013, Edward Snowden reveló que la Agencia de Seguridad Nacional estaba espiando a los estadounidenses de varias formas no divulgadas. (Hablaremos de esto con detalle más adelante). Pero no necesitábamos a Snowden para saber que los estados espían a sus propios ciudadanos. La ley de Estados Unidos es bastante clara respecto a que la Agencia de Seguridad Nacional y el FBI tienen derecho a vigilar a los ciudadanos en una amplia variedad de situaciones. Como muchos de nosotros, yo quería saber más acerca de esta vigilancia doméstica. ¿Cuántos límites estaban sobrepasándose y cómo de asustado o indignado debería estar? Pero, una vez más, sin entender cómo se desarrollaban estos esfuerzos sobre el terreno y cómo funciona la tecnología, era difícil, quizá incluso imposible, conseguir tracción.

			Y no era yo solo. Me ha sorprendido cuántas personas, expertos incluidos, me han dicho que no tienen ni idea de qué son en realidad la guerra cibernética, la ciberdelincuencia y el ciberespionaje. Con varias décadas transcurridas en la era de Internet, todos mis alumnos son nativos digitales que han pasado una gran parte de sus vidas en una plataforma online o en otra. Aun así, la mayoría de ellos no tienen ni idea de cómo funcionan Internet o los ordenadores. Muchos de estos alumnos capaces, curiosos y muy motivados pasarán a trabajar en el gobierno, donde diseñarán e implementarán leyes y regulaciones. Otros se unirán a empresas emergentes o bufetes de abogados cuyos clientes incluyen empresas tecnológicas importantes. Pero ¿cómo van a entender el nuevo «panorama de amenazas», por usar el término del mundo del hackeo, cuando no hay nadie que se lo explique? Incluso si acaban en la industria floreciente de la ciberseguridad, es probable que nunca aprendan los rudimentos del hackeo. Muchos abogados de ciberseguridad a los que he conocido admiten que, en muchas ocasiones, no saben de qué diablos están hablando sus clientes. Aun así, sus decisiones afectarán a la seguridad de las empresas de sus clientes. A su vez, estas decisiones nos afectan a nosotros, porque sus clientes controlan nuestros datos.

			Vivimos en una sociedad de la información donde la riqueza, el estatus y la vida social dependen del almacenamiento, la manipulación y la transmisión de información. Ahora, el número de dispositivos digitales en nuestro mundo supera por mucho al número de seres humanos; hay al menos 15.000 millones27 de ordenadores por solo 8.000 millones de personas. La seguridad,28 ya sea personal, económica, nacional o internacional, implica necesariamente una ciberseguridad efectiva. Aun así, nosotros, los ciudadanos de esta nueva sociedad de la información, casi no tenemos ni idea de cómo se almacena, utiliza, protege y explota nuestra información.

			• • •

			Empecé este proyecto con tres preguntas básicas. Primero, quería saber por qué Internet es tan insegura. Podía entender por qué solía ser insegura. Al fin y al cabo, se diseñó a finales de los sesenta y está claro que había que pulir todos los defectos. Pero ¿por qué sigue habiendo tantas vulnerabilidades varias décadas después?

			En segundo lugar, quería saber cómo hacen los hackers lo que hacen. Cuando miraba mi ordenador, lo único que veía era mi página de inicio de sesión. Y, si no sabía mi contraseña, mala suerte. ¿Cómo podían unos hackers al otro lado del mundo sortear el sistema de seguridad de mi ordenador y robar mis datos?

			Por último, quería saber qué podía hacerse. Al no entender con claridad los principales problemas, no estaba en posición de pensar soluciones. ¿Acaso hacer Internet más segura era solo cuestión de tener contraseñas más fuertes? ¿O de alfabetización de los usuarios? Si la gente entiende cómo funcionan los ordenadores, ¿podrá practicar una mejor higiene cibernética y ser menos vulnerable frente a la ciberdelincuencia? Otra posibilidad es crear una tecnología mejor, con software antivirus más potente y una encriptación más fuerte29 para mantener nuestros datos secretos. Aún más extremo sería contar con cortafuegos nacionales gigantes para evitar que el malware invada las fronteras internacionales, como han hecho China y Rusia para bloquear el contenido político online. Incluso estaba abierto a la posibilidad de que nuestros problemas actuales sean tan intratables que necesitemos rediseñar y reconstruir Internet de manera fundamental con la seguridad como prioridad absoluta.

			Despertar después de mi largo periodo de inactividad digital significaba volver a los conceptos básicos. Tuve que volver a aprender C (un lenguaje de programación estándar) y código ensamblador x86 (un lenguaje de programación irritante, pero potente) porque habían pasado treinta años desde la última vez que los había utilizado. Aprendí Linux, un sistema operativo libre basado en UNIX, que conocía de mi época en la universidad. También tuve que averiguar cómo funcionaba Internet.

			Pero los conceptos básicos solo me servían hasta cierto punto. Necesitaba aprender a «hackear el kernel». El kernel es la parte más interna del sistema operativo y el Santo Grial del hackeo. Quien «posee» el kernel posee el sistema operativo. Así pues, asistí como oyente a un curso de postgrado sobre sistemas operativos en el departamento de Informática de Yale, donde aprendí a crear un kernel. Me convertí en un habitual de las convenciones de hackers más importantes, como DEFCON, Black Hat y Enigma. Me apunté a campamentos cibernéticos de formación para administradores de sistemas. Y hackeé el sitio web de la facultad de Derecho de Yale, un logro que no hizo ninguna gracia a la decana.

			También me sumergí en la historia del hackeo. Además de consumir montañas de publicaciones en medios e informes técnicos sobre los últimos cincuenta años de hackeos, tuve que descifrar los programas maliciosos utilizados en dichos hackeos. Por tanto, contraté a un ayudante de investigación universitario muy inteligente, Daniel Urke, para que me ayudase. Juntos, leímos con atención los miles de líneas de código de malware que originaron los hackeos más infames de la historia.

			El malware que estudié son ejemplos de lo que denomino downcode. El downcode (código descendente) es código informático técnico. Piensa en él como el código que está literalmente debajo de nuestros dedos cuando escribimos en el teclado de un ordenador. El downcode va desde microcódigo integrado en microchips a controladores de dispositivos que vienen con la impresora, sistemas operativos como Windows, Linux o iOS, código de aplicación escrito en lenguajes de programación de alto nivel como C y Java, código de sitios web que utiliza JavaScript y SQL y software de comunicaciones que utiliza protocolos de red como TCP/IP y HTTPS. (No te preocupes, explicaré estos acrónimos más adelante en el libro).

			Si el downcode es lo que está debajo de nuestros dedos, la instrucción que tecleamos, el upcode (código ascendente), es lo que está por encima de esos dedos, desde las operaciones internas del cerebro humano a las fuerzas externas sociales, políticas e institucionales que definen el mundo a nuestro alrededor. El upcode incluye los códigos mentales que dan forma al pensamiento y el comportamiento humanos desde dentro y a los códigos culturales que operan sobre nosotros, a menudo de manera invisible, desde fuera: moralidad personal, rituales religiosos, normas sociales, reglas legales, políticas empresariales, ética profesional, condiciones de uso de un sitio web. El downcode lo ejecutan los ordenadores, el upcode lo ejecutan los humanos.

			Si iba a aprender cómo funcionaban los hackeos, no bastaba con que aprendiese el downcode del hackeo. Tenía que entender también el upcode, no solo las leyes formales que regulan el hackeo desde arriba, sino también las normas que los hackers han diseñado de manera informal, las propensiones inusuales de la mente humana y los incentivos que dirigen el mercado del software.

			El upcode es clave para entender el hackeo por una sencilla razón: el upcode da forma al downcode. Bill Gates no descubrió Windows; Microsoft, su empresa, lo creó. Los 50 millones de líneas de código30 en Windows 10 son producto de los empleados de Microsoft respondiendo a muchas capas de upcode. Los programadores iban a trabajar a Microsoft porque es una empresa de oficinas estimulante y prestigiosa (normas sociales); sus directores les ordenaban que desarrollasen el downcode (políticas de empresa); les pagaban por hacer su trabajo porque Microsoft posee la propiedad intelectual del downcode y genera ingresos a partir de él (reglas legales); iban a trabajar cada día por una combinación de motivos personales y normas y expectativas sociales (moralidad personal); y eran capaces de seguir planes porque los humanos son muy buenos planificadores (psicología). El upcode da forma al downcode, dicho de otro modo, porque el upcode da forma al comportamiento humano, y el downcode es producto de ese comportamiento humano.

			Además del upcode y el downcode, estudié la filosofía de la computación. Los hackers, como veremos, no solo hackean el downcode; explotan principios filosóficos, a los que llamo «metacódigo». El metacódigo se refiere a aquellos principios fundamentales que controlan todas las formas de computación. Determinan qué es la computación y cómo debe funcionar. Dicho de otro modo, el metacódigo es código para código; el código que debe «funcionar» antes de que puedan ejecutarse las instrucciones del ordenador.

			El metacódigo fue descubierto por Alan Turing, el ingenioso matemático cuya trágica vida se relata en la película nominada al Oscar The Imitation Game (Descifrando Enigma). Turing es conocido, sobre todo, por ayudar a descifrar el código de la máquina Enigma alemana durante la Segunda Guerra Mundial y desarrollar una prueba para la inteligencia artificial, conocida ahora como test de Turing.31 El test de Turing afirma que un ordenador posee inteligencia cuando puede engañar a un humano y hacerle creer que el ordenador es humano. Pese a sus múltiples contribuciones a su país y a la humanidad, Turing fue procesado y castigado por el gobierno británico por haber mantenido relaciones sexuales con otro hombre. Se suicidó en 1954 comiéndose una manzana envenenada con arsénico.

			Alan Turing solo tenía veinticuatro años en 1936 cuando publicó su influyente artículo «On Computable Numbers», en el que expone los principios del metacódigo.32 Turing demostró, por ejemplo, que la computación es un proceso físico. Cuando nuestra calculadora suma 2 + 2, cuando Amazon.com busca un libro en su base de datos, cuando la compañía telefónica enruta una llamada o incluso cuando tu corteza visual procesa estas palabras, hay mecanismos físicos en funcionamiento: conmutación de circuitos, envíos de pulsos de luz, formación de reacciones neuroquímicas, etc.

			Puesto que la computación es un proceso físico, Turing demostró cómo uno podía construir un dispositivo de computación físico, es decir, un ordenador. Siempre y cuando una máquina pueda realizar ciertas tareas básicas, como leer y escribir símbolos, podrá resolver problemas solubles.33 Pero Turing realizó un descubrimiento aún más profundo. No solo manipuló el metacódigo para construir un ordenador para resolver problemas concretos; mostró cómo construir un ordenador programable capaz de resolver cualquier problema soluble.

			Sin el metacódigo de Turing, como veremos, nuestro mundo digital no se habría desarrollado. No habría ordenadores capaces de ejecutar código que introdujésemos o descargásemos. El metacódigo hace posible Internet, los sitios web, el correo electrónico, las redes sociales, los iPhone, los portátiles, las películas de Pixar, la economía gig, los misiles guiados de precisión, las naves espaciales, los libros electrónicos, los videojuegos, el bitcoin, las reuniones por Zoom, las presentaciones en PowerPoint, las hojas de cálculo, el procesamiento de texto, las tostadoras inteligentes, incluso mi triste pero querido Apple II con su grabadora de casete para el almacenamiento.

			Sin embargo, los mismos principios que hacen posible nuestro mundo digital también hacen posible el hackeo. Los hackers no solo hacen un uso malicioso del downcode y se aprovechan del upcode; también explotan el metacódigo. Como veremos, Robert Morris creó su gusano para manipular estos principios filosóficos de computación. De hecho, explotó el metacódigo con tanto éxito que se convirtió en el primer hacker en colapsar Internet.

			• • •

			El resultado más sorprendente de mi inmersión profunda, incluso febril, en la tecnología, la historia y la filosofía del hackeo es que no estoy aterrorizado. Al contrario, he concluido que gran parte de lo que se dice sobre el hackeo es incorrecto, engañoso o exagerado. Decidí escribir este libro porque estaba entusiasmado con todo lo que había descubierto, pero también quería escribirlo para corregir estos malentendidos.

			La imagen popular de los hackers es un buen ejemplo. Políticos y comentaristas dan la impresión de que el hackeo es un acto invisible de malicia llevado a cabo por hombres jóvenes brillantes y retorcidos que se pasan el día en pijama y con sudadera, viven en el sótano de sus padres y subsisten a base de Red Bull. La estrella epónima de la serie de televisión Mr. Robot, por ejemplo, es un hacker con una enfermedad mental que padece un desorden de personalidad múltiple.

			La verdad, según aprendí, es más mundana. El hackeo no es un arte oscuro, y aquellos que lo practican no son magos de 180 kilos ni idiotas sabios. Tampoco son sombras anónimas. Los hackers tienen nombres y caras, padres y madres, maestros, amigos, parejas, amienemigos, colegas y rivales. Son conocidos de la vida cotidiana: adolescentes inmaduros, ingenieros con poco trabajo y pocos estímulos, delincuentes mezquinos, superfrikis y funcionarios que entran a las nueve y salen a las cinco. Vale, admito que los hackers a los que vas a conocer en este libro tienden a ser un poco raros y torpes a nivel social, pero ¿quién no lo es?

			La ciberdelincuencia es un negocio,34 y los negocios existen para obtener beneficios. Los ciberdelincuentes no quieren leer tu correo electrónico ni usar tu cámara web para espiarte mientras haces la cena.35 Son, en líneas generales, personas racionales que quieren ganarse la vida. Y, aunque realizan acciones maliciosas como robar la información de tu tarjeta de crédito o encriptar tus datos, no quieren perder su valioso tiempo colándose en tu ordenador. Si tomas incluso unas precauciones mínimas, como no utilizar enlaces que vengan de gente que no conoces, el ciberdelincuente común y corriente determinará que el esfuerzo de entrar en tu ordenador no merece la pena.

			Los medios avivan nuestra ciberinseguridad con un suministro interminable de historias de miedo. Cuando el Departamento de Seguridad Nacional anunció en 2019 que varios marcapasos populares eran vulnerables al hackeo, aunque ninguno había sido atacado, Healthline comenzó su informe con una advertencia aterradora: «Los malos pueden hackearle el corazón».36 En 2017, la CNN informó37 de un adolescente alemán que había aprovechado una vulnerabilidad en una aplicación instalada en algunos Teslas, lo que le permitía manipular algunas de las características del coche no relacionadas con la conducción, como el bloqueo de puertas y las luces. Los medios se lo pasaron en grande cuando, en 2016, unos investigadores anunciaron que habían hackeado el We-Vibe, el primer consolador inteligente del mundo. Fueron capaces de controlar el vibrador sin el consentimiento de los usuarios (cometiendo, de manera potencial, una forma remota de agresión sexual delictiva).

			Todos estos escenarios dan miedo. Los productos con agujeros de seguridad enormes no deberían llegar al mercado. Algunos delincuentes hackean por las risas, es decir, para divertirse. Otros tienen razones más oscuras. Pero la gran mayoría de los ciberdelincuentes tienen una motivación económica. Por tanto, si las vulnerabilidades se explotan o no, suele depender de si puede ganarse dinero con ello. Muchas veces, no se puede. Es difícil ganarse la vida hackeando dispositivos médicos o juguetes sexuales desde la otra punta del mundo.

			El tema que inspiró mi fascinación por el hackeo (la guerra cibernética) es especialmente propenso a que se le dé bombo. Durante décadas, los analistas de amenazas y las películas de Hollywood han estado advirtiéndonos acerca del llamado Pearl Harbor Digital o el 11-S Cibernético.38 Nos cuentan que los hackers pueden tirar las redes militares del Pentágono, activar explosiones en refinerías de petróleo, liberar gas de cloro de plantas químicas, dejar en tierra aviones y helicópteros al deshabilitar el control de tráfico aéreo, eliminar información financiera del sistema bancario y dejar a EE. UU. en la oscuridad desconectando la red eléctrica y matando a miles de personas en el proceso. En palabras del escritor del The New York Times David Sanger, un arma cibernética es «el arma perfecta».39 La guerra cibernética es inevitable, nos avisan los expertos. No podemos detenerla; solo podemos intentar prepararnos.

			Pero, por suerte, la verdad es menos dramática.40 Los exploits no son armas perfectas. Al contrario, son armas hiperespecializadas que se ven afectadas por los mismos problemas de compatibilidad (o interoperabilidad) que todos sufrimos. Del mismo modo que una aplicación que funciona en un iPhone no funcionará en un teléfono Android, el malware que funciona41 en ordenadores Windows de sobremesa casi nunca lo hace en los Mac. De manera similar, los ataques que pueden infiltrarse en PDF hechos con Acrobat 9.3 pueden ser inútiles contra PDF hechos con Acrobat 9.4. Todo esto significa que un ataque sistémico que tenga éxito sobre la infraestructura digital de un país avanzado a nivel tecnológico como EE. UU., con su gama variada de ordenadores, sistemas operativos, configuraciones de red y aplicaciones, no solo requeriría un arsenal cibernético de proporciones inimaginables, sino que un fallo digital masivo requeriría también una cantidad sobrenatural de suerte.

			El alarmismo es, hasta cierto punto, inevitable. Hay muchos interesados en dar bombo a las amenazas cibernéticas. Los autores venden libros, los periodistas ganan clics, las empresas promocionan sus productos, los asesores venden sus servicios y los funcionarios se cubren las espaldas. Los escenarios sensacionalistas de guerra cibernética atraen miradas y proporcionan un entretenimiento emocionante. Las historias de miedo sobre tecnologías que se vuelven contra sus creadores y están fuera de control han sido un elemento básico de la literatura y el cine modernos, empezando por el clásico de Mary Shelley Frankenstein, que se publicó en 1818.

			La terminología de la ciberseguridad, con sus metáforas características de contaminación y enfermedad, tampoco ayuda. Los fallos de software se conocen como bugs (bichos). El malware consta de virus y gusanos. El código contagioso se replica y se propaga a través de vectores de infección para contaminar a los anfitriones. Cuando el software antivirus lo detecta, el malware se pone en cuarentena y se desinfecta para evitar el contagio. Estas metáforas biológicas son intuitivas. Como veremos en el capítulo 3, muchos tipos de malware se parecen a un contagio biológico. Pero el lenguaje de contaminación y la enfermedad genera reacciones viscerales de asco y repugnancia. Queremos evitar con urgencia el contacto con el objeto que nos produce repulsión, no sea que nos contamine. Agrupar el malware con excremento, vómito, mal aliento, pústulas, basura, carne podrida, ratas, cucarachas, gusanos y deformidades físicas hace que una cosa aterradora dé todavía más miedo.

			Dicho esto, no pretendo minimizar el daño o el riesgo del hackeo. En 2021, Colonial Pipeline, que gestiona el mayor sistema de oleoductos de Estados Unidos, sufrió un cibersecuestro que llevó a cortes de combustible durante varios días y a un incremento en los precios de la gasolina. El cibersecuestro de datos también ha sido el azote de gobiernos locales, hospitales y colegios. De hecho, este libro está repleto de ejemplos de ciberataques dirigidos y dañinos.

			Esa es la razón por la que los profesionales de la ciberseguridad son esenciales para los negocios modernos. Sin embargo, estos profesionales tienen a menudo demasiado trabajo y muchos de ellos cobran menos de lo que deberían. La depresión, la ansiedad y el abuso de sustancias son problemas serios en la comunidad de la ciberseguridad, donde se encarga a los especialistas la misión de defender redes con problemas.42 Se calcula que todavía hay que 3,5 millones de empleos en ciberseguridad por cubrir. Si queremos mantenernos alerta frente a estas nuevas amenazas del siglo XXI, necesitamos reducir la brecha profunda entre la oferta y la demanda.

			Pero exagerar el riesgo resulta contraproducente. Al asustarnos tanto, la comunidad de la ciberseguridad ha inducido sin querer lo que los psicólogos denominan «indefensión aprendida».43 Cuando sentimos que no tenemos control sobre nuestras circunstancias, cuando nada de lo que hacemos marca una diferencia, nos quedamos paralizados, petrificados, incapaces de dar siquiera los pocos pasos necesarios para apartarnos del peligro. Esa sensación de resignación e impotencia es una razón por la que los usuarios de ordenadores practican una higiene cibernética tan pobre, como hacer clic en enlaces que aparecen en correos electrónicos de personas que no conocemos o utilizar contraseñas de seis dígitos que empiezan por 1 y terminan en 6. ¿Para qué molestarse en ir con cuidado en los correos o utilizar contraseñas largas si el Armagedón está a la vuelta de la esquina?

			• • •

			Los libros sobre ciberseguridad, que son abundantes, tienden a pertenecer a uno de dos grupos. Bien tienen un estilo seco que te incita a asumir la responsabilidad, aunque no quieras, bien tienen un estilo frenético que te advierte que debes huir cuanto antes. Fancy Bear se va de phishing busca evitar ambos extremos. No es un manual ni una guía de usuario ni es una obra de profecías oscuras. Mi esperanza es que dé poder a los lectores al capacitarlos para responder las tres preguntas que despertaron mi propio interés en este tema: ¿por qué Internet es tan vulnerable?, ¿cómo explotan los hackers esa vulnerabilidad? y ¿qué podemos hacer las empresas, los estados y todos nosotros en respuesta?

			Abordo estas preguntas a través de las historias de cinco hackeos.44 El libro empieza con el primer hackeo de Internet, el llamado gusano Morris, que el alumno de postgrado de Cornell Robert Morris Jr. ideó como experimento científico sofisticado, pero acabó de mala manera, colapsando Internet por accidente y culminando con la primera condena federal por hackeo. Después, pasamos al amor no correspondido que llevó al primer motor de virus informáticos mutantes. Un hacker búlgaro con el nombre de usuario Dark Avenger creó un virus como carta de amor a la investigadora de ciberseguridad Sarah Gordon, una muestra de amor friki que enseguida amenazó con paralizar la incipiente industria antivirus. Veremos cómo un chaval de dieciséis años del sur de Boston hackeó el teléfono de la famosa Paris Hilton y, después, filtró fotos de desnudos que encontró en él, solo para hacer que acusasen a Paris Hilton de hacer un hackeo similar a su rival Lindsay Lohan. Luego, describiré cómo Fancy Bear, una unidad de hackeo dentro de la inteligencia militar rusa, accedió a la red de ordenadores del Comité Nacional Demócrata y podría decirse que ayudó a que Donald Trump saliese elegido presidente de Estados Unidos. Por último, explicaré cómo la «botnet Mirai», un gran superordenador distribuido de hackeo diseñado por un universitario de Rutgers para escaquearse de su examen de cálculo y alterar el juego online Minecraft, casi destruyó Internet en el proceso.

			Mientras profundizo en estos cinco hackeos épicos, también expondré la tecnología que los hizo posibles. Mi esperanza es que estas historias de delitos reales (algunos accidentales y otros no) enganchen a los lectores que no tenían un interés previo en la tecnología y ayudarles a leer más allá de los titulares. Al mismo tiempo, estas cinco historias también ilustran mi mensaje precisamente porque demuestran que las preguntas más interesantes planteadas por nuestro nuevo y turbio mundo tienen poco o nada que ver con la tecnología en sí. Entender lo que está ocurriendo en el reino cibernético, a gran escala, y por qué nuestras redes siguen siendo inseguras significa mantenerse concentrados en las personas y las normas y las fuerzas institucionales que las guían. En el transcurso de este libro, voy a alternar entre las peculiaridades de la toma de decisiones de los humanos y estas fuerzas más grandes. Explicaré por qué el mercado sigue produciendo software de mala calidad y cómo la ley ha convertido el ciberespacio en una amplia zona de impunidad, y desgranaré los fundamentos filosóficos de la computación. El upcode, el downcode y el metacódigo interactúan todo el tiempo. Pero yo voy a centrarme todo el tiempo en las personas. El hackeo trata sobre los humanos, y mi objetivo es acercarme a él de ese modo.
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			1. El gran gusano

			
			
			Cuando Robert Morris Jr. liberó su gusano a las ocho de la tarde, no tenía ni idea de que podía haber cometido un crimen. Su preocupación esa noche era la respuesta negativa de otros aficionados a la informática: muchos administradores de UNIX se pondrían furiosos cuando descubriesen lo que había hecho. Como Cliff Stoll, experto en seguridad informática de Harvard, contó a The New York Times: «No hay un solo administrador de sistemas1 que no esté tirándose de los pelos. Está causando muchos quebraderos de cabeza». Cuando el gusano atacó por primera vez, los administradores no sabían por qué se había lanzado ni qué daño estaba causando. Se temían lo peor: que el gusano estuviese eliminando o corrompiendo los archivos de las máquinas que había infectado. (No era así, como descubrirían enseguida).

			Después de confesar la «cagada» a su amigo Paul Graham, Robert supo que tenía que hacer algo. Por desgracia, no podía enviar correos de advertencia, porque Dean Krafft había ordenado que se desconectasen las máquinas del departamento de la red principal del campus y, por tanto, de la Internet pública. A las 2:30 de la mañana, Robert llamó a Andy Sudduth, el administrador de sistemas del laboratorio de computación Aiken de Harvard, y le pidió que enviase un mensaje de advertencia a otros administradores con instrucciones acerca de cómo proteger sus redes, Aunque no estaba listo para confesar, Robert también quería expresar remordimientos por los problemas que estaba causando. Andy envió2 el siguiente mensaje:

			De: foo%bar.arpa@RELAY.CS.NET

			Para: tcp-ip@SRI-NIC

			Fecha: Jueves 03:34:13 03/11/1988 EST

			Asunto: [sin asunto]

			

			Informe de un posible virus:

			Puede que haya un virus suelto por Internet.

			Este es el resumen del mensaje que he recibido:

			Lo siento.

			Estos son los pasos para evitar que siga transmitiéndose:

			1) no ejecutar fingerd, o configurarlo para que no exceda su pila cuando lea argumentos.

			2) recompilar sendmail sin definir DEBUG

			3) no ejecutar rexecd

			Espero que esto ayude, pero espero más aún que sea una broma.

			Andy sabía que el gusano no era ninguna broma y no quería que el mensaje se rastrease hasta él. Había pasado la hora anterior planeando una manera de publicar el mensaje de forma anónima y había decidido enviarlo desde la universidad de Brown a un popular Listerv de Internet utilizando un nombre falso (foo%bar.arpa). Esperar hasta las 3:34 de la mañana fue una desgracia. El gusano se propagó con tanta rapidez que colapsó los routers que gestionaban la comunicación por Internet. El mensaje de Andy quedó atrapado en un atasco de tráfico digital y no llegó a su destino hasta 48 horas3 después. Los administradores de sistemas tuvieron que apañárselas solos.

			El 3 de noviembre, mientras los administradores se mesaban los cabellos, Robert se quedó en su casa de Ithaca haciendo los deberes y manteniéndose alejado de Internet. A las 11 de la noche, llamó a Paul para que le contase cómo estaba la situación. Para su horror, Paul le informó de que el gusano de Internet causaba sensación en los medios de comunicación. Era una de las historias principales en las noticias nocturnas de todos los canales; Robert no se había enterado porque no tenía televisión. Los periódicos estaban haciendo llamadas para intentar descubrir al culpable. The New York Times informaba de la historia en primera plana. Cuando Paul le preguntó qué pensaba hacer, Robert respondió: «No tengo ni la menor idea».

			Diez minutos después, Robert lo supo: tenía que llamar al científico jefe a cargo de la ciberseguridad en la Agencia de Seguridad Nacional (NSA), así que descolgó el teléfono y marcó un número de Maryland. Respondió una mujer. «¿Puedo hablar con papá?»,4 preguntó Robert.

			La historia antigua de la ciberseguridad

			Los expertos en seguridad llevan mucho tiempo vaticinando los ciberataques, desde antes incluso de que se inventase Internet. La NSA organizó el primer encuentro sobre ciberseguridad en 1967, dos años antes de que se crease el primer enlace en ARPANET, el prototipo para Internet. Fue hace tanto tiempo que la conferencia se celebró en Atlantic City... sin ironía.5

			La preocupación de la NSA creció con la evolución de los sistemas informáticos. Antes de la década de los sesenta, los ordenadores eran máquinas titánicas que se colocaban en sus propias salas especiales. Para presentar un programa (conocido como trabajo) un usuario entregaba un mazo de tarjetas perforadas a un operador informático. El operador recogía esos trabajos en «lotes» y los pasaba por un lector de tarjetas. Otro operador tomaba los programas leídos por ese lector y los guardaba en cintas magnéticas grandes. Las cintas introducían después ese lote de programas en el ordenador, a menudo en otra sala conectada mediante líneas telefónicas, para su procesamiento por parte de otro operador.

			En la era del procesamiento por lotes, como se llamaba, la seguridad de los ordenadores era bastante literal: el propio ordenador tenía que asegurarse. Esos gigantes descomunales eran sorprendentemente delicados. El IBM 7090, que ocupaba una habitación del tamaño de un campo de fútbol6 en el centro informático del MIT, estaba compuesto por miles de frágiles tubos de vacío y kilómetros de hilos de cobre. Los tubos irradiaban tanto calor que amenazaban todo el tiempo con derretir los cables.

			La sala de ordenadores del MIT tenía su propio sistema de aire acondicionado. Estos «mainframes»7 (que probablemente se llamaban así porque su circuitería se guardaba en armazones [frames] metálicos muy grandes que desplegaban para su mantenimiento) también eran caros. El IBM 7094 costaba tres millones de dólares8 en 1963 (unos treinta millones de dólares de 2023). IBM hizo un descuento al MIT, a cambio de que reservasen ocho horas al día para asuntos corporativos. El presidente de IBM,9 que pilotaba yates por Long Island Sound, usaba el ordenador del MIT para calcular hándicaps para carreras.

			Había unas reglas burocráticas elaboradas para determinar quién podía entrar en cada una de las salas. Solo determinados alumnos de postgrado tenían permitido entregar tarjetas perforadas al operador de los lotes. El listón para entrar en la sala del mainframe estaba aún más alto. La regla más importante de todas era que nadie podía tocar el ordenador en sí, salvo el operador. A menudo, estaba acordonado para impedir el paso, por si acaso.

			Así pues, en los primeros días de la informática, la ciberseguridad significaba proteger el hardware, no el software; al ordenador, no al usuario. Al fin y al cabo, había poca necesidad de proteger el código y los datos del usuario. Como el ordenador ejecutaba solo un trabajo cada vez, los usuarios no podían leer ni robar la información de otros. Para cuando se ejecutaba el trabajo de una persona en el ordenador, los datos del usuario anterior ya habían desaparecido.10

			Los usuarios, sin embargo, odiaban el procesamiento por lotes con el ardor de un tubo de vacío al rojo vivo. A los programadores les resultaba frustrante esperar hasta que todos los trabajos del lote estuviesen acabados para obtener sus resultados. Lo que era aún peor, volver a ejecutar el programa, con ajustes
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