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SOBRE EL AUTOR

Como doctor en criminologia e ingeniero informatico, me he tomado la
licencia de arropar la obra bajo alguna que otra pincelada técnica gracias a mis
conocimientos en el campo de la ciberseguridad, mientras que mi perfil académico
me ha permitido aplicar didactica en aquellas ocasiones donde la terminologia se
antoja compleja e inabarcable.

He trabajado desde los 18 afios en el sector de la informatica, y actualmente
me dedico en cuerpo y alma a mis funciones como profesor doctor e investigador;
ain no he bajado la guardia, sigo cometiendo errores de los cuales aprendo mucho,
y me queda combustible por quemar.

Facundo Gallo Serpillo







Entre las paradojas de estos tiempos de incertidumbre se encuentran el
progresivo sacrificio de la privacidad en aras de una, hipotética, mayor seguridad
y, sobre todo, una inconsciente y generalizada devaluacion del anonimato. Mientras
Estados y organizaciones, con sus correspondientes instituciones y agencias, comités
y defensores del ciudadano, se empefian en defender la privacidad y proteger los
datos personales, son muchas las personas que asisten apaticas e indiferentes,
incluso contrariadas, a este complejo montaje de normas, Organos, requisitos
y consentimientos que no quieren o no pueden entender. No es dificil tener la
impresion de que los gobernantes estan caminando en direccion contraria al sentir
de los ciudadanos para quienes la idea de privacidad y el valor del anonimato no
necesariamente tienen el mismo significado. Por otra parte, sin embargo, esos
mismos Estados y organizaciones, con sus correspondientes instituciones y agencias,
estan embarcados en el debate sobre la encriptacion alegando motivos de seguridad
ciudadana o nacional para justificar el acceso a los datos personales y al ambito de
la privacidad que, con tanta insistencia y medios, por otra parte, aseguraban querer
defender.

En la sociedad de la vigilancia, el anonimato, ese bien tan preciado y cada
vez mas escaso, es el fundamento y la razén de ser de la Deep Web donde no hay
seguridad, ni parece posible aplicar la legalidad: un alto precio a pagar. Entre la
utopia de un mundo sin vigilancia y la distopia de un mundo sin reglas, la Deep Web
sigue siendo un mundo desconocido para la gran mayoria. Con esa obra Facundo
David Gallo ofrece al lector la posibilidad de entender ese mundo bipolar.

Esta monografia se estructura en cinco capitulos que responden a una
atractiva, a la par que didactica y dinamica, organizacion secuencial. Tras un primer
capitulo introductorio, la division zonal de las superficies del mar obra el milagro
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—por mérito del autor— de adentrarnos de un modo practicamente visual, pero
realmente conceptual, en el proceloso mundo de la Deep Web.

El primer capitulo, bajo el ilustrativo titulo “Curso rapido de buceo”, ofrece
una panoramica precisa del objeto de esta monografia prodigando informacion y
conocimientos sobre la filosofia de las profundidades —en las que se cruza el umbral
hacia lo desconocido y se entra en el imperio del anonimato—, las medidas de
compresion para el buceo —que permiten ese anonimato— y los medios alternativos
de exploracion como la Freenet o el Invisible Internet Project (12P).

Tras esta explicacion introductoria, el lector agradecerd la advertencia
con la termina el capitulo I y comprendera su significado al completo, incluido
el agradecimiento a las fuerzas y cuerpos de seguridad del Estado, al final del
inquietante trayecto que proponen sus paginas. No hay que olvidar, como advierte el
autor, que la filosofia de la red Tor “se basa en asegurar el anonimato de los usuarios,
haciéndolo incompatible con los controles y estandares de seguridad que garantizan
las trazabilidades o registros de usuarios, de tal manera que resulta complejo aplicar
medidas de restriccion legal sobre los contenidos publicados”.

A partir de ahi, los capitulos Il a V se explican como un transito desde las
zonas Fotica a Batial, Abisal y, finalmente, Hadal en una exploracion que permite,
en una progresion creciente en este avance metaforico, pero no por ello menos
inquietante, hacia esas profundidades, conocer y comprender el significado, el
entramado y el funcionamiento de esta suerte de submundos que constituye la Deep
Web.

En el capitulo II, dedicado a la llamada Zona Fotica (0 a 1.000 ms. de
profundidad), préxima a la Surface Web que conocemos, el autor explica la tecnologia
P2P, el archivo Torrent y el Protocolo BitTorrent que opera mediante un modelo de
funcionamiento distribuido basado en fragmentar el fichero destino entre varios hosts
y con un nodo generador principal denominado semilla. La filosofia que subyace
detras de esta metodologia consiste en situar a cada nuevo usuario como punto de
distribucion. Sobre esa base conceptual, se analizan, ilustrando con imagenes y
tablas, los casos de la Mazmorra de lo Grotesco, Sad Satan, el complejo entramado
de simbolos del misterio “432” y sus significados y la Fundacion Cryptome, un
extenso archivo de supuestas filtraciones que parecen involucrar a los gobiernos
estadounidense y britanico.

El capitulo I1I se ocupa de la Zona Batial (1.000 a 4.000 ms. de profundidad),
definido como el habitat de una escasa fauna que nada libremente pero que nunca se
aproxima a la superficie y en la que sus habitantes deben recurrir al tnico alimento
existente: la depredacion de otros organismos. Este capitulo se subdivide en un
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primer apartado sobre “Como guiarse en la oscuridad” y uno segundo denominado
“comunicaciones a ninguna parte”.

El primero se construye buscando referentes conforme al modelo de la
Surface Web para guiarnos sobre algunos de sus contenidos. El autor identifica y
explica el tipo de buscadores como Torch, AHMIA y DarkSearch, que presentan
ventajas e inconvenientes. Hidden Wiki cumple funciones similares, salvando las
distancias, a las de una Wikipedia. Los sistemas de hosting y para la creacion de
webs siguen una logica también similar en la medida en que pueden contratarse a
terceros o crearse por el usuario mismo, si se tienen los conocimientos necesarios
a esos efectos. Imagenes y tablas informan sobre condiciones y precios con la
particularidad de que no hay limites en cuanto al uso, pero tampoco garantias de que,
efectivamente, se vaya a cumplir con el servicio contratado y pagado por adelantado.
El dilema libertad versus seguridad se manifiesta de un modo tan extremo que incluso
le hace perder su significado. Siguiendo con las referencias conocidas, las cuentas de
correo funcionan con una logica parecida a las conocidas en la Surface Web.

En cambio, las denominadas “Comunicaciones a ninguna parte” se sitian
en un territorio algo diferente. Aunque responden a las mismas necesidades de la
Surface Web, las dinamicas son distintas: confesionarios donde se confiesa lo que
seria inconfesable; chats donde se habla de lo que no deberia verbalizarse; y foros,
como OnionChan, que funciona como un Guadiana con intervalos activos e inactivos
y contenidos consistentes, basicamente, en la circulacion de material ilicito, que el
autor ilustra con imagen y datos.

El capitulo IV lleva al lector a la Zona Abisal (4.000 a 6.000 ms. de
profundidad) donde el autor le recibe explicando el significado del término abismo:
un lugar profundo y frio por la ausencia total de luz habitado por animales con
apariencia monstruosa y movido por dindmicas vitales alejadas de todo sentido
comun. Es la Dark Net.

En una breve introduccion, bajo el titulo “Sin sentidos”, se advierte sobre la
irracionalidad de los contenidos y sobre la forma en la que el autor aborda su analisis
que se articula en una parte dedicada a los denominados objetos hundidos y otra
sobre la llamada fauna mas salvaje. Drogas, armas, tarjetas de crédito, pasaportes o
herramientas cibernéticas maliciosas entran en la primera categoria y se explican con
una profusion de imdgenes y datos que permiten calibrar el alcance y la naturaleza de
este mercado. Asesinos a sueldo, que se publican abiertamente en esta red, y piratas
informaticos, que trabajan al otro lado de la legalidad, protagonizan ese escenario
dentro de la fauna mas salvaje.

Elcapitulo V corresponde ala Zona Hadal (6.000 a 11.000 ms. de profundidad)
que significa lugar de muerte. Leyendas y mitos, como el del ejército fantasma,
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coexisten en este espacio con una realidad en la hay dominios independientes
—“.Ioki” o “.clos”— o portales como “liberté”. Una atencion especial dedica el autor a
la denominada leyenda del Kraken de la Deep Web: la RedRoom o DarkRoom donde
supuestamente se practica el asesinato en directo. Imagenes de capturas de pantalla,
datos y tablas cuidadosamente explicadas por el autor consiguen transportar al lector
al ntcleo duro de la zona Hadal.

Este recorrido experto por la Deep Web es posible gracias a la maestria
profesional, técnica y expositiva de Facundo Gallo Serpillo. Ademas de su actual
funcion como profesor doctor en la Universidad Internacional de La Rioja, Facundo
Gallo Serpillo ha trabajado como consultor de ciberseguridad, seguridad informatica
y gobierno de la seguridad en distintas empresas y en instituciones publicas, en
una larga trayectoria de compromiso personal y profesional con la ciberseguridad.
Solo la combinacion de una grandisima experiencia y unos solidos conocimientos
con una definida vocaciéon y un compromiso personal con la ciberseguridad puede
explicar la entidad y el valor del trabajo realizado con esta inmersion en los mundos
subterraneos de la Deep Web. A su Doctorado en Criminologia, el autor suma un
Grado en Ingenieria Informatica, creando el entramado perfecto para escribir una
obra cientificamente so6lida, técnicamente impecable y comprensible para cualquiera
que quiera acercarse al conocimiento de la Deep Web. Con mi enhorabuena por el
trabajo va también mi agradecimiento por haberme permitido el honor de prologar
esta extraordinaria monografia.

Margarita Robles.
Catedratica de Universidad. Departamento de Derecho, Universidad de Granada



La presente obra, en su segunda —y actualizada— version, mantiene una
exposicion con enfoque divulgativo como eje vertebrador; de este modo, el
contenido presentado en el primer bloque estd acompanado de un conjunto de
evidencias recogidas entre los afios 2015 y 2020 sobre el amplio mundo de mitos y
hechos de dudosa credibilidad que subyacen en la Deep Web, mas en concreto en la
denominada red Tor. Por otro lado, la presente version expande su corpus documental
con un segundo bloque destinado a metodologias de ciberinvestigacion en la red Tor,
sumando contenido técnico de interés para el colectivo de ingenieros, crimindlogos,
agentes del orden, y detectives privados.

Aunque muchos hayan oido hablar de los términos Deep Web y Dark Net,
y otros aun desconozcan por completo su significado, la realidad es que nunca deja
indiferente a nadie. La cara oculta de la gran red de redes sigue atrapando a todo aquel
que se adentra en su toda su amplitud, donde los limites divisorios entre legalidad
e ilegalidad son imperceptibles. En la redaccion de este libro se emplean términos
como navegar y bucear, conocidos y utilizados por todos, para describir como nos
movemos por la red; de igual forma se ha pretendido dotar de “materia” a ese lado
oscuro de Internet, y para ello he utilizado una figura retérica de un ser mitologico:



