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        Kapitel 16:Empfohlene Firmenrichtlinien zur Informationssicherheit

      

    


    Folgt man den Ergebnissen einer vom FBI durchgeführten Untersuchung, die im April 2002 von Associated Press veröffentlicht wurde, sind neun von zehn großen Konzernen und Regierungsbehörden durch Computereindringlinge angegriffen worden. Interessanterweise hat die Studie herausgefunden, dass nur etwa eine von drei Firmen über Angriffe berichtet oder sie öffentlich eingestanden hat. Diese Zurückhaltung bei der Enthüllung, dass sie Ziel eines Betruges wurden, macht Sinn. Um den Verlust des Kundenvertrauens zu vermeiden und Angriffe von weiteren Störenfrieden zu verhindern, die erfahren haben, dass diese Firma Schwachstellen besitzt, berichten die meisten Firmen nicht öffentlich von Sicherheitsvorfällen bei ihren Computern.


    Scheinbar gibt es keine Statistiken über Social Engineering-Angriffe, und falls es sie gäbe, wären die Daten höchst unzuverlässig, denn in den meisten Fällen wird ein Unternehmen nie erfahren, wenn ein Social Engineer Daten „gestohlen” hat. Von daher gehen viele Angriffe unbemerkt vonstatten.


    Gegen die meisten Arten von Social Engineering-Angriffen können effektive Gegenmaßnahmen eingerichtet werden. Aber man muss sich hier der Realität stellen – bis nicht jeder in der Firma begriffen hat, wie wichtig die Sicherheit ist, und es zu seiner oder ihrer Sache macht, die Sicherheitsrichtlinien der Firma zu kennen und anzuwenden, werden die Angriffe durch Social Engineers stets ein gravierendes Risiko für das Unternehmen darstellen.


    Während also die Technologien gegen Sicherheitsvorfälle verbessert werden, wird eine Herangehensweise mit Mitteln des Social Engineering, indem über Menschen der Zugang zu proprietären Geschäftsgeheimnissen gesucht wird, praktisch sicher signifikant häufiger werden und mehr Datendiebe anziehen. Ein Industriespion wird natürlich versuchen, sein Ziel unter Verwendung der leichtesten Methode und des geringsten Entdeckungsrisikos zu erreichen versuchen. In Wirklichkeit kann von daher eine Firma, die ihre Computersysteme und Netzwerke mit State-of-the-art-Technologien geschützt hat, hinter-her einem noch größeren Risiko von Angreifern ausgesetzt seien, die Methoden, Strategien und Taktiken des Social Engineerings einsetzen, um an ihre Ziele zu gelangen.


    Dieses Kapitel präsentiert spezielle Richtlinien, die so gestaltet sind, dass sie das Risiko eines Konzerns gegenüber Social Engineering-Angriffen minimieren. Diese Richtlinien beziehen sich auf Angriffe, die nicht strikt eine technische Schwachstelle ausbeuten. Sie beinhalten die Ausnutzung irgendeines Vorwandes oder Betrugs, um einen arglosen Angestellten zu täuschen, damit er Informationen weitergibt oder Handlungen ausführt, die dem Verbrecher den Zugang zu sensiblen Geschäftsdaten oder Computersystemen und Netzwerken des Unternehmens ermöglichen.


    
      
        
          Was ist eine Sicherheitsrichtlinie?

        

      


      Sicherheitsrichtlinien sind klare Anweisungen für Mitarbeiterverhalten zum Schutz von Informationen und eine fundamentale Grundlage bei der Entwicklung effektiver Kontrollen, um potenziellen Sicherheitsbedrohungen zu begegnen. Diese Richtlinien sind sogar noch wichtiger, wenn es um den Schutz vor und die Entdeckung von Social Engineering-Angriffen geht.


      Effektive Sicherheitskontrollen werden durch die Schulung von Angestellten mit gut dokumentierten Richtlinien und Prozeduren implementiert. Jedoch ist die Anmerkung wichtig, dass Sicherheitsrichtlinien, auch wenn sie äußerst strikt von allen Mitarbeitern befolgt werden, keine Garantie für die Verhütung eines jeden Social Engineering-Angriffs sind. Das vernünftige Ziel sollte dagegen die Minimierung des Risikos auf ein akzeptables Level sein.


      Die hier vorgestellten Richtlinien schließen auch Maßnahmen ein, die, während sie sich nicht strikt auf durch das Social Engineering verursachte Probleme beziehen, nichtsdestotrotz hierher gehören, weil sie mit den üblicherweise bei Social Engineering-Angriffen eingesetzten Techniken zu tun haben. Beispielsweise richten sich Richtlinien zum Öffnen von Email-Anhängen – wodurch bösartige Trojaner-Software installiert werden könnte, durch die ein Angreifer Kontrolle über den PC des Opfers erlangen kann – auf eine Methode, die regelmäßig durch Computereindringlinge benutzt wird.


      
        
          
            Schritte zum Entwickeln eines Programms

          

        


        Ein verständliches und umfassendes Programm zur Informationssicherheit beginnt gewöhnlich mit einem Risiko-Assessment, durch das Folgendes bestimmt wird:


        
          	
            Welches Informationskapital des Unternehmens muss geschützt werden?

          


          	
            Wodurch wird dieses Kapital besonders bedroht?

          


          	
            Welchen Schaden erleidet das Unternehmen, falls diese potenziellen Bedrohungen Wirklichkeit werden?

          

        


        Das primäre Ziel des Risiko-Assessments ist die Zuweisung, welches Informationskapital den höchsten Bedarf an sofortigen Schutzmaßnahmen hat, und ob die Errichtung von Schutzvorkehrungen auf der Basis einer Kosten-Nutzen-Analyse kosteneffektiv sein wird. Einfach ausgedrückt: Welches Info-Kapital muss zuerst geschützt werden, und wie viel Geld sollte zu seinem Schutz ausgegeben werden?


        Es ist von höchster Bedeutung, dass sich die Firmenleitung die Notwendigkeit der Entwicklung von Sicherheitsrichtlinien und eines Programms zur Informationssicherheit zu eigen macht und nachdrücklich unterstützt. Wenn ein Sicherheitsprogramm erfolgreich sein soll, ist es wie bei jedem anderen Firmenprogramm: Das Management muss mehr tun als es nur abzunicken, sondern es muss eine starke Selbstbeteiligung durch persönliches Vorbild vorleben. Allen Firmenmitarbeitern muss deutlich werden, dass das Management hinter der Vorstellung steht, dass Informationssicherheit zur Führung des Unternehmens wesentlich ist, dass der Schutz der betrieblichen Geschäftsdaten unabdingbar ist, damit die Firma im Geschäft bleibt, und dass die Stelle eines jeden Mitarbeiters möglicherweise vom Erfolg dieses Programms abhängen kann.


        Die mit dem Entwurf von Richtlinien zur Informationssicherheit betraute Person muss verstehen, dass die Richtlinien in einem Stil geschrieben werden sollten, der frei von technischem Jargon ist und leicht von allem nicht-technischen Personal verstanden werden muss. Ebenfalls muss das Dokument verdeutlichen, warum jede Richtlinie von Bedeutung ist; andererseits könnten die Angestellten einige Richtlinien für Zeitverschwendung halten. Der Verfasser der Richtlinien sollte in einem Dokument die Richtlinien präsentieren und in einem weiteren Dokument die Prozeduren, weil Richtlinien sich möglicherweise seltener ändern als die speziellen Verfahrensweisen, mit denen sie implementiert werden.


        Zusätzlich sollte sich der Verfasser der Richtlinien darüber im Klaren sein, welche Sicherheitstechnologien eingesetzt werden können, um gute Praktiken zur Informationssicherheit durchzusetzen. Beispielsweise ermöglichen die meisten Betriebssysteme Auflagen für Benutzerpassworte wie die Länge. In einigen Firmen kann eine Richtlinie, die Usern den Download von Programmen untersagt, durch lokale oder globale Einstellungen innerhalb des Betriebssystems kontrolliert werden. Die Richtlinien sollten den Einsatz von Sicherheitstechnologien erfordern, wenn es kostenneutral ist, um die menschliche Beteiligung an Entscheidungsprozessen zu entfernen.


        Alle Angestellten müssen in den Konsequenzen unterrichtet werden, wenn sie die Einhaltung der Sicherheitsrichtlinien versäumen. Ein angemessener Maßnahmekatalog für die Verletzung von Richtlinien sollte entwickelt und allgemein publiziert werden. Ebenfalls sollte ein Belohnungsprogramm für Angestellte geschaffen werden, die gute Sicherheitspraktiken zeigen oder die einen Sicherheitsvorfall erkennen und berichten. Wann immer ein Angestellter für die Schließung einer Sicherheitslücke belohnt wird, sollte das im gesamten Unternehmen publiziert werden, z.B. in einem Artikel im Newsletter der Firma.


        Ein Ziel eines Sensibilisierungsprogramms zur Sicherheit ist die Vermittlung der Bedeutung von Sicherheitsrichtlinien und der Schaden, der durch ein Versäumen der Regeleinhaltung entstehen kann. Berücksichtigt man die menschliche Natur, werden die Mitarbeiter zeitweilig die Richtlinien ignorieren oder umgehen, die ungerechtfertigt oder zu zeitaufwändig erscheinen. Es liegt in der Verantwortung des Managements sicherzustellen, dass die Angestellten die Wichtigkeit der Richtlinien begreifen und zur Mitarbeit motiviert sind und sie nicht als Hindernisse begreifen, die umgangen werden müssen.


        Von großer Bedeutung ist die Feststellung, dass Richtlinien zur Informationssicherheit nicht in Stein gehauen werden dürfen. Wie das Business den Wechsel braucht, wenn neue Sicherheitstechnologien auf den Markt kommen und neue Schwachstellen entstehen, müssen die Richtlinien modifiziert oder ergänzt werden. Ein Prozess für regelmäßige Überprüfungen und Aktualisierungen sollte eingerichtet werden. Stellen Sie die Sicherheitsrichtlinien und Prozeduren des Unternehmens über das Firmenintranet zur Verfügung oder in öffentlich zugänglichen Ordnern bereit. Das erhöht die Wahrscheinlichkeit, dass solche Richtlinien und Prozeduren regelmäßig nachgeschlagen werden, und stellt eine bequeme Methode für Angestellte dar, schnell die Antwort auf jede sicherheitsbezogene Frage zu finden.


        Schließlich sollten periodische Penetrationstests und Schwachstellenüberprüfungen unter Verwendung von Methoden und Taktiken des Social Engineerings durchgeführt werden, um mögliche Schwachstellen in der Schulung oder mangelhafte Befolgung von Firmenrichtlinien und -prozeduren aufzuzeigen. Bevor solcherart täuschende Testangriffe durchgeführt werden, sollten die Angestellten darauf hingewiesen werden, dass solche Tests gelegentlich vorkommen können.

      


      
        
          
            Die Verwendung dieser Richtlinien

          

        


        Die in diesem Kapitel vorgestellten detaillierten Richtlinien stellen nur eine Teilmenge der Richtlinien zur Informationssicherheit dar, die meiner Ansicht nach notwendig sind, um alle Sicherheitsrisiken zu minimieren. Entsprechend sollten die hier aufgeführten Richtlinien nicht als eine vollständige Liste aller Richtlinien zur Informationssicherheit angesehen werden. Sie sind vielmehr die Basis zum Bau eines umfassenden Katalogs von Sicherheitsrichtlinien, die auf die speziellen Bedürfnisse Ihrer Firma zugeschnitten werden müssen.


        Die Autoren der Richtlinien für eine Organisation werden die Richtlinien danach auszusuchen haben, ob sie auf die besonderen Bedürfnisse und die Umgebung der Firma einschließlich ihrer Geschäftsziele zugeschnitten sind. Jede Organisation mit unterschiedlichen Sicherheitsanforderungen, die auf geschäftlichen Bedürfnissen, rechtlichen Rahmenbedingungen, der Organisationskultur und den von dem Unternehmen verwendeten Informationssystemen basieren, muss sich aus den vorliegenden Richtlinien das Nötige herausnehmen und den Rest aussparen.


        Ebenso muss man klären, wie stringent die Richtlinien in jeder Kategorie sein sollen. Eine kleinere Firma, die in einem einzigen Gebäude residiert, wo die meisten Angestellten sich gegenseitig kennen, hat keinen Bedarf, sich vor einem Angreifer zu schützen, der sich am Telefon als Angestellter ausgibt (obwohl sich ein Hochstapler auch als Lieferant ausgeben könnte). Ebenfalls könnte sich ein Betrieb, der sich eine entspannte, zwanglose Unternehmenskultur angeeignet hat, trotz des höheren Risikos nur eine begrenzte Auswahl von empfohlenen Richtlinien aneignen, um den eigenen Sicherheitsvorstellungen nachzukommen.

      

    


    
      
        
          Datenklassifikation

        

      


      Eine Richtlinie zur Datenklassifikation ist zum Schutze des Informationskapitals einer Organisation fundamental und stellt Kategorien zur Anleitung der Weitergabe von vertraulichen Informationen bereit. Diese Richtlinie bietet einen Rahmen zum Schutz von Geschäftsgeheimnissen, indem alle Angestellten auf den Grad der Vertraulichkeit jeder einzelnen Informationseinheit aufmerksam gemacht werden.


      Ein Operieren ohne Richtlinie zur Datenklassifikation – das ist der Status Quo in den meisten Unternehmen heutzutage – überlässt viele dieser Entscheidungen dem einzelnen Mitarbeiter. Naturgemäß sind die Entscheidungen von Angestellten oft mehr auf subjektiven Faktoren gebaut als auf Vertraulichkeit, Wichtigkeit und Wert von Informationen. Informationen werden auch oft weitergegeben, weil die Angestellten keine Ahnung von der Möglichkeit haben, dass sie bei der Antwort auf eine Anfrage zur Information diese in die Hand eines Angreifers legen könnten.


      Die Richtlinie zur Datenklassifikation gibt Hilfestellungen für die Einteilung wertvoller Daten in eine von mehreren Stufen. Wenn jedes Item eine Klassifikation erfahren hat, können die Angestellten einer Reihe von Prozeduren zum Umgang mit diesen Daten folgen, die das Unternehmen vor versehentlicher oder unvorsichtiger Weitergabe sensibler Daten schützt. Diese Verfahren mildern die Chance, dass Angestellte überlistet werden, sensible Informationen an unautorisierte Personen weiterzugeben.


      Alle Angestellten müssen in Sachen Firmenrichtlinien zur Datenklassifikation geschult werden, auch solche, die normalerweise keine Computer oder Firmenkommunikationssysteme benutzen. Weil jedes Mitglied der Belegschaft – einschließlich der Reinigungstruppe, Hausmeister und den Leuten aus dem Kopierraum sowie Berater, Lieferanten und sogar Praktikanten – Zugang zu sensiblen Informationen haben können, kann jeder zum Ziel eines Angriffs werden.


      Das Management muss einen Datenschutzbeauftragten bestimmen, der für alle gegenwärtig im Konzern benutzten Informationen zuständig ist. Neben anderen Dingen ist der „Informationswart” verantwortlich für den Schutz des Informationskapitals. Gewöhnlich entscheidet dieser Wart, welcher Klassifikationsgrad je nach dem Schutzbedarf der verschiedenen Daten zugewiesen wird, überprüft regelmäßig diesen zugewiesenen Grad und entscheidet notwendige Veränderungen. Der Info-Wart kann die Verantwortung des Datenschutzes auch an einen Stellvertreter übertragen.


      
        
          
            Kategorien und Definitionen der Klassifizierung

          

        


        Alle Informationen sollten je nach Sensibilität klassifiziert werden. Wenn erst einmal ein spezielles Klassifikationssystem eingerichtet ist, wird es zu einer teuren und zeitaufwändigen Angelegenheit, Informationen in neue Kategorien einzusortieren. In unserer Beispiel-Richtlinie habe ich vier Klassifikationsgrade festgelegt, was für die meisten mittleren bis großen Unternehmen ausreichend sein dürfte. Abhängig von der Anzahl und den Arten der sensiblen Information kann das Unternehmen sich dafür entscheiden, mehr Kategorien hinzuzufügen, um bessere Kontrolle über spezielle Arten von Informationen zu erhalten. In kleineren Betrieben kann ein dreistufiges Klassifikationssystem ausreichend sein. Denken Sie daran – je komplexer das Klassifikationsschema ist, desto aufwändiger wird die Schulung der Angestellten und die Einhaltung des Systems.


        Geheim. Diese Informationskategorie ist die sensibelste. Geheime Information soll nur innerhalb der Organisation verwendet werden. In den meisten Fällen sollte sie nur einer sehr begrenzten Anzahl von Personen zugänglich gemacht werden, die einen eindeutigen Wissensbedarf vorweisen. In der Natur von Geheiminformationen liegt, dass jegliche nicht-autorisierte Weitergabe der Firma, den Aktionären, Geschäftspartnern und/oder Kunden ernsthaft schaden könnte. Geheime Informationen fallen normalerweise in eine der folgenden Kategorien:


        
          	
            Informationen über Geschäftsgeheimnisse, proprietärer Quellcode, technische oder funktionale Spezifikationen oder Produktinformationen, die für die Konkurrenz von Vorteil sein könnten.

          


          	
            Nicht-öffentliche Marketing- oder Finanz-Informationen.

          


          	
            Jede Information, die für die Führung des Unternehmens von grundlegender Bedeutung ist – wie zukünftige Business-Strategien.

          

        


        VERTRAULICH. Diese Kategorie deckt Informationen persönlichen Natur ab, die nur für die Verwendung innerhalb der Organisation vorgesehen ist. Jede nicht-autorisierte Weitergabe von vertraulichen Informationen kann Angestellten oder der Firma ernsthaften Schaden zufügen, wenn sie in die Hände von nicht-autorisierten Personen (insbesondere Social Engineers) gelangen. Zu diesen vertraulichen Informationen gehören die Krankengeschichten von Mitarbeitern, Krankenversicherung, Daten über Bankkonten, Gehaltsvorgeschichte oder jede andere persönliche Information, die nicht öffentlich einsehbar sein soll.


        INTERN. Über diese Kategorie von Informationen kann durch alle Angestellten innerhalb der Organisation frei verfügt werden. Normalerweise wird eine nicht-autorisierte Weitergabe von internen Informationen keinen ernsthaften Schaden für die Firma, die Aktionäre, Geschäftspartner, Kunden und die Angestellten darstellen. Trotzdem können Leute, die als Social Engineer bewandert sind, diese Informationen benutzen, um sich als berechtigter Mitarbeiter, Lieferant oder Verkäufer zu verkleiden, um argloses Personal derart zu täuschen, dass ihnen weitere, sensiblere Daten mitgeteilt werden, aus denen dann ein nicht-autorisierter Zugang zu Firmencomputersystemen entstehen kann.


        Eine Vertraulichkeitsvereinbarung muss vor der Weitergabe von internen Informationen an Dritte wie Mitarbeiter von Lieferfirmen, Partnerunternehmen usw. unterschrieben werden. Interne Informationen schließen generell alles mit ein, was im normalen Arbeitsalltag anfällt, das nicht an Außenstehende weitergegeben werden sollte, wie Organisationsdiagramme der Firma, Einwahlnummern für Netzwerke, interne Systemnamen, Verfahren beim Fernzugang, Kostenstellennummern usw.


        ÖFFENTLICH. Informationen, die speziell für die öffentliche Bekanntgabe ausgerichtet ist. Diese Art von Information kann frei an jeden weitergegeben werden wie Presseberichte, Kontaktdaten des Kundendienstes oder Produktbroschüren. Berücksichtigen Sie, dass jegliche Information, die nicht speziell als öffentlich gekennzeichnet ist, als sensible Informationen behandelt werden sollte.


        
          Hinweis


          Die Informationskategorie INTERN wird vom Sicherheitspersonal oft als SENSIBEL bezeichnet. Ich habe den Begriff INTERN gewählt, weil der Begriff selbst die gemeinte Zielgruppe bezeichnet. Den Begriff SENSIBEL habe ich nicht als Sicherheitsklassifikation benutzt, sondern als bequeme Möglichkeit, sich auf GEHEIME, VERTRAULICHE und INTERNE Informationen zu beziehen. Anders gesagt bezieht sich SENSIBEL auf jegliche Firmeninformation, die nicht besonders als ÖFFENTLICH gekennzeichnet wurde.

        

      


      
        
          
            Terminologie von Klassifikationsdaten

          

        


        Aufgrund seiner Klassifikation sollten Daten nur an bestimmte Kategorien von Personen gehen. Eine Reihe von Richtlinien in diesem Kapitel beziehen sich auf Informationen, die an eine nicht-verifizierte Person gegeben werden. Für die Zwecke dieser Richtlinien ist eine nicht-verifizierte Person jemand, von dem der Mitarbeiter nicht persönlich weiß, ob er ein aktueller Angestellter oder ein Mitarbeiter mit dem entsprechenden Rang für den Zugang zur Information ist oder für den von keiner vertrauensvollen dritten Seite gebürgt wird.


        Für die Zwecke dieser Richtlinien ist eine vertraute Person jemand, den man persönlich kennt oder gesehen hat, der als Angestellter, Kunde oder Berater der Firma bekannt ist und der den entsprechenden Status hat, die jeweilige Information zu bekommen. Eine vertraute Person kann ebenfalls ein Mitarbeiter einer Firma sein, die eine etablierte Beziehung mit der eigenen Firma hat (wie ein Kunde, Lieferant oder strategischer Businesspartner, der eine Verschwiegenheitserklärung unterzeichnet hat).


        Beim Bürgen durch Dritte gibt eine vertraute Person Auskunft über den Status oder die Beschäftigung einer anderen Person und die Berechtigung dieser Person, ein auf Daten oder Handlung bezogenes Anliegen vorzubringen. Beachten Sie, dass es bei manchen Gelegenheiten diese Richtlinien erforderlich machen, dass Sie überprüfen, ob diese vertraute Person immer noch bei der Firma beschäftigt ist, bevor einem Anliegen derjenigen Person nachgegeben wird, für man sich verbürgt hat.


        Ein privilegierter Account ist ein Computer- oder anderes Konto, das eine Zugangsberechtigung über den normalen Benutzerstatus hinaus erfordert, wie z.B. der Account eines Systemadministrators. Angestellte mit einem privilegierten Account haben typischerweise die Möglichkeit, User-Privilegien zu verändern oder Systemfunktionen auszuführen.


        Eine generelle Abteilungsmailbox ist eine Voice Mailbox, auf der eine generelle Nachricht für die gesamte Abteilung aufgesprochen ist. Solch eine Mailbox wird eingesetzt, um die Namen und Durchwahlnummern von Mit-arbeitern einer speziellen Abteilung zu schützen.

      

    


    
      
        
          Verfahren zur Verifikation und Autorisierung

        

      


      Informationsdiebe setzen gewöhnlich Täuschungstaktiken ein, um an geheime Firmendaten zu gelangen, indem sie sich als legitime Angestellte, Lieferanten, Händler oder Businesspartner verstellen. Um eine effektive Informationssicherheit aufrechtzuerhalten, muss ein Angestellter, dem etwa eine Anfrage zur Weitergabe sensibler Informationen vorliegt, vor einer Bearbeitung definitiv einen Anrufer identifizieren können und seine Berechtigung feststellen.


      Die empfohlenen Prozeduren aus diesem Kapitel sind so gestaltet, dass sie einem Mitarbeiter helfen können, der eine Anfrage über irgendeinen Kommunikationskanal wie Telefon, Email oder Fax erhält, um zu bestimmen, ob Anfrage und Antragsteller legitim sind.


      
        
          
            Anfragen einer vertrauten Person

          

        


        Eine Anfrage bezüglich Daten oder Handlungen durch eine vertraute Person kann Folgendes voraussetzen:


        
          	
            Feststellen, ob die Firma diese Person gegenwärtig beschäftigt oder eine Beziehung zur ihr hat, wobei die Beziehung so geartet sein muss, dass sie den Zugang zu dieser Kategorie von Information erlaubt. Damit soll verhindert werden, dass ausgeschiedene Angestellte, Lieferanten, Händler, Berater und andere, die nichts mehr mit der Firma zu tun haben, sich als aktuelle Mitarbeiter ausgeben.

          


          	
            Prüfen, ob die Person diesen Wissensbedarf hat und zur Kenntnis dieser Information berechtigt ist oder diese Handlung abrufen darf.

          

        

      


      
        
          
            Anfragen einer nicht-verifizierten Person

          

        


        Wenn eine nicht-verifizierte Person ein Anliegen vorbringt, muss ein vernünftiger Überprüfungsvorgang ausgelöst werden, um den Antragsteller definitiv als zum Empfang dieser Informationen berechtigt auszuweisen, insbesondere wenn das Anliegen auf irgendeine Art mit Computern oder Computerzubehör zu tun hat. Dieser Prozess ist die fundamentale Kontrolle, um erfolgreiche Social Engineering-Angriffe zu verhindern: Folgt man diesen Verifikationsprozeduren, werden sie erfolgreiche Social Engineering-Angriffe dramatisch reduzieren.


        Dieser Prozess sollte nicht so schwerfällig gestaltet werden, dass er die Kosten aufbläht oder von den Mitarbeitern ignoriert wird.


        Wie im Folgenden detailliert aufgeführt wird, beinhaltet der Verifikationsprozess drei Stufen:


        
          	
            Die Prüfung, ob die Person tatsächlich der- oder diejenige ist, für die sie sich ausgibt.

          


          	
            Die Feststellung, ob der Antragsteller gegenwärtig bei der Firma angestellt ist oder die Beziehung solcherart ist, dass ein Wissensbedarf besteht.

          


          	
            Die Bestimmung, ob die Person dazu autorisiert ist, diese spezielle Information zu erhalten oder die gewünschte Handlung ausgeführt zu bekommen.

          

        

      


      
        
          
            Stufe 1: Verifikation der Identität

          

        


        Die zur Verifikation empfohlenen Schritte werden unten in der Reihenfolge ihrer Effektivität aufgeführt – je höher die Nummer, desto effektiver die Methode. Bei jedem Punkt ist ebenfalls dargelegt, welche Schwäche sich mit der jeweiligen Methode verbindet und auf welche Weise ein Social Engineer diese Methode aushebeln oder umgehen kann, um einen Angestellten zu täuschen.


        
          	
            Rufidentifikation (vorausgesetzt, das Firmentelefonnetz besitzt diese Eigenschaft). Stellen Sie anhand der Rufidentifikation fest, ob der Anruf von innerhalb oder außerhalb der Firma kommt und ob der Name bzw. die angezeigte Telefonnummer zur Identität passt, die der Anrufer angibt.


            Schwachpunkt: Externe Information über Rufidentifikation kann von jedem gefälscht werden, der einen Zugang zu einer Telefonschaltzentrale hat, die mit einem digitalen Telefondienst verbunden ist.

          


          	
            Rückruf. Schlagen Sie den Anrufer im Firmenverzeichnis nach und rufen die aufgeführte Durchwahl zurück, um sicherzustellen, dass der Anrufer ein Mitarbeiter ist.


            Schwachpunkt: Ein Angreifer mit ausreichender Fachkenntnis kann eine Firmendurchwahl weiterleiten, wenn der Angestellte den Prüfanruf an die eingetragene Telefonnummer absetzt, so dass ihn der Anruf auf seiner externen Nummer erreicht.

          


          	
            Bürgschaft. Eine vertraute Person bürgt für die Identität des Anfragenden.


            Schwachpunkt: Wenn der Angreifer einen Vorwand benutzt, kann er immer wieder auch einen anderen Mitarbeiter dazu bringen, für seine Identität zu bürgen.

          


          	
            Geteiltes Geheimnis. Ein unternehmensweit eingesetztes geteiltes Geheimnis wie ein Passwort oder ein Tagescode wird verwendet.


            Schwachpunkt: Wenn viele Personen dieses geteilte Geheimnis kennen, wird es leichter für den Angreifer, dies zu erfahren.

          


          	
            Der Vorgesetzte/Manager des Angestellten. Anruf beim direkten Vorgesetzten des Angestellten zur Prüfung des vorgebrachten Anliegens.


            Schwachpunkt: Wenn der Bittsteller die Durchwahl zum eigenen Vorgesetzten angegeben hat, ist die vom Mitarbeiter über diese Nummer erreichte Person möglicherweise nicht der wahre Chef, sondern ein Komplize des Angreifers.

          


          	
            Sicheres Email. Anforderung einer digital signierten Nachricht.


            Schwachpunkt: Wenn ein Angreifer bereits den Computer eines Mitarbeiters kompromittiert und ein Tastaturüberwachungsprogramm installiert hat, um an die Kennwörter des Mitarbeiters zu kommen, kann er selbst eine digital signierte Mail schicken, die scheinbar vom Mitarbeiter kommt.

          


          	
            Erkennung an der Stimme. Die Person, die von dem Anliegen erfährt, hat schon mit dem Antragsteller zu tun gehabt (vorzugsweise im direkten, persönlichen Kontakt), kann völlig sichergehen, dass dies eine vertraute Person ist, und ist so bekannt mit ihr, dass sie seine oder ihre Stimme zweifelsfrei am Telefon erkennen kann.


            Schwachpunkt: Dies ist eine ziemlich sichere Methode, die schwerlich von einem Angreifer umgangen werden kann, aber ohne Nutzen ist, wenn die Person, der das Anliegen vorgetragen wird, den Bittsteller noch nie getroffen oder mit ihm gesprochen hat.

          


          	
            Dynamisches Passwort. Der Antragsteller identifiziert sich selbst über die Verwendung eines dynamischen Passwortes wie Secure ID.


            Schwachpunkt: Um diese Methode auszuhebeln, muss ein Angreifer an eines der Geräte zur dynamischen Passworterstellung gelangen und darüber hinaus an die PIN des Mitarbeiters, zu dem das Gerät rechtmäßig gehört, oder muss einen Mitarbeiter derart hereinlegen, dass er ihm die Information von der Anzeige abliest und ihm die PIN überlässt.

          


          	
            In Person mit einem Ausweis. Der Antragsteller erscheint in Person und legt eine Mitarbeiterkennkarte oder eine andere geeignete Ausweismöglichkeit vor, vorzugsweise mit einem Lichtbild.


            Schwachpunkt: Angreifer sind oft in der Lage, eine Mitarbeiterkennkarte zu entwenden oder einen authentisch erscheinenden Ausweis zu fälschen. Jedoch meiden Angreifer diese Vorgehensweise generell, weil ein Erscheinen in Person den Angreifer einem besonderen Risiko aussetzt, identifiziert und verhaftet zu werden.

          

        

      


      
        
          
            Stufe 2: Verifikation des Angestelltenstatus

          

        


        Die größte Bedrohung der Informationssicherheit rührt nicht vom professionellen Social Engineer oder einem geschickten Computereindringling her, sondern liegt viel näher: ein gerade gefeuerter Kollege sinnt auf Rache oder versucht, sich selbst durch gestohlene Firmendaten ins Geschäft zu bringen. (Beachten Sie, dass eine Version dieser Prozedur ebenfalls zur Bestimmung genutzt werden kann, ob jemand immer noch eine andere Art von Geschäftsbeziehung zu Ihrer Firma unterhält wie ein Lieferant, Berater oder Montagearbeiter)


        Bevor man sensible Informationen einer anderen Person zugänglich macht oder Handlungsanweisungen für Computer oder Computerzubehör akzeptiert, sollte man unter Verwendung der folgenden Methoden prüfen, ob der Anfrager immer noch ein Mitarbeiter der Firma ist:


        Nachschlagen im Angestelltenverzeichnis. Wenn der Konzern ein Online-Verzeichnis aller Angestellten vorhält, das immer aktuell die gegenwärtigen Mitarbeiter ausweist, sollte man prüfen, ob dieser Anfrager immer noch eingetragen ist.


        Verifikation über den Vorgesetzten des Antragstellers. Anruf bei seinem Vorgesetzten über eine Durchwahl aus dem Firmenverzeichnis – nicht über eine von der Person mit dem Anliegen angegebene Nummer.


        Prüfung der Zugehörigkeit zu einer Abteilung oder Arbeitsgruppe. Rückruf bei der Abteilung oder Arbeitsgruppe, um sich von einem dortigen Mitarbeiter bestätigen zu lassen, dass der Anfrager immer noch zur Firma gehört.

      


      
        
          
            Stufe 3: Prüfung des Wissensbedarfs

          

        


        Über die Klärung hinaus, ob jemand noch zur Firma gehört oder eine Geschäftsbeziehung dazu hat, verbleibt immer noch das Problem, ob der Anfrager eine Berechtigung hat, diese Information zu erfahren, oder dazu autorisiert ist, dass diese spezieller Handlung an Computern oder deren Zubehör vorgenommen wird.


        Dies kann durch eine der folgenden Methoden geklärt werden:


        Konsultation eine Katalogs mit Arbeitsplatzbeschreibungen und/oder Zuständigkeiten der Arbeitsgruppe. Eine Firma kann einen schnellen Zugang zu einer Autorisierungsinformation bieten, indem sie Kataloge darüber veröffentlicht, welcher Mitarbeiter zu welcher Information berechtigt ist. Diese Aufzeichnungen können nach Arbeitsplatzbeschreibungen, Abteilungen und Arbeitsgruppen, Zuständigkeiten oder einer Kombination aus diesen Punkten organisiert werden. Solche Listen sollten online geführt werden, damit sie aktuell bleiben und man zügig für Prüfungen darauf zugreifen kann. Weiterhin wären Datenschutzbeauftragte für Überwachung der Erstellung und Aktualisierung dieser Listen zuständig, damit ein Zugang nur unter Kontrolle des Eigentümers der Information erfolgen kann.


        
          Hinweis


          Beachten Sie, dass die Existenz einer solchen Liste eine Einladung für den Social Engineer darstellt. Bedenken Sie: Wenn ein Angreifer sich eine Firma zum Ziel nimmt und ihm klar wird, dass die Firma eine solche Liste besitzt, ist er höchst motiviert, sie in die Finger zu kriegen. In seinem Besitz öffnet eine solche Liste dem Angreifer so manche Tür und setzt die Firma einem ernsthaften Risiko aus.

        


        Einholung der Erlaubnis vom Vorgesetzten. Ein Mitarbeiter nimmt Kontakt zu seinem Vorgesetzten oder demjenigen des Antragstellers auf, um sich die Freigabe für die Erledigung der Anfrage zu holen.


        Freigabe durch Eigentümer der Information oder seinen Beauftragten einholen. Der Eigentümer der Information ist der letzte Richter darüber, ob einer bestimmten Person der Zugang erlaubt werden darf. Der Prozess bei computerbasierter Zugangskontrolle ist für den Angestellten, seinen direkten Vorgesetzten zu kontaktieren, um eine Zustimmung für einen Zugang zu Informationen basierend auf existierenden Job-Profilen zu erlauben. Wenn ein solches Profil nicht existiert, liegt es in der Verantwortung des Managers, den relevanten Eigentümer der Daten um Erlaubnis zu fragen. Diese Befehlskette sollte eingehalten werden, damit Datenschutzbeauftragte nicht von Anfragen überschwemmt werden, wenn es einen häufigen Klärungsbedarf gibt.


        Berechtigungsklärung über ein proprietäres Software-Paket. Für ein großes Unternehmen in einer Branche mit besonders hartem Konkurrenzdruck kann es praktisch sein, ein proprietäres Software-Paket zu entwickeln, das eine Autorisierung über den Wissensbedarf ermöglicht. Solch eine Datenbank speichert die Namen und Zugangsprivilegien der Mitarbeiter für vertrauliche Daten. Als User könnte man nicht die jeweils anderen individuellen Zugangsberechtigungen nachschlagen, sondern müsste statt dessen den Namen des Antragstellers eingeben und die mit der gesuchten Information verbundene Identifikation. Die Software gibt dann eine Anzeige heraus, ob der Angestellte die Zugangsberechtigung zu dieser Information besitzt. Diese Alternative vermeidet die Gefahren, die sich mit der Erstellung einer Personalliste verbindet, mit jeweiligen Zugangsberechtigungen zu wertvollen, kritischen oder sensiblen Informationen, die entwendet werden könnten.

      

    


    
      
        
          Managementrichtlinien

        

      


      Die folgenden Richtlinien betreffen die Mitarbeiter aus den oberen Etagen. Sie werden in die Bereiche Datenklassifikation, Informationsweitergabe, Telefonverwaltung und „Verschiedene Richtlinien” eingeteilt. Beachten Sie, dass jede Kategorie der Richtlinien eine besondere Nummerierungsstruktur für eine leichte Identifizierung der einzelnen Richtlinien aufweist.


      
        
          
            Richtlinien zur Datenklassifikation

          

        


        Eine Datenklassifikation bezieht sich auf die Einsortierung der Sensibilität von Informationen und wer Zugang zu dieser Informationen haben darf.


        
          
            
              1 – 1 Zuordnung von Datenklassifikation

            

          


          Richtlinie: Alle wertvollen, sensiblen oder kritischen Business-Informationen müssen durch einen beauftragen Informationseigentümer oder den Stellvertreter einer Kategorie zugeordnet werden.


          Erklärung/Anmerkungen: Der bestimmte Eigentümer oder sein Stellvertreter wird die angemessene Datenklassifikation jeglicher Information zuordnen, die routinemäßig zur Erreichung von Geschäftszielen gebraucht wird. Der Eigentümer kontrolliert ebenfalls, wer Zugang zu dieser Information haben und wie sie verwendet werden darf. Der Informationseigentümer kann die Einsortierung erneut vornehmen und einen Zeitpunkt festlegen, wann die Klassifizierung automatisch geändert bzw. zurückgenommen wird.


          Alles, was nicht anderweitig gekennzeichnet ist, sollte stets als sensibel klassifiziert werden.

        


        
          
            
              1 – 2 Veröffentlichung von Prozeduren zum Umgang mit vertraulichen Daten

            

          


          Richtlinie: Die Firma muss Verfahren einführen, die eine Weitergabe von Informationen aus jeder Kategorie festlegen.


          Erklärung/Anmerkungen:Wenn Klassifikationen eingeführt sind, müssen die Wege für die Weitergabe von Informationen an Angestellte und Externe eingerichtet werden, wie es weiter oben in diesem Kapitel im Abschnitt Verfahren zur Verifikation und Autorisierung detailliert erklärt wird.

        


        
          
            
              1 – 3 Kennzeichnung aller Medien

            

          


          Richtlinie: Sowohl gedrucktes Material als auch Speichermedien mit geheimer, vertraulicher oder interner Information müssen deutlich markiert werden, um die zugeordnete Datenklassifikation deutlich anzuzeigen.


          Erklärung/Anmerkungen: Ausdrucke benötigen ein Deckblatt mit einem deutlich angebrachten Klassifikationsetikett und einem Klassifikationsetikett auf jeder Seite, das sichtbar ist, wenn das Dokument geöffnet ist.


          Alle elektronischen Dateien, die nicht einfach mit einer entsprechenden Datenklassifikation gekennzeichnet werden können (Datenbanken oder Roh-Dateien) müssen mittels Zugangskontrollen geschützt werden, um sicherzustellen, dass solche Information nicht unerlaubt weitergegeben werden und dass sie nicht geändert, zerstört oder unzugänglich gemacht werden können.


          Alle Computermedien wie Disketten, Bänder und CD-ROMs müssen mit der jeweils höchsten Klassifikation von Daten, die darauf gespeichert wurden, ausgezeichnet werden.

        

      


      
        
          
            Informationsweitergabe

          

        


        Eine Informationsweitergabe beinhaltet die Veröffentlichung von Information an verschiedene Parteien, basierend auf ihrer Identität und ihrem Wissensbedarf.


        
          
            
              2 – 1 Verfahren zur Verifikation von Angestellten

            

          


          Richtlinie: Das Unternehmen sollte umfassende Prozeduren einführen, die von allen Angestellten zur Überprüfung von Identität, Angestelltenstatus und Berechtigung eines Einzelnen verwendet werden müssen, bevor geheime oder vertrauliche Informationen weitergegeben oder eine Handlung ausgeführt wird, die eine Verwendung von Computer-Hardware oder -Software beinhaltet.


          Erklärung/Anmerkungen: Wenn es durch die Unternehmensgröße und den Sicherheitsbedarf gerechtfertigt ist, sollten fortgeschrittene Sicherheitstechnologien zur Feststellung von Identität eingesetzt werden. Die beste Sicherheitspraxis wäre der Einsatz von Authentifizierungstokens in Verbindung mit einem geteilten Geheimnis, um unzweifelhaft Personen mit einem Anliegen zu identifizieren. Während diese Praxis das Risiko wesentlich schmälern würde, sind die Kosten für einige Betriebe möglicherweise zu hoch. Bei diesen Umständen sollte die Firma ein unternehmensweit geteiltes Geheimnis wie ein Tagespasswort oder einen Tagescode einsetzen.

        


        
          
            
              2 – 2 Weitergabe von Informationen an Dritte

            

          


          Richtlinie: Eine Reihe von empfohlenen Prozeduren zur Informationsweitergabe müssen bereitgestellt werden, und alle Mitarbeiter müssen in ihrer Befolgung geschult werden.


          Erklärung/Anmerkungen: Weitergabeprozeduren sind allgemein für Folgendes erforderlich:


          
            	
              Im Unternehmen verfügbare Informationen

            


            	
              Verteilung von Informationen an Einzelne und Mitarbeiter von Organisationen, die eine etablierte Beziehung mit dem Unternehmen haben wie Berater, Zeitarbeiter, Praktikanten, Angestellte von Organisationen, die eine Handelsbeziehung oder ein strategisches Partnerschaftsabkommen mit dem Unternehmen haben usw.

            


            	
              Außerhalb des Unternehmens verfügbare Informationen

            


            	
              Informationen auf jedem Klassifizierungs-Level, wenn die Information persönlich oder per Telefon, Email, Fax, Voice Mail, Postzustellung, Einschreiben und elektronischem Transfer übertragen wird.

            

          

        


        
          
            
              2 – 3 Verteilung von geheimen Informationen

            

          


          Richtlinie: Geheime Information, also Firmendaten, die beträchtlichen Schaden verursachen könnten, wenn nicht-autorisierte Personen sie erhielten, sollte nur an eine vertraute, zum Empfang berechtigte Person übergeben werden.


          Erklärung/Anmerkungen: Geheime Information in physischer Form (beispielsweise Ausdruck oder bewegliches Speichermedium) darf nur ausgegeben werden:


          
            	
              Persönlich

            


            	
              Durch interne Post, versiegelt und markiert mit der Geheim-Klassifikation

            


            	
              Außerhalb der Firma durch einen verlässlichen Zustelldienst (zum Beispiel UPS, Einschreiben etc.) mit einer angeforderten Unterschrift des Empfängers oder eines Postzustelldienstes per Einschreiben oder Botendienst.

            

          


          Geheime Information in elektronischer Form (Computerdateien, Datenbanken, Emails) können folgendermaßen zugestellt werden:


          
            	
              Innerhalb einer verschlüsselten Email.

            


            	
              Als Anhang einer Email als verschlüsselte Datei.

            


            	
              Durch elektronischen Transfer auf einen Server innerhalb des internen Firmennetzwerks.

            


            	
              Durch ein Faxprogramm von einem PC, wobei sichergestellt sein muss, dass nur der gemeinte Empfänger die Zielmaschine benutzt, oder das der beabsichtigte Empfänger an der Zielmaschine wartet, während das Fax übertragen wird. Als Alternative können Faxe ohne Anwesenheit des Empfängers gesandt werden, wenn es über eine verschlüsselte Telefonleitung auf einen passwortgeschützten Fax-Server geht.

            

          


          Geheime Informationen können persönlich diskutiert werden, am Telefon innerhalb des Unternehmens, am Telefon aus dem Unternehmen heraus nur bei Verschlüsselung, durch verschlüsselte Satellitenübertragung, durch verschlüsselte Videokonferenzverbindung und durch verschlüsseltes Voice Over Internet Protocol (VoIP).


          Für eine Übertragung durch eine Faxmaschine besteht eine empfohlene Methode darin, dass der Sender ein Deckblatt überträgt, der Empfänger bei Erhalt dieses Deckblatts eine Seite als Antwort zurücksendet und damit seine oder ihre Anwesenheit am Faxgerät demonstriert. Dann schickt der Absender das Fax los.


          Folgende Kommunikationskanäle sind nicht für die Diskussion oder Übermittlung von geheimen Informationen akzeptabel: unverschlüsselte Emails, Nachrichten per Voice Mail, normale Post oder jegliche drahtlose Kommunikationsmethode (Handy, SMS oder schnurlose Telefone).

        


        
          
            
              2 – 3 Verteilung von vertraulichen Informationen

            

          


          Richtlinie: Vertrauliche Information, das ist persönliche Information über einen oder mehrere Angestellten, die bei Weitergabe den Angestellten oder der Firma von Nachteil wäre, darf nur an eine vertraute Person weitergegeben werden, die zum Empfang berechtigt ist.


          Erklärung/Anmerkungen: Vertrauliche Informationen in einer physischen Form (d.i. Ausdruck oder Daten auf einem tragbaren Speichermedium) dürfen folgendermaßen zugestellt werden:


          
            	
              Persönlich

            


            	
              Per interner Post, versiegelt und gekennzeichnet als vertrauliche Information

            


            	
              Per regulärer Post

            

          


          Vertrauliche Informationen in elektronischer Form (Computerdateien, Datenbanken, Emails) dürfen auf folgende Art zugestellt werden:


          
            	
              Durch interne Email

            


            	
              Durch elektronischen Transfer auf einen Server innerhalb des internen Firmennetzwerks

            


            	
              Durch Fax, wobei sichergestellt sein muss, dass nur der gemeinte Empfänger die Zielmaschine benutzt, oder das der gemeinte Empfänger an der Zielmaschine wartet, während das Fax übertragen wird. Faxe können auch an passwortgeschützte Fax-Server übertragen werden. Als Alternative können Faxe ohne Anwesenheit des Empfängers gesandt werden, wenn es über eine verschlüsselte Telefonleitung auf einen passwortgeschützten Fax-Server geht.

            

          


          Vertrauliche Informationen können persönlich diskutiert werden oder am Telefon, durch Satellitenübertragung, durch eine Videokonferenzverbindung oder durch verschlüsseltes VoIP.


          Die folgenden Kommunikationskanäle sind nicht zur Besprechung von vertraulichen Informationen geeignet: unverschlüsselte Emails, Nachrichten per Voice Mail, normale Post und über jegliche drahtlose Kommunikationsmethode (Handy, SMS oder schnurloses Telefon).

        


        
          
            
              2 – 5 Verteilung von internen Informationen

            

          


          Richtlinie: Interne Information sind Informationen, die nur innerhalb der Firma oder an andere vertraute Personen, die eine Verschwiegenheitserklärung unterzeichnet haben, weitergegeben werden dürfen. Sie müssen Anleitungen für die Weitergabe von internen Informationen einrichten.


          Erklärung/Anmerkungen: Interne Informationen dürfen auf jegliche Art weitergegeben werden, einschließlich Email, aber als Email nicht nach außerhalb der Firma geschickt werden – außer mit Verschlüsselung.

        


        
          
            
              2 – 6 Besprechung von sensiblen Informationen am Telefon

            

          


          Richtlinie: Bevor man jegliche nicht als öffentlich klassifizierte Information am Telefon bespricht, muss die Person, die diese Infos weitergibt, die Stimme des Anrufers durch frühere Geschäftskontakte am Telefon eindeutig erkannt haben, oder das Firmentelefonsystem muss den Anruf als von einer internen Nummer stammend, die dem Anrufer zugeordnet wird, erkennen können.


          Erklärung/Anmerkungen: Wenn die Stimme des Anfragenden unbekannt ist, ist ein Rückruf auf der internen Durchwahl des Anfragenden notwendig, um die Stimme des Anfragers mit einer aufgezeichneten Voice Mail Nachricht abzugleichen, oder beim Vorgesetzten des Anfragers dessen Identität und seinen Wissensbedarf nachzufragen.

        


        
          
            
              2 – 7 Prozeduren für Empfangspersonal und Eingangsbereich

            

          


          Richtlinie: Das Empfangspersonal muss vor Weitergabe einer Post- oder Paketsendung an eine nicht als aktueller Angestellter bekannte Person eine Identifikation über ein Foto vornehmen. Ein Protokoll sollte für die Aufzeichnung von Namen, Führerscheinnummer, Geburtsdatum, den abgeholten Gegenstand und Datum und Zeit der Abholung geführt werden.


          Erklärung/Anmerkungen: Diese Richtlinie findet ebenfalls Anwendung bei der Aushändigung von Paketen an Boten- oder Kurierdienste wie UPS oder DPD. Diese Unternehmen geben Identifikationskarten heraus, mittels derer die Identität der Angestellten festgestellt werden kann.

        


        
          
            
              2 – 8 Transfer von Software an Dritte

            

          


          Richtlinie: Vor einem Transfer oder einer Weitergabe irgendeiner Software, eines Programms oder Computeranweisungen muss die Identität des Antragstellers eindeutig festgestellt werden, und es muss sichergestellt sein, dass diese Weitergabe mit der dieser Information zugeordneten Datenklassifikation übereinstimmt. Gewöhnlich wird eine Software, die betriebsintern im Quellcodeformat entwickelt wurde, in höchstem Maße als proprietär eingeschätzt und als Geheim klassifiziert.


          Erklärung/Anmerkungen: Die Klärung der Autorisierung ist normalerweise darauf gegründet, ob der Anfrager zur Erledigung der eigenen Arbeit Zugang zu dieser Software benötigt.

        


        
          
            
              2 – 9 Qualifizierung von Verkaufs- und Marketingpersonal für Kundenerstkontakte

            

          


          Richtlinie: Die Mitarbeiter aus dem Verkauf und Marketing müssen ihre Kundenerstkontakte prüfen, bevor sie interne Durchwahlnummern, Produktpläne, Kontakte zu Produktarbeitsgruppen oder andere sensible Informationen an einen potenziellen Kunden weiterreichen.


          Erklärung/Anmerkungen: Es ist eine übliche Taktik von Industriespionen, in Kontakt mit einem Vertreter aus der Verkaufs- oder Marketingabteilung zu treten und ihn glauben zu machen, dass eine gute Geschäftsgelegenheit in Sicht ist. Im Bemühen, sich diese Verkaufsmöglichkeit zunutze zu machen, geben die Kollegen aus diesen Abteilungen oft Informationen weiter, die vom Angreifer wie ein Pokerchip zum Erlangen von Zugang zu sensiblen Informationen genutzt werden kann.

        


        
          
            
              2 – 10 Transfer von Dateien oder Daten

            

          


          Richtlinie: Dateien oder andere elektronische Daten sollten nur auf ein bewegliches Speichermedium übertragen werden, wenn der Anfrager eine vertraute Person ist, dessen Identität bestätigt wurde und die zum Besitz genau dieser Daten in diesem Format berechtigt ist.


          Erklärung/Anmerkungen: Ein Social Engineer kann mit Leichtigkeit einen Angestellten dahingehend überlisten, indem er ihm eine plausible Bitte vorbringt, sensible Informationen auf ein Band, eine Zip-Diskette oder ein anderes herausnehmbares Medium zu kopieren und ihm zuzuschicken oder zur Abholung am Empfang bereitzuhalten.

        

      


      
        
          
            Telefonadministration

          

        


        Die Richtlinien zur Telefonadministration stellen sicher, dass die Angestellten die Identität der Anrufer verifizieren und ihre eigenen Kontaktinformationen vor den die Firma anrufenden Personen schützen können.


        
          
            
              3 – 1 Rufweiterleitung auf Einwahl- oder Faxnummern

            

          


          Richtlinie: Rufweiterleitungsdienste, die eine Weiterleitung von Anrufen auf externe Telefonnummern erlauben, werden auf kein Einwahlmodem oder keine Faxtelefonnummer innerhalb der Firma gelegt.


          Erklärung/Anmerkungen: Geschickte Angreifer könnten versuchen, das Personal von Telefongesellschaften oder internen Telefontechnikern so zu täuschen, dass eine interne Nummer an einen externen Telefonanschluß weitergeleitet wird, der unter Kontrolle des Angreifers steht. Dieser Angriff erlaubt es dem Eindringling, Faxe abzufangen, sich Geheiminformationen innerhalb der Organisation schicken zu lassen (weil das Personal annimmt, Faxe innerhalb der Firma seien sicher) oder Anwender von Einwahlnummern derart zu täuschen, dass sie ihre Account-Passwörter angeben, indem die Einwahlleitungen an einen Köder-Rechner weitergeleitet werden, der den Log-In-Prozess simuliert.


          Abhängig von den Telefondiensten, die innerhalb der Firma genutzt werden, untersteht die Rufweiterleitung möglicherweise der Kontrolle des Kommunikationsproviders und nicht der eigenen Abteilung für Telekommuni-kation. In diesem Fall sollte beim Kommunikationsprovider sichergestellt werden, dass das Feature der Rufweiterleitung nicht bei den Telefonnummern möglich ist, die den Einwahlnummern oder Faxleitungen zugeordnet wurden.

        


        
          
            
              3 – 2 Rufidentifikation

            

          


          Richtlinie: Das Firmentelefonsystem muss eine Rufidentifikation (Ruf-ID) auf allen internen Telefongeräten bieten und falls möglich unterschiedliche Klingeltöne, um anzuzeigen, ob ein Anruf intern oder extern ist.


          Erklärung/Anmerkungen: Wenn Mitarbeiter feststellen können, ob Anrufe von außerhalb kommen, kann es ihnen bei der Verhinderung eines Angriffes helfen oder bei der Identifizierung des Angreifers für das zuständige Sicherheitspersonal.

        


        
          
            
              3 – 3 Allgemein zugängliche Telefone

            

          


          Richtlinie: Um zu verhindern, dass sich Besucher als Firmenmitarbeiter ausgeben können, sollte jedes öffentlich zugängliche Telefon auf dem Display des Empfängers klar den Standort des Anrufers anzeigen (z.B. „Empfang”).


          Erklärung/Anmerkungen: Wenn die Rufidentifikation für interne Telefonate nur die Durchwahl anzeigt, müssen angemessene Maßnahmen für Telefonate ergriffen werden, die von Firmentelefonen innerhalb des Empfangsbereichs oder anderen öffentlich zugänglichen Bereichen ausgehen. Es darf einem Angreifer nicht möglich sein, einen Anruf von einem dieser Apparate zu tätigen und einen Angestellten derart zu täuschen, dass dieser glaubt, der Anruf käme intern vom Apparat eines Kollegen.

        


        
          
            
              3 – 4 Standardpasswörter der Hersteller von Telefonsystemen im Lieferzustand

            

          


          Richtlinie: Der Administrator für die Voice Mail sollte vor Verwendung durch das Firmenpersonal alle Standardpasswörter ändern, die mit dem Telefonsystem geliefert wurden.


          Erklärung/Anmerkungen: Social Engineer können an Listen mit Standardpasswörtern der Hersteller gelangen und diese verwenden, um auf Administratorenkonten zuzugreifen.

        


        
          
            
              3 – 5 Voice Mailboxen von Abteilungen

            

          


          Richtlinie: Eine allgemeine Voice Mailbox muss für jede Abteilung eingerichtet werden, die gewöhnlich Publikumskontakt hat.


          Erklärung/Anmerkungen: Der erste Schritt beim Social Engineering beinhaltet das Sammeln von Informationen über die Zielfirma und deren Personal. Durch die Begrenzung der Zugänglichkeit zu Namen und Telefon-nummern von Angestellten erschwert es die Firma dem Social Engineer, Ziele innerhalb der Firma oder die Namen von legitimen Angestellten zu identifizieren, die er dann beim Betrug von anderem Personal einsetzen kann.

        


        
          
            
              3 – 6 Verifikation des Telefonsystemlieferanten

            

          


          Richtlinie: Kein Kundendiensttechniker darf die Erlaubnis bekommen, ohne positive Identifikation des Händlers und einer Berechtigung, solch eine Arbeit durchzuführen, per Fernzugang auf das Firmentelefonsystem zuzugreifen.


          Erklärung/Anmerkungen: Computereindringlinge, die den Zugang zum firmeninternen Telefonsystem erlangen, haben die Möglichkeit, sich Voice Mailboxen einzurichten, für andere User bestimmte Nachrichten abzufangen oder auf Kosten der Firma zu telefonieren.

        


        
          
            
              3 – 7 Konfiguration des Telefonsystems

            

          


          Richtlinie: Der Administrator für die Voice Mails wird die Sicherheitsanforderungen durch die Konfiguration von angemessenen Sicherheitsparametern im Telefonsystem durchsetzen.


          Erklärung/Anmerkungen: Telefonsysteme können mit geringerem oder höherem Grad an Sicherheit für Voice Mail Nachrichten eingerichtet werden. Der Administrator sollte sich über die Sicherheitsbedenken der Firma im Klaren sein und mit dem Sicherheitspersonal zusammenarbeiten, um das Telefonsystem für den Schutz von sensiblen Daten zu konfigurieren.
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          Richtlinie: Abhängig von Einschränkungen durch den Kommunikationsprovider wird das Feature der Fangschaltung global aktiviert, um den Angestellten die Möglichkeit des Rufverfolgung zu geben, wenn der Anrufer für einen Angreifer gehalten wird.


          Erklärung/Anmerkungen: Angestellte müssen in der Verwendung von Fangschaltungen und der besonderen Umstände, wann diese eingesetzt werden kann, geschult werden. Eine Fangschaltung sollte ausgelöst werden, wenn der Anrufer eindeutig versucht, unerlaubten Zugang auf Computersysteme zu erlangen oder nach sensiblen Informationen fragt. Immer wenn ein Angestellter eine Fangschaltung aktiviert, muss die Arbeitsgruppe für Sicherheitsvorfälle sofort informiert werden. (In Deutschland gelten andere gesetzliche Bestimmungen; d.Ü.)

        


        
          
            
              3 – 9 Automatische Telefonsysteme

            

          


          Richtlinie: Wenn die Firma ein automatisches Anrufbeantwortersystem vorhält, muss das System derart programmiert werden, dass die Durchwahlnummern nicht angesagt werden, wenn der Anruf durchgestellt wird.


          Erklärung/Anmerkungen: Angreifer können das automatische Telefonsystem einer Firma verwenden, um die Namen von Angestellten den Durchwahlen zuzuordnen. Die Angreifer können diese Kenntnis der Durchwahlen dazu verwenden, die Angerufenen davon zu überzeugen, dass sie Mitarbeiter mit einem Recht auf Insider-Informationen sind.

        


        
          
            
              3 – 10 Deaktivierung von Voice Mailboxen nach mehreren ungültigen Zugangsversuchen

            

          


          Richtlinie: Das Telefonsystem eines Unternehmens muss so programmiert werden, dass jeder Voice Mail Account nach einer festgelegten Anzahl von ungültigen Zugangsversuchen deaktiviert wird.


          Erklärung/Anmerkungen: Der Administrator für die Telekommunikation muss eine Voice Mailbox nach fünf aufeinanderfolgenden ungültigen Einwahlversuchen deaktivieren. Ein Neustart muss dann durch ihn persönlich manuell erfolgen.

        


        
          
            
              3 – 11 Eingeschränkte Durchwahlnummern

            

          


          Richtlinie: Alle internen Durchwahlnummern an Abteilungen oder Arbeitsgruppen, die normalerweise keine Anrufe von extern erhalten (Help Desk, Computerraum, Technischer Support für Mitarbeiter usw.) sollten so programmiert werden, dass diese Apparate nur von internen Anschlüssen erreicht werden können. Alternativ dazu können sie passwortgeschützt werden, damit Angestellte und andere autorisierte Personen, die von extern anrufen, das korrekte Passwort eingeben müssen.


          Erklärung/Anmerkungen: Während die Einhaltung dieser Richtlinie die meisten Versuche von amateurhaften Social Engineers blockieren, ihre in Frage kommenden Ziele zu erreichen, sollte noch angemerkt werden, dass ein zielgerichteter Angreifer in der Lage sein kann, einen Angestellten dazu zu überreden, die eingeschränkte Durchwahl anzurufen und den, der diesen Anruf annimmt, zu bitten, den Angreifer anzurufen oder einfach in der eingeschränkten Leitung zu konferieren. Beim Sicherheitstraining sollte diese Methode, dass Angestellte zur Beihilfe des Eindringlings verführt werden, diskutiert werden, um die Sensibilität der Angestellten für diese Taktiken zu erhöhen.
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              4 – 1 Gestaltung der Kennkarten für Angestellte

            

          


          Richtlinie: Mitarbeiterkennkarten müssen so gestaltet sein, dass ein darauf abgebildetes großes Foto auch noch aus einiger Entfernung erkennbar ist.


          Erklärung/Anmerkungen: Die Fotografie auf Firmenausweiskarten mit einem Standarddesign ist aus Sicht der Sicherheitsbelange kaum besser als wertlos zu nennen. Die Entfernung zwischen einem Besucher, der in das Gebäude kommt, und dem für die Prüfung der Identität verantwortlichen Wachpersonal oder dem Empfangschef ist normalerweise groß genug, dass das Bild im Vorübergehen nicht erkannt werden kann. Damit das Foto in dieser Situation von Wert ist, muss diese Kennkarte neu gestaltet werden.

        


        
          
            
              4 – 2 Neuprüfung der Zugangsberechtigung bei Änderung der Position oder Verantwortlichkeit

            

          


          Richtlinie: Wenn ein Firmenmitarbeiter seine Position oder seinen Zuständigkeitsbereich ändert, wird dessen Vorgesetzter die IT-Abteilung über diesen Wechsel informieren, damit das Sicherheitsprofil nach den neuen Verantwortlichkeiten aktualisiert werden kann.


          Erklärung/Anmerkungen: Die Verwaltung der Zugangsberechtigung des Personals ist notwendig, um die Weitergabe von geschützten Informationen zu begrenzen. Die Regel des geringsten Privilegs findet Anwendung: Die einem Anwender zugestandenen Zugangsberechtigungen sind das Minimum, das er braucht, um seinen Arbeitsauftrag auszuführen. Alle Änderungswünsche, die auf erhöhte Zugangsberechtigungen hinauslaufen, müssen in Einklang mit einer Richtlinie zur Vergabe von erhöhten Zugangsberechtigungen stehen.


          Der Manager des Mitarbeiters oder die Personalabteilung wird die Verantwortung haben, die IT-Abteilung darüber zu informieren, dass die Zugangsberechtigungen des Account-Inhabers entsprechend angepasst werden.

        


        
          
            
              4 – 3 Spezielle Identifizierung von Nicht-Mitarbeitern

            

          


          Richtlinie: Ihre Firma sollte eine spezielle Firmenkennkarte mit einem Foto an vertrauenswürdige Lieferanten und Nicht-Mitarbeiter herausgeben, die einen geschäftlichen Auftrag habe, das Betriebsgelände regelmäßig zu betreten.


          Erklärung/Anmerkungen: Nicht-Mitarbeiter, die regelmäßig die Gebäude betreten müssen (z.B. um Lebensmittellieferungen an die Cafeteria zuzustellen, Kopierer zu reparieren oder Telefonleitungen zu installieren), können eine Bedrohung für Ihre Firma darstellen. Zusätzlich zur Ausgabe von ID-Karten an diese Besucher sollten Sie sicherstellen, dass Ihre Mitarbeiter darauf geschult sind, einen Besucher ohne Kennkarte zu entdecken und dann das Notwendige zu tun.

        


        
          
            
              4 – 4 Deaktivierung von Computer-Accounts für Auftragnehmer

            

          


          Richtlinie: Wenn ein Auftragnehmer, dem ein Computer-Account gewährt wurde, seinen Auftrag erledigt hat oder sein Vertrag abgelaufen ist, sollte der verantwortliche Manager sofort die IT-Abteilung darüber informieren, damit dieser Computer-Account deaktiviert wird, zusammen mit möglichen Accounts für Datenbankzugang, Einwahlen oder Internet-Zugang von externen Standorten.


          Erklärung/Anmerkungen: Wenn der Vertrag eines zeitlich befristeten Mitarbeiters endet, besteht die Gefahr, dass er sich die Kenntnis des Firmensystems und der Abläufe zunutze macht, um sich Zugang zu allen Daten zu verschaffen. Alle Computer-Accounts, die von diesem Mitarbeiter verwendet wurden oder ihm bekannt sind, müssen sofort deaktiviert werden. Dies schließt Accounts ein, die den Zugang zu Produktionsdatenbanken, Ferneinwahlkonten und jeglichem Konto, über das man an computerbezogene Geräte kommen kann, gewähren.

        


        
          
            
              4 – 5 Organisation von Berichten bei Sicherheitsvorfällen

            

          


          Richtlinie: Ein Berichtswesen bei bestimmten Vorfällen (oder in kleineren Firmen eine einzelne Person und ihre Vertretung) muss für den Empfang und die Weiterleitung von Alarmmeldungen, die mögliche Sicherheitsvorfälle anzeigen könnten, eingerichtet werden.


          Erklärung/Anmerkungen: Durch die Zentralisierung des Berichtswesens von verdächtigen Sicherheitsvorkommnissen kann ein Angriff entdeckt werden, der sonst möglicherweise unbemerkt geblieben wäre. Falls systematische Angriffe unternehmensweit entdeckt und angezeigt werden, kann dieses


          
        


        
          
            
              4 – 6 Hotline für Berichte von Zwischenfällen

            

          


          

          

          
        


        
          
            
              4 – 7 Sensible Bereiche müssen abgesichert werden

            

          


          

          
        


        
          
            
              4 – 8 Netzwerk- und Telefonschaltschränke

            

          


          

          
        


        
          
            
              4 – 9 Firmeninterne Postkörbe

            

          


          

          
        


        
          
            
              4 – 10 Schwarze Bretter im Unternehmen

            

          


          

          

          
        


        
          
            
              4 – 11 Zugang zum Computercenter

            

          


          

          
        


        
          
            
              4 –12 Benutzerkonten von Dienstleistern

            

          


          

          

          
        


        
          
            
              4 – 13 Kontaktperson in einer Abteilung

            

          


          

          

          
        


        
          
            
              4 – 14 Kundenpasswörter

            

          


          

          

          
        


        
          
            
              4 – 15 Schwachstellentests

            

          


          

          
        


        
          
            
              4 – 16 Anzeige von vertraulichen Firmeninformationen

            

          


          

          
        


        
          
            
              4 – 17 Training zur Sicherheitssensibilisierung

            

          


          

          
        


        
          
            
              4 – 18 Sicherheitstrainingskurse für den Computerzugang

            

          


          

          

          
        


        
          
            
              4 – 19 Mitarbeiterkennkarten müssen farbkodiert sein

            

          


          

          

          
        

      

    


    
      
        
          Richtlinien zur Informationstechnologie

        

      


      

      
        
          
            Allgemeines

          

        


        
          
            
              5 – 1 Kontaktinformationen über Mitarbeiter der IT-Abteilung

            

          


          

          

          
        


        
          
            
              5 – 2 Technische Support-Anfragen

            

          


          

          
        

      


      
        
          
            Help Desk

          

        


        
          
            
              6 – 1 Fernzugangsprozeduren

            

          


          

          
            	
              
            


            	
              
            

          


          
        


        
          
            
              6 – 2 Reset bei Passwörtern

            

          


          

          
        


        
          
            
              6 – 3 Änderung der Zugangsprivilegien

            

          


          

          
        


        
          
            
              6 – 4 Autorisierung neuer Accounts

            

          


          

          
        


        
          
            
              6 – 5 Verteilung neuer Passwörter

            

          


          

          
        


        
          
            
              6 – 6 Deaktivierung des Accounts

            

          


          

          
        


        
          
            
              6 – 7 Deaktivierung von Netzwerk-Ports oder -Geräten

            

          


          

          
        


        
          
            
              6 – 8 Weitergabe von Prozeduren beim drahtlosen Zugang

            

          


          

          
        


        
          
            
              6 – 9 Bearbeitungslisten von Usern mit Problemen

            

          


          

          
        


        
          
            
              6 – 10 Auslösen von Befehlen oder Starten von Programmen

            

          


          

          

          
        

      


      
        
          
            Computeradministration

          

        


        
          
            
              7 – 1 Änderung der globalen Zugriffsrechte

            

          


          

          
        


        
          
            
              7 – 2 Anfragen für Fernzugang

            

          


          

          
        


        
          
            
              7 – 3 Reset bei Passwörtern von privilegierten Accounts

            

          


          

          
        


        
          
            
              7 – 4 Fernzugang von externem Support-Personal

            

          


          

          

          
        


        
          
            
              7 – 5Starke Authentifizierung für Fernzugriff auf Firmensysteme

            

          


          

          

          

          
        


        
          
            
              7 – 6 Konfiguration des Betriebssystems

            

          


          

          
        


        
          
            
              7 – 7 Eingebautes Verfallsdatum

            

          


          

          

          
        


        
          
            
              7 – 8 Allgemeine Email-Adressen

            

          


          

          

          
        


        
          
            
              7 – 9 Kontaktinformationen bei Domänen-Registrierung

            

          


          

          

          
        


        
          
            
              7 – 10 Installation von Sicherheits- und Betriebssystem-Updates

            

          


          

          

          
        


        
          
            
              7 – 11 Kontaktinformationen auf Websites

            

          


          

          

          
        


        
          
            
              7 – 12 Erstellung von privilegierten Accounts

            

          


          

          
        


        
          
            
              7 – 13 Gast-Accounts

            

          


          

          

          
        


        
          
            
              7 – 14 Verschlüsselung von extern gelagerten Datensicherungen

            

          


          

          
        


        
          
            
              7 – 15 Besucherzugang zu Netzwerkverbindungen

            

          


          

          

          
        


        
          
            
              7 – 16 Einwahlmodems

            

          


          

          
        


        
          
            
              7 – 17 Antiviren-Software

            

          


          

          

          

          
        


        
          
            
              7 – 18 Eingehende Email-Anhänge (Hochsicherheitsanforderungen)

            

          


          

          
        


        
          
            
              7 – 19 Authentifizierung von Software

            

          


          

          

          

          
        


        
          
            
              7 – 20 Standard-Passwörter

            

          


          

          

          
        


        
          
            
              7 – 21 Sperrung nach ungültigen Zugriffsversuchen (niedrige bis mittlere Sicherheit)

            

          


          

          
        


        
          
            
              7 – 22 Deaktivierung eines Accounts mit ungültigen Einwahlversuchen (Hochsicherheit)

            

          


          

          

          
        


        
          
            
              7 – 23 Regelmäßige Änderung von Passwörtern privilegierter Accounts

            

          


          

          
        


        
          
            
              7 – 24 Regelmäßige Änderung von Benutzer-Passwörtern

            

          


          

          
        


        
          
            
              7 – 25 Einrichtung von Passwörtern neuer Accounts

            

          


          

          
        


        
          
            
              7 – 26 Passwörter beim Startvorgang

            

          


          

          
        


        
          
            
              7 – 27 Passwortanforderungen für privilegierte Accounts

            

          


          

          
            	
              
            


            	
              
            


            	
              
            


            	
              
            

          


          

          
        


        
          
            
              7 – 28 Drahtlose Zugangspunkte

            

          


          

          

          

          
        


        
          
            
              7 – 29 Aktualisierung von Dateien mit Antiviren-Pattern

            

          


          

          

          
        

      


      
        
          
            Computeroperationen

          

        


        
          
            
              8 – 1 Eingabe von Befehlen oder Ausführen von Programmen

            

          


          

          
        


        
          
            
              8 – 2 Mitarbeiter mit privilegierten Accounts

            

          


          

          
        


        
          
            
              8 – 3 Interne Systeminformationen

            

          


          

          

          

          
        


        
          
            
              8 – 4 Weitergabe von Passwörtern

            

          


          

          
        


        
          
            
              8 – 5 Elektronische Medien

            

          


          

          
        


        
          
            
              8 – 6 Datensicherungsmedien

            

          


          

          
        

      

    


    
      
        
          Richtlinien für alle Angestellten

        

      


      

      
        
          
            Allgemeines

          

        


        
          
            
              9 – 1 Die Kunst der freundlichen Überredung

            

          


          

          
        


        
          
            
              9 – 2 Dokumentation verdächtiger Anrufe

            

          


          

          
        


        
          
            
              9 – 3 Weitergabe von Einwahlnummern

            

          


          

          

          
        


        
          
            
              9 – 4 Identifikationskarten in der Firma

            

          


          

          
        


        
          
            
              9 – 5 Ansprechen bei fehlender Kennkarte

            

          


          

          
        


        
          
            
              9 – 6 „Mitschwimmen” (durch sichere Eingänge schlüpfen)

            

          


          

          

          
        


        
          
            
              9 – 7 Schreddern von sensiblen Dokumenten

            

          


          

          

          
        


        
          
            
              9 – 8 Persönliche Kennzeichen

            

          


          

          
        


        
          
            
              9 – 9 Organisationsübersichten

            

          


          

          

          
        


        
          
            
              9 – 10 Vertrauliche Informationen über Mitarbeiter

            

          


          

          
        

      


      
        
          
            Computernutzung

          

        


        
          
            
              10 – 1 Befehlseingabe in einen Computer

            

          


          

          
        


        
          
            
              10 – 2 Interne Bezeichnungskonventionen

            

          


          

          
        


        
          
            
              10 – 3 Anfragen zum Starten von Programmen

            

          


          

          

          
        


        
          
            
              10 – 4 Download oder Installation von Software

            

          


          

          

          
        


        
          
            
              10 – 5 Passwörter in Klartext-Emails

            

          


          

          

          
            	
              
            


            	
              
            

          

        


        
          
            
              10 – 6 Sicherheitsbezogene Software

            

          


          

          

          
        


        
          
            
              10 – 7 Installation von Modems

            

          


          

          

          
        


        
          
            
              10 – 8 Modems und Einstellungen zum automatischen Verbindungsaufbau

            

          


          

          
        


        
          
            
              10 – 9 Cracking Tools

            

          


          

          
        


        
          
            
              10 – 10 Online-Postings von Firmeninformationen

            

          


          

          

          

          
        


        
          
            
              10 – 11 Disketten und andere Medien

            

          


          

          
        


        
          
            
              10 – 12 Entsorgung von transportablen Medien

            

          


          

          
        


        
          
            
              10 – 13 Passwortgeschützte Bildschirmschoner

            

          


          

          
        


        
          
            
              10 – 14 Erklärung zur Weitergabe oder Teilen von Passwörtern

            

          


          

          
        

      


      
        
          
            Verwendung von Emails

          

        


        
          
            
              11 – 1 Email-Anhänge

            

          


          

          

          

          
        


        
          
            
              11 – 2 Automatische Weiterleitung an externe Adresse

            

          


          

          

          
        


        
          
            
              11 – 3 Weiterleitung von Emails

            

          


          
        


        
          
            
              11 – 4 Verifikation von Emails

            

          


          

          
        

      


      
        
          
            Telefonnutzung

          

        


        
          
            
              12 – 1 Teilnahme an Telefonumfragen

            

          


          

          
        


        
          
            
              12 – 2 Weitergabe von internen Telefonnummern

            

          


          

          
        


        
          
            
              12 – 3 Passwörter in Voice Mail-Nachrichten

            

          


          

          
        

      


      
        
          
            Verwendung von Faxgeräten

          

        


        
          
            
              13 – 1 Weiterleitung von Faxen

            

          


          

          
        


        
          
            
              13 – 2 Verifikation gefaxter Autorisierungen

            

          


          

          
        


        
          
            
              13 – 3 Versand von sensiblen Informationen per Fax

            

          


          

          
        


        
          
            
              13 – 4 Faxen von Passwörtern verboten

            

          


          

          
        

      


      
        
          
            Verwendung von Voice Mail

          

        


        
          
            
              14 – 1 Passwörter für Voice Mail

            

          


          

          
        


        
          
            
              14 – 2 Passwörter auf mehreren Systemen

            

          


          

          
        


        
          
            
              14 – 3 Einstellung von Passwörtern für Voice Mail

            

          


          

          
        


        
          
            
              14 – 4 Als „alt” gekennzeichnete Mail-Botschaften

            

          


          

          
        


        
          
            
              14 – 5 Externe Voice Mail-Ansagen

            

          


          

          
        


        
          
            
              14 – 6 Muster bei Passwörtern von Voice Mail

            

          


          

          
        


        
          
            
              14 – 7 Geheime oder vertrauliche Information

            

          


          

          
        

      


      
        
          
            Passwörter

          

        


        
          
            
              15 – 1 Sicherheit am Telefon

            

          


          

          
        


        
          
            
              15 – 2 Aufdecken von Computerpasswörtern

            

          


          

          
        


        
          
            
              15 – 3 Passwörter im Internet

            

          


          

          
        


        
          
            
              15 – 4 Passwörter auf verschiedenen Systemen

            

          


          

          
        


        
          
            
              15 – 5 Erneute Verwendung von Passwörtern

            

          


          

          
        


        
          
            
              15 – 6 Muster für Passwörter

            

          


          

          
        


        
          
            
              15 – 7 Auswahl von Passwörtern

            

          


          

          
            	
              
            


            	
              
            


            	
              
            


            	
              
            

          


          
        


        
          
            
              15 – 8 Notieren von Passwörtern

            

          


          

          
        


        
          
            
              15 – 9 Klartext-Passwörter in Computerdateien

            

          


          

          
        

      

    


    
      
        
          Richtlinien für Telearbeiter

        

      


      

      
        
          
            16 – 1 Thin Client

          

        


        

        

        
      


      
        
          
            16 – 2 Sicherheitssoftware für Computersysteme von Telearbeitern

          

        


        

        

        
      

    


    
      
        
          Richtlinien für die Personalabteilung

        

      


      

      
        
          
            17 – 1 Ausscheidende Mitarbeiter

          

        


        

        
          	
            
          


          	
            
          


          	
            
          

        


        

        
      


      
        
          
            17 – 2 Benachrichtigung an die IT-Abteilung

          

        


        

        
      


      
        
          
            17 – 3 Geheiminformationen aus dem Bewerbungsprozess

          

        


        

        

        
      


      
        
          
            17 – 4 Vertrauliche Informationen über Angestellte

          

        


        

        
      


      
        
          
            17 – 5 Prüfung der Vorgeschichte

          

        


        

        

        
      

    


    
      
        
          Richtlinien für physische Sicherheit
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            18 – 3 Eskortierung von Besuchern

          

        


        

        
      


      
        
          
            18 – 4 Befristete Kennkarten

          

        


        

        
      


      
        
          
            18 – 5 Evakuierung im Notfall

          

        


        

        

        
      


      
        
          
            18 – 6 Besucher in der Poststelle

          

        


        

        
      


      
        
          
            18 – 7 Autokennzeichen

          

        


        
      


      
        
          
            18 – 8 Abfalltonnen

          

        


        

        
      

    


    
      
        
          Richtlinien für Empfangspersonal

        

      


      

      
        
          
            19 – 1 Internes Verzeichnis

          

        


        

        

        
      


      
        
          
            19 – 2 Telefonnummern für spezielle Abteilungen oder Gruppen
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            19 – 4 Zur Abholung bereitgelegte Gegenstände

          

        


        

        
      

    


    
      
        
          Richtlinien für die Arbeitsgruppe Sicherheitsvorfälle

        

      


      

      
        
          
            20 – 1 Arbeitsgruppe für Sicherheitsvorfälle

          

        


        

        
      


      
        
          
            20 – 2 Momentan laufende Angriffe

          

        


        

        

        
      

    

  


  
    
      
        Kapitel 17:Sicherheit auf einen Blick

      

    


    Die folgenden Listen und Tabellen bieten einen schnellen Überblick über die in den Kapiteln 2 bis 14 besprochenen Methoden des Social Engineerings und die Überprüfungsprozeduren, die in Kapitel 16 detailliert ausgeführt wurden. Passen Sie diese Informationen an Ihre Organisation an und stellen Sie sie allen Angestellten zur Verfügung, damit sie sich darauf beziehen können, wenn Fragen zur Informationssicherheit entstehen.


    
      
        
          Identifizierung eines Sicherheitsangriffs

        

      


      Diese Tabellen und Checklisten dienen Ihnen als Anleitung zur Entdeckung eines Social Engineering-Angriffs.

    


    
      
        
          Der Zyklus des Social Engineering

        

      


      
        
          
            
              	
                Aktion

              

              	
                Beschreibung

              
            


            
              	
                Recherche

              

              	
                Dazu gehört die Suche in öffentlich zugänglichen Quellen wie Börsenaufsichtsberichte und Jahresberichte, Marketingbroschüren, Patentanmeldungen, Zeitungsausschnitte, Branchenzeitschriften, Inhalte von Websites. Auch Dumpster Diving.

              
            


            
              	
                Entwicklung von Beziehung und Vertrauen

              

              	
                Nutzung von Insider-Informationen, falsche Darstellung von Identität, Verweise auf dem Opfer bekannte Personen, Hilfebedarf oder Autorität

              
            


            
              	
                Ausbeutung von Vertrauen

              

              	
                Bitte um Informationen oder Handlungen auf Seiten des Opfers. Beim reverse stingManipulation des Opfers, dass es den Angreifer um Hilfe bittet

              
            


            
              	
                Nutzung von Informationen

              

              	
                Wenn die gesammelten Daten nur einen Schritt zum endgültigen Ziel darstellen, kehrt der Angreifer zu den früheren Schritten im Kreislauf zurück, bis das Ziel erreicht ist.

              
            

          
        

      

    


    
      
        
          Übliche Methoden des Social Engineerings

        

      


      
        	
          Sich ausgeben als Kollege

        


        	
          Sich ausgeben als Angestellter eines Lieferanten, Händlers, Geschäftspartners oder der Strafverfolgungsbehörden

        


        	
          Sich ausgeben als Autoritätsperson

        


        	
          Sich ausgeben als neuer Mitarbeiter mit Hilfebedarf

        


        	
          Sich ausgeben als Lieferant oder Hersteller von Systemen und Anbieten eines Updates oder Patch dieses Systems

        


        	
          Anbieten von Hilfe bei Problemen, dann Verursachung des Problems und somit Manipulation des Opfers, um Hilfe zu bitten

        


        	
          Übersenden kostenloser Software oder eines Patches, die vom Opfer installiert werden sollen

        


        	
          Übersenden eines Virus’ oder eines Trojaners als Email-Anhang

        


        	
          Verwenden eines gefälschten Pop-Up-Fensters, auf dem der User sich erneut einloggen oder mit einem Passwort anmelden soll

        


        	
          Abfangen der Tastatureingaben des Opfer mittels Hardware oder eines Programms

        


        	
          Liegenlassen einer Diskette oder CD am Arbeitsplatz mit bösartiger Software darauf

        


        	
          Verwendung von Insiderjargon und Fachterminologie, um Vertrauen aufzubauen

        


        	
          Aussetzen eines Preises für eine Registrierung auf einer Website mit Benutzernamen und Passwort

        


        	
          Abgeben eines Dokuments oder einer Datei in der Poststelle zum firmeninternen Versand

        


        	
          Modifikation der Faxkennung, damit sie scheinbar von einem internen Standort kommt

        


        	
          Bitte an Empfangspersonal, ein Fax anzunehmen und weiterzuleiten

        


        	
          Bitte, eine Datei an eine scheinbar interne Stelle zu transferieren

        


        	
          Einrichten einer Voice Mail-Möglichkeit, damit Rückrufe den Angreifer als intern erscheinen lassen

        


        	
          Behauptung, zum Büro einer Zweigstelle zu gehören und nach lokalem Email-Zugang zu fragen

        

      


      
        
          
            Warnzeichen für einen Angriff

          

        


        
          	
            Weigerung, eine Rückrufnummer anzugeben

          


          	
            Ungewöhnliches, nicht alltägliches Anliegen

          


          	
            Ausspielen von Autorität

          


          	
            Besonders hohe Dringlichkeit

          


          	
            Androhung negativer Konsequenzen für den Fall der Nicht-Mitarbeit

          


          	
            Rückfragen werden als lästig abgetan

          


          	
            Lässt gelegentlich bekannte Namen fallen (Name Dropping)

          


          	
            Komplimente oder Schmeicheleien

          


          	
            Flirts

          

        

      


      
        
          
            Allgemeine Angriffsziele

          

        


        
          
            
              
                	
                  Eigenschaft der Zielgruppe

                

                	
                  Beispiele

                
              

            

            
              
                	
                  Unkenntnis des wahren Wertes von Information

                

                	
                  Empfangspersonal, Sekretäre, Telefonisten, Wachleute

                
              


              
                	
                  Spezielle Privilegien

                

                	
                  Help Desk oder Technischer Kundendienst, Systemadministratoren, Computerbediener, Wartungspersonal von Telefonsystemen

                
              


              
                	
                  Hersteller / Lieferant

                

                	
                  Hersteller von Computer-Hardware und -Software, Lieferanten von Voice Mail Systemen

                
              


              
                	
                  Besondere Abteilungen

                

                	
                  Buchhaltung, Personalabteilung

                
              

            
          

        

      


      
        
          
            Faktoren, die einen Angriff begünstigen

          

        


        
          	
            Große Anzahl von Mitarbeitern

          


          	
            Mehrere Niederlassungen

          


          	
            Angaben über den Verbleib von Mitarbeitern auf der Voice Mailbox

          


          	
            Weitergabe von Durchwahlnummern

          


          	
            Mangel an Sicherheitstraining

          


          	
            Fehlende Datenklassifizierungssysteme

          


          	
            Kein Plan vorhanden für Berichte von Sicherheitsvorfällen und den Umgang damit

          

        

      

    


    
      
        
          Verifikation und Datenklassifikation

        

      


      Diese Tabellen und Schaubilder werden Ihnen helfen, auf Informationsanfragen oder Handlungsaufträge zu reagieren, hinter denen sich ein Social Engineering-Angriff verbergen kann.


      
        
          
            Verfahren zur Prüfung der Identität

          

        


        
          
            
              
                	
                  Methode

                

                	
                  Beschreibung

                
              

            

            
              
                	
                  Rufidentifikation

                

                	
                  Prüfen, ob der Anruf intern ist und Name oder Durchwahl zur Identität des Anrufers passt

                
              


              
                	
                  Rückruf

                

                	
                  Nachschlagen des Anrufers im Firmenverzeichnis und Rückruf auf der eingetragenen Durchwahl

                
              


              
                	
                  Bürgen

                

                	
                  Bitte an einen vertrauten Kollegen, für die Identität des Anrufers zu bürgen

                
              


              
                	
                  Geteiltes gemeinsames Geheimnis

                

                	
                  Anfordern eines firmenweiten geteilten Geheimnisses wie Passwort oder Tagescode

                
              


              
                	
                  Vorgesetzter oder Manager

                

                	
                  Kontakt zum direkten Vorgesetzten des Angestellten und Anforderung der Identitätsprüfung und des Angestelltenverhältnisses von dort

                
              


              
                	
                  Sichere Email

                

                	
                  Anfordern einer digital signierten Botschaft

                
              


              
                	
                  Persönliche Stimmenerkennung

                

                	
                  Für einen dem Angestellten bekannten Anrufer die Prüfung durch die Stimme des Anrufers

                
              


              
                	
                  Dynamische Passwörter

                

                	
                  Gegenprüfung gegen eine dynamische Passwortlösung wie Secure ID oder andere starke Authentifizierungsgeräte

                
              


              
                	
                  Persönlich

                

                	
                  Anforderung, dass der Anrufer persönlich mit einer Angestelltenkennkarte oder einer anderen Identifikation erscheint

                
              

            
          

        

      


      
        
          
            Verfahren zur Prüfung des Angestelltenstatus

          

        


        
          
            
              
                	
                  Methode

                

                	
                  Beschreibung

                
              

            

            
              
                	
                  Prüfung im Angestelltenverzeichnis

                

                	
                  Feststellen, ob Bittsteller im Online-Verzeichnis eingetragen ist

                
              


              
                	
                  Prüfung über Vorgesetzten des Bittstellers

                

                	
                  Anruf beim Vorgesetzten des Bittstellers unter Verwendung der Nummer im Firmenverzeichnis

                
              


              
                	
                  Prüfung über Abteilung oder Arbeitsgruppe des Bittstellers

                

                	
                  Anruf in der Abteilung oder Arbeitsgruppe des Bittstellers, um festzustellen, ob er immer noch bei der Firma beschäftigt ist

                
              

            
          

        

      


      
        
          
            Verfahren zum Feststellen der Informationsberechtigung

          

        


        
          
            
              
                	
                  Aktion

                

                	
                  Beschreibung

                
              

            

            
              
                	
                  Nachschlagen in der Liste der Arbeitsplatzbeschreibungen / Verantwortlichkeiten der Arbeitsgruppe

                

                	
                  Prüfen in der veröffentlichten Liste, welche Angestellten zu welcher vertraulichen Information berechtigt sind

                
              


              
                	
                  Zustimmung des Vorgesetzten einholen

                

                	
                  Anfrage beim eigenen oder dem Vorgesetzten des Bittstellers um Zustimmung, der Anfrage nachkommen zu dürfen

                
              


              
                	
                  Zustimmung vom Eigentümer der Information oder seines Beauftragten einholen

                

                	
                  Frage an Eigentümer der Information, ob der Bittsteller zur Kenntnisnahme berechtigt ist

                
              


              
                	
                  Berechtigung über ein automatisiertes Tool klären

                

                	
                  Prüfung in proprietärer Softwaredatenbank, welches Personal autorisiert ist

                
              

            
          

        

      


      
        
          
            Kriterien zur Bestimmung von Nicht-Angestellten

          

        


        
          
            
              
                	
                  Kriterium

                

                	
                  Handlung

                
              

            

            
              
                	
                  Beziehung

                

                	
                  Prüfen, ob die Firma des Bittstellers eine Beziehung als Lieferant, Geschäftspartner o.ä. besitzt

                
              


              
                	
                  Identität

                

                	
                  Überprüfen der Identität des Bittstellers und seines Angestelltenstatus’ bei der Zulieferer-/Partnerfirma

                
              


              
                	
                  Verschwiegenheit

                

                	
                  Prüfen, ob der Bittsteller eine Verschwiegenheitserklärung unterschrieben in seiner Akte hat

                
              


              
                	
                  Zugang

                

                	
                  Anfrage an Vorgesetzte weiterverweisen, wenn die Information höher als intern eingestuft wird

                
              

            
          

        

      


      
        
          
            Datenklassifikation

          

        


        
          
            
              
                	
                  Klassifikation

                

                	
                  Beschreibung

                

                	
                  Prozedur

                
              

            

            
              
                	
                  Öffentlich

                

                	
                  Steht der Öffentlichkeit frei zur Verfügung

                

                	
                  Kein Prüfungsbedarf

                
              


              
                	
                  Intern

                

                	
                  Nur zur firmeninternen Verwendung

                

                	
                  Prüfung der Identität des Antragstellers als aktiver Angestellter oder auf Vorliegen einer Verschwiegenheitserklärung in der Akte und der Zustimmung des Vorgesetzten bei Nicht-Mitarbeitern

                
              


              
                	
                  Vertraulich

                

                	
                  Informationen persönlicher Natur, deren Verwendung nur innerhalb der Organisation vorgesehen ist

                

                	
                  Prüfung der Identität des Antragstellers als aktiver Angestellter oder autorisierter Nicht-Mitarbeiter. Abgleich mit der Personalabteilung, ob vertrauliche Informationen an autorisierte Angestellte oder externe Anfrager weitergegeben werden dürfen

                
              


              
                	
                  Geheim

                

                	
                  Nur für Personen mit einer absoluten Wissensberechtigung innerhalb der Organisation

                

                	
                  Prüfung der Identität des Bittstellers und der Wissensberechtigung beim Eigentümer der Information. Freigabe nicht ohne vorige schriftliche Zustimmung des Vorgesetzten oder Eigentümers der Information oder dessen Beauftragten. Prüfung, ob Verschwiegenheitserklärung in der Akte vorliegt. Nur Manager dürfen Daten an Personen weitergeben, die nicht bei der Firma angestellt sind.

                
              

            
          

        

      


      
        
          
            Bearbeitung einer Anfrage nach Informationen

          

        


        [image: ]

      


      
        
          
            Bearbeitung einer Anfrage nach Handlungen
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      Ich möchte weiterhin den Menschen danken, die meine professionelle Karriere repräsentieren und sich auf viele außergewöhnliche Wege eingesetzt haben. Meine Vorträge werden von Amy Gray gemanagt (eine aufrichtige und sorgfältige Person, die ich bewundere und verehre); David Fugate von Waterside Productions ist ein Literaturagent, der sich bei vielen Gelegenheiten vor und nach Abschluss des Buchvertrages für mich ins Zeug gelegt hat; und mein Anwalt Gregory Vinson aus Los Angeles, der zu meinem Verteidigerteam gehörte, hat für mich jahrelang mit der Regierung gerungen. Ich bin sicher, er kann, was meinen Hang zum Detail angeht, einiges von Bills Verständnis und Geduld nachvollziehen, denkt er an seine Arbeit mit mir an den rechtlichen Unterlagen, die er für mich aufgesetzt hat. Und ich möchte mich herzlich bei Volker Bombien bedanken, der mir beigebracht hat, wie man sich in Danksagungen reinmogeln kann.


      Ich habe viel zu viele Erfahrungen mit Rechtsanwälten gemacht, aber ich möchte gerne die Möglichkeit nutzen, meinen Dank für die Anwälte auszudrücken, die sich in den Jahren meiner negativen Interaktion mit dem Strafverfolgungssystem gemeldet und mir Hilfe angeboten haben, wenn ich es dringendst nötig hatte. Das reichte von freundlichen Worten bis hin zu tiefer Einarbeitung in meinen Fall, und ich habe viele getroffen, zu denen das Klischee des egozentrischen Rechtsanwaltes absolut nicht passte. Ich respektiere und bewundere in Anerkennung die Freundlichkeit und Großzügigkeit im Geiste, die mir so freizügig von vielen gegeben worden sind. Alle verdienen sie es, mit einem Absatz lobender Worte erwähnt zu werden. Ich will wenigstens alle namentlich nennen, weil jeder von ihnen in meinem Herzen einen besonderen Platz einnimmt: Greg Aclin, Bob Carmen, John Dusenbury, Sherman Ellison, Omar Figueroa, Carolyn Hagin, Rob Hale, Alvin Michaelson, Ralph Peretz, Vicki Podberesky, Donald C. Randolph, Dave Roberts, Alan Rubin, Steven Sadowski, Tony Serra, Richard Sherman, Skip Slates, Karen Smith, Richard Steingard, der Ehrenwerte Robert Talcott, Barry Tarlow, John Yzurdiaga und Gregory Vinson.


      Ich weiß ganz besonders zu schätzen, welche Chance John Wiley & Sons mir als Autor dieses Buches gegeben haben, und will ihnen meinen Dank für das Vertrauen aussprechen, das sie in einen Erstautoren gesteckt haben. Ich möchte mich bei den folgenden Menschen von Wiley bedanken, die diesen Traum ermöglicht haben: Ellen Gerstein, Bob Ipsen, Carol Long (meine Herausgeberin und Modedesignerin) und Nancy Stevenson.


      Andere Familienmitglieder, persönliche Freunde, Geschäftspartner, die mir mit Rat und Tat beiseite gestanden und auf vielerlei Weise die Hand ausgestreckt haben, sollen ebenfalls als wichtig genannt und gewürdigt werden. Darunter sind: J. J. Abrams, David Agger, Bob Arkow, Stephen Barnes, Dr. Robert Berkowitz, Dale Coddington, Eric Corley, Delin Cormeny, Ed Cummings, Art Davis, Michelle Delio, Sam Downing, John Draper, Paul Dryman, Nick Duva, Roy Eskapa, Alex Fielding, Lisa Flores, Brock Frank, Steve Gibson, Jerry Greenblatt, Greg Grunberg, Bill Handle, David G. Hall, Dave Harrison, Leslie Herman, Jim Hill, Dan Howard, Steve Hunt, Rez Johar, Steve Knittle, Gary Kremen, Barry Krugel, Earl Krugel, Adrian Lamo, Leo Laporte, Mitch Leventhal, Cynthia Levin, CJ Little, Jonathan Littman, Mark Maifrett, Brian Martin, Forrest McDonald, Kerry McElwee, Alan McSwain, Elliott Moore, Michael Morris, Eddie Munoz, Patrick Norton, Shawn Nunley, Brenda Parker, Chris Pelton, Kevin Poulsen, Scott Press, Linda and Art Pryor, Jennifer Reade, Israel und Rachel Rosencrantz, Mark Ross, William Royer, Irv Rubin, Ryan Russell, Neil Saavedra, Wynn Schwartu, Pete Shipley, Joh Siff, Dan Sokol, Trudy Spector, Matt Spergel, Eliza Amadea Sultan, Douglas Thomas, Roy Tucker, Bryan Turbow, Ron Wetzel, Don David Wilson, Darci Wood, Kevin Wortman, Steve Wozniak und alle meine Freunde beim W6NUT (147.435 MHz) Repeater in Los Angeles.


      Und mein Bewährungshelfer Larry Hawley verdient ein ganz besonderes Dankeschön, weil er mir erlaubt hat, als Ratgeber und Experte für sicherheitsbezogene Themen zu fungieren, indem ich dieses Buch schreiben konnte.


      Und schließlich möchte ich den Männern und Frauen der Strafverfolgungsbehörden gegenüber meine Wertschätzung ausdrücken. Ich hege keinen Groll gegen diese Leute, die einfach nur ihren Job machen. Im Grunde glaube ich, dass es sehr viel Respekt verdient, wenn man das öffentlichen Interesse vor das eigene und das eigene Leben in den Dienst des öffentlichen Interesses stellt. Und obwohl ich gelegentlich arrogant gewesen bin, möchte ich, dass ihr alle wisst, wie sehr ich dieses Land liebe und alles in meiner Macht Stehende tun will, um es zum sichersten Ort der Welt zu machen, was für mich genau einer der Gründe ist, dieses Buch zu schreiben.

    


    
      
        
          Von Bill Simon

        

      


      Mir gefällt diese Idee, dass es eine richtige Person für jeden da draußen gibt, nur sind leider einige nicht so glücklich, dass sie jemals ihren Mr. oder Mrs. Right finden können. Andere sind da mit mehr Glück beschieden. Ich für meinen Teil habe in meinem Leben schon früh so viel Glück gehabt, dass ich schon viele Jahre meines Lebens (und ich hoffe, dass es noch viele mehr sein werden) mit einem von Gottes Schätzen, meiner Frau Arynne, verbringen konnte. Falls ich jemals vergessen sollte, wie glücklich ich bin, brauche ich nur darauf zu achten, wie viele Menschen ihre Nähe suchen und schätzen. Arynne – ich danke Dir, dass Du mit mir durch dieses Leben gehst.


      Beim Verfassen dieses Buches konnte ich auf die Hilfe einer loyalen Gruppe von Freunden zählen, die uns stets zutrauten, dass Kevin und ich unser Ziel erreichen können, Fakten und Faszination in diesem ungewöhnlichen Buch zu vereinigen. Jeder dieser Menschen ist wahrhaftig und voller Loyalität, und sie oder er weiß, dass ich sie bei meinem nächsten schriftstellerischen Projekt auch ins Boot holen könnte. In alphabetischer Reihenfolge: Jean-Claude Beneventi, Linda Brown, Walt Brown, Lt. Gen. Don Johnson, Dorothy Ryan, Guri Stark, Chris Steep, Michael Steep und John Votaw.


      Eine besondere Anerkennung geht an John Lucich, Präsident der Network Security Group, der sich viel Zeit für Nachfragen genommen hat, bei denen man von Freund zu Freund weitergereicht wird, und an Gordon Garb, der sehr großzügig eine Menge Anrufe über IT-Vorgänge entgegen genommen hat.


      Manchmal verdient sich ein Freund eine ganz besondere Ehrung, indem er einem jemanden vorstellt, der zu einem guten Freund wird. Bei der Literaturagentur Waterside Productions in Cardiff, California, war der Agent David Fugate verantwortlich für die Entwicklung der Idee zu diesem Buch und hat mich mit meinem Co-Autor Kevin zusammengebracht, mit dem ich nun meinerseits befreundet bin. Vielen Dank, David! Und für den Chef von Watersite, den unvergleichlichen Bill Gladstone, der mich mit einem Buchprojekt nach dem anderen auf Trab hält: Ich freue mich, dass Du in meiner Mannschaft spielst.


      In unserem Heim und meinem dortigen Büro hat Arynne viel Hilfe von einem fähigen Team erhalten, zu denen unsere Sekretärin Jessica Dudgeon und unsere Haushälterin Josie Rodriguez zählen.


      Ich danke meinen Eltern Marjorie und I. B. Simon, von denen ich wünschte, dass sie noch hier auf Erden weilten, damit sie meinen Erfolg als Autor genießen könnten. Ich danke ebenfalls meiner Tochter Victoria. Wenn ich mit ihr zusammen bin, erkenne ich, wie sehr ich sie bewundere, respektiere und stolz auf sie bin.
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